Anexa nr. 22
la Documentatia standard

aprobatd prin Ordinul Ministrului Finantelor
nr. 115 din 15.09.2021

Numirul procedurii de achizitie: ocds-b3wdp1-MD-1744618080218 (21403547) din 14 aprilie 2025

Obiectul achizitiei: Pachete software antivirus (inclusiv Disk Encryption management)
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Lotul nr. 1. Pach

ete software antivirus (inclusiv Disk Encryption management)

Pachete software
antivirus
(inclusiv Disk
Encryption
management)

Bitdefender -
GravityZone Business
Security Enterprise

- GravityZone Full
Disk Encryption

Romania

Bitdefender

Conform caietului de
sarcini

Tip: Subscriere anuala pentru solutia de protectie si
securitate pentru 1150 entitati (PC/ laptop/ VDI/
Server) pentru perioada de 3 ani.
Cantitate: Se ofera solutia Bitdefender GravityZone
cu urmatorul model de licentiere:

- GravityZone Business Security Enterprise
(Ultra), 1150 entitati
(PCl/laptop/VDI/Server)

- GravityZone Full Disk Encryption 250
entitdti

Produsul antivirus oferit ocupa locurile de top in
testele internationale independente cu renume
mondial in domeniu (certificari "AV-TEST",
"VIRUS BULLETIN’S", "REAL-WORLD
PROTECTION", "MALWARE PROTECTION").

Specificatii tehnice:

Solutia acopera minim urmatoarele cerinte si
specificatii tehnice:

Caracteristici generale ale produsului:

Solutia reprezinta o platformd integratd pentru
managementul securitatii, gandita ca o solutie
modulara.

n/a




Produsul va contine urmatoarele module, toate cu

posibilitatea de a fi gestionate si administrate dintr-0

singura consold de management:

- Protectie statii si servere fizice si virtualizate;

- Serviciu de corelare si raspuns la evenimente de
tip EDR (,,endpoint detection and response”).

Consola de management:

Accesibila atat de pe browser desktop cat si tip
mobile.

Ofera optiune configurabila de actualizare automata
a consolei de management.

Solutia de scanare centralizata:
Solutia de scanare (pentru VDI/scanare centralizat)
disponibila de tip template si compatibilda cu
urmatoarele hipervizoare:

1. VMware vSphere;

2. Citrix XenServer;

3. Microsoft Hyper-V.

Cerinte generale produs:

Solutia:

- permite activarea/dezactivarea actualizarilor
automate de produs/semnaturi si a consolei de
management;

- ofera vizualizarea unui jurnal de modificari in
care sunt precizate istoric: versiunea consolei de
management, data versiunii, functii noi si
imbunatatiri, probleme rezolvate, probleme
cunoscute;

- afiseaza notificdrile si alertele existente, sa
alerteze administratorul in cazul unor probleme
majore (configurabile): licentiere, detectie virusi,
actualizari de produs disponibile);

Panou de monitorizare si raportare (Dashboard):




- ofera posibilitatea crearii rapoartelor
configurabile dupa tip, tinta si scop cu optiuni
de adaugare/eliminare si rearanjare.

- prezinta rapoarte pentru toate modulele suportate
(stare/statut/actualizare).

Inventarierea retelei — managementul securitatii:

Produsul:

- se integreaza cu domenii Active Directory
multiple, sd poatd importa inventarul.

- permite descoperirea PC neintegrate in Active
Directory (Workgroup);

- ofera optiuni de cautare, sortare si filtrare dupa
numele sistemului, sistem de operare si adresa IP,
politica aplicata, online si/sau offline si FQDN,;

- permite instalarea la distantd sau manual a
clientilor antivirus pe masini fizice si virtuale;

- permite selectarea modulelor componente atunci
cand se creeazd pachetul clientului care se
instaleaza pe masinile fizice/virtuale;

- permite lansarea de task-uri de scanare,
actualizare, instalare, dezinstalare la distanta
pentru clientul antivirus;

- ofera posibilitatea de repornire a masinilor fizice
de la distanta;

- ofera informatii detaliate despre fiecare task
initiat si afisarea statutului lui;

- permite configurarea centralizatd a clientilor
antivirus prin intermediul politicilor;

- ofera in consola de management informatii
detaliate ale obiectelor din consola: Nume, IP,
Sistem de operare, Grup, Politica atribuita,
Ultimele actualizare, Versiunea produsului,
Versiunea de semnaturi;

- permite descoperirea tuturor aplicatiilor instalate
pe toate statiile si serverele din retea.




Politici:
Produsul:

permite configurarea setarilor clientului antivirus
prin intermediul unei singure politici ce contine
setari pentru toate module;

contine optiuni specifice de activare/dezactivare
si configurare a functionalitatilor precum
scanarea antivirus la cerere, firewall, controlul
accesului la Internet, controlul aplicatiilor,
scanarea traficului web, controlul dispozitivelor,
power user;

permite aplicarea politicilor pe masini client,
grupuri de masini, pool-uri de resurse (VMware),
domeniu, unitati organizationale sau useri de
active directoy;

poate fi schimbata automat in functie de: User-ul
logat, IP sau clasa de IP, Gateway-ul alocat, DNS
serverul alocat, Clientul este/nu este Tn accesai
retea cu infrastructura de management, Tipul
retelei (lan, wireless).

Monitorizare si raportare:

Produsul:

permite setarea de optiuni specifice pentru
afisarea rapoartelor existente;

detine un panou central care sa afiseze statutul
modulelor si rapoartele lor pentru perioadele de
timp specificate;

contine rapoarte care prezinta statusul masinilor
clientilor, al actualizarilor, fisierelor malware
detectate, aplicatiile blocate, site-urilor web
blocate;

trimite rapoarte catre un numar nelimitat de
adrese de email;

permite  vizualizarea  rapoartelor  curente
programate de administrator;

permite exportarea rapoartelor in format .pdf si
detaliile ca format .csv;




include un generator de rapoarte care sa ofere
posibilitatea de a investiga o problema de
securitate pe baza mai multor criterii, mentinand
informatiile concise si ordonate corespunzator, sa
includa interogari precum: starea terminalului,
evenimente terminal,

ofera interogari legate de starea terminalului
precum: tip masind, infrastructura retelei careia
apartine, datele agentului de securitate, starea
modulelor de protectie, rolurile terminalelor;
ofera interogari legate de evenimente precum:
calculatorul tinta pe care a avut loc evenimentul,
tipul starea si configuratia agentului de securitate
instalat, starea modulelor si rolurilor de protectie
instalate pe agentul de securitate, denumirea si
alocarea politicii, utilizatorul autentificat Tn
timpul evenimentului, evenimente (site-uri
blocate, aplicatii blocate, detectiile etc);

Produsul permite restaurarea fisierelor din
carantind in locatia originala sau intr-0 cale
configurabild;
Administrarea Carantinei este posibila atat pe
terminalul administrat cat si din consola de
management;

Utilizatori:

Administrarea este efectuata pe baza de roluri
multiple predefinite: Administrator companie,
Administrator retea, Reporter si alte roluri
configurabile detaliat cu posibilitatea de selectare
a serviciilor si obiectelor pentru care un utilizator
poate face modificari;

Utilizatorii poz fi importati din Microsoft Active
Directory sau creati in consola de management;
Este posibil deconectarea automata a oricarui tip
de utilizator dupa un anumit timp - configurabil.




- Solutia  permite  Inregistrarea  actiunilor
utilizatorilor si sa ofere informatii detaliate
pentru fiecare actiune a unui utilizator cu
posibilitatea de filtrare.

Actualizare:

Solutia permite:

- definirea de locatii de actualizare multiple

- activarea/dezactivarea actualizarilor

- testarea noilor versiuni Thainte de a fi instalate pe
toti clientii (posibilitate de actualizare Th mai
multe cicluri — 1 mediu de test, 2 — mediu de
productie)

- definirea zonelor de test si zonelor critice de
productie

Protectie statii_si_servere_fizice si virtualizate —

caracteristici minime:

Solutia antivirus:

- permite instalarea personalizata a modulelor;

- include wun ,vaccin” anti-ransomware, cu
actualizari de la producator, pentru protectia
impotriva tuturor amenintarilor cunoscute de tip
ransomware, prin imunizarea statiilor si
serverelor, chiar daca sunt infectate si blocarea
procesului de criptare;

- include protectie impotriva atacurilor zero-day de
tip exploit (atacuri directionate);

- include modul de analizd la risc capabil sa
identifice si sa remedieze riscurile identificate la
nivel de retea sau sistem de operare, cu
posibilitate de configurare si automatizare;

- include modul avansat de securitate bazat pe
tehnologii de tip ,,machine learning tunabil”
proiectat special pentru a detecta atacuri avansate
si activitati suspecte in faza pre-executie;




include modul avansat de securitate pentru
protectie impotriva: atacurilor directionate
(Targeted Attack), fisierelor suspecte si traficului
la nivel de retea suspect, exploit-urilor,
ransomware si grayware. Fiecarui tip de
amenintare mentionat, i se vor putea stabili,
independent, un nivel de protectie dorit:
permisiv, normal, agresiv cu posibilitate de
extindere a nivelului de raportare;

includd modul de sandbox, unde se vor putea
trimite manual sau automat fisiere pentru a putea
fi,,detonate” pentru o analiza in profunzime;
include variante de analiza a sandbox-ului tip:
doar monitorizare sau blocare cu actiuni de
remediere: implicitd si de siguranta. Pentru
actiunea implicita: doar raportare, dezinfectie,
stergere si transmitere in carantind. Pentru
actiunea de siguranta: stergere Sau permutare in
carantina;

suporta detonarea” in modulul sandbox, minim,
tipurile de fisiere: Batch, CHM, DLL, EML,
Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML
(doc), MHTML (ppt), MHTML (xls), Microsoft
Excel, Microsoft PowerPoint, Microsoft Word,
MZ/PE files (executable), PDF, PEF
(executable), PIF (executable), RTF, SCR, URL
(binary), VBE, VBS, WSF, WSH, WSH-VBS,
XHTML. Acestea vor fi detectate corect chiar
daca vor fi in arhive de tipul : 7z, ACE, ALZip,
ARJ, BZip2, cpio, GZip, LHA, Linux TAR,
LZMA Compressed Archive, MS Cabinet, MSI,
PKZIP, RAR, Unix Z, ZIP, ZIP (multivolume),
Z00, XZ,

ofera posibilitate de filtrare a incidentelor din
interfata grafica in functie intervalul de timp, pe
baza unui scor de incredere, indicatori de atac,




tehnici de atac, sistem de operare afectat cit si
dupa IP, nume fisier, nume statie;

permite vizualizarea detaliatd a incidentelor
incluzand detalii specifice fiecarui nod: sa
genereaza o hartd de principiu a incidentului, sa
detalieze incidentul in functie de amprenta de
timp a fiecarei actiuni aferente incidentului, sa
poata genera un set de masuri specifice fiecarui
element din harta incidentului (kill, carantina — la
nivel de nod, investigare — virus total, sandbox,
google — la nivel de fisier, adaugare in lista de
blocare — la nivel de retea sau instalare patch — la
nivel de nod);

poate bloca fisiere si/sau procese folosind valori
hash de tip MD5/SHA256 direct din pagina
aferenta incidentului sau importate folosind un
fisier CSV;

poate excepta fisiere non-malitioase de la
actiunea de investigare sau poate genera/adauga
un set de fisiere malitioase intr-o listd neagra
pentru a preveni miscarea laterala a
fisierelor/proceselor malitioase;

permite deschiderea unei conexiuni remote catre
un endpoint potential infectat pentru a permite o
investigare rapida a gazdei/ colectare date despre
atacul respectiv/ remediere in timp real a breselor
de securitate/ permitd executarea unor comenzi in
linia de comanda care se executa cu privilegii de
kernel pentru eliminarea in timp real a unor
amenintari sau colectarea de date privitoare la
atacul 1n desfasurare;

permite  crearea regulilor de detectie
customizabila bazata pe procese, fisiere, registre
si conexiuni de retea;

permite  creare regulilor de excludere
customizabila bazata pe procese, fisiere, registre
si conexiuni de retea;




- permite cautarea pro activd pe endpoint-urile
protejate a indicatorilor de compromitere precum
hash-uri, nume de fisiere, nume de procese, chei
de registre, valori de registre;

- permite deschiderea unei conexiuni remote catre
un endpoint potential infectat pentru investigare
rapida, colectare date si remedierea in timp real
a bresei de securitate, reducand timpul de
remediere (downtime) in cazul unui atac,
executarea comenzilor in linia de comanda cu
privilegii de kernel ce permit eliminarea in timp
real a unor amenintari sau colectarea de date
privitoare la atacul in desfasurare

- include modul de detectare, corelare si raspuns la
evenimente de tip EDR (,,endpoint detection and
response”) capabil sa identifice amenintari
avansate sau atacuri in curs de desfasurare.
Acest modul este capabil sa :

a. cuprinda colectarea de date si evenimente despre
hardware si software aferent fiecarei statii de
lucru aducand informatii detaliate referitoare la
incidentele detectate, o harta detaliata a acestora
precum si actiuni de remediere automate si
integrare cu modulele de Sandbox si modulul
avansat de securitate;

b. ofere senzori de colectare a datelor si
componente de procesare si interpretare a
acestora;

C. poseda capacitarati de evaluare a activitatii tipice
a unui endpoint din perspectiva securitatii
acestuia conform tehnicilor de atac MITRE
(,,baselining™) si va raporta orice deviatie de la
acest comportament sub forma unui incident;

d. oferda vizualizarea detaliata a incidentelor
incluzénd detalii specifice fiecarui nod afectat
generind o hartd de principiu a incidentului,
detaliind incidentul in functie de amprenta de timp
a fiecdrei actiuni aferente incidentului, respectiv




butonul ,,actioneaza” care poate genera un set de
masuri specifice fiecarui element din harta
incidentului (kill, carantina — la nivel de nod,
investigati — virus total, sandbox, google — la nivel
de fisier, adaugare in lista de blocare — la nivel de
retea sau instalare patch — la nivel de nod);

e. blocheaza fisiere si/sau procese folosind valori
hash de tip MD5/SHA256 direct din pagina
aferentd incidentului sau importate folosind un
fisier CSV;

f. poate excepta fisiere non-malitioase de la actiunea
de investigare sau poate genera/adauga un set de
fisiere malitioase intr-o listd pentru a preveni
miscarea laterala a fisierelor/proceselor malitioase

g. permite  vizualizarea incidentelor  extinse
corelate de pe mai multe endpoint-uri.

Cerinte de sistem:

- Sisteme de operare pentru statii de lucru:
Windows 10/11 (inclusiv Embebed si oT), Mac
OS X de la 10.12 si mai recent, Red Hat
Enterprise Linux / CentOS 7 si mai recent, Oracle
Linux 6.3 si mai recent, Ubuntu 16 si mai recent,
SUSE Linux Enterprise Server 12 si mai recent,
OpenSUSE 15 si mai recent, Fedora 31 si mai
recent;

- Sisteme de operare Windows pentru servere:
Windows Server 2012/2012 R2/2016/2019/2022.

Administrare si instalare remote:

- Pachetele de instalare sunt configurabile cu
modulele necesare cu domenii tip firewall, device
control, power user, content control, disk
encryption, EDR sensor, ,,relay” (update server”);

- Exista posibilitatea de instalare manuala, sau
automatda la distantd, direct din consola de
management;




- Din consola este disponibila informatii despre
fiecare endpoint: numele, IP, sistem de operare,
module instalate, politica aplicata, informatii
despre actualizari;
tip: universar — 32/64bit, fizic/VDI, web
installe/full.

- Gestionare, creare si configurare grupuri pentru
endpoint ce nu sunt in AD,;

- Exista posibilitatea de atribuire a functionalitatii
de descoperire a endpointurilor si in afara AD,
pentru oricare endpoint.

Caracteristici _si__functionalitati _principale ale

modulului antivirus:

Produsul permite:

- stabilirea actiunilor Intreprinse de modulul
antivirus la detectarea unei amenintdri noi.
Astfel administratorul va putea alege intre
urmadtoarele actiuni:

a. implicitd pentru fisiere infectate: interzice
accesul, dezinfecteaza, stergere, muta fisierele in
carantind, nici o actiune;

b. alternativd pentru fisierele infectate: interzice
accesul, dezinfecteaza, stergere, permutare
fisiere In carantina;

C. actiune implicitd pentru fisierele suspecte:
interzice accesul, stergere, mutd fisierele in
carantind, nici o actiune;

d. actiune alternativa pentru fisierele suspecte:
interzice accesul, stergere, muta fisierele in
carantind;

- scanarea automatd In timp real cu setarea
exceptiilor, definirea unor liste de excludere de la
scanarea in timp real si la cerere a anumitor
directoare, discuri, fisiere, extensii sau procese, sa
nu scaneze arhive sau fisiere mai mari de ” x”




MB, definirea nivelelor de profunzime pentru
scanarea Tn arhive;

scanarea  euristicd comportamentald  prin
simularea unui calculator virtual n interiorul
caruia sunt rulate aplicatii cu potential periculos
protejand sistemul de virusii necunoscuti prin
detectarea  codurilor periculoase a caror
semnatura nu a fost lansata inca;

scanarea oricarui suport de stocare a informatiei
(CD-uri, harduri externe, unitati partajate etc);
scanarea automatd a emailurilor la nivelul statiei
de lucru pentru POP3/SMTP;

configurarea cdilor ce urmeazd a fi scanate la
cerere;

cu ajutorul unei baze de date complete cu
semnaturi de spyware si a euristicii de detectie a
acestui tip de programe, produsul va trebui sa
ofere protectie anti-spyware;

setarea prioritatilor scanarilor programate;
configurarea scandrii in cloud sau pe masina de
scanare instalatd In retea si partial scanarea locala
pentru statiile ce nu au suficiente resurse
hardware;

administratorului sd personalizeze si motoarele
de scanare, avand posibilitatea de a alege intre
mai multe tehnologii de scanare: scanare locala,
scanarea hibrid cu motoare light, scanarea
centralizatd in  Cloud-ul privat, scanare
centralizatd cu fallback® pe scanare locala,
scanare centralizatda cu fallback®* pe scanare
hibrid;

setarea a tipurilor de detectie: bazate pe
semnaturi, bazate de comportamentul fisierelor si
bazate pe monitorizarea proceselor;

scanarea paginilor web;

setarea a wunei parole pentru protectia la
dezinstalare;

modul de antiphishing;




protectie In timp real pe masinile cu sistem de
operare Linux in conformitate cu versiunea de
kernel instalata;

instalarea clientului pe masinile virtuale parte a
unui pool doar pe masina de tip template, dupa
care se recompune pool-ul de masini virtuale;
utilizarea uni modul aditional de securitate bazat
pe algoritmi tunabili de machine learning
respectiv algoritmi euristici agresivi capabili sd
detecteze si blocheze atacuri de tip persistent sau
targetat precum si alte categorii de malware
sofisticat inainte de faza de executie. Acest
modul oferd urmatoarele functionalitati:

. clasificarea tipului de atac;

. abilitatea de a raporta amenintarile detectate fara
a le bloca;

. abilitate de a ajusta agresivitatea detectiei pe cel
putin 3 nivele (incluzand posibilitatea de a
raporta atacuri ce ar fi fost blocate pe un nivel de
agresivitate a detectiei ,,mai ridicat” decat cel
setat Tn mod curent in modul);

. abilitatea de a actiona in mod diferit in functie de
tipul amenintarii (fisier sau atac prin retea);
posibilitatea de restaurare a fisierelor modificate
de un proces suspicios/necunoscut  cu
comportament de ransomware, cind determind ca
procesul este malitios;

oprirea atacurile avansate de tip ,zero-day”
efectuate prin intermediul unor exploit-uri
evazive;

depistarea in timp real a celor mai recente exploit-
uri ce pot vulnerabiliza un sistem de operare;
protejarea aplicatiilor utilizate frecvent si a celor
de tip ,,sistem” cum ar fi browserele, aplicatiile de
tip office sau reader, procesele critice aferente
sistemelor de operare.

Firewall:




- ofera posibilitatea de a configura reguli de
firewall pentru aplicatii sau conectivitate;

- modulul poate fi instalat/ activat/ dezactivat/
dezinstalat la cerere;

- permite definirea de retele de incredere pentru
masina destinatie.

Protectia datelor:

- Produsul permite blocarea datelor confidentiale
(pin-ul cardului, cont bancar etc) transmise prin
HTTP sau SMTP prin crearea unor reguli
specifice.

Controlul continutului:
Produsul ofera un modul integrat dedicat controlului
accesului la Internet cu urmatoarele particularitati:
blocarea accesului la Internet pentru anumite masini
client sau grupuri de masini, blocarea accesului la
Internet pe intervale orare, blocarea paginilor de
internet care contin anumite cuvinte cheie, controlul
accesului numai la anumite pagini de internet
specificate de administrator, blocarea accesului la
anumite aplicatii  definite de administrator,
restrictionarea accesului pe anumite pagini de
internet dupa anumite categorii prestabilite (ex:
online dating, violenta, pornografie etc).

Controlul dispozitivelor:

Produsul contine un modul pentru controlul

dispozitivelor care:

- poate fi instalat/dezinstalat conform setarilor
stabilite;

- permite controlul urmatoarelor tipuri de
dispozitive:  Bluetooth Devices, CDROM
Devices, Floppy Disk Drives, Security Policies
153, IEEE 1284.4, IEEE 1394, Imaging Devices,
Modems, Tape Drives, Windows Portable,
COM/LPT Ports, SCSI Raid, Printers, Network




Adapters, Wireless Network Adapters, Internal
and External Storage;

- permite configurarea de reguli prin care se vor
defini permisiunile pentru dispozitivele conectate
la masina client;

- permite configurarea de excluderi pentru diferite
tipuri de dispozitive pentru care s-au configurat
reguli.

Power User:

Produsul contine un modul pentru setari specifice —

power user care:

- poate fi instalat/dezinstalat in functie de
preferinta administratorului;

- permite posibilitatea de a acorda utilizatorilor
drepturi de Power User, pentru a putea accesa si
modifica setdrile clientului antivirus dintr-0
consola disponibild local pe masina client;

- permite administratorului solutiei sa suprascrie
din consola setdrile aplicate de utilizatorii
Power User.

Actualizare:

Produsul ofera posibilitatea de efectuare a

actualizarilor:

- la nivel de statie in mod silentios (fara
avertizari);

- folosind unul sau mai multe servere de
actualizare;

- pentru locatiile la distanta prin intermediul unui
client antivirus care are si rol de server de
actualizare.

- gestionabil — doar local sau si servere online.

Protectie Anti-Tampering:

- solutia permite detectia driverelor vulnerabile
pe dispozitivele conectate (endpointuri) si cand
sunt efectuate incercari avansate de atac pentru




a dezactiva agentul de securitate, ceea ce poate
duce la compromiterea integritatii produsului;

- solugia permite detectarea de drivere
vulnerabile pe dispozitivele conectate care pot
fi exploatate de atacatori, reprezentand
amenintari la adresa integritatii produsului.
Tehnologia este compatibild cu sistemele de
operare Windows si Linux;

- este capabila sa protejeze Impotriva
amenintarilor noi sau erorilor umane
neintentionate ce ar putea fi proiectate pentru a
permite acces neautorizat la kernel, ducand la
compromiterea integritatii poate detecta cand
functiile de tip callback ale agentului de
securitate au fost eliminate sau dezactivate in
mod malitios.

Disk Encryption:

- Solutie pentru managementul criptarii discurilor

pentru 250 entitati.

- Solutia ofera urmatoarele functionalitdti minime:

- Administrarea produsului este realizata din aceeasi
consold de management ca si solutia de
protectie antivirus;

- Produsul foloseste mecanismul nativ de criptare al
sistemului de operare: BitLocker pentru
Windows si FileVault pentru Mac OSX;

- Produsul oferd vizibilitatea completa asupra starii
de criptare a dispozitivelor inclusiv: numele
statiei, [P-ul statiei, sistemul de operare, ID-ul
volumului/partitiei, numele partitiei, starea
criptarii partitiei, tipul partitiei: boot, non-boot,
marimea partitiei in GB, ID-ul cheii de
recuperare,

- Produsul asigura criptarea pentru Urmatoarele OS:
Windows 10/11 Pro/Enterprise (with TPM);
WindowsServer 2012/2012 R2, 2016, 2019,
2022 (with TPM), OSX de la 10.12.




Alte cerinte:
Perioada de suport si _mentinere de la
producator:
1. Solutia ofertata se va livra pentru 36 luni;
2.Producatorul ofera suport 24/24, prin e-mail sau
conectare de la distanta.
Nota: Lucrarile de instalare, configurare, punerea in
functiune a solutiei vor fi executate de Orange
Moldova, iar costul acestora este inclus in oferta.

Data completarii 05.05.2025

Anatolie BULGARU
Sef Diviziunea Suport si Elaborare Servicii IoT si ICT
M. ,,Orange Moldova” S.A.

Acest act este semnat prin aplicarea Semnaturii Mobile
Verificarea semnaturii - https://msign.gov.md/#/verify/upload



https://msign.gov.md/#/verify/upload

Anexa nr. 23

la Documentatia standard

aprobatd prin Ordinul Ministrului Finantelor
nr. 115 din 15.09.2021

Numarul procedurii de achizitie: ocds-b3wdp1-MD-1744618080218 (21403547) din 14 aprilie 2025

Obiectul achizitiei: Pachete software antivirus (inclusiv Disk Encryption management)

Caod . . . Unitatea Canti L unifaf’ LeTis) T e, Suma, MDL Suma, MDL Termenul de livrare/ Clasiﬁcatvie
CPV Denumirea bunurilor/serviciilor Vde T MDL (fara MDL (cu firs TVA cu TVA prestare bugetara
maisuri TVA) TVA) (IBAN)
1 2 3 4 5 6 7 8 9 10
Lotul nr. 1. Pachete software antivirus
Pachete software antivirus
(inclusiv Disk Encryption Buc. | 1150 637.47 765.00 733,095.00 879,714.00 30 zile 317110
management)
Total lot nr. 1 733,095.00 879,714.00

Data completarii 05.05.2025
Anatolie BULGARU

Sef Diviziunea Suport si Elaborare Servicii [oT si ICT

M. ,Orange Moldova” S.A.

Acest act este semnat prin aplicarea Semniturii Mobile

Verificarea semnaturii - https://msign.gov.md/#/verify/upload



https://msign.gov.md/#/verify/upload

.M. Orange Moldova S.A.

IDNO 1003600106115
Str. Alba lulia 75, MD-2071 Chisinau APROBAT
Republica Moldova 1 1
Capital social 179499609 lei L. p‘rm‘ Ordinul
Administrator Olga Surugiu Ministrului Finantelor
www.orange.md . 2

nr. 72 din 30.06.2020

(modificat prin Ordinul MF
nr. 146 din 24.11.2020)

FORMULARUL STANDARD AL DOCUMENTULUI UNIC
DE ACHIZITII EUROPEAN

1. Documentul unic de achizitii european, (in continuare, DUAE) este o declaratie pe
proprie raspundere, prin care operatorul economic confirma indeplinirea criteriilor de
calificare si selectie necesare in cadrul procedurilor de achizitie publicad in Republica
Moldova.
2. Formularul este completat, semnat electronic si transmis autoritatii contractante la
depunerea ofertei.
3. Un DUAE depus de catre operatorul economic in cadrul unei proceduri de achizitie
publica anterioard poate fi reutilizat, cu conditia ca informatiile cuprinse in formular sa fie
corecte si valabile la data depunerii acestuia.
4. Ofertantul care prezintd in DUAE informatii false sau documentele justificative
prezentate nu confirmd informatia indicatd in documentul prezentat este exclus din
procedura de achizitie publica si/sau poate raspunde conform legislatiei.
5. Formularul DUAE este constituit din 7 capitole, si anume:

1) Capitolul I. Informatii privind procedura de achizitie publica si autoritatea/entitatea
contractanta;

2) Capitolul II. Informatii referitoare la operatorul economic;

3) Capitolul III. Motive de excludere din cadrul procedurii de achizitie publica;

4) Capitolul IV. Criteriile de calificare si selectie a operatorilor economici;

5) Capitolul V. Indicatii generale pentru criteriile de selectie a operatorilor economici;

6) Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a contractului de
achizitie publica;

7) Capitolul VII. Declaratii finale.
6. Prezentarea formularului DUAE la depunerea ofertei care nu este conform cu cerintele

stabilite Tn Documentatia de atribuire duce la respingerea ofertei.
Capitolul I. Informatii privind procedura de achizitie publica si autoritatea/entitatea
contractanta

Compartimentul se completeaza doar de catre autoritatea/entitatea contractantd.

pf):ZOi(tjie Continutul cerintei Rispuns
1 5 -

A. Informatii despre publicare

Numarul anuntului/invitatiei publicate in Buletinul |p,chete software antivirus.
1Al achizitiilor publice, si dupd caz numarul anuntului |Nr.ocds-b3wdpl-MD-
publicat in Jurnalul Oficial al Uniunii Europene 1741001150278 (21374006)




B. Identitatea autoritatii/entitatii contractante

Procuratura Generala

1B.1 Denumirea autoritatii/entitatii contractante a Republicii Moldova
1B.2 Nume'lrv _unic de identificare (IDNO) a 1006601003865
autoritatii/entitatii contractante
Capitolul II. Informatii referitoare la operatorul economic
Compartimentul se completeaza doar de catre operatorii €CONOMICI,
Cod pozitie Continutul cerintelor Raspuns
1 2 3

A. Informatii privind operatorul economic

2A.1 Denumirea operatorul economic .M. ,,Orange Moldova” S.A.
2A.2 Tara Republica Moldova
2A.3 Cod postal MD-2071
2A4 Oras/Localitate mun. Chisindu
2A.5 Adresa juridici mun. Chlslnal;,s str. Alba Iulia
2A.6 Pagina web www.orange.md
2A.7 Persoana sau persoanele de contact lon Cozma
2A.7.1 Telefon 069198955
2A.7.2 Adresa de e-mail corporate@orange.md
2A.8 Numar unic de identificare (IDNO/IDNP) 1003600106115
2A.9 Numarul cod TVA 7800044
2A.10 Forma organizatorico-juridica a activitatii de : o
. ’ Societate pe actiuni
antreprenoriat
2A11 Informatia cu privire la numele actionarilor/asociatilor/beneficiarului
efectiv
2A.11.1 Orange Participations S.A.
Numele actionarilor / asociatilor Mé\:i Il;srliii'A'
Financiara Internationala
2A.11.2 Olga Surugiu -

Numele beneficiarului efectiv

[beneficiar efectiv — persoana fizica ce detine
sau controleaza in ultima instantda o persoana
fizica sau juridica ori beneficiar al unei
societati de investitii sau administrator al
societatii de investitii, ori persoand in al carei
nume se desfasoara o activitate sau se
realizeaza o tranzactie si/sau care detine, direct
sau indirect, dreptul de proprietate sau
controlul asupra a cel putin 25% din actiuni sau
din dreptul de vot al persoanei juridice ori
asupra bunurilor aflate Tn administrare
fiduciaral

Administrator

Nazaroi lon - Presedinte al
Consiliului societatii
Climoc Liudmila -Membru
al Consiliului societatii
Deloison Gilles —

Membru al Consiliului
societatii

Ribas Christine -

Membru al Consiliului
societatii

FANGILLE Barbara
Marie -

Membru al Consiliului
societatii



http://www.orange.md/

Luginbuhl Christian Urs

Membru al Consiliului

societatii

Culpin Jean-Marie -

Membru al Consiliului

societatii

»Orange” S.A.
Societatea-mama

2A.11.3 Olga Surugiu —
R.Moldova
Climoc Liudmila -
R.Moldova
Nazaroi lon - R.Moldova
Cetatenia beneficiarului efectiv (legatura Deloison Gilles - Franta
juridico-politica permanenta a persoanei fizice Ribas Christine - Fran(a
. o FANGILLE Barbara
definite conform pozitiei 2A.11.2) Marie - Luxembourg
Luginbthl Christian Urs -
Elvetia
Culpin Jean-Marie
- Franta
»Orange” S.A. - Franta
Operatorul economic este:
e intreprindere mica Da 2INu
2A.12 - . . Da XINu
o |r_1trepr|ndere mijlocie XIDa “NU
e gialtele
In cazul in care achizitia este rezervata:
ope[atorul .economlc egtevun atelier proteth sau " Da XINU
2A.13 0 Iintreprindere sociald, sau va asigura
executarea  contractului  Tn  contextul
programelor de angajare protejata?
2A13.1 Daccy? da,. care.este. l?rvoc.entul coresp.unz'dtor de Nu s aplica
lucratori cu dizabilitati sau defavorizati?
Specificati carei sau caror categorii de
2A.13.2 lucratori cu dizabilitati sau defavorizati le Nu se aplica
apartin angajatii in cauza?
Operatorul economic participa la procedura de
2A.14 achizitii publice impreunad cu alti operatori "1Da XINu
economici?
Daca Da, precizati rolul operatorului
2A.14.1 economic in cadrul grupului (lider, responsabil Nu se aplici
cu indeplinirea unor sarcini specifice, etc).
oA 14.2 Numiti operatorii .ecvonomici. c.a.re part.icfpd la Nu se aplica
procedura respectiva de achizitie publica.
2A.14.3 Specificati denumirea grupului participant. Nu se aplica

Nota. Daca ati raspuns Da la intrebarea 2A4.14, asigurati-va ca operatorii economici
mentionati sa prezinte un formular DUAE separat.




B. Informatii privind reprezentantii operatorului economic

Indicati numele persoanei (persoanelor) imputernicita (imputernicite) sa il reprezinte pe
operatorul economic in scopurile prezentei proceduri de achizitie publica.

2B.1 Nume si prenume Rodica Platon

2B.2 Pozitie/actionand in calitate de.. Sales Suport Expert
2B.3 Tara Republica Moldova
2B.4 Telefon 069197962

2B.5 Adresa de e-mail rodica.platon@orange.com

C. Informatii privind utilizarea capacititilor altor entitati

Operatorul economic utilizeazd capacititile
altor entitdfi pentru a satisface criteriile de
2C.1 selectie prevazute in capitolul IV, precum si [1Da XINu
(daca este cazul) criteriile si regulile mentionate
in capitolul V de mai jos?

Nota. Daca ati raspuns Da la intrebarea 2C. 1, prezentati un formular DUAE separat care
sa cuprinda informatiile solicitate in sectiunile A si B din capitolul respectiv si din
capitolul IIl pentru fiecare dintre entitatile in cauza, completat si semnat in mod
corespunzator de entitatile in cauza. Atragem atentia asupra faptului ca trebuie inclusi,
de asemenea, tehnicienii sau organismele tehnice implicate, indiferent daca fac sau nu
parte din intreprinderea operatorului economic, in special cei care raspund de controlul
calitatii si, in cazul contractelor de achizitii publice de lucrari, tehnicienii sau
organismele tehnice la care poate face apel operatorul economic in vederea executarii
lucrarilor. In mdsura in care este relevant pentru capacitatea (capacititile) specificd
(specifice) utilizata (utilizate) de operatorul economic, includeti informatiile prevazute in
capitolele IV si V pentru fiecare dintre entitatile in cauza.

D.Informatii privind subcontractantii pe ale caror capacitati operatorul economic se
bazeaza

Operatorul ~ economic  intentioneazd  sa
2D.1 subcontracteze vreo parte din contract cu alfi [Da XINu
operatori economici?
2D.1.1 Daca Da, enumerati subcontractantii propusi. Nu se aplica
Capitolul I11. Motive de excludere din cadrul procedurii de achizitie publica

Compartimentul se completeaza de catre operatorii economici.

Cod pozitie \ Continutul cerintelor \ Raspuns
A.Motive referitoare la condamniri prin hotiarirea definitivd a unei instante
judecatoresti
1 2 3
Participare la o organizatie criminala.
3A.1 Operatorul economic insusi sau orice persoana care | [ Da XINu
este membru al organismului de administrare, de




conducere sau de supraveghere al acestuia sau care
are putere de reprezentare, de decizie sau de control
in cadrul acestuia a facut obiectul unei condamnari
pronuntate printr-o hotarare definitivd pentru
participare la o organizatie criminald, printr-0
condamnare pronuntatd cu cel mult cinci ani in
urma sau in care continua sa se aplice o perioada de
excludere prevazuta in mod direct in condamnare?

3A.2

Coruptie.

Operatorul economic insusi sau orice persoana care
este membru al organismului de administrare, de
conducere sau de supraveghere al acestuia sau care
are putere de reprezentare, de decizie sau de control
in cadrul acestuia a facut obiectul unei condamnari
pentru coruptie pronuntate printr-o hotdrare
definitiva, printr-o condamnare pronuntata cu cel
mult cinci ani Tn urma sau in care continud sa se
aplice o perioada de excludere prevazuta in mod
direct in condamnare?

[1Da

XINu

3A3

Fraude.

Operatorul economic insusi sau orice persoana care
este membru al organismului de administrare, de
conducere sau de supraveghere al acestuia sau care
are putere de reprezentare, de decizie sau de control
in cadrul acestuia a facut obiectul unei condamnari
pentru frauda pronuntate printr-o hotarare
definitiva, printr-o condamnare pronuntata cu cel
mult cinci ani Tn urma sau in care continud sa se
aplice o perioada de excludere prevazuta in mod
direct in condamnare?

[1Da

XINu

3A.4

Infractiuni teroriste sau infractiuni legate de
activitatile teroriste.

Operatorul economic insusi sau orice persoana care
este membru al organismului de administrare, de
conducere sau de supraveghere al acestuia sau care
are putere de reprezentare, de decizie sau de control
in cadrul acestuia a facut obiectul unei condamnari
pentru infractiuni teroriste sau infractiuni legate de
activitati teroriste, pronuntate printr-0 hotarare
definitiva, printr-o condamnare pronuntata cu cel
mult cinci ani Tn urma sau in care continud sa se
aplice o perioada de excludere prevazuta in mod
direct in condamnare?

[1Da

XINu

3A.5

Spalare de bani sau finantarea terorismului.

"1Da

XINu




Operatorul economic insusi sau orice persoana care
este membru al organismului de administrare, de
conducere sau de supraveghere al acestuia sau care
are putere de reprezentare, de decizie sau de control
in cadrul acestuia a facut obiectul unei condamnari
pentru infractiuni teroriste sau infractiuni legate de
activitati teroriste, pronuntate printr-o hotdrare
definitiva, printr-o condamnare pronuntata cu cel
mult cinci ani Tn urma sau In care continud sa se
aplice o perioada de excludere prevazuta in mod
direct in condamnare?

3A.6

Exploatarea prin munca a copiilor si alte forme
de trafic de persoane.

Operatorul economic nsusi sau orice persoana care
este membru al organismului de administrare, de
conducere sau de supraveghere al acestuia sau care
are putere de reprezentare, de decizie sau de control
in cadrul acestuia a facut obiectul unei condamnari
pronuntate printr-o hotédrare definitivd pentru
exploatare prin munca a copiilor si alte forme de
trafic de persoane, printr-o condamnare pronuntata
cu cel mult cinci ani in urma sau in care continua
sd se aplice o perioadd de excludere prevazuta in
mod direct in condamnare?

Da XINu

3A.7

In cazul ci rispunsul este Da pentru cel putin una
din intrebarile 3A.1 — 3A.6, puteti furniza dovezi
care sd arate ca masurile luate sunt suficiente
pentru a demonstra fiabilitatea, in pofida existentei
unui motiv de excludere?

Nu se aplica
Se va prezenta Cazier
Judiciar la necesitate

3A.7.1

Daca Da, descrieti aceste masuri.

Nu se aplica

B. Motive

rivind plata impozitelor sau/si a contributiilor de

asigurari sociale

Plata impozitelor

3B.1

Operatorul economic si-a onorat obligatiile cu
privire la plata impozitelor, taxelor si contributiilor
sociale in conformitate cu prevederile legale in
vigoare in Republica Moldova sau in tara in care
este stabilit?

XIDa CONu

3B.1.1

Daca Nu, in ce mod a fost stabilita obligatia cu
privire la plata impozitelor, taxelor si
contributiilor sociale?

Nu se aplica

3B.1.2

In cazul in care, incdlcarea cu referire la
obligatiile privind plata impozitelor, taxelor si
contributiilor sociale a fost stabilita printr-0

[1Da XINu




hotarare  judecatoreasca sau administrativa,
aceasta decizie este definitiva?

3B.1.3

In cazul in care, incdlcarea cu referire la
obligatiile privind plata impozitelor, taxelor i
contributiilor sociale a fost stabilita printr-0
hotardre judecatoreasca sau administrativa,
precizati data si numarul deciziei.

Nu se aplica

3B.2

Operatorul economic beneficiaza, in conditiile legii,
de esalonarea obligatiilor de plata a impozitelor,
taxelor si contributiilor de asigurari sociale ori de
alte facilitati in vederea platii acestora, inclusiv a
majorarilor de intarziere (penalitdtilor) si/sau a
amenzilor?

Nota: Se completeaza doar in cazul in care afi
raspuns Nu, la intrebarea din 3B.1.

Nu se aplica

3B.2.1

Daca Da, operatorul economic este in masurd sa
furnizeze actul privind esalonarea obligatiilor de
plata a impozitelor, taxelor si contributiilor de

eJe, N o

platii acestora?

Nu se aplica

3B.3

Operatorul economic este in masura sa furnizeze un
certificat cu privire la plata impozitelor sau sa
furnizeze informatii privind onorarea obligatiilor
fiscale?

XIDa OONu

3B.4

Informatiile privind lipsa/existenta restantelor fata
de bugetul public national sunt disponibile gratuit
pentru autoritati, prin accesarea unei baze de date
nationale? Daca da, specificati informatia care ar
permite verificarea.

Adresa de internet:
https://date.gov.md/o
pen/company-details

C.Include

rea in lista de interdictie a operatorilor economici

3C.1

Operatorul economic este Tinscris in lista de
interdictie a operatorilor economici?

Da XINu

3C.11

In cazul ca rdaspunsul este Da pentru intrebarea
3C.1, puteti furniza dovezi care sa arate cd
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3C.1.2

Daca Da, descrieti aceste masuri.

Nu se aplica

D. Motive

legate de insolvabilitate, conflicte de interese sau abateri profesionale

Obligatiile aplicabile in domeniul mediului,

muncii si asigurarilor sociale



https://date.gov.md/open/company-details
https://date.gov.md/open/company-details

3D.1

Operatorul economic a incdlcat obligatiile in
domeniul mediului Tn ultimii 3 ani?

[0Da XINu

3D.1.1

In cazul ca rdspunsul este Da pentru intrebarea
3D.1, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.1.2

Daca Da, descrieti aceste masuri.

Nu se aplica

3D.2

Operatorul economic a incdlcat obligatiile in
domeniul social in ultimii 3 ani?

[0Da XINu

3D.2.1

In cazul cd rdaspunsul este Da pentru intrebarea
3D.2, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.2.2

Daca Da, descrieti aceste masuri.

Nu se aplica

3D.3

Operatorul economic a incdlcat obligatiile in
domeniul muncii in ultimii 3 ani?

[Da XINu

3D.3.1

In cazul cd rdaspunsul este Da pentru intrebarea
3D.3, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.3.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Insolvabilitatea

3D.4

Operatorul economic este 1in situatie de
insolvabilitate sau de lichidare a activitatii
antreprenoriale  ca urmare a unei hotararii
judecatoresti?

[1Da XINu

3D4.1

In cazul ca raspunsul este Da pentru intrebarea
3D.4, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.4.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Active administrate de lichidator

3D.5

Activele operatorului economic sunt administrate de
un lichidator sau de o instanta?

Da XINu

3D5.1

In cazul ca rdaspunsul este Da pentru intrebarea
3D.5, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.5.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Activitatile economice sunt suspendate

3D.6

Activitatile economice ale operatorului economic
sunt suspendate?

[1Da XINu

3D.6.1

In cazul ca raspunsul este Da pentru intrebarea
3D.6, puteti furniza dovezi care sa arate ca masurile

Nu se aplica




luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

3D.6.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Acorduri cu alti operatori economici care vizeaza
denaturarea concurentei

3D.7

Operatorul economic, in ultimii 3 ani, a Tncheiat
acorduri cu alti operatori economici care au ca
obiect denaturarea concurentei, fapt constatat prin
decizie a organului abilitat in acest sens?

[1Da XINu

3D.7.1

In cazul ca rdspunsul este Da pentru intrebarea
3D.7, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.7.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Conflict de interese

3D.8

Operatorul economic se afla intr-o situatie de
conflict de interese care nu poate fi remediata?

[ODa XINu

3D.8.1

In cazul ca raspunsul este Da pentru intrebarea
3D.8, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.8.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Etica profesionala

3D.9

Operatorul economic a fost condamnat, in ultimii 3
ani, prin hotarare definitivd a unei instante
judecdtoresti, pentru o faptd care a adus atingere
eticii profesionale sau pentru comiterea unei greseli
in materie profesionala?

[1Da XINu

3D.9.1

In cazul cd raspunsul este Da pentru intrebarea
3D.9, puteti furniza dovezi care sa arate ca masurile
luate sunt suficiente pentru a demonstra fiabilitatea,
in pofida existentei unui motiv de excludere?

Nu se aplica

3D.9.2

Daca Da, descrieti aceste masuri.

Nu se aplica

Integritatea

3D.10

Operatorul economic, Tn ultimii 3 ani, se face
vinovat de o abatere profesionald, care i1 pune la
indoiala integritatea?

[JDa XINu

3D.10.1

In cazul cd raspunsul este Da pentru intrebarea
3D.10, puteti furniza dovezi care sa arate cd
masurile luate sunt suficiente pentru a demonstra
fiabilitatea, in pofida existentei unui motiv de
excludere?

Nu se aplica

3D.10.2

Daca Da, descrieti aceste masuri.

Nu se aplica




Capitolul IV. Criteriile de calificare si selectie a operatorilor economici

Compartimentul se completeaza de catre autoritatea/entitatea (coloana nr.2) contractanta
si operatorii economici (coloana nr.3).

Cod pozitie

Continutul cerintelor

Raspuns

1

2

3

A. Capacitatea de exercitare a activititii profesionale

4A.1

Operatorul economic este in masurd sa furnizeze
documentul/documentele prin care se va demonstra
Tnregistrarea acestuia?

XIDa [JNu

4A.1.1

Daca Da, indicati actele de inregistrare a activitatii
antreprenoriale si genul (genurile) de activitate
determinate de legislatie, aferent obiectului
procedurii de atribuire a contractului, Tn baza
careia intreprinderea are dreptul sa execute viitorul
contract de achizitie publica.

Certificat/decizie de Tnregistrare, extras din Registrul de Stat al
persoanelor juridice — copie, confirmatd prin aplicarea semndturii
electronice (Conform p.6 din anuntul de participare)

Certificat de
Tnregistrare nr.
0067000 eliberat la
24.07.2007, Extras
din registrul de stat
al persoanelor
juridice nr. 597339
din 27.03.2025.
Genul principal de
activitate: Conform
extrasului anexat.

4A.1.2

Actele de inregistrare a activitatii antreprenoriale,
sunt disponibile gratuit pentru autoritati dintr-0
baza de date nationala? Daca da, specificati
informatia care ar permite verificarea.

Adresa de internet:
Nu exista

Autoritatea sau
organismul
emitent(a):

Nu exista

Referinta exactd a
documentatiei:
Nu exista

4A.2

Activitatea antreprenoriald detine o certificare si/sau
o autorizare echivalenta aferent obiectului procedurii
de atribuire a contractului, Tn cadrul unui sistem
national?

XIDa ONu

4A2.1

Daca Da, operatorul economic este in masura sd
furnizeze documentul/documentele prin care se va

demonstra certificarea si/sau autorizarea activitatii
acestuia?

XIDa CONu

4A.2.3

Actele privind certificarea sau autorizarea sunt
disponibile gratuit pentru autoritati, dintr-o baza de
date nationala? Daca da, specificati informatia care
ar permite verificarea.

Adresa de internet:
Nu exista

Autoritatea sau
organismul
emitent(a):
Fortinet

Referinta exacta a
documentatiei:
Bitdefender.
Cetificat 1ISO 9001,
ISO 27001.




https://date.gov.md/op
en/company-details

Genurile de activitate, si/sau certificarea, si/sau
autorizarea privind activitatea de intreprinzitor,

4A.3 acoperd criterille de selectie impuse de | XIDa “INu
autoritatea/entitatea contractanta in anuntul/invitatia
de participare?
B. Capacitatea economica si financiara
Declaratii bancare
Operatorul economic este in masurd sa furnizeze
4B.1 de_clara‘gii ba_mcare_ sau, dl_lpé caz, dovezi _privind XIDa NG
asigurarea riscului profesional Tn conformitate cu
cerintele din documentatia de atribuire?
Adresa de internet:
Nu exista
Informatia mentionata la punctul 4B.1 este Autoritatea sau
AB.11 disponibila gratuit pentru autoritati, dintr-o baza prganismul emitent(d):
de date nationala? Daca da, specificati informatia | Nu exista
care ar permite verificarea ei. Referinta exacta a
documentatiei:
Nu exista
Cifra de afaceri anuala (volumul vanzarilor)
Operatorul economic este in masura sa demonstreze
o cifra de afaceri anuald, dupa cum urmeaza:
4B.2 Valoare Perioada XIDa "INu
Nota. Se completeaza de catre autoritatea
contractantd valoarea si perioada
AB2 1 Specificati care este cifra _de c_lfaceri anuala, | 3,434,619,697.00
conform datelor din raportul financiar. MDL, 2023
Cifra de afaceri medie anuala
Operatorul economic este Tn masura sa demonstreze
o cifrd medie anuala de afaceri, dupa cum urmeaza:
4B.3 Valoare Perioada XIDa [INu
Nota. Se completeaza de catre autoritatea
contractantd valoarea si perioada
3,434,619,697.00
MDL, 2023
4B.3.1 Speciﬁca,t_i cifrg de afaceri, conform datelor din :Ii/I1D6L1%7221 76.00
raportul financiar.
3,050,691,749.00
MDL, 2021

3,215,629,540.67



https://date.gov.md/open/company-details
https://date.gov.md/open/company-details

MDL Medie

Raport financiar

4B.4

Operatorul economic este in masurd sa furnizeze
raportul financiar Tnregistrat, extrase din raportul
financiar?

Ultimul raport financiar, semnat de reprezentatul companiei de audit, de
contabilul certificat sau avizate de catre Biroul National de Statistica al
Republicii Moldova - varianta scanata de
pe original confirmata prin semnatura electronica a ofertantului sau dupa
caz, semnatura si stampila ofertantului (Conform p.8 din Anuntul de
participare)

XIDa [JNu

4B.5

Informatiile privind situatia economica si financiara
sunt disponibile gratuit pentru autoritati, dintr-o baza
de date nationala? Daca da, specificati informatia
care ar permite verificarea.

Adresa de internet:
https://depozitar.statist
ica.md/

Autoritatea sau
organismul emitent(d):
aprobat de Biroul
National de Statistica

Referinta exactd a
documentatiei:
Nu exista

C. Capacitatea tehnica si/sau profesionala

4C.1

Operatorul economic este in masura sda furnizeze
documentele solicitate de catre autoritatea/entitatea
contractantd 1n anuntul de participare, care
demonstreaza capacitatea tehnica si/sau profesionala
pentru executarea viitorului contract.

XIDa ONu

4C.1.1

Informatiile privind capacitatea tehnica si/sau
profesionala sunt disponibile gratuit pentru
autoritati, dintr-o baza de date nationala? Daca da,
specificati informatia care ar permite verificarea.

Adresa de internet:
Nu exista

Autoritatea sau
organismul emitent(a):
Nu exista

Referinta exactd a
documentatiei:
Nu exista

Instalatii tehnice si masuri de asigurare a calitatii

4C.2

Operatorul economic este in masura sa furnizeze
detalii referitoare la tehnicieni sau organismele
tehnice, specificate in anuntul de
participare/documentatia de atribuire, pe care
autoritatea/entitatea contractanta le poate solicita, in
special cele responsabile de controlul calitatii in
legaturd cu acest exercitiu de achizitie publica?

XIDa OONu

4C.3

Operatorul economic este in masura sa furnizeze o
informatie cu privire la sistemele de management si
de trasabilitate utilizate in cadrul lantului de
aprovizionare?

XIDa [JNu



https://depozitar.statistica.md/
https://depozitar.statistica.md/

4C.3.1

Informatiile sunt disponibile gratuit pentru
autoritati, dintr-o baza de date nationala? Daca da,
specificati informatia care ar permite verificarea.

Adresa de internet:
Nu exista

Autoritatea sau

organismul emitent(a):
IM. , Orange
Moldova” S.A.

Referinta exactd a
documentatiei:
Declaratie

Utilaje, instalatii si echipament tehnic

4C.4

Operatorul economic dispune de utilaje si
echipament necesar pentru indeplinirea
corespunzatoare a contractului de achizitie publica?

XIDa [JNu

4C.5

Operatorul economic este in masurd sa furnizeze o
informatie cu privire la dotarile specifice, utilajul si
echipamentul  necesar  pentru  Tndeplinirea
contractului, conform cerintelor stabilite in anuntul
de participare si documentatia de atribuire?

XIDa OONu

Pregatirea profesionala si calificarea
personalului

4C.6

Operatorul economic are in cadrul ntreprinderii
personal calificat conform cerintelor stabilite in
anuntul de participare sau in documentatia de
atribuire?

XIDa ONu

4C.7

Operatorul economic este Tn masurd sa furnizeze o
informatie privind personalul de specialitate propus
pentru executarea contractului, conform cerintelor
stabilite in anuntul de participare si documentatia de
atribuire?

XIDa ONu

4C.8

Indicati efectivele medii anuale de personal angajat
din ultimii trei ani de activitate.

Anul 2021

Angajati 865

Anul 2022

Angajati 679

Anul 2023

Angajati 663

Numarul membrilor personalului de conducere

4C.9

Indicati numarul membrilor personalului de
conducere ale operatorului economic pe parcursul
ultimilor trei ani.

Anul 2021

Persoane 9

Anul 2022

Persoane 9

Anul 2023

Persoane 9

Mostre, descrieri, fotografii

4C.10

Operatorul economic este in masurd sa furnizeze
esantioane (mostre), descrieri si/sau fotografii ale
produselor/serviciillor care urmeazd sa fie

XIDa [JNu




furnizate/prestate, conform cerintelor stabilite in
documentatia de atribuire?

Pentru contractele de achizitie publica de lucrari

In perioada de referintd, operatorul economic a
indeplinit lucrari specifice sau similare obiectului de

X
4C.11 achizitie indicat in anuntul de participare si in =Iba N
documentatia de atribuire?
Daca Da, enumerati-le specificand descrierea
AC.11.1 lucrdrilor,. valoarea lor, data .de incepere,‘ data Nu se aplica
procesului  verbal de receptie la terminarea
lucrarilor, beneficiarul si alta informatie relevanta.
Pentru contractele de achizitie publica de bunuri
In perioada de referinti, operatorul economic a
efectuat livrari specifice obiectului de achizitie
indicat in anuntul de participare si in documentatia
4C.12 de atribuire? XIDa Nu
Originalul confirmat prin semnétura electronica, conform Anexei nr.12
din documentatia standard aprobata prin ordinul Ministerului Finantelor
nr.115 din 15.09.2021 (Conform p.5 din anuntul de participare
Referinta exactd a
documentatiei:
wICT Solutii SRL”
Contract Nr. 9988/1.
Echipament
IT/Software/Retea
IP/Securitate Inf.,
2023. Valoarea totala
a bunurilor
300,000.00 EUR
inclusiv TVA.
B.C. Victoriabank
S.A. Contract unic
Daca Da, enumerati-le specificand descrierea | cc-5577. Echipament
4C.12.1 livrarilor, valoarea lor, data de incepere, data | |T/Software/Retea

furnizarii, beneficiarul si alta informatie relevanta.

IP/Securitate Inf.,
2021. Valoarea totala
a bunurilor
360,000.00 USD
inclusiv TVA.

Chemonics
International INC,
Contract Nr PO-2023-
263-02.

Echipament
IT/Securitate, 2024
Valoarea totala a
bunurilor 176,784.10
EUR fara TVA.




wIP AGE”,
Contract Nr. MD-
EGA-304698-GO-
RFQ.

Echipament
IT/Software/Retea
IP/Securitate Inf.,
2024

Valoarea totala a
bunurilor 87,307.00
EUR fara TVA.

W»wIP STISC”,
Contract Nr. 102.
Echipament
IT/Software/Retea
IP/Securitate Inf.,
2022. Valoarea totala
a bunurilor
5,745,000.00 MDL
inclusiv TVA.

BC ?"MAIB” S.A.
Contract unic fara
numar. Echipament
IT/Software/Retea
IP/Securitate Inf.,
2022. Valoarea totala

a bunurilor
130,000.00 EUR
inclusiv TVA.
Pentru contractele de achizitie publica de
servicii
In perioada de referints, operatorul economic a
4C.13 prestat Aservicii similare cu obie.c‘Eul de achizige XIDa “Nu
indicat in anuntul de participare si in documentatia
de atribuire?
Daca Da, enumerati-le specificand descrierea Referinta exactd a
4C.13.1 serviciilor, valoarea lor, durata de executie, data documentatiei:
inceperii, beneficiarul si altd informatie relevanta. | Nu se aplica
In cazul ca raspunsul este Da pentru una din
intrebarile 4C.11 — 4C.13, puteti furniza dovezi prin
4C.14 care se va demonstra indeplinirea lucrarilor, livrarea | [XIDa CNu
bunurilor, prestarea serviciilor similare conform
cerintelor documentatiei de atribuire?
D. Standarde de asigurare a calitatii
4D .1 Operatorul economic este in masura sa furnizeze XIDa NG

certificate emise de organisme independente prin




care se atesta faptul ca operatorul economic respecta
standardele de asigurare a calitatii conform
cerintelor stabilite in anuntul de participare si In
documentatia atribuire?

Informatiile privind standardele de asigurare a
calitatii, sunt disponibile gratuit pentru autoritati,

Adresa de internet:
https://www.orange.m
d/ro/util/iso|

Autoritatea sau
organismul emitent(d):

4D.2 Qintr—o bgzé de date na‘gionaléf? Daca da, specificati R;Sfﬁ;ifi; aS RL
informatia care ar permite verificarea. documentatiei:
Certificate
ISO 9001
1ISO 27001
E. Standarde de protectie a mediului
Operatorul economic este in masura sa furnizeze
certificate emise de organisme independente prin
4E.1 care se atesta faptul ca operatorul ecqnomic respecta XIDa “INU
standardele de protectie a mediului, conform
cerintelor stabilite Tn anuntul de participare si in
documentatia de atribuire?
Adresa de internet:
https://siamd.gov.md/p
ortal/deee.html
https://www.moldcontr
ol.md/ro/membri
Autoritatea sau
organismul
Informatiile privind standardele de protectia | emitent(a):
4E.D mediului, sunt disponibile gratuit pentru autoritati, | “SIAMD”
' dintr-o baza de date nationala? Dacd da, specificati | Referinta exacta a
informatia care ar permite verificarea. documentatiei:
Registrul Sistemul
informational
automatizat
Managementul
deseurilor /
Moldcontrol.

nr. MD2022-5-EEE-001
Nr. MD2022-2-BA-002

F. Permiterea controalelor

4F.1

Operatorul economic permite  efectuarea
verificarilor  de catre autoritatea/entitatea
contractantd referitor la capacitdtile economice si
financiare, de productie sau tehnice privind
executarea viitorului contract de achizitie publica?

XIDa [JNu

Capitolul V. Indicatii generale pentru criteriile de calificare si selectie




Compartimentul se completeaza de catre autoritatea/entitatea contractanta (coloana nr.2)
si operatorii economici (coloana nr.3).
Cod pozitie Continutul cerintelor Raspuns
1 2 3
A. Indeplinirea tuturor criteriilor de selectie impuse
Operatorul economic este in masura sa furnizeze in
Sistemul informational automatizat ,,Registrul de stat
al achizitiilor publice” sau prin mijloace electronice,
sau daca e cazul, pe suport de hartie autoritatii
contractante: formularele, certificatele, avizele si alte
documente indicate de catre autoritatea/entitatea
contractanta in anuntul de participare si in
documentatia de atribuire?

5A.1 X1Da “INu

Termen zile de la solicitare.

Nota. Numarul de zile se indica de catre autoritatea
contractanta tindnd cont de cantitatea si caracterul
documentelor solicitate.

Adresa de

internet:

f 1 . A e Stiientitati Nu exista
Informatiile care sa 11 permitda autoritati/entitati Autoritatea sau

contractante sa obtina documentele indicate in anuntul | grganismul
de participare si in documentatia de atribuire, sunt | emitent(d):
disponibile gratuit si direct prin accesarea unei baze de | LM. ,, Orange
date nationale in orice stat? Daca da, specificati | Moldova” S.A.

informatia care ar permite verificarea. Referinta exacta
a documentatiei:
Acte/clarificari la
solicitare

S5A.2

Capitolul VI. Preselectia candidatilor pentru procedura de atribuire a contractului de
achizitie publica

Compartimentul se solicita de catre autoritatea contractanta doar in cadrul procedurilor
de achizitie publica: licitatia restransa, negociere, dialog competitiv si parteneriatul pentru
inovare.

Co.d. Continutul cerintelor Raspuns
pozitie ’ ’
1 2 3
A. Indeplinirea tuturor criteriilor de selectie impuse




Operatorul economic/candidatul indeplineste criteriile
6A.1 de selectie stabilite de catre autoritatea contractanta in | XIDa JNu
anuntul de participare si in documentatia de atribuire.
Operatorul economic/candidatul dispune si este in
masurd sd furnizeze in Sistemul informational
automatizat ,,Registrul de stat al achizitiilor publice” sau
6A.2 prin mijloace electronice, sau daca ¢ cazul, pe suport de | XIDa “INu
hartie autoritdtii contractante certificate sau alte forme de
documente justificative, dupd cum este cerut in anuntul
de participare si in documentatia de atribuire.

Capitolul VII. Declaratii finale

Operatorul economic declara ca informatiile prezentate in capitolele II — V (dupa caz II-VI) sunt
exacte si corect furnizate, cunoscand pe deplin consecintele cazurilor grave de declaratii false.
Operatorul economic declara in mod oficial, cd poate sa furnizeze la solicitarea autoritatii/entitatii
contractante fara intarziere, certificatele si documentele justificative solicitate, cu exceptia cazului
in care autoritatea/entitatea contractantd are posibilitatea de a obtine documentele justificative in
cauza direct prin accesarea unei baze de date relevante, care este disponibild gratuit, cu conditia ca
operatorul economic sa fi furnizat informatiile necesare (adresa de internet, autoritatea sau
organismul emitent(d), referinta exacta a documentatiei) care sa 1i permita autoritatii contractante
sau entitatii contractante sd faca acest lucru si se consimte accesul la informatiile mentionate, in
cazul Tn care acest lucru este necesar.

Operatorul economic declard in mod oficial cd este de acord ca Procuratura Generala a
Republicii Moldova, astfel cum este descrisda in capitolul I sectiunea A sa obtina acces la
documentele justificative privind informatiile pe care le-a furnizat in acest DUAE in scopul
desfasurarii procedurii de achizitie a pachetelor software antivirus.

Nume: Anatolie BULGARU

Pozitia: Sef Diviziunea Suport si Elaborare Servicii lIoT si ICT
M. ,Orange Moldova” S.A.

Data: 05.05.2025

Locul: Chisindu Republica Moldova

Acest act este semnat prin aplicarea Semn:turii Mobile
Verificarea semnéturii - https://msign.gov.md/#/verify/upload



https://msign.gov.md/#/verify/upload

Anexanr. 8
la Documentatia standard
aprobatdi prin Ordinul Ministrului Finantelor

nr. 115 din 15.09.2021

DECLARATIE
privind valabilitatea ofertei

Catre: Procuratura Generala,
Republica Moldova, MD-2001, mun. Chisinau, bd. Stefan cel Mare si Sfant,73.

Stimati domni,

Ne angajam sa mentinem oferta valabila, privind achizitionarea ,,Pachete software
antivirus (inclusiv Disk Encryption management)”, ocds-b3wdpl-MD-
1744618080218 din ,,14” Aprilie 2025 prin procedura de achizitie Licitatie deschisa,
pentru o durata de 30 zile, (treizeci zile), respectiv pana la data de 05.06.2025, si ea va
ramane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea perioadei
de valabilitate.

Data completarii 05.05.2025
Cu stima,

Anatolie Bulgaru
Sef Diviziunea Suport si Elaborare Servicii IoT si ICT
I.M. ,,Orange Moldova” S.A.

Acest act este semnat prin aplicarea Semniturii Mobile
Verificarea semnaturii - https://msign.gov.md/#/verify/upload



https://msign.gov.md/#/verify/upload

DECLARATIE
privind lista principalelor livrari/prestari efectuate in ultimii 3 ani de activitate

Anexanr. 12
la Documentatia standard

aprobatd prin Ordinul Ministrului Finantelor
nr. 115 din 15.09.2021

Denumirea/numel

Pretul contractului/

) Calitatea Perioada de
Nr Obiectul e . . valoarea .
. - . Furnizorului/P . . livrare/prestare
d/o contractului beneficiarului/Adr e bunurilor/serviciilo .
restatorului® . (luni)
esa r livrate/prestate
Echipament ) .
1 IT/Software/Retea | ,,ICT Solutii SRL” | contractant unic 3(.)0’000.'00 EUR Livrare unica
- inclusiv TVA anul 2023
IP/Securitate Inf.
Echipament . .
2 IT/Retea ,.IP STISC” contractant unic 5’7.45’009'00 MDL Livrare unica
. inclusiv TVA anul 2022
IP/Securitate Inf.
Echipament . i
3 IT/Retea BC "MAIB” S.A. | contractant unic 130’000.'00 EUR Livrare unica
. inclusiv TVA anul 2022
IP/Securitate Inf.
Echipament B.C. Victoriabank . 360,000.00 USD Livrare unica
4 IT/Retea contractant unic . .
. S.A. inclusiv TVA anul 2021
IP/Securitate Inf.
Echipament Chemonics . 176,784.10 EUR Livrare unica
5 IT/Retea . contractant unic
. International INC fara TVA anul 2024
IP/Securitate Inf.
Echipament . .
6 IT/Retea ,.IP AGE” contractant unic 87,307.00 EUR Livrare unica

IP/Securitate Inf.

fara TVA

anul 2024

Data completarii 05.05.2025

Cu stima,

Anatolie Bulgaru
Sef Diviziunea Suport si Elaborare Servicii IoT si ICT
I.M. ,,Orange Moldova” S.A.

Acest act este semnat prin aplicarea Semniturii Mobile

Verificarea semnaturii - https://msign.gov.md/#/verify/upload



https://msign.gov.md/#/verify/upload
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REPUBLICA MOLDOVA

GERTIFICAT
BE IHREGISTRARE

INTREPRINDEREA MIXTA "ORANGE MOLDOVA" S.A.

ESTE INREGISTRATA LA CAMERA INREGISTRARII DE STAT

Numarul de identificare de stat - codul fiscal
1003600106115

18.03.1998

24.04.2007

Data inregistrérii

Data eliberarii

Bolboceanu Adela, registrator de stat

Functia, numele, prenumele persoanei
care a eliberat certificatul




ASERVICIT PUBLICE
Departamentul inregistige si licentiere a unitétilor de drept
EXTRAS

din Registrul de stat al persoanelor Jjuridice
Nr. 597339 data 27.03.2025

Denumirea completa: intreprinderea Mixta "ORANGE MOLDOVA" S.A.
Denumirea prescurtata: .M. "ORANGE MOLDOVA" S.A.

Forma juridica de organizare: Societate pe actiuni

Numidrul de identificare de stat si codul fiscal (IDNO): 1003600106115

Data nregistrarii de stat: 18.03.1998

Modul de constituire: nou creats.

Sediul: MD-2071, str. Alba-lulia, 75, mun. Chisiniu, Republica Moldova.

Obiectul principal de activitate:

1. Comert cu ridicata al calculatoarelor, echipamentelor periferice si software-lui

2. Comert cu ridicata de componente si echipamente electronice si de telecomunicatii
3. Comert cu aminuntul al calculatoarelor, unititilor periferice si software-lui in magazine
specializate

4. Comert{ cu amanuntul al echipamentului pentru telecomunicatii in magazine specializate
5. Comert cu amianuntul al echipamentelor audio/video in magazine specializate

6. Comer{ cu aminuntul prin intermediul caselor de comenzi sau prin Internet

7. Activititi de editare a altor produse software

8. Activititi de comunicatii electronice prin retele cu cablu

9. Activititi de comunicatii electronice prin retele firi cablu (exclusiv prin satelit)
10. Alte activitiati de comunicatii electronice

11. Activitati de realizare a soft-ului la comand; (software orientat client)

12. Activitati de consultanti in tehnologia informatiei

13. Activitati de management (gestiune si exploatare) a mijloacelor de calcul

14. Alte activitati de servicii privind tehnologia informatiei

15. Prelucrarea datelor, administrarea paginilor web si activititi conexe

16. Activititi ale agentilor si broker-ilor de asigurari

17. Activitati de contabilitate si audit financiar; consultanti in domeniul fiscal

18. Activitati de consultanti pentru afaceri si management

19. Alte servicii de furnizare a fortei de munca

20. Repararea calculatoarelor si a echipamentelor periferice

21. Repararea echipamentelor de comunicatii

Capitalul social: 179499609 lej.

Administrator: SURUGIU OLGA, IDNP 0981202021274,
in functie pind la data de 31.03.2028

Beneficiar efectiv: Societate cotatc pe o piatd reglementatd care face obiectul cerintelor de divulgare a
informatiilor in conformitate cu standardele internationale echivalente care asigurd transparenta
corespunzdtoare informatiilor privind exercitarea dreptului de proprietate asupra unei cote parti din
numdrul de actiuni ori din drepturile de vot sau prin participatia in capitalul social al persoanci juridice
respective, sau prin exercitarea controlului prin alte mijloace.

privind inregistrarea
datele din Registrul ¢

eiul art.34 al Iegii nr.220-XVI din 19 octombrie 2007
N dlor juridice si a intreprinzitorilor individuali s1 confirma
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@maib

Dlui Alexandru Simonov 08 decembrie 2023
Head of Treasury .M. ORANGE MOLDOVA S.A. C180/E02366
CERTIFICAT

N

Prin prezenta, BC “MAIB” S.A. va informeaza ca sucursala “Petru Movila" si-a sistat activitatea,
astfel pentru efectuarea operatiunilor bancate urmeaza sa utilizati urmatoarele date bancare:

‘Beneficiar: | _LM. ORANGE MOLDOVASA. |
T

; e ; e
| ' Sucursala MAIB PARK

JIBAN: W“*w”?'HMD64AG6666(%22“51'107801'?67“"“’"“m ]
i A

‘Valuta cont: Leu moldovenesc |

Certificatul este eliberat la solicitarea .M. “ORANGE MOLDOVA” S.A. pentru a fi prezentat la

cerere.

Ex: Svetlana Velescu
Tel. 0699 35 371

@) 1313 | /373/ 22450603 BC "“MAIB" SA

. . Str. Constantin Tanase 9/1, mun. Chisindu, Republica Moldova
@ aib@maib.md Numarul inregistrarii de stat -1 002 500 003 778
) maib.md Marimea capitalului social - 207 S26 800 lei

Presedinte al Comitetului de Conducere - Giorgi Shagidze


mailto:aib@maib.md




Versiune de imprimare
Salvare

Recipisa 2
Respondent
Codul fiscal: 1003600106115, denumire: .M. ORANGE MOLDOVA S.A.
A prezentat raportul: RSF1 21
Pentru perioada fiscala: A/2023

Data prezentarii: 16.04.2024
Marca temporala a raportului inregistrat in Sistemul Informational al BNS : 23.04.2024 15:10:24

Biroul National de Statistica (BNS) a receptionat varianta electronica a raportului, expediat de DVs.
Urmeaza verificarea si validarea raportului de cétre specialistul BNS pe domeniu.


https://declaratie-electronica.fisc.md/ro/declaration/21512163/receipt-bns?print=1
https://declaratie-electronica.fisc.md/ro/declaration/21512163/receipt/save

Data prezentarii 16.04.2024 09:56:49
Anexe la SNC
“Prezentarea situatiilor financiare”
Aprobat de Ministerul Finantelor
al Republicii Moldova

SITUATIILE FINANCIARE
pentru perioada 01.01.2023 - 31.12.2023

Entitatea: I.M. ORANGE MOLDOVA S.A.
Cod culio: 38797515
Cod IDNO: 1003600106115

Sediul:

MD: 2071

Raionul(municipiul): 105, DDF BUIUCANI
Cod CUATM: 0120, SEC.BUIUCANI
Strada: Alba-Iulia nhr.75

Activitatea principala: J6120, Activitati de comunicatii electronice prin retele fara cablu (exclusiv prin satelit)
Forma de proprietate: 28, Proprietatea intreprinderilor mixte

Forma organizatorico-juridica: 510, Societdti pe actiuni de tip inchis

Date de contact:

Telefon: 069197811

WEB: www.orange.md

E-mail: cristina.vicol@orange.com

Numele si coordonatele al contabilului-sef: DI (dna) Vicol Cristina Tel. 069197811

Numarul mediu al salariatilor in perioada de gestiune: 663 persoane.

Persoanele responsabile de semnarea situatiilor financiare* Director: Olga Surugiu, Contabil sef: Cristina Vicol

Unitatea de masura: leu

BILANTUL
Anexa 1
la31.12.2023
Sold la
Nr. cpt. Indicatori Cod rd. inceputul perioadei | Sfirsitul perioadei de
de gestiune gestiune
1 2 3 4 5
ACTIV
A. ACTIVE IMOBILIZATE
I. Imobilizari necorporale
1. Imobilizari necorporale in curs de executie 010 3021088 2961345
2. Imobilizari necorporale in exploatare, total 020 637633651 600547745
din care:
021 460227786 425906956
2.1. concesiuni, licente si marci
2.2. drepturi de autor si titluri de protectie 022

2.3. programe informatice 023 176934718 174017323



2.4. alte imobilizdri necorporale 024 471147 623466
3. Fond comercial 030 312963427
4. Avansuri acordate pentru imobilizari necorporale 040
Total imobilizari necorporale 050 640654739 916472517
(rd.010 + rd.020 + rd.030 + rd.040)
I1. Imobilizari corporale
1. Imobilizari corporale in curs de executie 060 115142737 180259010
2. Terenuri 070 24581193 24892979
3. Mijloace fixe, total 080 889226195 1296530864
din care:

081 79444718 70945601
3.1. cladiri
3.2. constructii speciale 082 13947604 11738466
3.3. masini, utilaje si instalatii tehnice 083 740593334 1161172903
3.4. mijloace de transport 084 16886226 17755199
3.5. inventar si mobilier 085 7584620 6674124
3.6. alte mijloace fixe 086 30769693 28244571
4. Resurse minerale 090
5. Active biologice imobilizate 100
6. Investitii imobiliare 110
7. Avansuri acordate pentru imobilizari corporale 120 1743 50606
Total imobilizari corporale
(rd.060 + rd.070 + rd.080 + rd.090 + rd.100 + 130 1028951868 1501733459
rd.110 + rd.120)
III1. Investitii financiare pe termen lung
1. Investitii financiare pe termen lung in parti 140
neafiliate
2. Investitii financiare pe termen lung in parti 150 905185737 82564363
afiliate, total
din care:
2.1. actiuni si cote de participatie detinute in partile 151 436026737 82564363
afiliate
2.2 imprumuturi acordate partilor afiliate 152 469159000
2.3 i_mprumuturi acordate aferente intereselor de 153
participare
2.4 alte investitii financiare 154
'(I':jt.allzz)nzerzt.ifisiof)inanciare pe termen lung 160 905185737 82564363
IV. Creante pe termen lung si alte active
imobilizate
1. Creante comerciale pe termen lung 170
2. Creante ale partilor afiliate pe termen lung 180
inclusiv: creante aferente intereselor de participare 181
3. Alte creante pe termen lung 190




4. Cheltuieli anticipate pe termen lung
5. Alte active imobilizate

Total creante pe termen lung si alte active
imobilizate
(rd.170 + rd.180 + rd.190 + rd.200 + rd.210)

TOTAL ACTIVE IMOBILIZATE
(rd.050 + rd.130 + rd.160 + rd.220)

ACTIVE CIRCULANTE
I. Stocuri

1. Materiale si obiecte de mica valoare si scurta
durata

2. Active biologice circulante

3. Productia in curs de executie

4, Produse si marfuri

5. Avansuri acordate pentru stocuri

Total stocuri
(rd.240 + rd.250 + rd.260 + rd.270 + rd.280)

I1. Creante curente si alte active circulante

1. Creante comerciale curente

2. Creante ale partilor afiliate curente

inclusiv: creante aferente intereselor de participare
3. Creante ale bugetului

4. Creantele ale personalului

5. Alte creante curente

6. Cheltuieli anticipate curente

7. Alte active circulante

Total creante curente si alte active circulante
(rd.300 + rd.310 + rd.320 + rd.330 + rd.340 +
rd.350 + rd.360)

III. Investitii financiare curente

1. Investitii financiare curente in parti neafiliate

2. Investitii financiare curente in parti afiliate, total

din care:

2.1. actiuni si cote de participatie detinute in partile
afiliate

2.2. imprumuturi acordate partilor afiliate

2.3. imprumuturi acordate aferente intereselor de
participare

2.4. alte investitii financiare in parti afiliate

Total investitii financiare curente
(rd.380 + rd.390)

IV. Numerar si documente banesti

TOTAL ACTIVE CIRCULANTE
(rd.290 + rd.370 + rd.400 + rd.410)

200
210

220

230

240

250
260
270

280

290

300
310
311
320
330
340

350
360

370

380

390

391

392

393

394

400

410

420

230285

230285

2575022629

22293408

138387768

567567

161248743

500049231

4307793

23377244
5584736
236284948

20631893
10940133

801175978

54059131

54059131

199405348

1215889200

305903

305903

2501076242

41244952

148556677

3495354

193296983

600222969

4392850

25007170
6202810
232373256
25084182
19483682

912766919

34991131

34991131

595542006

1736597039



TOTAL ACTIVE

(rd.230 + rd.420) 430 3790911829 4237673281
PASIV
CAPITAL PROPRIU
I. Capital social si neinregistrat
1. Capital social 440 179499609 179499609
2. Capital nevarsat 450
3. Capital neinregistrat 460
4. Capital retras 470
5. Pat_rimoniul primit de la stat cu drept de 480
proprietate
(440 4 14,050 + 0460 + 16,470 + d.450) 490 179499609 179499609
I1. Prime de capital 500
II1. Rezerve
1. Capital de rezerva 510 19944401 19944401
2. Rezerve statutare 520
3. Alte rezerve 530
'("r‘(’jtg'lge:er'('j‘fgzo + rd.530) 540 19944401 19944401
IV. Profit (pierdere)
1. Corectii ale rezultatelor anilor precedenti 550 X -834388
2. 'Profit nerepar.tizat (pierdere neacoperitd) al 560 2797091358 2704868441
anilor precedenti
3. PI?Ofit net (pierdere netd) al perioadei de 570 X 521411886
gestiune
4. Profit utilizat al perioadei de gestiune 580 X
(re-350 + 4,580 + 70,670 + rd.580) 590 2797091358 3225445939
V. Rezerve din reevaluare 600
VI. Alte elemente de capital propriu 610
TOTAL CAPITAL PROPRIU
(rd.490 + rd.500 + rd.540 + rd.590 + rd.600 + 620 2996535368 3424889949
rd.610)
DATORII PE TERMEN LUNG
1. Credite bancare pe termen lung 630
2. Imprumuturi pe termen lung 640
din care:
641
2.1. imprumuturi din emisiunea de obligatiuni
inclusiv: imprumuturi din emisiunea de obligatiuni 642
convertibile
2.2. alte imprumuturi pe termen lung 643
3. Datorii comerciale pe termen lung 650




4. Datorii fata de partile afiliate pe termen lung
inclusiv: datorii aferente intereselor de participare
5. Avansuri primite pe termen lung

6. Venituri anticipate pe termen lung

7. Alte datorii pe termen lung

TOTAL DATORII PE TERMEN LUNG

(rd.630 + rd.640 + rd.650 + rd.660 + rd.670 +
rd.680 + rd.690)

DATORII CURENTE

1. Credite bancare pe termen scurt

2. Imprumuturi pe termen scurt, total

din care:
2.1. imprumuturi din emisiunea de obligatiuni

inclusiv: imprumuturi din emisiunea de obligatiuni
convertibile

2.2. alte imprumuturi pe termen scurt

3. Datorii comerciale curente

4. Datorii fata de partile afiliate curente
inclusiv: datorii aferente intereselor de participare
5. Avansuri primite curente

6. Datorii fatd de personal

7. Datorii privind asigurarile sociale si medicale
8. Datorii fatd de buget

9. Datorii fata de proprietari

10. Venituri anticipate curente

11. Alte datorii curente

TOTAL DATORII CURENTE

(rd.710 + rd.720 + rd.730 + rd.740 + rd.750 +
rd.760 + rd.770 + rd.780 + rd.790 + rd.800 +
rd.810)

PROVIZIOANE

1. Provizioane pentru beneficiile angajatilor

2. Provizioane pentru garantii acordate
cumparatorilor/clientilor

3. Provizioane pentru impozite
4. Alte provizioane

TOTAL PROVIZIOANE
(rd.830 + rd.840 + rd.850 + rd.860)

TOTAL PASIVE
(rd.620 + rd.700 + rd.820 + rd.870)

660
661
670
680
690

700

710
720

721

722

723
730
740
741
750
760
770
780
790
800
810

820

830

840

850
860

870

880

1043712
20104731

21148443

257237068

225794705

57145814

98946

16224211

111077080
8710354

676288178

23041530

73898310

96939840

3790911829

SITUATIA DE PROFIT SI PIERDERE

de la 01.01.2023 pind la 31.12.2023

Indicatori Cod rd.

Perioada de gestiune

1150647
22228546

23379193

306210164

148741018

60339429

75694

28871425

119582280
11476631

675296641

23752623

90354875

114107498

4237673281

Anexa 2



precedenta curenta
1 2 3 4

Venituri din vinzari, total 010 3161577176 3434619697
din care:

011 747997682 880361875
venituri din vinzarea produselor si marfurilor
venifu_ri din prestarea serviciilor si executarea 012 2400336435 2538374686
lucrarilor
venituri din contracte de constructie 013
venituri din contracte de leasing 014 13243059 15883136
venituri din contracte de microfinantare 015
alte venituri din vinzari 016
Costul vinzarilor, total 020 2016650785 2156750299
din care:

- TP 021 769516802 879507524

valoarea contabila a produselor si marfurilor
vindute
cost.uI serviciilor prestate si lucrarilor executate 022 1235149314 1262868896
tertilor
costuri aferente contractelor de constructie 023
costuri aferente contractelor de leasing 024 11984669 14373879
costuri aferente contractelor de microfinantare 025
alte costuri aferente vinzarilor 026
Profit brut (pierdere brutd) (rd.010 - rd.020) 030 1144926391 1277869398
Alte venituri din activitatea operationala 040 37864756 26021203
Cheltuieli de distribuire 050 438588256 460967073
Cheltuieli administrative 060 248192934 232803968
Alte cheltuieli din activitatea operationala 070 2308872 4277157
Rezultatul din activitatea operationala: profit
(pierdere) (rd.030 + rd.040 - rd.050 - rd.060 - 080 493701085 605842403
rd.070)
Venituri financiare, total 090 55897326 51475725
din care:

091
venituri din interese de participare
inclusiv: veniturile obtinute de la partile afiliate 092
venituri din dobinzi 093 19736339 13774514
inclusiv: veniturile obtinute de la partile afiliate 094
venituri din alte investitii financiare pe termen lung 095
inclusiv: veniturile obtinute de la partile afiliate 096
venituri aferente ajustarilor de valoare privind 097
investitiile financiare pe termen lung si curente
venituri din iesirea investitiilor financiare 098
venituri aferente diferentelor de curs valutar si de 099 36160987 37701211

suma




Cheltuieli financiare, total

din care:

cheltuieli privind dobinzile

inclusiv: cheltuielile aferente partilor afiliate

cheltuieli aferente ajustarilor de valoare privind
investitiile financiare pe termen lung si curente

cheltuieli aferente iesirii investitiilor financiare

cheltuieli aferente diferentelor de curs valutar si de
suma

Rezultatul: profit (pierdere) financiar(a)
(rd.090 - rd.100)

Venituri cu active imobilizate si exceptionale
Cheltuieli cu active imobilizate si exceptionale

Rezultatul din operatiuni cu active imobilizate
si exceptionale: profit (pierdere) (rd.120 -
rd.130)

Rezultatul din alte activitati: profit (pierdere)
(rd.110 + rd.140)

Profit (pierdere) pina la impozitare (rd.080 +
rd.150)

Cheltuieli privind impozitul pe venit

Profit net (pierdere netd) al perioadei de
gestiune (rd.160 - rd.170)

SITUATIA MODIFICARILOR CAPITALULUI PROPRIU

100

101

102

103

104

105

110

120

130

140

150

160

170

180

42912804

33665

42879139

12984522

2631558

895634

1735924

14720446

508421531

66368377

442053154

de la 01.01.2023 pind la 31.12.2023

Nr.

d/o Indicatori Cod rd
1 2 3
Capital social si neinregistrat
1. Capital social 010
2. Capital nevarsat 020
3. Capital neinregistrat 030
L |4, Capital retras 040
5. Patrimoniul primit de la stat cu
! 050
drept de proprietate
Total capital social si
neinregistrat 060
(rd.010 + rd.020 + rd.030 + rd.040
+ rd.050)
II. | Prime de capital 070

III. | Rezerve
1. Capital de rezerva 080

2. Rezerve statutare 090

Sold la
inceputul Majoriri Diminuéri
perioadei de
gestiune
a 5 6
179499609
( (
) )
( (
) )
179499609
19944401

40062013

19450

40042563

11413712
6149208

15585453

-9436245

1977467

607819870
86407984

521411886

Anexa 3

Sold la sfirsitul
perioadei de

gestiune
7
179499609
(
)
(
)
179499609
19944401



3. Alte rezerve

Total rezerve
(rd.080 + rd.090 + rd.100)

Profit (pierdere)

1. Corectii ale rezultatelor anilor
precedenti

2. Profit nerepartizat (pierdere
neacoperita) al anilor precedenti

IV. | 3. Profit net (pierdere netd) al
perioadei de gestiune

4. Profit utilizat al perioadei de
gestiune

Total profit (pierdere)
(rd.120 + rd.130 + rd.140 +
rd.150)

V. | Rezerve din reevaluare
VI. | Alte elemente de capital propriu
Total capital propriu

(rd.060 + rd.070 + rd.110 + rd.160
+ rd.170 + rd.180)

100

110

120

130

140

150

160

170
180

190

19944401

2797091358

2797091358

2996535368

1214547

268234847

521411886

790861280

790861280

SITUATIA FLUXURILOR DE NUMERAR

Indicatori

1

Fluxuri de numerar din activitatea
operationala

Incasari din vinzari

Plati pentru stocuri si servicii procurate

Plati catre angajati si organe de asigurare sociala si

medicala

Dobinzi platite

Plata impozitului pe venit
Alte incasari

Alte plati

Fluxul net de numerar din activitatea
operationala

(rd.010 - rd.020 - rd.030 - rd.040 - rd.050 +
rd.060 - rd.070)

Fluxuri de numerar din activitatea de
investitii

incaséri din vinzarea activelor imobilizate
Plati aferente intrarilor de active imobilizate
Dobinzi incasate

Dividende incasate

inclusiv: dividende incasate din strainatate

de la 01.01.2023 pina la 31.12.2023

Cod rd

010
020

030

040
050
060

070

080

090
100
110
120
121

2048935

360457764

362506699

362506699

Perioada de gestiune

precedenta

3061881080
1868885249

223100296

56028390
418149882

505935513

826081514

2993799
240364446

19523649

19944401

-834388

2704868441

521411886

3225445939

3424889949

Anexa 4

curenta

3387795826

2101879337

236047990

83756708
450779952

525847864

891043879

6292484
311666693

12899935



Alte incasari (plati)

Fluxul net de numerar din activitatea de
investitii

(rd.090 - rd.100 + rd.110 + rd.120 * rd.130)
Fluxuri de numerar din activitatea financiara

Incas&ri sub form3 de credite si imprumuturi

Plati aferente rambursarii creditelor si
fmprumuturilor

Dividende platite

inclusiv: dividende platite nerezidentilor
Incaséri din operatiuni de capital

Alte incasari (plati)

Fluxul net de numerar din activitatea
financiara

(rd.150 - rd.160 - rd.170 + rd.180 % rd.190)

Fluxul net de numerar total
(£ rd.080 % rd.140 £ rd.200)

Diferente de curs valutar favorabile (nefavorabile)

Sold de numerar la inceputul perioadei de
gestiune

Sold de numerar la sfirsitul perioadei de
gestiune
(£ rd.210 £ rd.220 + rd.230)

Documente atasate - Nota explicativa (fisierul pdf)

130

140

150

160

170
171
180

190

200

210

220

230

240

-217846998

10000000

606941938

396232472

-616941938

-8707422

364737

207748033

199405348

-292474274

192679980

125788086

-192679980

405889625

-9752967

199405348

595542006



Accesat de utilizator anonim

Date publice / Date despre persoana juridica

Criterii de accesare:
« IDNO: 1003600106115

Date de baza

* IDNO/Cod Fiscal: 1003600106115
+ Denumire: Intreprinderea Mixta ORANGE MOLDOVA S.A.
+ Data inregistrarii: 18.03.1998
» Forma juridica: Societate pe actiuni de tip inchis
* Lichidata: Nu
* Adresa juridica: mun. Chisinau, sec. Buiucani, str. Alba-lulia, 75
» Conducatori:
* SURUGIU OLGA [Administrator]

Restante fata de bugetul de stat

Nr.| Tipul bugetului Suma (MDL)
1|Bugetul de stat si local 0,00
2|Bugetul de stat 0,00
3|Bugetele unitatilor administrativ-teritoriale 0,19
4|Bugetul asigurarilor sociale de stat 384,17
5|Fondurile asigurarilor obligatorii de asistenta medicala 0,00
6|Fondul de sustinere a populatiei 0,00
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