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Ca urmare a Caietului de sarcini pentru Servicii de evaluare si de analizd a asigurarii calitatii sistemelor
(servicii de testare a securitatii S| al BNM) am pregatit oferta noastra technico-economica pentru a raspunde
cerintelor dvs.

Abordarea si metodologia noastra se bazeaza pe intelegerea nevoilor dumneavoastra si poate fi modificata si
adaptata in continuare pentru a indeplini cerintele dumneavoastra specifice.

Pentru realizarea acestui proiect, am alcatuit o echipa din cadrul departamentului Securitate Cibernetica
(Cyber) din KPMG, cu experienta semnificativa in furnizarea acestor servicii. Pe langa experienta locala,
beneficiem si de experienta internationala in domeniul auditului IT si de securitate.

Dorim de asemenea sa va atragem atentia asupra experientei noastre in acest domeniu. Mai exact, am
realizat mai multe proiecte de evaluare a nivelului de securitate informatica pentru institutii financiare si
companii activand in diverse industrii din Romania si alte tari din Europa: financiar — bancar, asigurari,
telecom, retail, petrol si gaz, energie.

Mai mult, KPMG Advisory a obtinut din partea CERT-RO Atestatul de Auditor de Securitate Cibernetica, in
conformitate cu Legea 362/2018 in Romania.

Speram ca aceasta propunere sa indeplineasca asteptarile Dumneavoastra. Furnizarea serviciilor incluse in
aceasta propunere este conditionata de finalizarea cu succes a procedurilor de management al riscului ale
KPMG, care vor identifica eventualele conflicte de interese care ne-ar impiedica sa furnizam aceste servicii.

Va rugam sa nu ezitati sa ne contactati daca aveti intrebari legate de propunerea noastra sau pentru a obtine
orice alte informatii de care aveti nevoie.

Cu stima,

Gabriel Mihai Tanase

Partener, KPMG in Roménia & Moldova
Tehnologie & Securitate Cibernetica

Ty Digitally signed
Mlhaf by Mihai-Gabriel
Gabriel Tanase

Date: 2021.10.30
Tanase 23:09:02 +03'00'
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DB CoKPME?

Va punem la dispozitie o echipa de profesionisti cu experienta si
cunostinte aprofundate in Securitatea cibernetica.

Audit IT si de Securitate

De-a lungul anilor, KPMG a construit o reputatie pentru excelenta in
livrarea serviciilor de Securitate cibernetica.

Calitatile
KPMG

Experienta

intindere globala

Suport specializat

Gandire inovativa

Independenta

Cum raspundem la nevoile clientilor

Executam proiecte similare in mod regulat. Echipa noastra de
securitate cibernetica are experientd extensiva atat in Romania
cét si in regiune.

Tn prezent oferim servicii atat unor clienti locali cat si unor clienti
cu amprenta globala, prin care analizam conformitatea
sistemelor IT si securitatii acestora cu diverse standarde
nationale sau internationale.

Avem o relatie apropiata cu Asociatia pentru Controlul si Auditul
Sistemelor Informatice (ISACA) pentru care punem la dispozitie
personal calificat in vederea livrarii unor cursuri de pregatire, ori
de céte ori este necesar.

Beneficiile pentru dumneavoastra

— Competente de top, gata sa fie puse la dispozitia
Dvs.

— Perspecitve practice observate in cadrul unui numar
mare de organizatii

— Incredere

Oamenii nostri sunt pregétiti si au experienta in domenii
relevante, precum : Securitate cibernetica, Rezilienta si
continuitatea afacerii, riscuri si controale, auditul sistemelor
informatice etc. Acestia au urmat programe relevante de studii si
detin certificari profesionale recunoscute (asa cum sunt
prezentate in sectiunea Echipa KPMG).

— Lucram impreuna pentru atingerea termenelor si a
obiectivelor stabilite

— Specialisti in auditul IT cu experienta necesara
conform nevoilor Dvs.

— Cunostinte temeinice Tn multe arii de interes care
pot fi impértasite cu Dvs.

Suntem prezenti in 144 tari in toatd lumea, daca veti avea
nevoie de o extindere globala in viitor.

Echipa noastra este distribuitd global, cu centre de excelenta
peste tot in lume.

— Echipe locale, care ajuta la reducerea costurilor si
timpului pierdut cu deplasarile. Ajutor la nivel global,
ce poate fi usor accesat, daca este nevoie.

— Livrarea serviciilor intr-un mod consistent si
armonizat.

Punem la dispozitie un Coordonator specializat care va gestiona
proiectul si sa actioneze ca un punct unic de contact. Putem
aduce specialisti suplimentari ori de céte ori este nevoie pentru a
sprijini echipa de baza.

— Expertiza specializata, ori de céate ori este nevoie

— Transfer de abilitéti si competente catre personalul
Dvs.

— Profesionisti care inteleg provocarile cu care va
confruntati

Cautam tot timpul oportunitati sa aducem valoare sau sa
reducem costurile. De exemplu, KPMG va poate ajuta sa definiti
un cadru extins de control, care sa aduca laolalta cerintele mai
multor standarde sau cerinte de conformitate intr-un singur
sistem de guvernanta.

— Idei de integrare a eforturilor de guverananta si
asigurarea conformitatii

— Abordare de tip “o singura echipd” ce lucreaza
unitar, consistent si colaborativ

KPMG este o firma independenta cu reputatie internationala, cu
standarde ridicate Tn asigurarea eticii profesionale si a
confidentialitatii clientilor.

Suntem independenti de organismele de certificare

— Fara agenda ascunsa

— Concluzii independente, la un nivel ridicat de
calitate pentru clienti si celelalte parti interesate.
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Je oe KPMGY (cont.

Ce obtineti din acest proiect?

Oameni si expertiza

Apreciem importanta unei echipe experimentate si calificata.
Pentru aceasta oportunitate am pus laolalta o echipa de top cu
experienta in industrie si in serviciile de acest tip. Echipa va fi
condusa de Gabriel Tanase, Partener responsabil cu serviciile de
Securitate Cibernetica in cadrul KPMG, care are o experienta
semnificativa in acest sector.

_

Servicii de calitate

Avem un istoric consistent in oferirea de servicii de calitate
clientilor nostri ce opereaza in industria financiar-bancara din
Romaénia si punem mare pret pe relatiile pe care le-am construit
de-a lungul anilor. Ne ajutam in mod constant clientii sa raspunda
numeroaselor cerinte legislative din domeniul IT si al securitatii
informatice.

Perspectiva proaspata

Ne vom folosi de experienta noastra in industria bancara si
consultantd Tn servicii asemanatoare pentru a va oferi o
perspectiva noua. De-a lungul proiectului va vom oferi feed-back
in mod continuu pentru a ne asigura ca ne concentram eforturile
asupra celor aspecte care conteaza cel mai mult pentru Dvs. si
clientii Dvs..
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Scop si obiective

Pe baza caletului de sarcini publicat, va prezentam mai jos intelegerea noastra
asupra scopului si obiectivelor acestui proiect. Astfel, obiectivele principale ale
proiectului vor include Identificarea si evaluarea vulnerabilitatilor informatice in cadrul
sistemului informatic al BNM prin teste specifice de penetrare din exteriorul si
interiorul infrastructurii de retea.

Abordarea noastra

Abordarea noastra va fi realizata in conformitate cu metodologia KPMG, care
este bazata pe cele mai bune practici in domeniu (e.g. standardele de audit
si  ghidurile ISACA, metodologiile NIST, [1SO27001 precum si/ sau
metodologiile de testare a securitatii sistemelor informatice precum OWASP
ISECOM (OSSTM), Offensive Security si SANS.

Abordarea si intelegerea metodologillor aplicate sunt sustinute de
certificarile profesionale ale membrilor echipel si atasate la CV-urile lor.
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Abordarea noastra (cont.)

Coordonarea acestui proiect va fi realizata de un Partener KPMG si un
manager de proiect, ambii experimentati in aria de Securitate cibernetica.
Partenerul KPMG va avea ca obiectiv principal asigurarea calitatii proiectului
si mentinerea relatiilor si comunicarii continue cu BNM.

Ca si pasi principali ai proiectului mentionam:

Etapa de planificare — etapa in care se defineste planul proiectului de
realizare a testelor de securitate pe baza furnizarii informatiilor necesare
din partea BNM cu privire la sistemele ce vor fi incluse in scopul
proiectulul.

Etapa de realizare a testelor de Securitate.

Etapa de raportare. Rapoartele vor fi pregatite utilizand modele de
raportare propuse de KPMG, care includ toate elementele solicitate de
BNM. De asemenea, daca BNM doreste utilizarea unui model specific de
raport, acest lucru este prosibil pe baza unei comunicati prealabile (la
Inceputul etapel de raportare).

Etapa de inchidere a proiectului — pe baza rapoartelor livrate si agreate cu
BNM (inclusive prezentare in fata conducerii, daca este cazul) se vor
completa si semna procesele verbale de acceptanta (utilizand modelele
propuse de BNM).
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| Abordarea noastra (cont.)

Audit IT si de Securitate

Teste de securitate (teste de penetrare) vor fi realizate in conformitate cu metodologia KPMG, care
este bazata pe cele mai bune practici in domeniu (e.g. standardele de audit si ghidurile ISACA,
metodologiile NIST, 1ISO27001 precum si/ sau metodologiile de testare a securitatii sistemelor
informatice precum OWASP, ISECOM (OSSTM), Offensive Security si SANS.

In continuare puteti regasi un extras din aceasta metodologie iar in Anexa la aceasta oferta tehnica
este prezentata metodologia pe larg (conform caietului de sarcini care permite prezentarea unor
sectiuni in alte limbi de circulatie internationala, am atast metodologia in limba Engleza pentru a
evita alterarea sensului termenilor tehnici prin traducere).

|. Metodologia de testare

Pentru a va indeplini cerintele, va propunem o
abordare in faze. Vom directiona tentative de
penetrare (similar cu ceea ce ar putea face un
atacator) de pe Internet impotriva tuturor dispozitivelor
si serviciilor Tn scopul auditului. Aceasta se va efectua

astfel:

01 Mapare

Maparea sistemelor si aplicatiilor IT Tn scop pentru a
identifica serverele si porturile accesibile in reteaua dvs.
utilizand instrumente precum Nmap. Aceasta devine baza

testarii noastre.

02 Scanarea vulnerabilitatilor

Porturile deschise identificate sunt scanate pentru
vulnerabilitati cu instrumente precum Nessus, precum si
testarea manuala folosind structura aplicatiei, maparea
configuratiei si bazele de date cu vulnerabilitati deschise
(cum ar fi Bugtraq si listele proprii ale furnizorilor).
Rezultatele sunt apoi verificate cu metode manuale.

03 Exploatarea

Exploatarea vulnerabilitatilor pentru a obtine intrarea sau
determinarea a cét de dificil ar fi sa faci acest lucru
acordand timp nelimitat, bazat pe un anumit nivel de
abilitati si experienta. Exploatarea este o forma de testare
prin care se folosesc tehnicile unui hacker. Acestea
servesc la testarea nivelului de eficientd a masurilor de
securitate implementate si se fac incercéri reale de a

patrunde in mediul testat.

External
testing
= e

KPMG penetration |
testing networks 1

Illustrative external penetration testing:

Your network

Il. Vectorii de atac

In executarea testelor, vom executa urmatorii vectori
de atac (precum si altii, identificati ad-hoc):

— Input validation attacks

— Access control attacks

— Authentication and Session;

— Cross Site Scripting (XSS);

— Cross-site Request Forgery (CSRF)

— Error treatment;

— Credential cracking;

— Buffer overflow

— Injection of arbitrary code;

— Insecure object references resulting in LFI/ RFI;
— RCE;

— Application/ infrastructure configuration errors;
— Horizontal escalation of privileges;

— Vertical escalation of privileges;

— Obtaining information from the public domain;
— Inter Domain attacks;

— Application specific vulnerabilities;

— Enumeration techniques;

— Simple basic logic attacks;

— Simple cryptographic/ encryption attacks;

— Unvalidated redirects and forwards;

— Gaining unauthorized access by exploiting vulnerabilities;
— The consolidation of access;

— Removal of traces in the attack;

— Web-services specific tests;

— Replay testing;

— SPA security testing;

— Expunerea la atacuri DoS and DDoS.

Toate testarile sunt efectuate iterativ si atunci cand un sistem
este compromis, ciclul incepe din nou pentru a extinde accesul
la alte sisteme, toate intr-un mod etic si cu scopul final de a va
ajuta sa va protejati sistemele. Pe langa identificarea automata
a vulnerabilitatii, efectudm o cantitate semnificativa de lucrari
manuale pentru a imita activitdtile agentilor amenintatori
cunoscuti.

Atat echipa noastréa de testare tehnica, cat si mediul de testare
sunt strict controlate. Lucrarile de la distanta sunt efectuate de
la laboratorul nostru de securitate, care are controale de acces
fizice si logice puternice, incluzand autentificarea de intrare cu
doi factori si separarea completa a retelei.
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Livrabile

Abordarea noastra va implica raportarea in timp util si comunicarea deschisa intre
ambele parti. Rapoartele specifice vor fi pregatite separat pentru fiecare dintre
elementele solicitate:

* Plan de proiect;
* Plan de testare;
* Planul de actiuni (SOW — Scope of Work);

« Rapoarte de test care vor include toate problemele si vulnerabilitatile detectate pe
parcursul testarii, catalogate in functie de gravitatea lor;

* Rapoarte de analiza, ce vor contine analiza rezultatelor testelor efectuate prin care
se vor identifica si vor fi incluse recomandari de remediere continand cele mai
bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea
sau micsorarea riscului generat de vulnerabilitatile detectate.

« Rapoarte de test repetate care vor include toate problemele si vulnerabilitatile
detectate repetat, catalogate in functie de gravitatea lor;

Obiectivul general al acestui ciclului de raportare este de a reduce timpul din momentul in care o
problema de securitate este identificata pana cand este remediata. Acest lucru este in contrast
cu raportarea traditionala, atunci cand furnizorul livreaza raportul doar la sfarsitul
angajamentului. Abordarea noastra permite ca fiecare problema impreuna cu evaluarea sa
initiala a riscului tehnic sa va fie raportata la scurt timp dupa descoperirea sa, permitandu-va sa
actionati imediat asupra celor cu risc ridicat, dupa cum este necesar.

Procesul de raportare timpurie este descris mai jos :

v Identificarea vulnerabilitatii si jurnalizarea problemei - vulnerabilitatea este descoperita si
inregistrata de noi impreuna cu evaluarea initiala a riscului tehnic, recomandarile pe termen
scurt si dovezile de sustinere.

v Mitigarea - aveti oportunitatea sa reactionati imediat la acesta si sa incepeti procesul de
remediere. Acest pas este executat de dvs. cu clarificari si asistenta din partea noastra, daca
este necesar.

v Verificarea — dupa ce ati remediat vulnerabilitatea, vom verifica daca aceasta este intr-adevar
remediata si ca nu a introdus efecte secundare nedorite.

v Analiza cauzelor ce au generat problema (root cause analysis) - se efectueaza analiza
cauzelor ce au generat problema identificate.

v Raportare - raportul final (de tip Scrisoare catre Management) este emis cu problemele
identificate si cauzele principale. Rapoartele constau intr-un rezumat pentru conducere, un
indice de constatari care ofera o imagine de ansamblu generala a ceea ce a fost identificat.

KPMG
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Livrabile

Rapoartele furnizate in urma realizarii testarilor de securitate vor fi structurate in doua parti
distincte:

- partea executiva, si
- partea tehnica.

Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitatilor identificate
si va utiliza metode grafice. Inclusiv o matrice de evaluare a riscurilor identificate.

Partea tehnica va detalia din punct de vedere tehnic problemele si vulnerabilitatile
identificate si va contine cel putin urmatoarele capitole:
« Sumar executiv;
* Obiectivele si scopul evaluarii;
* Prezentarea metodologiei utilizate in cadrul testarii;
* Descrierea contextului in care s-a desfasurat testarea;
* Detalii despre reteaua si sistemele evaluate :
o echipamentele si serviciile active (adrese IP, porturi deschise, protocoale utilizate, etc.)
o Tipul, versiunea, statusul actualizarilor aplicatiilor
o Sistemul de operare
* Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:
o descrierea vulnerabilitatii;
o catalogarea vulnerabilitatii;
o descrierea tehnica;
0 analiza severitatii si probabilitati;
o calcularea riscului;
o contramasuri recomandate pentru remediere.
* Alte detalii si recomandari;
* Anexa cu lista testelor de securitate efectuate.
Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor cuprinde cele
mai bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau

micsorarea riscului generat de problemele si vulnerabilitatile detectate, precum si,
recomandari si propuneri de implementare ale acestora.
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Planul de proiect

Planul de proiect (estimat) este prezentat mai jos. Data exacta a inceperii pentru fiecare activitate va fi
convenita ulterior cu Dvs., odata ce procesul de contractare va fi finalizat.

Planificarea prezentata aici are caracter informativ si va depinde de data de incepere, precum si de
capacitatea BNM de a ve furniza la timp acces la sistemele informatice si/ sau informatiile solicitate
sau de alti factori (precum evolutia pandemiei COVID-19).

MODULE Sapt. 1 Sapt. 2-5 Sapt. 6 Sapt. 7

Etapa de planificare —t

Etapa de realizare a testelor PN *

* Pre-evaluare ——=

e Evaluare ¢ 4

* Raportare G

Post-evaluare . R

» Raportare pentru actiunile Post-evaluare o=

Inchidere Proiect *
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KPMG

Contact:

Gabriel Mihai Tanase
CISA, CRISC, CGEIT, OPST, MCSE Security

Partener, Tehnologie si Securitate Cibernetica

KPMG in Romania & Moldova
DN.1 Bucuresti-Ploiesti nr. 69-71
Sector 1, Bucuresti 013685, Romania

Tel +40 372 377 800
Fax +40 372 377 700
Mobile  +40 747 333 025
E-mail mtanase@kpmg.com

kpmg.com/romania

¥lin| fleijo

Aceastd propunere este formulatd de KPMG Advisory SRL, o societate cu rdspundere limitatd de drept roman,
membrd a organizatiei globale KPMG, compusd din societdti membre independente afiliate KPMG International
Limited, societate privatd englezd cu raspundere limitatd la garantii, si este in toate privintele supusd negocieril,
acceptdrii si semndrii unei scrisori de angajament sau a unui contract.

Furnizarea serviciilor incluse in aceastd propunere este conditionatd de finalizarea cu un rezultat satisfiacdtor a
procedurilor obligatorii de acceptare a clientilor si a altor proceduri de management al riscului incluzand (i)
identificarea oricdror posibile conflicte de interese care ne-ar putea impiedica sa prestdm aceste servicii .

KPMG International nu presteazd servicii pentru clienti. Nicio firmd membrd nu are autoritatea de a obliga sau a tine
obligata KPMG International sau orice altd firma membrd fatd de terte pdrti, asa cum nici KPMG International nu are
vreo asemenea autoritate de a obliga sau a tine obligatd vreo firmda membrd.

© 2021 KPMG Advisory SRL, o societate cu raspundere limitata de drept roméan, membra a organizatiei globale KPMG,
compusa din societati membre independente afiliate KPMG International Limited, societate privata engleza cu raspundere
limitata la garantii.



http://kpmg.com/socialmedia
mailto:mtanase@kpmg.com

		2021-10-30T23:09:02+0300
	Mihai-Gabriel Tanase




