ACHIZITII PUBLICE

CONTRACT nr. 13
de achizitionare a sistemului informatics medical Hipocrate
(modernizarea sistemului existent Hipocrate (upgrade))
Cod CPV: 48000000-8

05 februarie 2018 mun. Chisinau
Furnizorul de Bunuri si Servicii aferente Autoritatea contractanti
”Bass Systems” SRL : IMSP Centrul National de Asistenti Medicali
(denumirea completd a intreprinderii, asociatiei, organizatiei) Urgentia Prespitaliceasca i
reprezentatd prin director general Onisim Popescu , | (denumirea completi a intreprinderii, asociafiei, organizaiei)
(functia, numele, prenumele) reprezentatd  prin  vicedirector __Alexandru
care actioneaza in baza Statutului, Ghidirimschi
denumit(a) in continuare Vinzdtor (funcfia, numele, prenumele)
inregistrati in Registrul de Stat cu care actioneazd in baza Regulamentului
nr. 1008600013575 din 03.03.2008, denumit(a) in continuare Cumpdrator,
pe de o parte inregistratd in Registrul de Stat cu
’ nr. 1015600032824 din 01.10.2015,
pe de o parte,

ambii (denumiti(te) in continuare Pdrti), au incheiat prezentul Contract referitor la achizitionarea
sistemului informatic medical Hipocrate (modernizarea sistemului existent Hipocrate
(upgrade) — modul managementul activitatii serviciului farmaceutic), denumite in continuare
Bunuri si/sau Servicii aferente, conform LP nr. 17/04648 din 05.01.2018, in baza deciziei grupului
de lucru al Cumparatorului din 26.01.2018.
a) Urmatoarele documente vor fi considerate parti componente si integrale ale Contractului:
a) Specificatia tehnica si de pret —Anexa nr. 1;
b) Reguli generale de organizare a procesului de prestarea serviciilor de support si
mentenanta — Anexa 2

¢) Model Cerere cu privire la notificarea defectului — Anexa 3;

d) Model Cerere cu privire la propunerea de modificare — Anexa 4;

e) Plan de implementare — Anexa nr 5.

b) Prezentul Contract va predomina asupra tuturor altor documente componente. in cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele vor
avea ordinea de prioritate enumeratd mai sus.

f) In calitate de contravaloare a platilor care urmeaza a fi efectuate de Cumparitor, Vinzitorul se
obliga prin prezenta sa livreze Cumpdrétorului Bunurile si/sauserviciile aferente de modernizare
a sistemului informatic Hipocrate si scolarizare personal si si inliture defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

g) Cumpdritorul se obliga prin prezenta si pliteascd Vinzatorului, in calitate de contrayaloare a
livrarii bunurilor si/sau prestérii serviciilor aferente, precum si a inlaturarii defectelgg u?w Sretul
Contractului sau orice altd suma care poate deveni plgﬁhylagﬁmm evigeerilor W in lui
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1. Obiectul Contractului
1.1. Vinzatorul isi asuma obligatia de a livra Bunurile si presta serviciile aferente de upgrade
a aplicatiei existente Hipocrate si scolarizarea personalului pentru modulul de management al
activitafii serviciului farmaceutic , conform cerintelor / necesitatilor Cumparitorului  de noi
functionalitati si anume:

e Evidenta detaliata a produselor eliberate dintr-un anumit stoc cu detalierea fiecirui
bon de consum pe care acestea au fost eliberate;

e Posibilitatea returului produselor din bonul de consum de prescriptii medicale pe
baza formularului de retur;

e Eliberarea produselor din gestiuni cantitativ — valoric, cu consultarea stocului
existent si urmdrirea trasabilitatii pe lot si a autorizatiei de punere pe piati;

* Generarea automata a numarului de bon de consum per departament si gestiune;

® Atribuirea intervalului dinamic de imprimare pentru bonurile de consum de
prescriptii medicale;

e Generarea balantei de verificare cantitativ-valorica a produselor pe sursa de finantare

si/sau articole bugetate;

Configurarea limitelor de prescriere a produselor cu posibilitatea rezervirii

Configurarea unui stoc de rezerva pentru situatii de urgenta per gestiune;

Alertate pentru situatiile in care stocul scade sub limita configurata;

Gestionarea listelor de inventariere;

Urmarirea consumului unui medicament sau a unei liste de medicamente;

Urmdrirea si gestionarea consumului de medicamente pentru fiecare sectie sau

unitate;

Generarea si managementul transferurilor intre gestiuni;

* Configurarea barem-urilor pe gestiunea de urgenta a departamentelor si generarea
automata a necesarului pentru completarea acestora;

e Estimarea necesarului de medicamente raportat la consulul pe perioada anterioara,
predefinita;

e Trasabilitatea la transferul intre gestiuni;

e Modalitatea de acces securizat.

1.2. Cumparatorul se obligd, la rindul sdu, sa achite si si receptioneze Bunurile livrate si /
sau serviciile aferente prestate de Vinzitor.

1.3. Calitatea Bunurilor si/sau serviciilor aferente se atestd prin certificatele de calitate
indicate in Specificatie. Bunurile livrate si/sau serviciilor aferente in baza contractului vor respecta
standardele indicate in Specificatie. Cind nu este mentionat nici un standard sau reglementare
aplicabila, se vor respecta standardele sau alte reglementiri autorizate in tara de origine a
produselor.

2.Termenele si conditiile de livrare

2.1 Livrarea Bunurilor si Prestarea serviciilor aferente se efectueaza de citre Vinzitor in

conditii Incoterms 2013, DDP, Instalarea si instruirea personalului in termen de 20 zile

calendaristice.
2.2.  Documentatia de insotire a Bunurilor si/sau Serviciilor aferente de upgrade si

scolarizare va include:
a) Factura fiscald — 2ex;
b) Act de acceptanta a serviciilor — 2 ex cu anexe:
e Document de instalare upgrade a aplicatiei
¢ Document de testare a noilor functionalititi (UAT)

e Manualul utilizatorului.
2.4. Data prestérii serviciilor se considera data actului de acceptanta a serviciilor si data

emiterii facturii fiscale rator.

I
—



3. Pretul Contractului si conditiile de plata
3.1. Pretul Bunurilor si /sau serviciilor aferente prestate conform prezentului Contract este
stabilit in lei moldovenesti, fiind indicat in Specificatia prezentului Contract.
3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 1 363 680,00 lei (Unu milion trei sute sasezeci si trei mii sase sute optzeci lei, 00 bam)
MD.

3.3. Achitarea platilor pentru Bunurile livrate si/sau serviciile aferente prestate se va efectua
in lei moldovenesti.
3.4. Metoda si conditiile de platd de catre Cumparator vor fi: conform facturilor in decurs de
20 zile din data emiterii facturii fiscale si a actului de acceptanta.
3.5 Platile se vor efectua prin transfer bancar pe contul de decontare al Vinzatorului indicat
in prezentul Contract.

4. Conditiile de predare-primire

4.1. Bunurile si/sau Serviciile aferente se considera livrate de catre Vinzator si receptionate
de catre Cumpdrator daci:

a) cantitatea acestora corespunde informatiei indicate in Lista bunurilor si/sau serviciilor
aferente si graficul livrarii si documentele de insotire conform punctului 2.2 al prezentulm Contract;

b) calitatea serviciilor aferente corespunde informatiei indicate in Specificatie;

4.2. Vinzatorul este obligat sd prezinte Cumpdratorului un exemplar original al facturii
fiscale si actul de acceptanta pentru Bunurile si/sau serviciile aferente prestate, pentru efectuarea
platii. Pentru nerespectarea de citre Vinzitor a prezentei clauze, Cumpdritorul isi rezerva dreptul de
a majora termenul de achitare prevazut in punctul 3.4 corespunzitor numarului de zile de intirziere
si de a fi exonerat de achitarea penalititii stabilite in punctul 8.7.

5. Standarde

5.1 Bunurile si/sau serviciile aferente prestate in baza contractului vor respecta standardele
prezentate de catre furnizor in propunerea sa tehnica.

5.2 Cind nu este mentionat nici un standard sau reglementare aplicabili se vor respecta
standardele sau alte reglementari autorizate in tara de origine a produselor.

6. Obligatiile partilor

6.1. in baza prezentului Contract, Vinzitorul se obliga:

a) sa livreze Bunurile si/sau serviciile aferente in conditiile previzute de prezentul
Contract;

b) sd anunte Cumpdrdtorul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau telegrama autorizatd, despre disponibilitatea inceperii prestarii
serviciilor aferente;

¢) sa asigure conditiile corespunzitoare pentru receptionarea Bunurilor si/sau serviciilor
aferente de catre Cumpdritor, in termenele stabilite, in corespundere cu cerintele prezentului
Contract;

d) sa asigure integritatea si calitatea Bunurilor si/sau Serviciilor aferente pe toati perioada
de pina la receptionarea lor de citre Cumparitor.

€) Sa ofere servicii de suport tehnic si mentenanti pe un termen de 12 luni din data
semnarii de cdtre parti a actelor de acceptanta conform termenilor stipulati in Anexa 2 la prezentul
contract.

6.2. In baza prezentului Contract, Cumparitorul se obligi:

a) sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit
a Bunurilor si/sau serviciilor aferente furnizate in corespundere cu cerintele prezentului Contract;

b) sa asigure achitarea Bunurilor si/sau serviciilor aferente prestate, respectind modalitatile
si termenele indicate in prezentul Contract.

7. Forta majora
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7.1. Partile sint exonerate de raspundere pentru neindeplinirea partiali sau integrald a
obligatiilor conform prezentului Contract, dacd aceasta este cauzati de producerea unor cazuri de
fortd majora (razboaie, calamititi naturale: incendii, inundatii, cutremure de pamint, precum si alte
circumstante care nu depind de vointa Partilor).

7.2. Partea care invoci clauza de fortd majora este obligatd si informeze imediat (dar nu mai
tirziu de 10 zile) cealaltd Parte despre survenirea circumstantelor de fortd majora.

7.3 Survenirea circumstantelor de forta majora, momentul declansarii si termenul de actiune
trebuie sd fie confirmate printr-un certlﬁcat eliberat in mod corespunzitor de citre organul
competent din tara Partii care invoca asemenea circumstante.

8. Rezilierea Contractului

8.1. Rezilierea Contractului se poate realiza cu acordul comun al Pirtilor.

8.2. Contractul poate fi reziliat in mod unilateral in caz de:

a) refuz al Vinzatorului de a livra Bunurile si/sau serviciile aferente previzute in prezentul
Contract;

b) nerespectare de citre Vinzitor a termenelor de livrare stabilite;

¢) nerespectare de ciatre Cumparétor a termenelor de platd a Bunurilor si/sau serviciilor
aferente ;

d) nesatisfacere de citre una dintre Parti a pretentiilor inaintate conform prezentului
Contract.

8.3. Partea initiatoare a rezilierii Contractului este obligati sd comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivati.

8.4. Partea instiintatd este obhgata sd rdaspundd in decurs de 5 zile lucritoare de la primirea
notificarii. in cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare are
dreptul sd prezinte documentele corespunzitoare Agentiei Achizitii Publice pentru inregistrarea
declaratiei de reziliere.

9. Reclamatii si sanctiuni

9.1. Reclamatiile privind cantitatea Bunurilor si/sau serviciilor aferente prestate sunt
inaintate Véanzatorului la momentul receptiondrii lor, fiind confirmate printr-un act intocmit in
comun cu reprezentantul Vinzatorului.

9.2. Pretentiile privind calitatea Bunurilor si/sau serviciilor aferente prestate sunt inaintate
Vinzatorului in termen de 5 zile lucratoare de la depistarea deficientelor de calitate si trebuie
confirmate printr-un certificat eliberat de o organizatie independentd neutri si autorizata in acest
sens.

9.3. Vinzitorul este obligat sa examineze pretentiile inaintate in termen de 5 zile lucritoare
de la data primirii acestora si s8 comunice Cumparatorului despre decizia luata.

9.4. In caz de recunoastere a pretentiilor, Vinzitorul este obligat, in termen de 5 zile, si
livreze suplimentar Cumparatorulm cantitatea nelivratd de bunuri si/sau servicii aferente, iar in caz
de constatare a calitatii necorespunzatoare — sa le substituie sau si le corecteze in conformitate cu
cerintele Contractului.

9.5. Vinzdtorul poartd raspundere pentru calitatea Bunurilor si /sau serviciilor aferente in
limitele stabilite, inclusiv pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau
intirziere sint suportate de partea vinovata.

9.7. Pentru refuzul de a livra Bunurile si /sau serviciile aferente previzute in prezentul
Contract, Vinzatorul suportd o penalitate in valoare de 5% din suma totald a contractului.

9.8. Pentru livrarea cu intirziere a Bunurilor si/sau serviciilor aferente, Vinzitorul poarti
raspundere materiala in valoare de 0,1% din suma Bunurilor si /sau Serviciilor aferente nelivrate,
pentru fiecare zi de intirziere, dar nu mai mult de 5 % din suma totala a prezentului Contract.
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9.9. Pentru achitarea cu intirziere, Cumparatorul poarta raspundere materiald in valoare de
0,1% din suma contractului, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma totali a
prezentului contract.

10. Drepturi de proprietate intelectuala

10.1. Furnizorul are obligatia sa despagubeasca achizitorul impotriva oriciror:

a) reclamatii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legitura cu produsele achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in
care o astfel de incdlcare rezulta din respectarea Caietului de sarcini intocmit de citre achizitor.

11. Dispozitii finale

11.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de cétre Pérti pe
cale amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata competenta
conform legislatiei Republicii Moldova.

11.2. De la data semndrii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior isi pierd valabilitatea.

11.3 Partile contractante au dreptul, pe durata indeplinirii contractului, si convina asupra
modificarii clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante care
lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data incheierii
contractului. Modificdrile si completarile la prezentul Contract sint valabile numai in cazul in care
au fost perfectate in scris si au fost semnate de ambele Parti.

11.4. Nici una dintre Parti nu are dreptul s transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

11.5. Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii
Moldova, cite un exemplar pentru Vinzétor si Cumparator.

11.6. Prezentul Contract se considerd incheiat la data semndrii, fiind valabil pind la 31
decembrie 2018.

11.7. Prezentul Contract reprezintd acordul de vointid al ambelor parti si este semnat astazi,
05 februarie 2018.

Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in conformitate
cu legislatia Republicii Moldova, la data si anul indicate mai sus.

Datele juridice, postale si bancare ale Pirtilor:

Vinzitorul Cumpaéritorul
»Bass Systems” SRL IMSP Centrul National de Asistenta
Medicala Urgenta Prespitaliceasca
mun.Chisinau, str. Calea Iesilor, 8 Tel/fax:( 022) 28-62-70; 28-65-01
Tel/fax: 022 837-960; 022 837-961 mun. Chisinau str. C. Virnav, 7
IBAN: MD18VI1000002251003167MDL Ministerul Finantelor Trezoreria de Stat
Banca: BC ,,Victoriabank™ SA cod fiscal 1015600032824
Fil. nr. 3 Chisindu Cod IBAN MD21TRPCCC518430A00401AA
Cod fiscal: 1008600013575 P
TVA: 0505779 tﬁﬁﬁ;‘:ﬁ“’.ﬁﬁfﬁ (;\
R .“"é;_,Q Semn“ ) .. l'
““\(/mzator” =
LS. saseoids::
Director general /o wﬁé@,ﬁmm Popescu
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Anexa nr. 1 la contractul

nr. 13 din 05.02.2018

Specificatia tehnica si de pret

Nr./ Bunurile solicitate Q/ | Pretfiri Pret cu Suma fira Suma cu
= Cod CPV: 48000000-0 buc TVA TVA TVA TVA
1 | Sistemul informatic medical Hipocrate
(modernizarea sistemului existent 1| 1136400,00 | 1363680,00 | 1136400,00 | 1363680,00
Hipocrate (upgrade)),
SUMA TOTALA: 1136400,00 | 1363680,00
o VIRV » Cumpdirdtor”:
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Anexa nr.2 la contractul
nr. 13 din 05.02.2018

Conditiile de prestare

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1.  Notiuni generale

Defect — incident, problema,eroare de programa (sau un set de erori) ce duc la necorespunderea rezultatelor
asteptate de la functionarea produsului software si care determind stoparea/intreruperea/reducerea calitatii
functionalitatii softului aplicativ.

1.2.  Interactiunea intre Parti

Interactiunea dintre Vanzator si Cumparator se va efectua prin intermediul persoanelor responsabile,
desemnate de ambele Parti.

In scopul clasificarii $1 optimizérii procesului de gestiune a solicitarilor, apelurile referitoare la defectele de
utilizare a sistemului si doleantele utilizatorilor vor fi preluate de persoanele responsabile din partea
Cumparatorului care, dupd examinarea si prioritizarea acestora, vor decide care necesita a fi redirectionate
catre echipa Vanzatorului prin intocmirea Cererii cu privire la notificarea defectului (Anexa nr.3 la
Contract) sau Cererii cu privire la propunerea de modificare (Anexa nr.4 la Contract).

1.3.  Persoane responsabile

Vanzatorul desemneazd persoane responsabile de relatia cu Cumparatorul (Managerul Suport Client).
Vanzatorul va informa prin scrisoare oficiala Cumparatorul despre echipa desemnata si datele de contact a
acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor responsabile se va
face conform aceleiasi proceduri.

Cumparatorul desemneazi persoane responsabilede interactiunea cu Vanzatorul. Cumparatorul va informa
prin scrisoare oficiald Cumparatorul despre echipa desemnati si datele de contact a acesteia in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor responsabile se va face conform aceleiasi
proceduri.

1.4.  Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de cétre Vanzator prin intermediul Serviciului de
Suport Client “Hot-Line” (in continuare SSC).

Date de contact:

Chisinau, str. Calea Iesilor nr.8, et.1, ZTower Business Center
* 437322 837 959- disponibil 24/7

. servicedesk@bass.md

Cumparatorul va contacta SSC, prin intocmirea Cererilor, in urmatoarele scopuri:

- pentru solutionarea defectelor;

- pentru solicitarea modificarilor functionalitatilor existente;

- pentru solicitarea informatiei si consultantei in vederea solutiondrii defectelor legate de utilizarea
sistemului;

- pentru solicitarea realizarii anumitor activitati si actiuni ce sunt in responsabilitatea Vanzatorului;




- pentru solicitarea analizei unei solicitari de modificare.

Vanzatorul oferd Cumparatorului posibilitatea de a contacta SSC prin urmatoarele modalititi:

- expedierea unui e-mail la adresa SSC servicedesk@bass.md ;
- efectuarea unui apel telefonic la numirul de telefon: +373 22 837 959.

Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei Republicii
Moldova. Toate interpelarile Cumparatorului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuta la utilizarea serviciilor, Cumparatorul o va adresa initial catre SSC. In caz
de necesitate, chestiunea poate fi ulterior escaladata catre Managerul Suport Clienti sau conducatorul
Vanzatorului. In ultima instantd, pot fi formate grupuri de lucru specializate din partea Vanzatorului si
Cumparatorului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

1.5.  Reguli fata de procesul de aplicare a modificirilor

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente, neefectuarea imediati a cirora poate
duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi coordonati in prealabil cu
Cumparatorul.

Pentru fiecare modificare va fi pregatit setul de aplicare a modificarilor care va include:

1. Pachetul de instalare a modificarilor.

2.Descrierea modificérilor aplicate si componentele afectate.

3.Planul detaliat de efectuare a lucrarilor cu indicarea: termenelor, consecutivitatii, actiunilor si
persoanelor responsabile.

Aceste modificari necesita testarea prealabild implementarii in mediul de productie. Vanzatorul va notifica
despre disponibilitatea modificarilor pentru efectuarea testelor in mediul de testare si va coordona Planul de
testare cu Cumparatorul. Cumparatorul participa la testele initiate de Vanzator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectirilor, documentarea corectirilor si
actualizarea documentelor pentru softul aplicativ.

2.1. Clasificarea incidentelor

Vanzatorul si Cumparatorul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordatd pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.

Impactul incidentului caracterizeaza consecintele acestuia asupra disponibilitatii si performantei softului
aplicativ. Urgenta incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat pentru a
minimiza impactul incidentului asupra Cumparatorului.

Prioritatea de escaladare §i solutionare a incidentelor va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos

/ YA ;



Jos Mediu Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENTA Descriere
Inalti Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai multe din
urmatoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;
- existd activitati si operatiuni critice pentru business procesele Cumparatorului ce
trebuie si fie efectuate imediat;
- reactiunea imediata poate preveni riscuri legale majore si de securitate (protectie)
a informatiei.
Medie Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe din
urmatoarele cazuri:
-pagubele provocate de incident cresc considerabil in timp;
-existd activitati si operatiuni importante pentru business procesele Cumparatorului
ce trebuie s fie efectuate imediat;
-reactia operativd poate preveni riscuri legale moderate si de securitate a
informatiei.
Joasi Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe din
urmdtoarele cazuri:
- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu existd riscuri legale si de securitate a informatiei semnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avind nivelul impactului ,,Inalt” in una sau mai multe din
urmatoarele cazuri:

- activitafile cheie ale Cumparatorului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Cumparatorului si afecteazd
utilizatori externi, reputatia i imaginea Cumparatorului;

- existd riscuri legale si financiare majore pentru Cumparator;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai multe din
urmatoarele cazuri:

- activitdtile importante ale Cumparatorului sunt intrerupte sau activititile cheie
sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numir nesemnificativ de utilizatori
externi;

- existd riscuri legale si financiare semnificative pentru Cumparator;

Jos

Un incident este estimat ca avind nivelul impactului ,,Jos” in una sau mai multe din
urmatoarele cazuri:

- activitafile interne nesemnificative ale Cumparatorului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Cumparatorului.
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2.2.  Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Cumparator catre SSC, conform procedurilor stabilite la
capitolul 1., Reguli generale de organizare a procesului de prestare a serviciilor”.

Vanzatorul va reactiona la incidentele raportate de Cumparator, conform regulilor din tabelul de mai jos.
Regulile se aplicd pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea incidentelor se va

baza pe principiul ,,cel mai bun efort™.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare a primara
cauzei*

Critica Timpul de reactie al pind la 8 ore 12 ore SSC
Vanzatorului — 1 ora

Inalta Timpul de reactie al 12 ore ora 12 a zilei SSC
Vanzatorului — 3 ore urmatoare

Medie Timpul de reactie al 24 ore Szile SSC
Vanzatorului — 8 ore

Joasa Timpul de reactie al A zile 10 zile SSC
Vanzatorului — 24 ore;

Neglijabila | Timpul de reactie al Cel mai bun efort g SSC
Vanzatorului — 72 ore;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de ocolire.

3. Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orentate spre asigurarea efectudrii modificirilor privind problemele
aparute, imbundtatirii formelor de raportare, modificarilor/addugarilor functionalititilor ca urmare
al modificarii cadrului legal sau imbunatitirii esentiale a business proceselor, documentarii si
instruirii pentru noile functionalitéti si consultantei la intrebarile privind softul aplicativ.

3.1. Solicitarea Serviciilor de modificare
Solicitarea serviciilor de modificare se efectueaza de grupul de lucru responsabil din partea
Cumparatorului in baza unei Cereri cu privire la propunerea de modificare (Anexa nr.6 al

Contractului).

In rezultatul analizei solicitdrii, Vanzatorul va comunica planul de solutionare cu indicarea:
timpului, lucrérilor necesare de efectuat, necesarul de resurse, inclusiv din partea Cumparatorului si
a costului estimativ conform tarifelor.

3.2.  Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmatoarelor reguli:

a. Prestarea serviciilor se efectueazd exclusiv in baza planului aprobat de Cumparator privind prestarea
serviciilor. In caz de necesitate planul de solutionare poate fi modificat, cu acordul Partilor, fapt
mentionat in noul plan, care va contine referinta la planul initial.

b. Serviciul se considera prestat in momentul confirmarii acceptarii solutiei de ctre Cumparator.

c. Termenul de prestare a serviciului include timpul necesar Vanzatorului colectirii informatiei,
documentarii, analizei, prestarii nemijlocite a serviciului si acceptarii rezultatului de catre Cumparator.

d. Neacceptarea rezultatului de catre Cumparator nu este considerat motiv pentru tarifare suplimentara sau
modificarea planului de solutionare daca n-au fost modificate conditiile initiale ale solicitarii (formularea
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problemei si rezultatul solicitat) sau daca in procesul de analizi nu s-a identificat necesitatea efectudrii
unor lucrari suplimentare.

e. In cazul nealocari in termenii agreati a resurselor necesare din partea Cumparatorului termenul de
solutionare se majoreaza cu timpul respectiv.

f. Vanzatorul va asigura executarea lucririlor de elaborare a functionalitatilor suplimentare, in baza unor
proceduri general recunoscute si acceptate, si a standardelor agreate de Cumparator, tinind cont si de
ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti.

g. Vanzatorul, prealabil predarii catre Cumparator, va asigura testarea functionalitatilor suplimentare (pe
serverul de testare), conform cerintelor si conditiilor inaintate de Cumparator, care se vor consemna prin
proces-verbal. Pentru a testa functionalitatea suplimentara solicitatd de Cumparator, acesta din urma va
asigura mediul software, care va corespunde exact cu sistemul real si va asigura acces liber Vanzatorului,
precum si va oferi instrumente de testare necesare.

h. Cumparatorul este in drept sa verifice (testeze) functionalitatile suplimentare ale sistemului, predate de
catre Vanzator, in conformitate cu procedurile statuate in contract.

4. Alte cerinte si reguli privind prestarea serviciilor

4.1.  Solutionarea divergentelor
Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsd conlucrare intre Parti. In

acest scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutiondrii divergentelor. De comun acord,
in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti independenti.

2) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au devenit
obiect de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite. In acest scop,
pot fi ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in grupul de lucru,
precum si rezultatele de expertiza ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de membrii
grupului de lucru.

Identificarea unei solutii echitabile pentru ambele Parti, in limite angajamentelor asumate ale Partilor, este
preferabila in toate situatiile de divergenta. In cazul in care o asemenea solutie nu poate fi identificata, partile
vor aplica prevederile Contractului pentru solutionarea litigiilor.

4.2.  Raportarea privind nivelul serviciilor
Vanzatorul opteaza pentru prestarea transparenta a serviciilor catre Cumparator. In acest scop, Vanzatorul va

prezenta cu regularitate la cererea Cumparatorului rapoarte privind continutul si nivelul serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilitd in tabelul de mai

jos.
Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor Descrierea defectului, perioada La cererea Cumparatorului,
remediate inaintarii si solutionarii, statutul pe suport de hartie
rezolvarii.
Raport privind implementarea Descrierea modificarii, perioada | In luna cind a avut loc
inaintarii si statutul implementarea si acceptarea




modificarilor implementarii. modificarii

4.3.  Securitatea informatiei
Vanzatorul este responsabil pentru securitatea tehnologica si functionald a softului aplicativ in

limitele sarcinilor de mentenanta indeplinite.
Cumparatorul este responsabil pentru utilizarea securizati a serviciilor oferite de Vanzator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica imediat
si cealaltd Parte, dacd aceasta poate fi de asemenea afectatd de incident. Partile vor coordona
masurile necesar a fi intreprinse in scopul diminuarii impactului incidentului si solutionirii acestuia.

La solicitarea Cumparatorului, Véanzitorul va intreprinde actiunile de rigoare in scopul colectirii si
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridicd a
responsabilitatii pentru incident. In acest scop, Vanzatorul, la solicitarea Cumparatorului, poate

efectua:

- Colectarea §i conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii ce
asigurd integritatea copiilor de rezervi efectuate;

- Intocmirea proceselor- verbale cu participarea a cel putin 3 specialisti din partea Vanzatorului,
privind efectuarea copiilor de rezerva. Prezenta reprezentantilor Cumparatorului este solicitata;

- Mentinerea formalizata a Registrului privind detinerea probelor conservate (chain of custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetirii

incidentelor similare.
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Anexa nr. 3 la contractul
nr. 13 din 05.02.2018

Cererea cu privire la notificarea defectului

FORMULAR DE iNREGISTRARE A DEFECTULUI

SUBSISTEMUL

Autor:

Data:

Categoria problemei

Software 0  Procese O Date OJ

Prioritate

Inalta O Medie O Joasi O

Descrierea problemei:

Elemente anexate:

Semnitura autorului:

Solutionat de ciitre: 3l

[Data: |

Descrierea solutiei:
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Anexa nr. 4 la contractul

nr. 13 din 05.02.2018
Cererea cu privire la propunerea de modificare
FORMULAR DE INREGISTRARE
SUBSISTEMUL
Autor:
Data:
Categoria prob]emei Software [0  Procese O Date [J
Prioritate Inalta O Medie O  Joasi OJ
Descrierea:
Elemente anexate:
Semnaitura autorului:
Solutionat de ciitre: | |Data: |
Descrierea solutiei:
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