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I. INTRODUCERE

1.1.  Informatii Generale

Documentul dat include descrierea ofertei tehnice pentru dezvoltare Sistemul
Informational Automatiza ,,e-Superficia” pentru Directia generala arhitectura, urbanism
si relatii funciare a Consiliului Municipal Chisindu (in continuare - DGAURF).

Acest sistem va asigura tinerea evidentei redeventei/chiriei ca obiect a
superficiei/locatiunii terenurilor municipale si inaintarea notificarilor, precum si
asigurarea transparentei si optimizarii activitatilor operationale.

La elaborarea sistemului se va tine cont de legislatia in vigoare si standardele
nationale in domeniul asigurarii securitatii informationale si protectiei informatiei.

1.2. Publicul tinta
Sistemul va fi destinat pentru DGAURF.

1.3. Principii de baza

La proiectarea, dezvoltarea si implementarea SIA ,,e-Superficia” se va tine cont de
urmatoarele principii generale:

Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationala in vigoare si a normelor si standardelor
internationale recunoscute in domeniu.

Principiul divizarii arhitecturii pe nivele: consta in proiectarea independenta a
subsistemelor in conformitate cu standardele de interfata dintre nivele.

Principiul asigurarii fiscalitatii: implementarea stricta a reglementarilor tehnice si a
cerintelor care vizeaza asigurarea respectarii legislatiei fiscale.

Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin
canalele autorizate si autentificate.

Principiul securitatii informationale: garanteaza nivelul corespunzator de
integritate, confidentialitate, disponibilitate si eficacitate pentru a proteja datele
impotriva pierderilor, modificarilor, deteriorarilor si accesului neautorizat.

Principiul accesibilitatii informatiei cu caracter public: care implica punerea in
aplicare a procedurilor pentru a permite solicitantilor sa acceseze informatia cu
caracter public furnizata prin intermediul solutiei informatice.

Principiul transparentei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice
si de telecomunicatii.

Principiul expansibilitatii: presupune capacitatea de a extinde si imbunatati
sistemul informatic prin adaugarea de functionalitati noi sau imbunatatirea celor
existente.
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Principiul de prioritate a primei persoane / a centrului unic: presupune existenta
unei persoane responsabile de rang inalt, cu drepturi suficiente pentru luarea deciziilor
si coordonarea activitatilor in vederea crearii si exploatarii sistemului informatic.

Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic.

Principiul simplitatii si comoditatii utilizarii: presupune planificarea si dezvoltarea
tuturor aplicatiilor si instrumentelor tehnice si de programare, astfel incat acestea sa fie
accesibile utilizatorilor Sistemului, avand la baza principii care tin exclusiv de aspectul
vizual, ergonomie si logica de proiectare.

Il. Cerinte si principii primordiale fata de sistem

Pentru arhitectura sistemului informatic se va respecta urmatoarele principii
primordiale:

- implementarea unei solutii client-server WEB based cu acces autorizat la
interfata si date;

- asigurarea unei securitati adecvate a sistemului informatic pentru a proteja
informatia si subsistemele componente impotriva utilizarii lor neautorizate sau a
divulgarii informatiei cu caracter personal sau a celei cu accesibilitate limitata;

- recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

- dezvoltarea si implementarea sistemului informatic oferind posibilitatea
reutilizarii lor pentru alte procese sau in perspectiva asigurarii posibilitatii de
dezvoltare de noi functionalitati;

- asigurarea unei viteze performante de procesare a solicitarilor clientilor care
solicita achitarea vinietei sau a institutiilor care exercita verificarea si controlul
achitarii vinietei;

- asigurarea capacitatii de restabilire in urma dezastrelor (asigurarea securitatii
fizice si logice) ca parte componenta a planului de implementare.
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lll. COMPONENTELE $I FUNCTIONALITATILE SOLUTIEI

3.1. Arhitectura sistemului informatic
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Figura 1 Arhitectura sistemului informatic
3.2. Lista de module
SIA ,,e-Superficia” va contine urmatoarele module:

1. Tablou de bord - va reprezenta interfata in care vor fi afisate cele mai relevante
statistici din sistem.

2. Registrul superficiei - modulul destinat pentru mentinerea Registrului
superficiarilor, gestionarea datelor registrului si actualizarea periodica prin
schimb de date cu e-Cadastru.
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Redeventa/chiria calculatd/achitatd - modulul destinat pentru asigurarea
introducerii automatizate a informatiilor de referinta privind suma superficiei
calculate si superficiei achitate

Notificari - modulul este destinat generarii notificarilor standard (formular
aprobat standard) referitoare la suma de plata a redeventei/chiriei, care va fi
transmisa catre superficiari/chiriasi prin intermediul postei electronice. Ar fi
deosebit de util daca sistemul ar permite, de asemenea, transmiterea acestor
date in cabinetul personal al persoanelor fizice sau juridice.

Reclamatii - acest modul este conceput pentru gestionarea reclamatiilor si
generarea unei liste cu superficiari/locatari la care termenul de plata a depasit
3 luni de la data stabilita.

Autentificare - modul are ca scop autentificarea utilizatorilor, care poate fi
realizata fie cu un cont de utilizator, fie prin intermediul serviciului
guvernamental MPass.

Utilizatori - modulul destinat pentru crearea, cautarea, vizualizarea, editarea,
blocarea si stergerea utilizatorilor sistemului.

Roluri - modulul destinat pentru crearea, editarea si stergerea rolurilor, precum
si configurarea drepturilor de acces in sistem.

Clasificatori - modulul destinat pentru crearea, editarea si blocarea
clasificatorilor in sistem (utilizati pentru listele drop down) rolurilor si
configurarea drepturilor de acces in sistem.

Rapoarte - modulul care va permite crearea rapida a formularelor de rapoarte
personalizate.

Loguri de system - modul destinat pentru vizualizarea evenimentelor petrecute
in sistem.

Loguri ale utilizatorilor - modul destinat pentru vizualizarea activitatile realizate
de catre utilizatori in sistem.

BUSINESS PROCESELE DIGITALIZATE $1 AUTOMATIZATE
La implementarea sistemului se va tine cont de procedurile de lucru privind
evidenta redeventelor ca obiect a superficiei/locatiunii terenurilor municipale, care
respectata actele normative in vigoare si reglementarile interne ale Primariei mun.
Chisinau.

Prin intermediul sistemului dezvoltat Beneficiarul va obtine digitalizarea si
automatizarea urmatoarelor business procese importante:

1.

Evidenta superficiei si calcularea obligatiei - in schema de urmeaza sunt
prezentate procesele si subprocesele principale pentru crearea Registrelor de
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superficie legald, contractuala si de locatiune, pana la calcularea obligatiei,
inclusiv cu inregistrarea i sistemul de evidenta contabila.

Formarea/actualizarea
Registrelor de
superficie legale,

Registrele de superficie
Ad3iugarea/modificarea o | legald, contractuald si o | Calcularea redeventei/

. si salvarea datelor de locatiune chiriei
contractuale si de

. actualizate
locatiune 4

i Da
y
Necesita Introducerea datelor X
. Nu X P » Confirmarea datelor
actualizare? actualizate in sistem

v v

ncarcarea

Verificarea informatiei
din Registrele de
superficie

Generarea . o
PP informatiei in SI
notificarilor de
. CUB pentru
plata

persoane juridice

Schema 1 Evidenta superficiel si calcularea obligatiel

2. Monitorizarea achitarii superficiei - in schema ce urmeaza sunt prezentate
procesele principale care vor permite monitorizarea achitarii superficiei si
stabilirea listei care au acumulat datorii la care a expirat termenul de trei luni de
la termenul de gratie acordat pentru achitarea platii datorate.

Start

\ 4
ncércarea informatiei L .
. N Generarea listei o . . . | Transmiterea DAJ
cu privire la facturile . P Verificarea informatiei > N ex
- . datorilor pentru incasare silitd
fiscale eliberate
Da
\ 4
A 4
ncarcarea informatiei Depdsirea [
. s > achitarii cu 3 Nu » End
cu privire la achitari luni?

Schema 2 Monitorizarea achitarii superficier

3. Recuperarea datoriilor - in schema ce urmeaza sunt prezentate procesele
principale care vor permite recuperarea datoriilor pentru superficie.
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Preluarea listei pentru
incasare silita

\ 4
Intreprinderea
actiunilor de
recuperare a datoriilor,
inclusiv pe cale
judiciara

f

Datoria este
achitatd?

Da Excluderea"dm lista
datoriilor

Schema 3 Procesul de recuperare a datoriflor

Nu

Not&/in cazulin care in descrierea business-proceselor prezentate nu s-au luat in calcul
toate subtilitatilor proceselor de lucru care se vor supune digitalizarii si automatizarii,
aceasta vor fi racordate in stricta conformitate cu Caietul de sarcini si necesitatile
Beneficiarului la etapa de proiectare si implementare.

V. ROLURILE $I PERMISIUNILE ACESTORA

5.1. Administrator
Administrator - va fi nivelul de acces la sistem cu drepturi de absolute pentru
administrarea completa a sistemului.

5.2. Operator DGAURF
Operator DGAURF - operatorul care va avea responsabilitatea pentru tinerea
evidentei contabile a decontarilor cu superficiari legali, tinerea Registrului a
superficiarilor/locatarilor si determinarea redeventei.
Acesta va avea urmatoarele drepturi de acces:
- Autentificarea;
- Accesarea modulului Registrul superficiei;
- Cautarea inregistrarilor;
- Vizualizarea informatiei din Registrul superficiarilor;
- Adaugarea datelor in Registrul superficiarilor;
- Editarea informatiei in Registrul superficiarilor;
- Accesarea modulului Redeventa/chiria calculatd/achitata;
- Vizualizarea informatiei privind redeventa, chiria calculata/achitats;
- Determinarea redeventei;
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- Editarea informatiei privind redeventa, chiria calculata.
- Accesarea modulului Notificari;
- Generarea notificarilor si transmiterea pe email.
5.3. Operator DMF
Operator DMF -operatorul care va avea responsabilitatea pentru tinerea evidentei
contabile a decontarilor cu superficiari legali.
Acesta va avea urmatoarele drepturi de acces:
Autentificarea;
Accesarea modulului Redeven’ga/chiria calculata/achitat3;
Vizualizarea informatiei privind redeventa, chiria calculata/achitata;
inregistrarea redeventei, chiriei achitate;
Editarea informatiei privind redeventa, chiria achitata.
Crearea diferitor rapoarte ce tine de redeventa si chiria achitata.
5.4. Operator DGF
Operator DGF - operatorul care va avea responsabilitatea pentru transmiterea
datelor cu privire la incasarea platilor pentru superficia catre Directia management
financiar pentru inregistrarea ulterioara in evidenta contabila.
Acesta va avea urmatoarele drepturi de acces:
- Autentificarea;
Accesarea modulului Redeventa/chiria calculata/achitats;
Vizualizarea informatiei privind redeventa, chiria calculata/achitats;
incarcarea informatiei privind redeventa, chiria achitata;
Editarea informatiei privind redeventa, chiria achitata.
Crearea diferitor rapoarte ce tine de redeventa si chiria achitata.
5.5. Operator DAJ
Operator DAJ - operatorul care va avea responsabilitatea pentru initierea
actiunilor in vederea incasarii silite a datoriilor pentru superficia/locatiunea terenurilor
municipale de la superficiari/locatari ce nu au indeplinit obligatiunile financiare in
termen stabilit.
Acesta va avea urmatoarele drepturi de acces:
Autentificarea;
Accesarea modulului Reclamatii;
Vizualizarea informatiei;
Generarea listei cu superficiari/locatari la care termenul de achitarea a
depasit 3 luni de la data stabilita pentru realizarea actiunilor de incasare silita.
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V. NOMENCLATOARE $I TIPURI DE DOCUMENTE

Sistemul informational va contine urmatoarele nomenclatoare:

1. Nomenclatorul RS - acest nomenclator contine o lista a
superficiarilor/locatarilor ce au obligativitatea legislativa sau contractuala de a
achita redeventa/chiria. Datele Nomenclatorului sunt utilizate in formarea
Nomenclatorului cu redeventa/chirie.

Tabelul 1 Structura de date a nomenclatorului RS

Date Descrierea datelor
Numarul al tipului de document
atribuit (se incarca DGAURF)
Datele de identificare a terenurilor
Numarul cadastral municipale ca obiect a
superficiei/locatiunii
Adresa terenului municipal dat in
superficie/locatiune
Suprafata terenului municipal ce
este dat in superficia/locatiunea
Datele principale de identificate a
IDNO ,cod fiscal superficiarilor/locatarilor (se incarca
DGAURF)
Datele suplimentare de identificate
a superficiarilor/locatarilor
2. Nomenclatorul GRC - nomenclatorul platilor definite prin lege, pentru folosirea
terenurilor municipale.
Nomenclatorul contine o lista cu debitori,sumele calculate si achitate. Datele
Nomenclatorului sunt utilizate in procesul de formare a notificarii.

Tabelul 2 Structura datelor nomencilatorului redeventei/chiriei

ID tip document

Adresa terenului

Suprafata terenului

NPP, denumirea agentului economic

Date Descrierea datelor

Numarul al tipului de document
atribuit de DGAURF

Numarul contractului incheiat cu
indicarea datei de incheiere (se
Numarul contractului incarca DGAURF)

- Data intrarii in vigoare

- Data expirarii

Datele de identificare a terenurilor
Numarul cadastral municipale ca obiect a
superficiei/locatiunii

Datele suplimentare de identificate
a superficiarilor/locatarilor

ID tip document

NPP, denumirea agentului economic
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IDNO ,cod fiscal

Datele principale de identificate a
superficiarilor/locatarilor (se incarca
DGAURF)

Suma redeventei/chiriei calculate

Suma platii calculate pentru un an
financiar (incepand cu 1ianuarie
pana la 31 decembrie a anului in
curs, sau din data incheierii)

Suma redeventei/chiriei achitate

Suma achitatd se incarca din
sistemul
e-docplat

Nomenclatorul GN - nomenclatorul de plata a superficiei/redevente.

Notificarile de plata este obligatoriu sa contina urmatoarele componente.

Tabelul 3 Structura datelor nomenclatorului notificari

Date

Descrierea datelor

ID tip document

Numarul al tipului de document
atribuit de sistem

Adresa si numarul cadastral al
terenului municipal, suprafata sa

Se indica obiectul a superficiei

IDNO/cod fiscal, NPP/denumirea
agentului economic

Dupa datele de identificare va fi
transmisa informatia in contul
personal al persoanei fizice sau
juridice

Suma redeventei/chiriei calculate

Prin formula de calcul se stabileste
suma redeventei calculate

Suma redeventei/chiriei datorii

Suma datorii la data 01.01 sau data
incheierii contractului

Mentiunea privind calcularea
dobanzii in cazul intarzierii platii
redeventei/chiriei

Calcularea dobanzii legale de
intarziere conform art. 942 din
Codul Civil

Mentiunea cu privire la perioada de
aplicare

Mentiunea ca marimea redeventei si
scadenta ratelor se aplica pentru
anul in curs si anii urmatori ai
superficiei cu exceptia cazului cand
emitentul va emite o noua notificare
conform legislatiei.

Mentiunea cu privire la schimbarea
proprietarului

Mentiunea ca notificarea isi
pastreaza efectul siin caz de
schimbare a superficiarului si ca
noul superficiar este obligat sa
plateasca redeventa aferenta
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perioadei din care a devenit

proprietar.

4. Nomenclatorul GR - nomenclatorul reclamatiilor genereaza lista cu
superficiari/locatari la care termenul de achitarea a depasit 3 luni de la data
stabilita.

Tabelul 4 Structura datelor nomencilatorului reclamatiilor
Date Descrierea datelor

Numarul al tipului de document

ID tip document atribuit de sistem

Adresa si numarul cadastral al
terenului municipal, suprafata sa
Suma datoriei neachitate la timp Din Nomenclatorul GRC

Suma calculata conform art. 942 din
Codul civil

Calcularea dobanzii legale de
intarziere conform art. 942 din
Codul Civil

Se indica obiectul a superficiei

Suma dobéanzii de intarziere

Mentiunea privind responsabilitatea
in caz de neachitare.

VIl. GESTIUNE A BAZEI DE DATE

Solutie de gestiune a bazei de date va asigura necesarul de persistenta
operationala pentru componentele aplicative ale sistemului, prin satisfacerea cerintelor
descrise in continuare.

Solutie de baza de date va realiza depozitul de date la nivelul SIA ,e-Superficia”.
Solutia va rula pe minim 4 nuclee de procesare. Ofertantul va avea libertatea de a alege
modul de licentiere corespunzator in functie de solutia propusa si va dimensiona
sistemul de baza de date, astfel incat sa respecte cerintele privind fiabilitatea si
performanta, avand in vedere incarcarea generata de utilizatorii mentionati in cadrul
caietului de sarcini.

Sistemul de baza de date propus va indeplini cel putin urmatoarele cerinte:

a) va fi un sistem de gestiune a bazelor de date de tip relational;

b) va avea posibilitatea ruldrii pe arhitecturi cu procesoare pe 64 biti;

c) va permite instalarea bazei de date pe mai multe noduri (arhitecturd de tip
cluster) pentru a asigura toleranta la caderi de noduri, fa&ré a necesita achizitia de
componente aditionale;

d) va avea posibilitatea definirii de indecsi pentru accesarea rapida a datelor;

e) va oferi posibilitatea de a face salvare si restaurare automate de date;
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f) va include capabilitati de cautare complexa la nivel de text, folosind indecsi
specializati si efectuarea rapida a cautarilor in acest tip de date;

g) va permite in mod nativ stocarea si gestiunea de structuri de date de tip XML;

h) va oferi suport pentru proceduri stocate si triggeri;

i) va oferi suport pentru tranzactii;

j) va permite executia operatiilor de tip SELECT, INSERT, UPDATE, DELETE;

k) va permite definirea de tabele de tip index sau indecsi de tip ,cluster” pentru
acces rapid la anumite tabele;

) va oferi suport pentru replicarea datelor intre doua instante ale bazei de date;

m) va permite restrictionarea accesului la nivelul obiectelor bazei de date;

n) va oferi mecanisme native de restrictionare a accesului utilizatorilor;

0) va permite salvarea/restaurarea precum si arhivarea/dezarhivarea datelor prin
intermediul instrumentelor de back-up propuse in regim de lucru online;

p) va permite efectuarea de backup automat intr-o forma unitara, centralizata si
usor de administrat;

r) va permite instalarea bazei de date pe mai multe noduri (arhitecturd de tip
cluster) pentru a asigura toleranta la defecte hardware sau nefunctionare planificata si
disponibilitatea crescuta a sistemului; baza de date va fi configurata in regim de inalta
disponibilitate;

s) va oferi securitate tranzactionald in cazul aparitiei unor erori hardware sau
software in clusterul de baza de date.

Vill. SOLUTIA BUSINESS INTELLIGENSE

Pentru crearea graficelor si altor reprezentari a datelor analizate din cadrul SIA ,.e-
Superficia”, se va utiliza bibliotecile oferite de DevExpress Bl Dashboard.

Solutia Bl propusa se va integra nativ cu baza de date ofertata, astfel incat va
putea indeplini minim urmatoarele cerinte:

a) va oferi posibilitatea prezentarii datelor in formate variate (tabele, tabele pivot,
grafice, texte derulante etc.);

b) va permite salvarea rapoartelor finale in formate diferite (Excel, PDF, HTML sau
echivalent);

c) modalitatile de vizualizare vor fi combinate in functie de necesitatile
utilizatorului, rezultand noi metode grafice de prezentare a rezultatelor analizei de date;

d) va oferi o interfatd de administrare atat a drepturilor de acces la diferite zone
cat si a drepturilor de acces pe diferite tipuri de actiuni;

e) va fi scalabila si s dispuna de mecanisme de clustering a componentelor;

f) va permite facilitati avansate de formatare a rapoartelor;
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g) va permite acces la surse de date multiple, in mod transparent pentru utilizatorul

final;

h) accesul utilizatorului final se va face dintr-o singura interfata web, fara a
necesita instalarea de componente software suplimentare pe masinile utilizatorilor,
interfata web din care sa aiba acces la toate componentele de analiza, raportare etc.

IX. INTEGRARILE EXTERNE $|1 SCHIMBUL DE DATE

Sistemul informational va fi integrat cu urmatoarele servicii guvernamentale
pentru a asigura schimbul de date automatizat:

1.

2.

Serviciul guvernamental de autentificare MPass - pentru asigurarea
autentificarii utilizatorilor in sistem prin semnaturile electronice.

Serviciul guvernamental de semnare MSign - pentru aplicarea semnaturii
electronice pe formulare sau documente.

Serviciul guvernamental de interoperabilitate MConnect - pentru asigurarea
schimbul de informatii cu institutii externe implicate in proces.

Serviciul guvernamental de plati MPay - pentru a se putea achita liber
redeventa/chiria prin orice metoda legala disponibild pe piata Republicii
Moldova (card bancar, internet/mobile banking, moneda electronicg,
numerar)

Serviciul guvernamental MLog - pentru a asigura inregistrarea cele mai
importante actiuni de afaceri in cadrul sistemului.

Serviciul guvernamental MNotify - pentru a expedia notificari despre diferite
evenimente in cadrul procesului de elaborare a bugetului.

Sistemul informational va fi integrat cu urmatoarele sisteme interne ale
Beneficiarului:

NN

SI CUB - pentru import si export de date privind obligatia/platile receptionate.
SI Gis Local - pentru import si export de date privind localizarea bunului.

Sl eDocplat - platile achitate.

Sl e-Factura - pentru exportul facturilor in mod automat si manual.

Sistemul informational va permite incarcarea si exportarea informatiei in format
.dbf, xIsx, .csv si xml.

X. DESIGNUL SISTEMULUI

Designul interfetelor sistemului informational va fi atragator si intuitiv, iar culorile
calde si vii sa prezinte informatiile cat mai clar, citibil si interactiv.
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Paginile vor avea o structura si navigare clara, informatiile vor fi aranjate cat mai
intuitiv posibil dupa categoriile din care fac parte, cu o interfata ingrijita si usor de
utilizat, precum si potrivita oricarui dispozitiv si format.

Structura clara de navigare va permite o adaugare ulterioara a informatiei, care
nu va afecta structura actuala si simplicitatea acesteia.

Interfata sistemului va fi realizata in baza unui design original si agreabil,
optimizat pentru toate categoriile de utilizatori (rezolutie minima 1024x768, incarcare
rapida, elemente multimedia echilibrate, compatibilitate perfecta cu navigatoarele
populare si design adaptiv pentru dispozitive mobile si tablete).

Xl. PRINCIPII DE DEZVOLTARE A SOLUTIE

11.1. Standardele utilizate la elaborarea sistemului
Proiectarea sistemului va asigura compatibilitatea si accesibilitatea in concordanta
cu specificatiile nationale precum si cele internationale, cum ar fi W3C (World Wide Web
Consortium, 5 Mai 1999) si recomandarile WAI (Web Accessibility Initiative), acceptate
la nivel mondial drept standarde internationale in domeniul accesibilitatii Web.

Continutul sistemului va fi corect afisat pe toate browser-ele principale de Internet
(Microsoft Edge, Mozilla Firefox, Google Chrome, Opera, Safari) cu toate versiunile
acestora, dar nu mai vechi de 2 ani.

La nivel client sistemul informatic va functiona la parametrii de performanta
acceptabili pe configuratia de referinta. (Configuratia de referinta este un calculator cu
procesor 2GHz, 2GB RAM, Windows 7, Chrome).

Sistemul va asigura inregistrarea evenimentelor si activitatilor in sistem (logurile de
sistem si logurile utilizatorilor)include mijloace configurabile de jurnalizare tehnica

(logging).

11.2. Performanta si fiabilitatea sistemului

e Viteza de generare a paginii (timpul de raspuns) la frecventa medie pe zi de
vizitare a paginii web nu va depasi 5 secunde la o conexiune de tip DSL cu viteza
de pana la 5 Mbs, timpul recomandabil fiind 0,6-0,8 secunde (din considerentele
numarului de vizitatori a paginii-web pentru perioada de o luna, o zi Si
concomitent);

e Sistemul va permite autentificare/autorizare a peste 100 utilizatori externi
concomitenti in decurs de 10 minute;
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Sistemul va permite activitatea concomitenta a cel putin 50 utilizatori externi si
deservirea concomitenta a cel putin 100 interogari.

Sistemul va permite activitatea concomitenta a cel putin 20 utilizatori interni si
deservirea concomitenta a cel putin 100 interogari;

Sistemul va permite crearea anuala a peste 5000 de dosare ale obiectelor
impunerii si opera peste 10000 de modificari in dosarele obiectelor impunerii.
Capacitatea de a raspunde intr-un timp rezonabil unui numar de cel putin un
1000000 de vizitatori unici pe luna pentru pagina de internet;

Capacitatea de a suporta perioade lungi de trafic intens;

Disponibilitate 99,9%;

Solutionarea automata a erorii ,,404 - documentul nu a fost gasit”. Pagina
respectiva va contine elementele informative: mesajul de eroare si referinta la
harta paginii-web oficiale, protectie la completarea eronata a campurilor in
formele HTML: in cazul unei completari gresite va afisa mesajul care indica eroare
de completare a campului, precum si caseta cu bare ce va sugera datele corecte;
Protectia contra erorilor premeditate la completarea de catre utilizator a datelor
din campurile formelor HTML: formele HTML nu vor permite executarea unor
script-uri introduse in ele.

TEHNOLOGII UTILIZATE
Platforma va fi implementata cu ajutorul framework-ului Laravel, scris in limbajul

PHP, care dispune de posibilitatea elaborarii platformei utilizand HTML, CSS, Bootstrap,
JavaScript si DevExpres. Pentru gestionarea bazelor de date se va folosi sistemul
MySQL.

Laravel Framework - propunem la necesitate utilizare aceasta platforma datorita

scalabilitatii acesteia si posibilitatii crearii diferitor sisteme informationale, indiferent de
nivelul de complexitate al acesteia. Datorita posibilitatilor sale aceasta platforma a
devenit numarul 11n lume.

in tabelul de mai jos, prezentam stack-ul tehnologic ce care va fi utilizat:

Nr. | Categorie Tehnologie
1. Sistem de operare Linux
2. Server Web NGINX
3. Limbaj de Programare PHP
4. | Sistem de gestiune a bazelor de date MySQL
5. | Platforma de dezvoltare Laravel
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0. Codificare text UTF-8
7. Bl Dashboard DevExpress

Tabel 6.1 - Stack tehnologic

12.1. Arhitectura platformei de dezvoltare
Arhitectura platformei de dezvoltare vom oferi pe perioada dezvoltarii, pana la
finalizarea si predarea acestuia Autoritatii contractante si va contine componentele
reprezentate in imaginea de mai jos.

VueJs [ Bootstrap

Imagine 7.1 - Arhitectura serverului

Xill. RESURSE HARDWARE $| SOFTWARE

Pentru rularea corecta si fara erori, se recomanda utilizarea urmatoarelor
resurse pe serverul de productie:

Software:
e Linux;
e Apache / NGinx;
e MySQL;
e PHP 8.0+;

Hardware:
e CPU: minim 4 Core @ 2.2 Ghz;
e RAM: minim 16 GB;
e HDD: minim 100 GB.
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XIV. CERINTE DE SECURITATE
Prin securitate informationala se intelege protejarea resurselor informationale
impotriva actiunilor premeditate sau accidentale cu caracter natural sau artificial, care
au ca rezultat cauzarea prejudiciului posesorilor si utilizatorilor sistemului.

Sarcinile de baza ale asigurarii securitatii informationale vor fi:

e Asigurarea confidentialitatii informatiei, adica prevenirea accesului la
informatie a persoanelor fara drepturi si imputerniciri corespunzatoare;

e Asigurarea integritatii logice a informatiei, prevenirea introducerii,
actualizarii si nimicirii nesanctionate a informatiej;

e Asigurarea integritatii fizice a informatiei;

» Autentificarea si autorizarea, dirijarea accesului, inregistrarea actiunilor;

Avand in vedere importanta datelor prelucrate, este esentiala implementarea si
respectarea celor trei principii fundamentale ale securitatii informatice in functionarea
sistemului:

e Confidentialitatea datelor vehiculate de catre sistemul informatic;
e Integritatea datelor, a sistemului in sine (configuratii, setari, etc);
» Disponibilitatea sistemului in orice conditii.

Solutiile web trebuie sa fie protejate impotriva incercarilor deliberate sau
accidentale de acces neautorizat la datele pe care aceasta le gestioneaza. Designul
solutiei de securitate trebuie sa fie astfel conceput incat sa asigure securitatea si
confidentialitatea atat a datelor personale ale utilizatorilor, dar si a continutului si
functionalitatilor aplicatiei, astfel incat utilizatorii sa acceseze doar acele sectiuni si
continut care le este permis prin apartenenta la un profil sau machete de securitate.

Solutia de securitate va fi configurata astfel incat:

e S3a nu permita persoanelor neautorizate modificarea sau alterarea
informatiilor din sistem;

e 53 asigure consistenta datelor si sa permita identificarea sursei datelor
initiale si a persoanelor care au accesat sau au inregistrat aceste date in
sistem;

e S3 asigure securizarea/protectia datelor vehiculate pe mai multe niveluri:
la nivel de acces in retea, la nivel de aplicatie si la nivel de baza de date.
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XV. MANAGEMENTUL PROIECTULUI
Procesul de interactiune in cadrul echipei se realizeaza prin aplicatia specializata
de management a proiectelor Redmine (http://redmine.rts.md/) combinata cu metode
de dezvoltare Agile.

Redmine este o aplicatie de management a proiectelor si de urmarire a erorilor
bazata pe interfata web. Include calendarul si graficul Gantt si termenii limita ale
proiectului. Aplicatia este scrisa cu sursa deschisa si poate gazdui mai multe proiecte,
precum si mai multe sisteme de gestionare a versiunilor.

Metode de dezvoltare agile

Metodele agile de dezvoltare sau dezvoltarea adaptiva se adreseaza persoanelor
care doresc sa obtina satisfactia clientilor prin crearea unei aplicatii software care sa
fie pe deplin functionala pe parcursul intregului proces de productie.

Dezavantaje ale metodelor clasice de management de proiect:

a) Forte uriase in timpul fazei de planificare;

b) Resurse enorme pentru a schimba cerintele tehnice intr-un mediu in
schimbare rapida;

c) Tratarea personalului ca factor de productie.

Care ar fi solutia?

Agile Software Development - Numele sportului de rugby unde toata echipa
lucreaza impreuna - se face analogie pentru a dezvolta software in care echipa lucreaza
impreuna pentru a dezvolta cu succes produse de calitate.

Ce este Agile?

Metodologia de management a proiectelor care incearca sa minimizeze riscurile
de dezvoltare si timpul de realizare prin implementarea proiectelor intr-o forma foarte
flexibila si interactiva.

De ce sa folosim metoda Agile?

SC Retele Terestre SRL utilizeaza metoda Agile in procesul de activitate pentru a
obtine urmatoarele performante:
Productivitate;

QD
S—

b) Flexibilitate;
c) Calitate;
d) Vitezain procesul de dezvoltare a sistemelor;
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e) Reduce riscurile la dezvoltarea aplicatiilor de orice complexitate.

Ca beneficii pentru clienti putem mentiona:
a) Reducerea birocratiei in favoarea cresterii productivitatii;

b) Evitarea ,efectului de tunelare", care este descris prin obtinerea rezultatului
numai dupa livrarea finala si fara a observa nimic concret pe parcursul intregii faze de
dezvoltare a produsului;

c) Crearea secventiala a continutului sprint care va permite sa faceti o modificare
sau sa adaugati functionalitati care nu au fost programate initial. Acesta este principalul
aspect care face ca aceasta metoda sa fie ,agila";

d) Metoda interactiva: Fiecare membru al echipei este incurajat sa-si exprime
opinia si sa participe la toate deciziile luate in cadrul proiectului, ceea ce duce la 0 mai
mare implicare si motivare din partea lor.;

e) Facilitarea comunicarii: Consta in faptul ca echipa lucreaza in aceeasi sala de
dezvoltare sau este conectata prin diverse mijloace de comunicare, permitand o
comunicare usoara si schimbul rapid de informatii despre eventualele impedimente
pentru a le rezolva cat mai eficient posibil ;

f) Intensitatea cooperarii: Comunicarea zilnica dintre client si echipa de proiect,
ceea ce faciliteaza o colaborare stransa intre cele doua parti.;

g) Cresterea productivitatii: Prin eliminarea anumitor ,exigente" specifice
metodelor clasice, cum ar fi documentatia;

h) Reducerea semnificativa a timpului in livrarea produsului final.
Utilizarea metodologiei SCRUM

a) Intalniri zilnice: Echipa este chematd in fiecare zi si petrece aproximativ 15
minute pentru a raspunde la urmatoarele trei intrebari: Ce am facut ieri? Ce am de gand
sa fac astazi? Cu ce obstacole ma confrunt zi de zi?

b) Sesiuni de planificare: Tntreaga echipa se aduna pentru a decide care sunt
functionalitatile care vor alcatui urmatorul sprint si pentru a actualiza lista generala.

c) intalniri de revizuire a activitatii: in timpul acestei intalniri, fiecare membru
prezinta ceea ce a facut in timpul sprintului. Se organizeaza o prezentare a noilor
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functionalitati si o prezentare a arhitecturii. Aceasta este o intalnire informala, de doua
ore, cu intreaga echipa.

d) Sesiuni retrospective: La sfarsitul fiecarui sprint, echipa examineaza
problemele care au functionat bine, precum si cele care au lucrat cu erori. In aceast3
sesiune de 15-30 de minute, are loc un vot de incredere pentru a decide ce imbunatatiri
ar trebui puse in aplicare.

e) Intelegem importanta comunicarii in dezvoltarea unui proiect IT, asa ca suntem
adeptii comunicarii eficiente cu clientul folosind diverse sisteme de comunicare, cum ar
fi: (chat-uri, apeluri Skype, conferinte video, e-mailuri, management de proiect si sarcini
de urmarire a sistemelor).

Principiile manifestului agil
Ne ghidam dupa urmatoarele principii:

a) Prioritatea noastra principald este centrarea pe client, principiul care
evidentiaza ca satisfactia clientilor si livrarea rapida de software valoros sunt prioritati
principale. Aceasta asigura ca rezultatele proiectului se concentreaza pe nevoile si
cerintele clientilor, ceea ce duce la un produs final mai satisfacator.

b) Principiul adaptabilitate la schimbare care recunoaste ca schimbarea
cerintelor este inevitabila si binevenita chiar sila un stadiu avansat de dezvoltare. Acest
lucru permite echipei sa raspunda cu flexibilitate la modificarile necesare, ceea ce poate
aduce valoare suplimentara in timpul dezvoltarii.

c) Livrare Frecventa: Principiul care subliniaza importanta livrarii frecvente a
software-ului de la cateva saptamani pana la cateva luni.

d) Oamenii de afaceri si dezvoltatorii trebuie sa colaboreze zilnic in timpul
proiectului. Aceasta imbunatateste comunicarea si intelegerea reciproca, facilitand
luarea deciziilor informate.

e) Construim proiecte in jurul oamenilor motivati. Oferiti-le mediul potrivit si
sprijinul si increderea necesare in indeplinirea sarcinilor.

f) Cel mai eficient mod de a transmite informatii catre si in cadrul echipei de
dezvoltare este comunicarea fata in fata.

g) Software-ul functional este principala masura a progresului.

22



“Retele Terestre” S.R.L. Qs 22101777 str. Mitropolit
©® G. Banulescu-Bodoni

rts.md & office@rts.md 59/B. of. 815

h) Procesele agile promoveaza dezvoltarea durabild. Pentru a mentine un ritm
constant de activitate, sponsorii, dezvoltatorii si utilizatorii finali trebuie sa poata
mentine acelasi ritm.

) Atentia continua la excelenta tehnica si designul bun, ceea ce imbunatateste
calitatea si agilitatea produsului.

j) Cele mai bune arhitecturi, cerinte si design provin de la echipe de auto-
organizare.

k) Periodic, echipa reflectd asupra procesului de eficienta, bazandu-se pe
actiunile care trebuie realizate si apoi adaptandu-se si ajustandu-si propriul
comportament in consecinta.

m) Inovare si experimentare: Incurajarea echipei sa exploreze si sa experimenteze
solutii noi.

XVI. INSTRUIREA

La finalizarea dezvoltarii sistemului, in colaborare cu Beneficiarul, vor fi organizate
urmatoarele sesiuni de instruire:

e O sesiune de instruire pentru Administratori, care vizeaza utilizarea si
administrarea sistemului.

e O sesiune de instruire pentru Utilizatorii obisnuiti, care se concentreaza pe
utilizarea sistemului.

XVIl. GARANTIA PRODUSULUI DEZVOLTAT
Produsul dezvoltat va beneficia de o garantie de 3 luni de la momentul lansarii in
exploatare. In aceasts perioada, se vor remedia gratuit eventualele defectiuni care nu
au fost detectate in faza de testare, dar care apar in timpul exploatarii. Aceasta garantie
se extinde asupra tuturor functionalitatilor descrise in acest document si presupune ca
acestea functioneaza in mod corespunzator. Toate solicitarile de interventie vor fi
documentate in sistemul Redmine.

XVIIl. PRODUSUL FINAL $1 COMPONENTELE LIVRATE
Produsul final livrat va include atat artefactele software, cat si documentatia
corespunzatoare SIA si va cuprinde:
1. Proiectul tehnic al sistemului informatic;
2. Manualul utilizatorului extern in limba Romana, Engleza si Rusg;
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Manualul utilizatorului intern si al administratorului in limba Romana;

Ghidul de instalare si configurare a sistemului;
Arhitectura sistemului, care va include un nivel de detaliere suficient al

arhitecturii, inclusiv modelul logic si fizic al datelor;
Documentatia API-urilor expuse pentru integrare cu alte sisteme informatice;

Codul sursa.
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