STIH MAXIM

Telefon:+373 022 870 888
Email: hotline@1cmd.md
Locatie: mun. Chisinau

PROFIL PROFESIONAL

Administrator de sistem si securitate informationala cu peste 10 ani de experienta in administrarea
infrastructurilor IT complexe si implementarea de solutii avansate de securitate cibernetica . Detin o
diploma universitara in domeniul tehnic

Experienta solida in configurarea si mentenanta serverelor (Windows Server, Linux), gestionarea bazelor
de date (MSSQL, MySQL) si implementarea politicilor de securitate, firewall si backup . Am participat
activ in proiecte desfasurate in metodologia Agile, colaborand cu echipe interdisciplinare pentru
securizarea infrastructurii si raspunsul la incidente.

Vorbitor nativ de limba rusa si utilizator avansat al limbii romane, cu abilitatea de a lucra cu
documentatie tehnica in ambele limbi.

COMPETENTE TEHNICE

Sisteme de operare: Windows Server (2012, 2016, 2019, 2022), Linux (CentQS, Debian, Ubuntu,
RedHat)

Securitate informationala: Firewall (pfSense, Fortinet, Cisco ASA), IDS/IPS (Snort, Suricata),
solutii antivirus (Kaspersky, Bitdefender), criptare, VPN

Baze de date: MSSQL, MySQL, PostgreSQL — administrare, backup, optimizare
Virtualizare & Cloud: VMware vSphere, Hyper-V, Docker, AWS (basics)
Monitorizare & Backup: Nagios, Zabbix, Veeam Backup, Acronis

Retele: TCP/IP, DNS, DHCP, VLAN, routing, switching

Scripting & Automatizare: Bash, PowerShell, Python

Metodologii: Agile (Scrum, Kanban), ITIL, gestionare incidente

EXPERIENTA PROFESIONALA

Administrator de sistem si securitate informationala Senior | Compania Trisnet Com SRL,

Septembrie 2015 -2022

Administrarea si securizarea unei infrastructuri IT complexe cu peste 50 de servere (Windows
Server, Linux) si 1000 de statii de lucru .

Implementarea si gestionarea solutiilor de securitate: firewall-uri enterprise, sisteme de
detectare a intruziunilor (IDS/IPS) si solutii antivirus centralizate .



e Configurarea politicilor de backup si restaurare (Veeam) + Acronis si testarea periodica a
planurilor de recuperare in caz de dezastru .

e Monitorizarea continua a traficului de retea si a evenimentelor de securitate folosind solutii
SIEM, raspuns rapid la incidente .

e Realizare: Am redus numarul incidentelor de securitate cu 45% prin implementarea unui sistem
centralizat de logging si monitorizare si prin actualizarea periodica a politicilor de securitate.

PROIECTE RELEVANTE (ULTIMII 3 ANI)

Proiectul 1: DITA ESTFARM S.R.L.

Setarea Serverului MS SQL cu back-up incremental pentru baza de date 1C in SQL 500 utilizatori
e Perioada: 2024
e Rol: Administrator de securitate informationala

e Descriere: instalarea platformei 1C cu setarea serverului MS SQL Implementarea si mentenanta
masurilor de securitate

e Activitati: Configurare firewall si reguli de acces, implementare solutii de criptare pentru datele
sensibile, monitorizare evenimente de securitate, participare la testari de penetrare.

Proiectul 2: LE BRIDGE CORPORATION LIMITED SRL
Migrarea infrastructurii IT din baza de date file in SQL
e Perioada: — Decembrie 2025
e Rol: Administrator de sistem
e Descriere: Instalarea platformei 1C cu setarea serverului MS SQL

e Activitati: Configurare firewall si reguli de acces, implementare solutii de criptare pentru datele
sensibile, monitorizare evenimente de securitate, participare la testdri de penetrare, setarea
back up prin Acronis

EDUCATIE

2001- Diploma de Bacalaureat

2006- Diploma de Licenta (ULIM) Drept Civil
2007- Diploma de Master (ULIM) Drept Civil

2011- Diploma de Licenta (IIC) Informatician
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