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1. Solutii generale propuse pentru PIM

Nr. Cerinta

Obligatoriu Raspuns

1. | Platforma Integratd de Monitorizare (in
continuare — platforma) trebuie sa fie o
solutie software integrata, care sa combine
si sd gestioneze centralizat toate
subsistemele si modulele de securitate
relevante. Platforma trebuie sa asigure
centralizarea si corelarea tuturor datelor
generate de dispozitivele  conectate,
permitdnd vizualizarea, administrarea si
analiza acestora fintr-un mediu unic de
operare.

Compliant | XProtect indeplineste aceasta cerinta prin
arhitectura sa deschisd, care permite
integrarea  tuturor  subsistemelor de
securitate relevante - cum ar fi
supravegherea video, controlul accesului,
detectarea intruziunilor si analiza - Tntr-un
mediu de monitorizare unificat. Folosind
SDK-ul MIP de la Milestone si API-uri
bine documentate, sistemele terte pot face
schimb de date cu VMS, permitand
vizualizarea centralizata, corelarea bazata
pe reguli si fluxuri de lucru coordonate
pentru raspuns. Acest design asigurd ca
datele de la dispozitivele conectate pot fi
vizualizate, gestionate si analizate in
cadrul XProtect Smart Client, oferind un
mediu de operare coerent, fard a limita
clientul la ecosistemul unui singur
furnizor. Utilizarea XProtect oferd, de
asemenea, acces la o gamd larga de
integrari deja validate, care pot fi gasite In
sectiunea de cautare a partenerilor
tehnologici, accesand linkul. Aici sunt
prezentate solutii de analiza precum Irisity
sau LPR precum Vaxtor si multe alte
solutii. Aceasta ofera o platforma
pregdtitd pentru viitor, care isi poate
extinde capacitatile pe mdsura ce cerintele
solutiei de supraveghere sunt extinse.

Milestone Systems Technology Partners

2. | Platforma si toate
componentele/subsistemele si  modulele
acesteia trebuie sa fie o solutie matura si
testatd in timp, utilizatd in implementari
operationale  demonstrabile la  nivel
international. Aceasta trebuie sa fie validata
prin utilizare in multiple scenarii reale,

Compliant | ,Milestone Xprotect” 1indeplineste pe
deplin definitia unei platforme de nivel
Enterprise/Industrial, asa cum este
descrisd. Este o solutie matura, testata pe
teren, implementatd in mii de instalatii
critice din ntreaga lume, in peste 130 de
tari. XProtect este validat in utilizarea
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avand referinte documentate in cel putin trei
tari si operand in medii cu cerinte ridicate de
fiabilitate, securitate si performanta.

Pentru a fi consideratd Enterprise/Industrial
Grade, platforma trebuie sa indeplineasca
urmatoarele criterii:

a. fiabilitate si disponibilitate ridicata:
suport pentru operare continua 24/7/365, cu
un timp de disponibilitate garantat de
minimum 99.9%.

b.  scalabilitate dovedita: capacitatea de
a gestiona simultan un numar ridicat de
dispozitive (min 5000), fluxuri video si
utilizatori, fara degradarea performantei.

c.  specializare: proiectata si dezvoltata
in scopuri de securitate, monitorizare si
analiza.

d. testare si validare in medii
operationale:  trebuie sa fie deja
implementatd s1  sd functioneze de
minimum 5 ani Tn scenarii similare,
demonstrand stabilitate si eficienta.

€.  interoperabilitate extinsa:
compatibilitate nativa cu standarde
internationale deschise (de ex. ONVIF,
RTSP, REST API), care sda permita
integrarea cu alte sisteme si infrastructuri
existente.

f.  certificari si conformitate: trebuie sa
implementeze cerintele de securitate
conform  standardelor  internationale
relevante pentru securitate, protectia
datelor si continuitatea operationala.

g. reputatie si referinte documentate:
utilizatd in scop similar al obiectului
achizitiet in cel putin doua state, cu
referinte disponibile la cerere.

h. informatia despre platforma este
disponibila public si nu are restrictii la
achizitionare/comercializare.

reald de catre guverne, aeroporturi,
asistentd medicald, supraveghere urbana
si operatori de infrastructura critica, cu
implementdri documentate in peste trei
tari.

a. Platforma acceptd functionare
continud 24/7/365 si poate fi
configurata pentru disponibilitate
ridicatd cu optiuni de failover si
redundanta a sistemului,
indeplinind cerintele de
disponibilitate de 99,9% si are o
solutie  aprobatd pentru o
disponibilitate de 99,999% (vezi
linkul).

b. Este scalabila pentru a suporta
sisteme cu peste 5000 de
dispozitive si oferd o configuratie
in care utilizatorii pot fi adaugati
fara costuri suplimentare de
licenta. Folosind o arhitectura
distribuita, un singur server de
management poate gestiona pana
la 20.000 de dispozitive, iar
folosind Interconnect sau design
federat, numarul de camere poate
scala mult mai mult. Impreuni cu
o procesare video eficientd din
punct de vedere al resurselor,
platforma ofera o eficienta
energeticd care este capabild sa
limiteze emisiile de CO2.

c. XProtect este special conceput
pentru supraveghere video si
constientizare situationala,
dezvoltat special pentru
monitorizare,  investigare  si
raspuns la incidente in medii de
securitate.
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d. A fost implementat si intretinut
continuu in medii operationale
timp de peste doua decenii si este
actualizat  periodic cu noi
functionalitati.

e. Platforma accepta standarde
deschise, inclusiv API-uri ONVIF,
RTSP si RESTful, permitand
integrarea cu o gama largd de
sisteme de securitate si [oT.

f. De asemenea, respecta standardele
internationale de securitate si
protectie a datelor si este sustinuta
de certificdri si documentatie
aliniate cu confidentialitatea,
securitatea cibernetica si rezilienta
operationala.

g. Milestone Systems ofera
informatii accesibile publicului
despre toate produsele software si
oferd achizitii nerestrictionate si
disponibilitate globala a
partenerilor, sustindnd achizitii

transparente s validarea
referintelor.
h. Toata documentatia este

disponibila publicului gratuit, la
fel s SDK-ul care asigura ca orice
client poate personaliza si integra
solutii cu platforma fara a plati o
taxa de dezvoltator producatorului
platformei.

Design Guide—Virtualized Computer
Vision for Smart Transportation with
Milestone | Dell Technologies Info Hub

3. | Platforma trebuie sa fie scalabila si | Compliant | Milestone XProtect respecta pe deplin
modulard, permitdnd extinderea fara cerinta unei platforme scalabile si
intreruperi operationale prin adaugarea de modulare, atat din punct de vedere tehnic,
noi dispozitive, module functionale si cat si functional:



https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-transportation-with-milestone/
https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-transportation-with-milestone/
https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-transportation-with-milestone/
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utilizatori. Scalabilitatea trebuie sa fie
asigurata atat la nivel tehnologic (suport
pentru volume crescute de date si fluxuri
video), cat si la nivel functional
(posibilitatea de integrare cu noi sisteme §i
echipamente, fara limitari arhitecturale
impuse de solutie).

XProtect Corporate 2024 R2 a fost validat
prin teste extinse la scard larga,
demonstrand capacitatea sa de a gestiona
pana la 1.000 de servere de inregistrare si
20.000 de camere pe un singur server de
management. Aceste teste verifica faptul
ca sistemul se scaleazd liniar fara
degradarea performantei si accepta
scenarii de implementare in lumea reala
cu motoare de reguli complexe,
arhitectura federativa, gestionarea
failover-ului si performanta Smart Client
in diverse configuratii.

La nivel arhitectural, solutia accepta
extinderea fara probleme prin:

- Arhitecturd distribuita, interconectatd si
federativd, permitdnd addugarea de noi
site-uri, module si functionalitati fara a
reproiecta sistemul principal.

- APl-uri si standarde Open Platform
(ONVIF, RTSP, REST), asigurand
compatibilitatea si integrarea cu sisteme
terte si dispozitive noi fard limitéri
arhitecturale.

Acest lucru asigura adaptabilitate pe
termen lung, crestere orizontald si
stabilitate a performantei la nivel de
intreprindere. Doriti sa includ o referinta
explicitd la datele de performantda Power
BI sau sda ma concentrez pe rezumatul
executiv?

4. | Platforma trebuie sa ofere o interfata
unificatd de gestionare si control, care sa
permitd administrarea centralizatd a cel
putin urmatoarelor module
functionale/subsisteme:

a. modul de gestionare a evenimentelor
de trafic rutier, bazat pe recunoasterea
numerelor de inmatriculare (ANPR);

Compliant

XProtect, combinat cu BriefCam si
integrari ANPR certificate, indeplineste
aceastd cerintd printr-o  platforma
unificatd si modulard care permite
administrarea  centralizatd a tuturor
subsistemelor listate in cadrul mediului
XProtect Smart Client.

a. Evenimentele de recunoastere a
placutelor de inmatriculare  sunt
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b. modul de gestionare video (VMS), gestionate  folosind  solutii  ANPR

responsabil pentru Tnregistrarea, arhivarea
st vizualizarea fluxurilor video;

c. modul de gestionare a situatiilor de
interes, destinat organizarii si corelarii
evenimentelor relevante pentru siguranta
rutierd si publica;

d. modul de analiza inteligenta a
fluxurilor video, capabil sa detecteze
automat comportamente anormale, obiecte
abandonate, congestii sau alte scenarii de
interes.

integrate  care  transmit  rezultatele
detectdrii si metadatele in XProtect.
Evenimente precum incalcarile regulilor
de circulatie sau potrivirile vehiculelor
sunt vizualizate in timp real si pot
declansa reguli, alarme sau exporturi in
cadrul interfetei unificate.

b. Modulul VMS principal gestioneaza
vizualizarea live, Tnregistrarea, arhivarea
si redarea securizatd a fluxurilor video de
la mii de camere. XProtect accepta
aplicarea centralizatd a politicilor,
failover-ul si gestionarea accesului bazata
pe roluri pentru operatiuni video multi-
site.

c. Situatiile de interes sunt gestionate prin
intermediul motorului de alarme si reguli,
care permite corelarea evenimentelor de la
camere, senzori, ANPR si sisteme de
analiza. Operatorii pot vizualiza, confirma
st clasifica incidentele direct in Smart
Client sau le pot escalada prin intermediul
Milestone XProtect Smart Wall sau al
sistemelor PSIM integrate.

d. BriefCam oferd analize video
inteligente, complet integrate cu XProtect,
facilitind detectarea comportamentului
anormal, a zdbovirii, a congestiei si a
obiectelor ldsate 1n urma. Aceste
evenimente sunt indexate si pot fi legate la
videoclipuri  live sau Tnregistrate,
permitand alerte in timp real sau
investigatii post-eveniment.

Aceasta arhitecturd de platforma deschisa
oferd o constientizare situationald
unificatd, permitdnd In acelasi timp
utilizatorilor sa adopte cele mai bune
subsisteme din clasa lor, fara a fi
dependente de un furnizor.
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5. | Platforma va include nativ toate modulele
functionale/subsisteme enumerate la cerinta
4, fara a necesita integrarea prin solutii
externe, plugin-uri  suplimentare sau
dezvoltari personalizate. Fiecare modul
trebuie sa fie dezvoltat si mentinut de
acelasi producator, asigurand
compatibilitate deplina, actualizari
uniforme si suport tehnic unificat.

Compliant | Platforma XProtect va include nativ toate
(20 puncte) | modulele functionale/subsisteme
enumerate la cerinta 4, fiecare modul este
dezvoltat si  mentinut de acelasi
producator(Milestone), asigurand
compatibilitate ~ deplind,  actualizari
uniforme si suport tehnic unificat.

6. | Platforma trebuie sa asigure interfata
unificatd de gestionare si control pentru
administrarea centralizatd suplimentard a
cel putin urmatoarelor module
functionale/subsisteme, incluse:

a.Modul de gestionare a dispozitivelor 10T,
destinat monitorizarii si controlului
senzorilor si altor dispozitive conectate la
infrastructura de securitate;

b.Modul de control al accesului, care
reglementeazd si monitorizeaza accesul in
zone securizate pe baza autentificarii
electronice;

c.Modul de control perimetral, care
gestioneaza detectia i raspunsul la
incidente la nivelul punctelor de control si al
sistemelor de securitate perimetrala.

Compliant | Platforma asigura interfata unificata de
(30 puncte) | gestionare si control pentru administrarea
centralizatd suplimentarda a cel putin
urmatoarelor module
functionale/subsisteme, incluse:

a.Modul de gestionare a dispozitivelor
IoT, destinat monitorizarii si controlului
senzorilor si altor dispozitive conectate la
infrastructura de securitate;

b.Modul de control al accesului, care
reglementeaza si monitorizeaza accesul in
zone securizate pe baza autentificarii
electronice;

c.Modul de control perimetral, care
gestioneaza detectia si raspunsul la
incidente la nivelul punctelor de control si
al sistemelor de securitate perimetrala.

7. | Platforma trebuie sd permitd monitorizarea
in timp real a tuturor fluxurilor video si
datelor capturate, oferind acces instantaneu,
securizat si neintrerupt la toate informatiile
esentiale prin intermediul unui tablou de
bord unic si unificat.

Platforma trebuie sa suporte:

a.  Vizualizare simultand a cel putin 50
fluxuri video per operator;

b.  Acces rapid la istoricul evenimentelor
si arhiva video, cu posibilitatea de cautare
avansata pe baza metadatelor;

c.  Notificari si alerte contextuale pentru
incidente, afisate direct in interfata de
operare.

Compliant | Platforma permite monitorizarea in timp
real a tuturor fluxurilor video si datelor
capturate, oferind acces instantaneu,
securizat si  neintrerupt la  toate
informatiile esentiale prin intermediul
unui tablou de bord unic si unificat.
Platforma suporta:

a. Smart Client permite vizualizarea
simultand a peste 50 de fluxuri video per
operator, in functie de specificatiile statiei
de lucru si de latimea de banda a retelei.
Configuratia este complet configurabila,
permitdnd configuratii cu mai multe
monitoare, gruparea  camerelor si
navigarea rapidda intre vizualizarile
camerelor.
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b. Operatorii au acces instantaneu la
inregistrarea video si la istoricul
evenimentelor prin intermediul functiilor
integrate de cronologie si cautare. Atunci
cand este asociat cu BriefCam sau cu
surse generatoare de metadate, se pot
efectua cautari avansate folosind tipuri de
obiecte, miscare, clasificare, recunoastere
faciald sau timp de stationare, permitand
investigarea rapida a incidentelor.

c. Alarmele, alertele bazate pe reguli si
notificarile sistemului sunt afigate in timp
real in Smart Client, inclusiv suprapuneri
bazate pe harti si legaturi video
contextuale. Operatorii primesc indicatori
vizuali si  sonori imediati pentru
incidentele active, permitand verificarea
si raspunsul rapid in cadrul aceleiasi
interfete.

8. | Platforma trebuie sa permitd personalizarea
tablourilor de bord pentru fiecare
utilizator/operator, asigurand configurarea
vizualizdrii datelor conform preferintelor si
nevoilor specifice.

Personalizarea trebuie sa includa:

a. selectia si aranjarea widget-urilor in
functie de rolul si responsabilitatile fiecarui
utilizator;

b. filtrarea si afisarea informatiilor
relevante pe baza drepturilor de acces si
nivelului de autorizare;

c. setarea alertelor si notificarilor
specifice pentru evenimente si situatii de
interes.

Compliant

Interfata utilizator XProtect, si nu doar
widget-urile, poate fi modificata folosind
SDK-ul MIP. XProtect ofera
personalizare extinsa a tabloului de bord
prin intermediul Smart Client si, atunci
cand este asociat cu  modulele
RESEARCH si RESPOND din BriefCam,
acceptd vizualizarea personalizata a
datelor si gestionarea alertelor pentru
fiecare utilizator.

a. Utilizatorii pot configura machete prin
aranjarea panourilor de vizualizare, a
listelor de alarme, a hartilor si a
marcajelor n functie de rolurile lor
specifice.

b. Controlul accesului bazat pe roluri
asigurd ca numai datele autorizate sunt
afisate pentru fiecare profil de utilizator.
Aceasta include filtrarea surselor video, a
alarmelor, a analizelor si a controalelor de
sistem pe baza privilegiilor definite.
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c. Alertele si notificarile personalizate pot
fi configurate folosind motorul de reguli
XProtect si modulul RESPOND din
BriefCam. Utilizatorii pot primi alerte in
timp real sau bazate pe prioritate pentru
evenimentele de interes, care sunt afisate
direct in interfata lor, pe baza
configuratiei individuale si a
responsabilitatilor operationale.

9. | Platforma trebuie sa asigure accesibilitatea
tuturor componentelor si  modulelor
functionale integrate prin intermediul unei
interfete unificate, oferind operatorilor o
vizualizare coerentd si eficienta a datelor si
evenimentelor n timp real.

Compliant | Platforma asigura accesibilitatea tuturor
componentelor si modulelor functionale
integrate prin intermediul unei interfete
unificate,  oferind  operatorilor o
vizualizare coerentd si eficientd a datelor
si evenimentelor 1n timp real.

10. | Platforma trebuie sd includd un sistem
unificat de notificari cu posibilitatea de
personalizare, care sd alerteze operatorii in
caz de incidente critice sau situatii de
interes, aplicabile pentru toate module si
subsistemele.

Compliant | XProtect include un sistem de notificare
unificat si complet personalizabil, care
permite alerte in timp real pentru incidente
critice in toate modulele si subsistemele
integrate. Operatorii pot configura reguli
in Management Client pentru a declansa
alerte pe baza evenimentelor de la
dispozitive video, control acces, ANPR,
analiza sau loT. Notificarile pot fi afisate
in Smart Client, trimise prin e-mail,
activate ca avertismente sonore sau
utilizate pentru a declansa alte actiuni ale
sistemului. Fiecare alerta poate fi
personalizata in functie de prioritate,
sursa, rolul utilizatorului sau program,
asigurandu-se ca informatiile relevante si
la timp ajung la personalul corespunzator
pe intreaga platforma.

11. | Platforma trebuie sd permitd controlul si
dirijarea dispozitivelor de monitorizare
video direct din interfata de management,
permitand operatorilor sa ajusteze unghiul
de vizualizare, zoom-ul si focalizarea
camerelor Tn timp real.

Compliant | Platforma permite controlul si dirijarea
dispozitivelor de monitorizare video
direct din interfata de management,
permitand operatorilor sa ajusteze unghiul
de vizualizare, zoom-ul si focalizarea
camerelor in timp real.

12. | Platforma trebuie sa ofere suport pentru mai
multe limbi, inclusiv Romana si Engleza,
asigurand astfel accesibilitate pentru toti
utilizatorii.

Compliant | Daca Milestone devine solutia preferata,
limba romand va fi addugatd ca limba
acceptata in Xprotect Smart Client.
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13. | Platforma trebuie sd asigure audit si
jurnalizare centralizatd si unificatd pentru
toate modulele si subsistemele, permitand
monitorizarea si verificarea accesului si
actiunilor  utilizatorilor in  sistem.
Functionalitatea de audit trebuie sa
inregistreze toate evenimentele relevante,
inclusiv autentificarea, modificarile de
configurare, accesul la date si operatiunile
critice, asigurand trasabilitate completd si
conformitate cu cerintele de securitate.

Compliant | Platforma asigura audit si jurnalizare
centralizatd si unificatd pentru toate
modulele si subsistemele, permitand
monitorizarea si verificarea accesului si
actiunilor  utilizatorilor 1n  sistem.
Functionalitatea de audit Inregistreaza
toate evenimentele relevante, inclusiv
autentificarea, modificarile de
configurare, accesul la date si operatiunile
critice, asigurand trasabilitate completa si
conformitate cu cerintele de securitate.

14. | Platforma trebuie sa asigure gestionarea
centralizatd si unificatd a alarmelor si
incidentelor pentru toate modulele si
subsistemele, permitdind monitorizarea,
clasificarea si raportarea acestora in timp
real.  Sistemul de  gestionare a
evenimentelor/incidentelor  trebuie  sa
includa mecanisme automate de escaladare,
declansand un flux de lucru predefinit de
beneficiar, care poate implica notificarea
operatorilor desemnati, atribuirea sarcinilor
si coordonarea interventiilor conform
procedurilor stabilite.

Compliant | XProtect ofera o gestionare centralizata si
unificatd a alarmelor si evenimentelor in
toate modulele si subsistemele integrate.
Motorul de reguli Tncorporat permite
monitorizarea, clasificarea si escaladarea
in timp real a alarmelor pe baza unor
fluxuri de lucru predefinite stabilite de
proprietarul sistemului. Aceste fluxuri de
lucru pot include notificarea operatorilor
desemnati, declansarea actiunilor
dispozitivului (cum ar fi activarea unei
presetdri a camerei sau deschiderea unei
usi) sau lansarea unei proceduri externe
prin notificari HTTP sau scripting.

Alarmele sunt prezentate intr-o interfata
unificatd In cadrul Smart Client, unde
operatorii  pot confirma, clasifica,
comenta si redirectiona incidentele.
Coordonarea sarcinilor si raportarea
incidentelor pot fi personalizate in functie
de severitate, sursa si roluri ale
operatorilor, asigurand cai clare de
escaladare si conformitatea cu
protocoalele operationale. Acest lucru
asigurd un raspuns coordonat si trasabil la
incidente in intregul sistem.

15. | Platforma trebuie sd asigure configurarea
centralizata si unificata a fluxurilor de lucru
automatizate pentru toate modulele si
subsistemele, permitand definirea,
personalizarea si gestionarea dinamica a
scenariilor operationale. Platforma trebuie

Compliant | XProtect include un motor centralizat de
reguli care accepta configurarea fluxurilor
de lucru automatizate in toate modulele si
subsistemele integrate. Interfata este
grafica si bazata pe functia drag-and-drop,
permitand utilizatorilor sa defineasca
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sa permita crearea si modificarea fluxurilor
complexe de automatizare prin interfatd
graficai de tip drag-and-drop, oferind
operatorilor posibilitatea de a defini reguli,
conditii si actiuni fard a fi necesare
interventii tehnice avansate.

Fluxurile de lucru automatizate trebuie sa
suporte:

a. declansarea automatd a actiunilor si
notificarilor 1n baza evenimentelor
detectate (ex: identificarea vehiculelor de
interes, acces neautorizat, alarme de
securitate);

b. escaladarea dinamica a incidentelor
conform scenariilor definite de beneficiar;
c. integrarea cu module externe pentru
coordonarea automatd a interventiilor si
gestionarea resurselor operative;

d. monitorizare si ajustare in timp real a
fluxurilor, permitand optimizarea continua
a proceselor operationale.

reguli, conditii si actiuni fara a fi nevoie
de abilitati de programare sau cunostinte
tehnice avansate.

a. Fluxurile de lucru automatizate pot
declansa actiuni precum alerte, marcaje
video, presetari ale camerei si notificari
externe atunci cand apar evenimente
predefinite - cum ar fi accesul neautorizat,
detectarea unui vehicul cautat prin ANPR
sau alarme ale sistemului de securitate.

b. Fluxurile de lucru pentru escaladarea
incidentelor pot fi configurate in functie
de prioritatea alarmei, disponibilitatea
operatorului, programul de timp sau
conditiile  specifice ale  regulilor,
asigurandu-se ca raspunsurile respecta
scenariile  operationale definite de
beneficiar.

c. Integrarea cu sisteme externe este
acceptata prin intermediul SDK-ului MIP,
APl-ului REST si plugin-urilor terte,
permitdnd coordonarea automatd cu
sistemele de urgenta, software-ul de
dispecerat, controlul accesului sau alte
platforme operationale.

d. Sistemul permite monitorizarea in timp
real a executdrii regulilor si ofera
feedback vizual asupra starii prin
intermediul Smart Client si Management
Client, permitand rafinarea continud a
fluxurilor de lucru si alinierea cu cerintele
operationale 1n evolutie. Acest lucru
sustine un proces de gestionare a
securitatii receptiv, integrat si optimizat.

16.

Platforma trebuie sd asigure gestionarea
centralizatd si unificatd a drepturilor de
acces si privilegiilor utilizatorilor pentru
toate modulele si subsistemele, permitand
actualizarea dinamicad a permisiunilor.
Sistemul de administrare a accesului trebuie

Compliant | Platforma accepta configurarea granulara
a utilizatorilor si rolurilor, inclusiv
posibilitatea de a restrictiona sau acorda
acces la anumite camere, functii, alarme si
instrumente de configurare. Controlul
accesului bazat pe roluri asigurd ca

11




l The best connection ever

SISTEM INTEGRAT CERTIFICAT
ISO 9001, nr. c. 231/13
ISO/IEC 27001, nr. c. 29616/13/R

S.C. “Rapid Link” S.R.L. str. Gh. Asachi 71/7,

Chisinau, Republica Moldova

IBAN: MD78M02224ASV23214197100,

OTP Bank SA,

SWIFT: MOBBMD22 C/F: 1007600035161,

Cod TVA 0206925

Telefon: +373 22 820832; Fax: +373 22 820831;
office@rapidlink.md; www.rapidlink.md

sa ofere posibilitatea de definire si
personalizare a rolurilor specifice, in functie
de responsabilititile fiecarui operator,
asigurand aplicarea coerenta a politicilor de
securitate s1  respectarea  principiului
accesului minim necesar (Least Privilege
Access).

utilizatorii vad si interactioneaza doar cu
informatii relevante pentru sarcinile lor, in
deplind conformitate cu principiul
Accesului cu Privilegii Minime.

17. | Platforma trebuie sa fie compatibila cu Compliant | Platforma este compatibila cu dispozitive
dispozitive mobile, oferind acces securizat mobile, oferind acces securizat la
la functionalitatile critice si din afara functionalitatile critice si din afara
locatiilor fixe de lucru. locatiilor fixe de lucru.

18. | Platforma trebuie sa permita vizualizarea si | Compliant | Platforma  permite  vizualizarea  si
gestionarea hartilor interactive, oferind gestionarea hartilor interactive, oferind
localizarea geografica a dispozitivelor, localizarea geograficda a dispozitivelor,
afisarea incidentelor si monitorizarea afisarea incidentelor si monitorizarea
activitatilor Tn functie de locatie. activitatilor 1n functie de locatie.

2. Cerinte fata de interoperabilitate si integrare

Nr. Cerinta Obligatoriu Raspuns

19. | Platforma trebuie sa | Compliant | Cererea pentru o arhitectura deschisa poate parea ca promoveaza
aibd o arhitectura flexibilitatea, dar introduce limitari si riscuri semnificative in
deschisa, care si comparatie cu o abordare de tip platformd deschisa reald, asa
permitd  integrarea cum este implementatd de Milestone XProtect.
usoara cu
echipamente si Arhitectura deschisa se referd la un sistem care permite un
sisteme furnizate de anumit grad de integrare, dar in care controlul subiacent raimane
terti  (3rd  party), la un singur furnizor. Acest lucru duce adesea Ila
inclusiv camere de interoperabilitate limitatd, dependenta de interfete proprietare si
supraveghere; restrictii privind modul in care se pot conecta sistemele externe.
sisteme de video Astfel de modele tind sa se bazeze pe dezvoltare personalizata,
management; sisteme gateway-uri  specifice furnizorului sau APIl-uri partial
de control al documentate - rezultand integrari fragile, intretinere costisitoare
accesului; solutii de si blocare fata de furnizor, deghizata in deschidere.
analiza video;
sisteme anti- In schimb, o platforma deschisa precum XProtect este construita
incendiu; alte de la zero pentru a sustine integrarea standardizatd, documentata
sisteme/sub-sisteme si nerestrictionatd cu hardware si software tert. Ofera acces
de securitate si/sau complet dezvoltatorilor prin intermediul SDK-ului MIP, suport
management fluxuri complet pentru protocoale precum ONVIF, RTSP, MQTT si
operationale. REST API si mentine un ecosistem certificat de peste 13.000 de

dispozitive acceptate si sute de integrari. Platforma este
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transparentd, modulara si pregdtitd pentru viitor, oferind
utilizatorului final - nu furnizorului - posibilitatea de a alege,
adapta si evolua sistemul sdu fara restrictii arhitecturale.

Alegerea unei arhitecturi deschise in locul unei platforme
deschise expune clientul la un risc crescut de invechire morala,
costuri ridicate de schimbare si un fals sentiment de
independenta fata de furnizor. Un model de platforma deschisa
este singura abordare care asigurd interoperabilitate pe termen
lung, libertate operationald si inovatie sustinutd in intregul
ecosistem de securitate.

20.

Platforma trebuie sa
permitd integrarea cu

sisteme de
supraveghere video
existente, inclusiv
suport pentru camere
IP de la diferiti
producatori,
asigurand

compatibilitatea cu
echipamentele  deja
instalate.

Compliant

Platforma permite integrarea cu sisteme de supraveghere video
existente, inclusiv suport pentru camere IP de la diferiti
producatori, asigurand compatibilitatea cu echipamentele deja
instalate.

21.

Platforma trebuie sa
integreze si sa
gestioneze cel putin
urmatoarele
echipamente
existente, asigurand
compatibilitate si
operare centralizata:
a. Camere PTZ -
DS-2DE44251W-
DETS - 5 unitati;

b. Camere iDS-
TCV907-BIR/C —
min 25 dispozitive;
c. Camere iDS-
TCV900-HI — 100
unitati;

d. Camere PTZ -
DS-
2SE7C432MWG-

Compliant

Platforma integreaza si gestioneaza cel putin urmatoarele
echipamente existente, asigurdnd compatibilitate si operare
centralizata.

Driverele pot fi gasite aici:
a=https://www.milestonesys.com/support/software/supported-
devices/supported-
device/?deviceld=41598&platform=XPCO&backCloses=true
b=https://www.milestonesys.com/support/software/supported-
devices/supported-
device/?deviceld=47412&platform=XPCO&backCloses=true
c= https://www.milestonesys.com/support/software/supported-
devices/supported-
device/?deviceld=47410&platform=XPCO&backCloses=true
d= https://www.milestonesys.com/support/software/supported-
devices/supported-
device/?deviceld=49864&platform=XPCO&backCloses=true
e = https://www.milestonesys.com/support/software/supported-
devices/supported-
device/?deviceld=42394&platform=XPCO&backCloses=true
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EB/26(FO0) - 15
unitati;

e. Camere PTZ -
DS-2DE7232IW-AE
- 13 unitati.

22.

Platforma trebuie sa
asigure

compatibilitate nativa
si  interoperabilitate
completd cu camerele
ANPR produse de
producatori renumiti
din industrie,
permitand integrarea

fara probleme  si
utilizarea tuturor
functionalitatilor

avansate disponibile.
Compatibilitatea
trebuie sa includa, dar
nu se limiteaza Ia,
urmatorii
producatori:

a. AXis
Communications

b. Bosch Security

Systems

C. Hanwha
Techwin

d. Motorola
Solutions

e. Sony

f. Panasonic

g.  Vivotek

h. Pelco
Integrarea cu

camerele ANPR nu
trebuie sa se limiteze
la fluxurile video, ci

trebuie sd permitd
extragerea,

procesarea sl
corelarea tuturor

metadatelor

Compliant

Platforma asigura compatibilitate nativa si interoperabilitate
completd cu camerele ANPR produse de producétori renumiti
din industrie, permitand integrarea fara probleme si utilizarea
tuturor functionalitdtilor avansate disponibile. Compatibilitatea
include, dar nu se limiteaza la, urmatorii producatori:
i Axis Communications
Bosch Security Systems
Hanwha Techwin
Motorola Solutions
Sony
Panasonic
Vivotek
Pelco
Integrarea cu camerele ANPR nu se limiteaza la fluxurile video,
Ci permite extragerea, procesarea si corelarea tuturor metadatelor
disponibile direct din dispozitiv, inclusiv:
i numarul de Tnmatriculare al vehiculului recunoscut;
J. viteza vehiculului, dacd este furnizata de camera;
K. locatia si ora exacta a capturii, bazate pe coordonatele GPS
sau metadatele camerei;
l. tipul, modelul si culoarea vehiculului, dacad sunt detectate
de algoritmul camerei;
m. indicele de incredere al recunoasterii, pentru validarea si
filtrarea datelor;
n.  pozele relevante aferente evenimentului (traversare sau
incalcare);
0. informatia aferenta incalcarilor (RedLight, CrossLine,
etc), daca sunt detectate de algoritmul camerei.

alte metadate relevante.

ToS 3T AT
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disponibile direct din
dispozitiv, inclusiv:

a. numarul de
Tnmatriculare al
vehiculului
recunoscut;

b. viteza

vehiculului, daca este
furnizata de camera;

Cc. locatia si ora
exacta a capturii,
bazate pe
coordonatele ~ GPS
sau metadatele
camerei;

d. tipul, modelul
s culoarea
vehiculului, daca sunt
detectate de
algoritmul camerei;

e. indicele de
Tncredere al

recunoasterii, pentru
validarea si filtrarea
datelor;

f. pozele
relevante  aferente
evenimentului
(traversare sau
incalcare);

g. informatia
aferenta 1ncalcarilor
(RedLight,
CrossLine, etc), daca
sunt detectate de
algoritmul camerei.
h. alte metadate
relevante.

23.

Platforma trebuie sa | Compliant
permitd integrarea cu
sisteme de video
management  terte
(VMS), control acces
si alte solutii de

Folosind ONVIF Profile M, NVR-urile altor producatori de
VMS pot fi conectate la sistemul XProtect. O lista de NVR-uri
ONVIF Profile M poate fi gésitd in link. Sunt acceptate si RTSP,
OINVIF, HTTPS, TLS si REST. SIP este un protocol pentru
Voice over IP si nu chiar un protocol VMS. PSIA este rar utilizat
n prezent.
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securitate, utilizand
protocoale

standardizate precum
ONVIF, PSIA,

RTSP, SIP, HTTPS,

TLS, si  API-uri
REST pentru a
asigura

interoperabilitatea si
schimbul de date fara
intreruperi.

https://www.milestonesys.com/support/software/supported-
devices/xprotect/?AdvancedSearchDisplayed=true&DeviceTyp
eld=4

24.

Platforma trebuie sa
ofere suport pentru
integrarea  solutiilor
de recunoastere
faciala, ANPR si alte
tehnologii  avansate
de identificare, altele
decat cele solicitate,
permitand extinderea
capabilitdtilor de
monitorizare sl
analiza a traficului si
securitatii publice.

Compliant

Platforma ofera suport pentru integrarea solutiilor de
recunoastere faciala, ANPR si alte tehnologii avansate de
identificare, altele decat cele solicitate, permitand extinderea
capabilitatilor de monitorizare si analiza a traficului si securitatii
publice.

25.

Platforma trebuie sa
asigure
compatibilitatea cu
solutiile de analiza
video si management
al incidentelor,
permitdnd corelarea
datelor din multiple
surse si facilitind
generarea automata
de rapoarte si analize
pentru decizii
operationale rapide.

Compliant

Evenimentele din analizd pot fi trimise cétre serviciul de
evenimente Xprotect si pot declansa un eveniment, care este apoi
declangat ca alarma folosind motorul de reguli. Acesta poate fi
un eveniment uman detectat la un gard, care va fi declansat ca
alarmd, sau o miscare In directia incorectd pe o autostrada sau
ceva similar.

26.

Platforma trebuie sa
includa nativ
integrari cu sisteme
de gestionare a
traficului sl
infrastructurii rutiere,
permitand controlul

Compliant
(30 puncte)

a. Automatizarea semafoarelor bazata pe fluxul de trafic si
scenarii predefinite poate fi configuratd folosind motorul de
reguli XProtect Tmpreund cu datele de trafic furnizate de
sistemele integrate. Datele de intrare de la camerele ANPR,
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si monitorizarea 1n
timp real a fluxurilor
de vehicule,
semafoarelor,
barierelor automate si
altor dispozitive de
gestionare a
traficului.

Integrarea trebuie sa
fie nativa si complet
functionala in
platforma, fard a
necesita  dezvoltari
suplimentare,
achizitia de module
aditionale sau
personalizari care ar
putea genera costuri

neprevazute.
Platforma trebuie sa
asigure
compatibilitate
directa cu
protocoalele sl
standardele utilizate
in industria
gestiondrii traficului,
permitand:

a. controlul sl

automatizarea
semafoarelor, bazat
pe fluxul de trafic
detectat si scenarii
predefinite;

b. gestionarea
barierelor automate si
a sistemelor de acces
controlat, prin
corelarea cu
evenimentele
detectate de camerele
ANPR si alte senzori;
C. monitorizarea $i
analiza in timp real a

senzorii rutieri si controlorii de trafic terti pot declansa actiuni
sau alerte vizuale Tn cadrul Smart Client.

b. XProtect sustine gestionarea barierelor automate prin
integrarea analizelor video si a datelor senzorilor cu
automatizarea bazata pe evenimente. Identificarea vehiculelor
prin ANPR sau evenimentele de control al accesului pot fi
utilizate pentru a declansa controlul barierelor prin intermediul
comunicarii I/O acceptate sau bazate pe protocoale.

c. Monitorizarea traficului in timp real este posibila prin
integrarea cu radar, detectoare sau senzori loT care transmit
metadate catre XProtect, care poate vizualiza anomalii, congestie
sau tipare in Smart Client sau prin intermediul tablourilor de
bord analitice.

d. Cadrul de alarme si reguli al platformei permite generarea de
alerte si actiuni automate bazate pe anomalii legate de trafic -
cum ar fi vehicule stationare, conducere in marsarier sau utilizare
neautorizata a benzii de circulatie - capturate prin analize video
sau prin introducerea de date de la senzori.
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traficului, prin
integrarea cu senzori
rutieri, radare si alte
dispozitive de
masurare;

d. generarea de alerte
si actiuni automate,
pe baza anomaliilor
detectate sau a
conditiilor predefinite
de trafic.

Platforma trebuie sa
ofere interfatd nativa
de administrare si
configurare a
dispozitivelor, fara a
necesita  dezvoltari
ulterioare, garantand
astfel un proces de
integrare eficient,
predictibil si fara
riscuri financiare
suplimentare.

27.

Platforma trebuie sa
permitd integrarea cu
solutii de stocare si
arhivare terte,
permitand stocarea in
siguranta a datelor
video si ANPR pe
termen  lung, cu
suport pentru sisteme
locale si de tip cloud.

Compliant

Platforma permite integrarea cu solutii de stocare si arhivare
terte, permitand stocarea in siguranta a datelor video si ANPR pe
termen lung, cu suport pentru sisteme locale si de tip cloud.

28.

Platforma trebuie sa
includa nativ
integrarea cu sisteme
IoT  (Internet  of
Things)  permitind
monitorizarea,

controlul si analiza In

timp real a
dispozitivelor
conectate din

infrastructura de

Compliant
(30 puncte)

XProtect, impreuna cu integrari certificate precum
pluginurile MQTT si OPC UA de la Conexao (O-Insights
loT Driver), accepta pe deplin integrarea cu sistemele 10T
pentru monitorizare, control si analiza in timp real. Desi
aceasta functionalitate nu este incorporata nativ in VMS-ul
de baza, abordarea platformei deschise asigurd o
interoperabilitate fiabila, bazata pe standarde, fara
dependentd de furnizor sau limitari de proprietate.
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securitate si trafic.
Aceasta trebuie sa
ofere un cadru

unificat de
administrare, care sa
asigure

interoperabilitatea cu
0 gama variatd de
senzori si dispozitive
IoT, fara necesitatea

unor dezvoltari
suplimentare sau
personalizari

costisitoare.

Aceasta trebuie sa
includa cel putin, dar
fara a se limita la:

a. gestionarea
centralizata a
dispozitivelor 10T,
inclusiv senzori de
mediu, detectoare de
miscare, contoare
inteligente, radare si
alte dispozitive din
infrastructura rutiera
si de securitate;

b.  vizualizare
unificatd a datelor
10T in tabloul de bord
al platformei, cu
posibilitatea de
corelare ntre
evenimente, fluxuri
video si  datele
furnizate de senzori;
C. monitorizarea
st analiza in timp real
a parametrilor critici,
cum ar fi nivelul de
trafic, conditiile
meteorologice,
iluminatul stradal sau
consumul de energie

a. Gestionarea centralizata a dispozitivelor IoT - inclusiv

radare, senzori de mediu, detectoare de miscare si contoare
inteligente - este posibila prin intermediul unor cadre de
integrare care prezinta datele senzorilor in cadrul aceleiasi
interfete utilizate pentru monitorizarea video si gestionarea
evenimentelor.

b. XProtect accepta vizualizarea unificata a datelor IoT prin

suprapunerea informatiilor despre evenimente, metadatelor
si starilor in timp real pe Smart Maps sau prin vizualizari de
alarma conectate. Evenimentele de la senzorii 10T pot fi
corelate cu dovezi video, permitand o congtientizare
situationala cuprinzatoare.

c. Monitorizarea in timp real a parametrilor critici, cum ar fi

densitatea traficului, vremea, starea iluminarii si consumul
de energie, poate fi realizatd prin schimbul standardizat de
date cu platformele 10T, cu alerte declansate la depasirea
pragurilor definite.

d. Automatizarea scenariilor operationale este acceptata prin

intermediul motorului de reguli, permitand conditiilor de la
senzorii IoT sd declanseze actiuni ale camerei, modificari
ale iluminarii, notificari de alarma sau alti pasi ai fluxului
de lucru - complet configurabil fara dezvoltare
suplimentara.

e. Integrarea cu MQTT, HTTPS, REST API si WebSockets este

acceptata prin extensii certificate, permitand comunicarea
sigurd si scalabila cu dispozitive IoT de la mai multi
furnizori. Acest model evita costurile ascunse si rigiditatea
solutiilor care pretind suport exclusiv nativ, necesitand 1n
acelasi timp personalizare viitoare pentru protocoale in
evolutie.

Designul platformei deschise asigura adaptabilitate continud,

implementare mai rapida si conformitate deplina cu
standardele de infrastructura inteligenta - mult dincolo de
ceea ce poate oferi 0 arhitectura inchisa sau exclusiv nativa.

XProtect, atunci cand este integrat cu middleware IoT

certificat, cum ar fi pluginurile MQTT sau OPC UA de la
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al dispozitivelor
conectate;

d. automatizarea
scenariilor

operationale, prin
definirea de fluxuri
de lucru bazate pe
date 10T (de exemplu,
activarea automatd a
iluminatului  public

sau ajustarea
timpilor
semafoarelor n

functie de fluxul de
trafic detectat);

e.  suport pentru
protocoale de
comunicatie
standardizate utilizate
in domeniul 10T, cum
ar fi MQTT, HTTPS,
REST APl i
WebSockets,
asigurand
interoperabilitate
extinsa cu dispozitive
multi-vendor;

f. mecanisme
avansate de securitate
pentru  dispozitivele
loT, incluzand
autentificare bazata
pe certificate digitale,
criptare end-to-end si
politici de acces
granular pentru
protectia datelor si
prevenirea atacurilor
cibernetice;

g. capacitate de
extindere dinamica,
permitdnd addugarea
si administrarea de
noi dispozitive 1oT

Conexao, acceptd mecanisme avansate de securitate si
scalabilitate dinamica pentru implementdrile IoT.

f. Mecanismele de securitate includ suport pentru canale de

comunicare criptate (de exemplu, TLS peste MQTT),
autentificarea dispozitivelor bazatd pe certificate si
controlul accesului bazat pe roluri atat pentru dispozitive,
cat si pentru utilizatori. Aceste caracteristici se aliniaza cu
cele mai bune practici de securitate cibernetica si sunt
esentiale pentru protejarea infrastructurii sensibile de
accesul neautorizat si amenintarile cibernetice. Stratul de
integrare adera la protocoale de securitate de nivel
enterprise, asigurand transmiterea securizata a datelor intre
dispozitivele IoT si platforma de gestionare video.

g. Arhitectura platformei deschise permite extinderea dinamica

prin sustinerea adaugarii de noi dispozitive [oT 1n orice
moment, fard a fi necesara o dezvoltare personalizata
suplimentara. Senzorii sau dispozitivele de control noi pot fi
configurate prin interfata de integrare existenta si
incorporate imediat in motorul de reguli, monitorizarea
evenimentelor si fluxurile de lucru de automatizare. Aceasta
flexibilitate permite sistemului sd creasca organic si sa se
adapteze la cerintele operationale in evolutie, fara a
perturba serviciul in curs sau a introduce costuri

neasteptate. XProtect accepta extinderea dinamica a
sistemelor conectate prin intermediul Device Driver
Framework (DDF), care permite integrarea de noi tipuri de
dispozitive - inclusiv componente 10T - fara a necesita
modificari ale sistemului de baza sau redezvoltare software.

Pentru cerinta ,g”, aceasta inseamna ca noile dispozitive 10T

pot fi adaugate si gestionate folosind drivere furnizate de
furnizor sau de la terti, construite pe DDF, permitand
integrarea fard probleme in mediul XProtect. Aceste drivere
sunt ambalate ca plugin-uri si sunt recunoscute de VMS in
timpul implementarii sau actualizarilor, facand integrarea
previzibila si scalabila.

Device Driver Framework asigurd compatibilitate pe termen

lung si pregatire pentru viitor, deoarece noile protocoale,
senzori sau categorii de dispozitive pot fi acceptate prin
actualizari de drivere, mai degraba decat prin upgrade-uri la
nivel de sistem. Aceastd abordare modulara mentine
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fara a necesita
dezvoltari
suplimentare.

stabilitatea sistemului, permitand in acelasi timp adaptarea
rapida la tehnologiile emergente.

Introduction to the MIP Driver Framework

29. | Platforma trebuie sa | Compliant
suporte integrarea cu
protocoale standard
de comunicare, cum
ar fi Modbus,
BACnet, MQTT,
OPC si SNMP,
pentru a asigura
conectivitatea si
interoperabilitatea

intre diverse sisteme.

Platforma suporta integrarea cu protocoale standard de
comunicare, cum ar fi Modbus, BACnet, MQTT, OPC si SNMP,
pentru a asigura conectivitatea si interoperabilitatea intre diverse
sisteme.

30. | Platforma trebuie sa | Compliant
includa nativ suport
pentru integrarea cu
solutii de comunicatii
securizate, inclusiv
VolIP, pentru a
asigura coordonarea
rapidd si eficientd a

echipelor de
interventie s
schimbul de

informatii in timp real
intre operatori  si
autoritati.

Aceasta trebuie sa
includa cel putin, dar
fara a se limita la :

a. integrare cu
infrastructura  VolIP
existenta, utilizand
standarde  deschise
precum SIP (Session
Initiation Protocol),
fara a  necesita
module suplimentare
sau dezvoltari
personalizate;

b. capacitate de
initiere si gestionare

XProtect acceptd comunicarea VolIP securizatd si coordonarea
incidentelor prin integrarea certificata cu Zenitel Connect Pro, o
solutie conceputd special pentru interoperabilitatea dintre
sistemele de interfonie Milestone si IP.

a. Integrarea se bazeazd pe standarde SIP deschise si se
conecteaza direct cu infrastructura VolP existenta, fara a fi
nevoie de dezvoltare personalizata sau module suplimentare.
Acest lucru asigura compatibilitatea cu o gama larga de
dispozitive VoIP, inclusiv interfonie, difuzoare si terminale din
camera de control.

b. Apelurile VoIP pot fi initiate si gestionate direct din interfata
XProtect Smart Client utilizand pluginul Zenitel, permitand
operatorilor sa comunice instantaneu cu personalul de teren,
intrarile sau echipele de raspuns.

c. Solutia leagd evenimentele apelurilor interfon cu fluxuri
video, permitand utilizatorilor sa vizualizeze videoclipuri live de
la camera asociata in timpul unui apel. Acest lucru permite
constientizarea situatiei si un raspuns rapid - de exemplu,
contactarea personalului de securitate atunci cand este detectata
0 activitate suspecta.

d. Rutarea avansata a apelurilor, inclusiv logica de escaladare si
gestionarea cozilor, este acceptatd de capacitatile native ale
Zenitel. Acestea pot fi declansate de alarmele sau regulile
Milestone, permitand fluxuri de lucru precum redirectionarea
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a apelurilor VolP
direct din interfata
platformei,
permitand
operatorilor sa
comunice rapid cu
echipele din teren sau
alte centre de
comanda;

c. integrarea
apelurilor VolP cu
fluxurile video si
datele din platforma,
oferind operatorilor
posibilitatea de a
vizualiza si corela

apelurile cu
evenimentele
monitorizate (de

exemplu, apelarea
directa a unui echipaj
atunci cand este
detectat un incident);
d.  functionalitati
avansate de rutare si
escaladare automata
a apelurilor, pe baza
fluxurilor de lucru
definite de beneficiar
(ex. directionarea
apelurilor catre
operatori disponibili,
redirectionare
automata catre
autoritati etc.);

e.  securizarea
comunicatiilor  prin
criptare end-to-end si
autentificare  multi-
factor, prevenind
interceptarea si
accesul neautorizat la
datele transmise.

apelurilor nepreluate catre un alt operator sau escaladarea unui
incident.” automat catre organele de aplicare a legii.

e. Comunicarea securizatd este asiguratd de conformitatea
Zenitel cu criptarea end-to-end, TLS/SRTP si autentificarea
multi-factor, protejand integritatea datelor si prevenind accesul
neautorizat. Sistemul este conceput pentru medii de comunicare
critice si indeplineste standardele industriei pentru schimbul de
voce sigur si fiabil.

Aceastd integrare ofera o alternativd puternica si flexibila la
implementarile native, Indeplinind in acelasi timp fiecare aspect
al cerintei prin module testate si Intretinute.
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31. | Platforma trebuie sa | Compliant | XProtect accepta pe deplin adaugarea si gestionarea conectorilor
suporte adaugarea si pentru solutii terte prin designul sdu deschis pe platforma si prin
gestionarea de SDK-ul Milestone Integration Platform. Acest lucru permite
conectori pentru dezvoltatorilor si partenerilor tehnologici sa creeze plugin-uri,
integrarea  solutiilor drivere de dispozitiv si conectori la nivel de serviciu care extind
terte, permitand capacitatile platformei fard a modifica infrastructura de baza.
extinderea
capacitatilor Aceste integrari pot fi implementate ca componente modulare,
sistemului fara permitand functii precum analiza, controlul accesului, ingerarea
modificdri majore in datelor IoT si comunicarea fara Tintreruperea serviciilor.
infrastructura, Arhitectura sistemului asigura ca functionalitatea addugatd poate
asigurand astfel fi scalatd odatd cu implementarea, mentinand in acelasi timp
flexibilitate si securitatea, performanta si gestionabilitatea. Aceasta flexibilitate
scalabilitate. permite organizatiilor sa isi evolueze sistemul in timp, pe baza

nevoilor operationale, a progreselor tehnologice sau a
modificarilor de politici - evitdnd dependenta de furnizor si
pastrand investitiile in infrastructura.

32. | Platforma trebuie sa | Compliant | XProtect include nativ integrarea cu platforme GIS terte, cum ar
includa nativ suport | (10 puncte) | fi ArcGIS, Google Maps sau Bing Maps. Ofera Smart Map, o

pentru integrarea cu

solutii  terte  de
reprezentare
geografica (GIS
MAP), asigurand
vizualizarea sl
corelarea
evenimentelor s
dispozitivelor intr-un
context  geospatial.

Aceasta trebuie sa fie
compatibild cel putin
cu urmatoarele
platforme de
cartografiere:

a.ArcGIS

b. Google Maps

c. Bing Maps

d. OpenStreetMap
Aceasta trebuie sa
includa cel putin, dar
fara a se limita la :
a.afisarea In timp
real a dispozitivelor
si evenimentelor pe

functie de harta incorporatd bazatd pe OpenStreetMap, care
permite vizualizarea si interactiunea cu camere, alarme si
metadate selectate intr-un context geospatial. Aceasta
indeplineste cerinta, Si solicitarea de compatibilitate nativa cu
mai multe platforme GIS comerciale.

a. Afisarea in timp real a dispozitivelor si evenimentelor este
acceptatd prin interfata Smart Map. Camerele, alarmele,
difuzoarele si alte dispozitive pot fi vizualizate pe baza
coordonatelor lor GPS, inclusiv indicatorii de stare activa.

b. Integrarea cu sisteme ALPR fixe si mobile este acceptata, dar
vizualizarea detectarilor ALPR direct pe harta necesita integrare
tertd parte sau personalizatd folosind reguli si metadate.

c. Suportul pentru suprapunerea straturilor personalizabile, cum
ar fi zonele restrictionate sau zonele de infrastructura, este
disponibil prin import manual folosind suprapuneri KML sau
prin integrare bazata pe pluginuri.

d. Incircarea si actualizarea automati a bazelor de date GIS
externe sau a fluxurilor de trafic live pot fi acceptate nativ.
Integrarile folosind WMS sau REST API sunt posibile prin
middleware sau SDK-ul deschis Milestone. Acestea necesita
configurare speciala.
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harta, inclusiv
pozitionarea
camerelor,
senzorilor,
vehiculelor
monitorizate si
incidentelor
detectate;

b. integrarea cu
sisteme de camere
ALPR  (Automatic

License Plate
Recognition) fixe si
mobile pentru
localizarea precisa a
vehiculelor de
interes.

C. suport pentru
suprapunerea de
layere

personalizabile,
permitand  afisarea
infrastructurilor
critice, zonelor de
restrictie;

d. capacitate de
integrare cu surse
externe de  date
geospatiale,
permitand incarcarea
si actualizarea
automata a hartilor,
bazelor de date GIS si
informatiilor de
trafic;

e. interoperabilitate
prin standarde
deschise,  utilizand
protocoale  precum
WMS (Web Map
Service), WFS (Web
Feature Service) si
REST API, pentru

e. XProtect accepta interoperabilitatea prin REST API si poate fi
extins pentru a suporta WMS prin plugin-uri personalizate..

f. XProtect include clasificarea de baza a alarmelor
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schimb de date cu alte
sisteme GIS;

f. clasificarea
incidentelor n
functie de severitate,
tip si zond geografica.
Utilizatorii pot crea si
gestiona incidente,
atribuindu-le niveluri
de  severitate  si
categorizandu-le;

33. | Platforma trebuie sa | Compliant
suporte importul si
exportul de date intre
sisteme terte,
asigurand
interoperabilitatea si
sincronizarea
continuda a datelor

critice pentru
monitorizare si
analiza.

XProtect acceptd importul si exportul de date intre sisteme terte
prin intermediul SDK-ului sau deschis si al API-ului RESTful
complet, care oferd acces la metadate, evenimente, alarme,
actiuni ale utilizatorilor si configurarea sistemului. Acest lucru
permite sincronizarea continud si fluxul de date bidirectional
pentru integrarea cu sisteme externe, cum ar fi motoarele de
analiza, platformele de gestionare a incidentelor, SCADA sau
framework-urile 10T.

Sistemul nu oferd un motor nativ de sincronizare a datelor,
configurabil de utilizator, dar permite aplicatiilor sau
middleware-ului tert certificat sa gestioneze fluxul de date
structurate in timp real. Cum ar fi baza de date MS SQL
subiacentd. Acest lucru asigurd o interoperabilitate ridicata,
permitand 1n acelasi timp adaptarea integrarii la nevoile
operationale specifice. Schimbul de date poate fi bazat pe
evenimente sau programat in functie de cazul de utilizare,
asigurand sincronizarea continud pentru monitorizare si analiza
fard a fi necesare modificari la nivel de sistem.

34. | Platforma trebuie sa | Compliant
suporte integrarea cu

solutii de
automatizare sl
machine learning
pentru analiza

predictiva, permitand
dezvoltarea de solutii
personalizate s
extinderea

functionalitatilor in
functie de nevoile
organizatiei.

Integrarea cu solutia BriefCam Analytics permite invatarea
automata si analiza predictiva.

iSentry Al - IntelexVision
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35. | Platforma trebuic sa | Compliant | XProtect accepta mecanisme puternice de autentificare prin
permita integrarea cu furnizorii de identitate care utilizeazd SAML 2.0
implementarea si pentru autentificare unica (SSO). Acest lucru permite
gestionarea organizatiilor sd gestioneze centralizat identitatile utilizatorilor
mecanismelor de si sa aplice politici de securitate, cum ar fi autentificarea multi-
autentificare factor. Desi suportul nativ pentru OpenID Connect nu este
puternica, disponibil in prezent, autentificarea poate fi extinsa prin solutii
compatibile cu terte sau configuratii de proxy invers.
standardele OpenID
Connect si SAML Toata comunicarea dintre utilizatori si sistem este protejata
2.0, asigurdnd ca folosind criptarea TLS, asigurdnd accesul securizat la clienti,
toate  comunicarile interfete web si aplicatii mobile. Platforma accepta, de
intre utilizatori  si asemenea, controlul accesului bazat pe roluri si inregistrarea in
sistem sunt jurnal a auditului pentru a asigura conformitatea cu cerintele de
autentificate si securitate.
protejate
corespunzator.

36. | Platforma trebuie sa | Compliant | Atunci cand selectati spatiul de stocare pentru o platforma de
sprijine utilizarea supraveghere video precum XProtect, este esential sa faceti
discurilor NAS, PC- alegerea corectd de la inceput, deoarece stocarea constituie de
uri si alte obicei una dintre cele mai semnificative investitii in
echipamente de infrastructura. Spre deosebire de datele IT generale, datele video
stocare din retele de pe platformele VMS sunt scrise continuu in timp real, in
LAN/WAN, oferind paralel din mai multe surse si nu pot fi puse in pauza sau stocate
suport pentru in buffer fard riscul pierderii cadrelor. Acest lucru creeaza

arhivarea flexibila a
fluxurilor video si
datelor colectate ntr-
un mediu distribuit,
fara dependente de
solutii proprietare.

cerinte unice asupra subsistemului de stocare.

XProtect acceptd o gama larga de solutii standard de stocare,
inclusiv NAS, PC-uri si alte echipamente prin retele LAN si
WAN. Cu toate acestea, Milestone recomanda insistent
proiectantilor de sistem si administratorilor de stocare sd se
familiarizeze cu cerintele specifice XProtect descrise 1In
documentul alb privind stocarea Milestone.

Aspectele cheie includ:

* Operatiunile initiale de scriere necesita acces la nivel de bloc,
in special pentru baza de date de Inregistrare. Aceasta inseamna
ca solutiile NAS ar trebui evitate pentru inregistrarea primara, cu
exceptia cazului in care sunt utilizate prin protocoale sau
configuratii care simuleaza accesul la nivel de bloc.

* Performanta stocdrii trebuie sa suporte scrieri in timp real,
nesecventiale, de pe mai multe dispozitive simultan. Stocarea IT
conventionald conceputd pentru acces secvential va avea
probabil performante inferioare.
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* Utilizarea unui tip gresit de disc sau a unei configuratii RAID
poate duce la pierderea de cadre sau la coruperea datelor. De
exemplu, RAID 5 nu este potrivit pentru nivelul de inregistrare
din cauza costurilor suplimentare de performantd generate de
recalcularea paritatii in timpul scrierilor aleatorii de volum mare.

* Stocarea trebuie testatd si dimensionata nu doar in functie de
IOPS, ci tinand cont pe deplin de codecul video, rata cadrelor,
intervalele de arhivare si politicile de retentie.

In concluzie, selectarea unui spatiu de stocare necorespunzitoare
pentru XProtect poate duce la defectiuni operationale si la
refaceri costisitoare. Arhitectii de sistem si administratorii IT
sunt 1ncurajati sa citeascd iIndrumarile Milestone privind
proiectarea spatiului de stocare pentru a intelege de ce continutul
video nu este doar un alt tip de date si cum sa construiasca cel
mai bine un spatiu de stocare fiabil si scalabil pentru mediile de
supraveghere.

XProtect Storage Architecture and Recommendations |
Milestone Documentation 2024 R2

37.

Platforma trebuie sa | Compliant
fie compatibila cu
standardele de
criptare si protectie a
datelor,  asigurand
confidentialitatea si
integritatea  datelor
transmise §i stocate,
folosind metode de
criptare de nivel Tnalt,
cum ar fi AES-256
pentru datele stocate
st TLS pentru datele
transmise.

Platforma este compatibila cu standardele de criptare si protectie
a datelor, asigurand confidentialitatea si integritatea datelor
transmise si stocate, folosind metode de criptare de nivel inalt,
cum ar fi AES-256 pentru datele stocate si TLS pentru datele
transmise.

38.

Platforma trebuie sa | Compliant
sprijine utilizarea de
echipamente sl
infrastructuri de retea
non-proprietare,

oferind suport pentru
switch-uri, servere si
alte componente de la
diferiti furnizori,

Platforma sprijina utilizarea de echipamente si infrastructuri de
retea non-proprietare, oferind suport pentru switch-uri, servere si
alte componente de la diferiti furnizori, asigurand o solutie
scalabila si flexibild, fara constrangeri legate de furnizorii de
echipamente.
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asigurand o solutie
scalabila si flexibila,
fara constrangeri
legate de furnizorii de
echipamente.

39. | Platforma trebuie sa
permita actualizarea
si extinderea facila a
functionalitatilor  si
componentelor,
permitdnd adaptarea
la nevoile viitoare ale
infrastructurii de
securitate, fara a fi
necesare modificari
semnificative ale
arhitecturii sau
echipamentelor
existente.

Compliant

Platforma permite actualizarea si extinderea facild a
functionalitatilor si componentelor, permitand adaptarea la
nevoile viitoare ale infrastructurii de securitate, fara a fi necesare
modificari semnificative ale arhitecturii sau echipamentelor
existente.

40. | Platforma trebuie sa
sprijine utilizarea de
servere si statii de
lucru conforme cu
specificatiile de
securitate impuse de
standardele
internationale,

Compliant

asigurand ca toate
componentele
hardware  respecta

cerintele de protectie
sl integritate impuse
de normele de
securitate cibernetica.

Platforma sprijina utilizarea de servere si statii de lucru conforme
cu specificatiile de securitate impuse de standardele
internationale, asigurdnd ca toate componentele hardware
respectd cerintele de protectie si integritate impuse de normele
de securitate cibernetica.

3. Monitorizarea si raportarea in timp real

Nr. Cerinta Obligator Raspuns

41. | Platforma trebuie sa permitd monitorizarea | Compliant | Platforma permite monitorizarea si
si raportarea In timp real a datelor si raportarea in timp real a datelor si
evenimentelor colectate de la dispozitivele evenimentelor colectate de la dispozitivele
de monitorizare video, senzori de de monitorizare video, senzori de
notificare/alarmare; precum si de la alte notificare/alarmare; precum si de la alte
echipamente integrate. echipamente integrate.
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42. | Platforma trebuie sa includa functionalititi | Compliant | Platforma include functionalititi de
de raportare in timp real a evenimentelor raportare in timp real a evenimentelor
critice, permitand operatorilor sa seteze critice, permitand operatorilor sd seteze
niveluri de prioritate pentru notificari si niveluri de prioritate pentru notificari si
alerte, astfel incat incidentele importante sa alerte, astfel incat incidentele importante
fie gestionate eficient. sa fie gestionate eficient.

43. | Platforma trebuie sa includa functionalititi | Compliant | Platforma include functionalititi de
de raportare in timp real a evenimentelor raportare in timp real a evenimentelor
critice, permitand operatorilor sa seteze critice, permitand operatorilor sd seteze
niveluri de prioritate pentru notificari si niveluri de prioritate pentru notificari si
alerte, astfel incat incidentele importante sa alerte, astfel ncat incidentele importante
fie gestionate eficient. sa fie gestionate eficient.

44. | Platforma trebuie sd permitd generarea de | Compliant | Platforma permite generarea de rapoarte
rapoarte personalizabile, care sa includa personalizabile, care vor include grafice,
grafice, diagrame i statistici privind diagrame si statistici privind activitatea
activitatea din trafic si starea sistemului. din trafic si starea sistemului cu utilizarea

centrului de comanda O-insight si a
BriefCam Research.
O-Insights Command _ Center _ for
Milestone XProtect

45, | Platforma trebuie sd permitd crearea de | Compliant | Platforma permite crearea de rapoarte
rapoarte personalizate complexe care sa personalizate complexe care sd coreleze
coreleze date din multiple surse (video, date din multiple surse (video, control
control acces, ALPR) intr-un singur raport acces, ALPR) 1intr-un singur raport
coerent. coerent.

46. | Platforma trebuie sa permita vizualizarea in | Compliant | Platforma permite vizualizarea n timp
timp real a fluxurilor video multiple pe real a fluxurilor video multiple pe ecrane
ecrane dedicate, oferind operatorilor dedicate, oferind operatorilor capacitatea
capacitatea de a monitoriza simultan mai de a monitoriza simultan mai multe locatii,
multe locatii, cu posibilitatea de a comuta cu posibilitatea de a comuta intre fluxuri
intre fluxuri video si de a ajusta setarile de video si de a ajusta setdrile de afisare
afisare

47. | Platforma trebuie sa includa functionalitati | Compliant | Platforma include functionalititi de
de cautare avansata in arhivele video, cautare avansata in arhivele video,
permitand  identificarea  rapidda  a permitdnd  identificarea  rapidd a
incidentelor pe baza unor criterii predefinite incidentelor pe baza unor criterii
(de ex., ora, locatia, tipul incidentului). predefinite (de ex., ora, locatia, tipul

incidentului).

48. | Platforma trebuie sa permita operatorilor sa | Compliant | Platforma  permite  operatorilor  sa

configureze si sd monitorizeze Simultan
multiple fluxuri video pe ecrane dedicate,
asigurand astfel o supraveghere eficienta si
continud.

configureze si sd monitorizeze simultan
multiple fluxuri video pe ecrane dedicate,
asigurand astfel o supraveghere eficienta
si continua.
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49.

Platforma trebuie sa suporte crearea si
gestionarea incidentelor in timp real,
permitand inregistrarea si urmdrirea fiecarui
incident pana la rezolvarea acestuia.

Compliant

Platforma suporta crearea si gestionarea
incidentelor in timp real, permitand
inregistrarea si urmdrirea fiecarui incident
pana la rezolvarea acestuia.

50.

Platforma trebuie sa includd functionalitati
de gestionare a amenintarilor care sa
permitd definirea si activarea rapida a
procedurilor de raspuns predefinite in cazul
incidentelor majore.

Compliant

Platforma include functionalitati de
gestionare a amenintarilor care sa permita
definirea si activarea rapida a procedurilor
de raspuns predefinite in cazul
incidentelor  majore, cu utilizarea
motorului de reguli si presetarea regulilor
specifice pentru un nivel de amenintare.

51.

Platforma trebuie sa ofere capabilitati
avansate de analizd a incidentelor,
permitdnd operatorilor sa coreleze rapid
informatii din sisteme video, de control
acces si ALPR pentru a reconstitui
evenimentele.

Compliant

Milestone  XProtect sustine analiza
avansatd a incidentelor, permitand
operatorilor sd coreleze datele video cu
informatiile din sistemele integrate de
control al accesului si de recunoastere
automata a placutelor de inmatriculare
(ALPR). Prin arhitectura sa deschisa,
XProtect permite o integrare perfecta cu
mai multe sisteme terte, oferind o interfata
unificatd unde dovezile video, jurnalele de
acces si datele de identificare a vehiculelor
pot fi revizuite sincronizat. Acest lucru
ajutd operatorii sd reconstruiasca secventa
evenimentelor eficient si cu o claritate
contextuala ridicata.

Functiile de cronologie si marcare Smart
Client sunt deosebit de utile in fluxurile de
lucru pentru investigarea incidentelor,
permitand utilizatorilor sd alinieze si sa
filtreze datele dupa timp, sursa sau tipul de
eveniment. Cu capacitati integrate de
cautare a metadatelor si suport pentru
platforme de analizd precum BriefCam,
pot fi  identificate  modele  si
comportamente  de incidente  mai
complexe in mai multe sisteme.

52.

Platforma trebuie sa permitd partajarea
rapidd a informatiilor si a inregistrarilor
video cu alte agentii sau autoritati relevante,
asigurand astfel o coordonare eficientd 1n
caz de incidente majore.

Compliant

Platforma permite partajarea rapida a
informatiilor si a inregistrarilor video cu
alte agentii sau autoritati relevante,
asigurand astfel o coordonare eficientd in
caz de incidente majore.
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53. | Platforma trebuie sa permita functionalitati
de export si distribuire a rapoartelor si
datelor critice, permitand generarea rapida a
dosarelor de incident si transmiterea
acestora in formate standardizate (PDF,
CSV, Excel) pentru analiza ulterioara.

Compliant | Platforma permite functionalitati de
export si distribuire a rapoartelor si datelor
critice, permitdnd generarea rapida a
dosarelor de incident si transmiterea
acestora in formate standardizate (PDF,
CSV, Excel) pentru analiza ulterioara.

54. | Platforma trebuie sa includa capacitati de
vizualizare a datelor in format geografic,
permitdnd  supravegherea vizuala a
incidentelor si activititilor pe harti
interactive, cu optiuni de filtrare pe baza
locatiei sau a altor parametri specifici.

Compliant | Platforma include capacitati de vizualizare
a datelor in format geografic, permitand
supravegherea vizuald a incidentelor si
activitatilor pe harti interactive, cu optiuni
de filtrare pe baza locatiei sau a altor
parametri specifici.

55. | Platforma poate sa includa functionalitati de
monitorizare stare entitati (camere video,
camere ANPR fixe si mobile, dispozitive
IoT, etc.) pe hartd si sda permitd
personalizarea acestora.

Compliant | XProtect include suport nativ pentru
(10 puncte) | monitorizarea  starii  entitatilor  prin
intermediul functiei Smart Map, care
afiseaza starea operationald in timp real a
dispozitivelor precum camere video,
sisteme ALPR, microfoane si alte unitati
de intrare direct pe harta. Dispozitivele
sunt  afisate  folosind  pictograme
personalizabile care reflecta starea si
functia lor, permitand operatorilor sa
evalueze rapid starea si performanta
sistemului.  Acestea includ indicatori
pentru  fluxuri  active, dispozitive
deconectate, alarme declansate si starea
inregistrarii.  Interfata  accepta, de
asemenea,  Qruparea si  gruparea
dispozitivelor pentru  claritate, iar
utilizatorii pot defini pictograme si setdri
de vizibilitate pentru a se potrivi fluxului
lor de lucru operational. Acest lucru
asigurd o constientizare situationald
imediatd s1 un rdspuns eficient la
incidente, atat pentru activele fixe, cat si
pentru cele mobile.

56. | Platforma poate sa includa functionalitati de
accesare fluxurilor video direct din interfata
de reprezentare geografica.

Compliant | Platforma poate sa includa functionalitati
(10 puncte) | de accesare a fluxurilor video direct din
interfata de reprezentare geografica.

57. | Platforma trebuie sa permitd integrarea cu
solutii de raportare si analizd predictiva,
permitdnd generarea de analize detaliate
care sa identifice tipare si sa ofere predictii

Compliant | BriefCam RESEARCH accepta:

- Vizualizari statistice agregate ale
obiectelor clasificate (vehicule, pietoni
etc.)
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despre tendintele traficului si incidentele
viitoare.

- Harti termice, vizualizéri ale fluxului si
diagrame de tendinte bazate pe timp

- Exportul datelor pentru utilizare in
platforme externe de business intelligence
sau analiza predictiva

Aceste functii sustin dezvoltarea de
modele  predictive si  planificarea
scenariilor legate de tendintele traficului si
incidentele de siguranta.

58. | Platforma trebuie sa permita personalizarea | Compliant | Platforma permite personalizarea
rapoartelor si a notificarilor in functie de rapoartelor si a notificarilor in functie de
utilizator sau rol, asigurand ca operatorii utilizator sau rol, asigurand ca operatorii
primesc doar informatiile relevante pentru primesc doar informatiile relevante pentru
activitatea lor, evitand astfel activitatea lor, evitand astfel
supraincarcarea cu date neesentiale. supraincarcarea cu date neesentiale.

59. | Platforma trebuie sd ofere functionalititi | Compliant | Pe langd monitorizarea  sistemului
avansate de monitorizare a sanatatii XProtect oferd o listd imensa de functii
sistemului, inclusiv detectarea proactivd a posibile de monitorizare a stdrii de
anomaliilor si recomanddri automate pentru functionare care pot fi colectate si ofera
optimizarea performantei. recomandari atunci cand este atins un

anumit prag.
Configure Performance Monitoring |
Microsoft Learn
4. Arhitectura deschisa si modulara
Nr | Cerinta | Obligator | Raspuns
60. Platforma trebuie sd aiba o arhitecturd | Compliant | Milestone XProtect sustine aceasta cerinta

deschisa si modulard, care sa permita
integrarea nativda cu sisteme terte,
inclusiv camere video, senzori IoT,
sisteme de control acces si solutii
ALPR, fara a necesita dezvoltari
suplimentare complexe.

prin arhitectura sa deschisa si modulara,
construitd pe kitul de dezvoltare software
Milestone Integration Platform (MIP
SDK). Acest SDK permite integrarea
nativa cu sisteme terte, cum ar fi camere
video, senzori IoT, sisteme de control al
accesului si solutii ALPR, fard a necesita
eforturi de dezvoltare complexe sau
personalizate.

MIP SDK ofera un set complet de API-uri
pentru integrarea la diferite niveluri ale
platformei, inclusiv:
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* Drivere de dispozitiv pentru ingerarea de
videoclipuri si metadate

* Integrare de evenimente, alarme si reguli
* Plug-in-uri Smart Client personalizate
pentru o interactiune imbunatatitd cu
utilizatorul

* Comunicare bidirectionald cu sisteme
externe

Un punct forte cheie al MIP SDK este
stratul sau API gros si stabil, conceput atit
pentru compatibilitate 1nainte, cat si
inapoi. Acest lucru asigura ca integrarile
dezvoltate astazi vor ramane functionale
in versiunile viitoare de software, iar
integrarile mai vechi vor continua sa
functioneze dupa actualizarile sistemului -
minimizand costurile de intretinere si
evitand dependenta de furnizor.

Acest nivel de flexibilitate permite
organizatiilor sa construiasca si sa mentina
un ecosistem larg de integriri cu
incredere, sustinand scalabilitatea si
inovatia pe termen lung.

61. | Platforma trebuie sa fie posibil de
instalat  local  (on-premises) pe
infrastructura de procesare asigurata de
beneficiar, fie ca aceasta consta in
servere fizice sau masini virtuale.

Compliant | Platforma poate fi instalata local (on-
premises) pe infrastructura de procesare
asigurata de beneficiar, fie cd aceasta
consta in servere fizice sau masini
virtuale.

62. | Platforma trebuie sd permitd integrarea
cu diverse tipuri de servere, solutii de
stocare si echipamente de retea, fard a
necesita hardware proprietar, asigurand
astfel flexibilitate in implementare si
costuri reduse.

Compliant | Platforma permite integrarea cu diverse
tipuri de servere, solutii de stocare si
echipamente de retea, fard a necesita
hardware proprietar, asigurand astfel
flexibilitate in implementare si costuri
reduse.

63. | Platforma trebuie sd fie compatibild cu
solutiile de virtualizare (ex. VMware,
Hyper-V) si sa permita rularea eficienta
a componentelor sale 1in medii
virtualizate sau cloud.

Compliant | Platforma este compatibila cu solutiile de
virtualizare (ex. VMware, Hyper-V) si
permite rularea eficientd a componentelor
sale Tn medii virtualizate sau cloud.

64. | Platforma trebuie sda sprijine o
arhitectura de tip microservicii,
permitand distribuirea sarcinilor de

Compliant | Milestone XProtect este conceput ca o
arhitecturd orientatd pe servicii (SOA),
care permite implementarea flexibila in
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procesare si reducerea dependentelor
intre diferitele module.

medii fizice si virtualizate. Desi XProtect
nu este o platformd bazatd pe
microservicii, structura sa modulara SOA
permite  scalarea  independentd a
componentelor precum serverul de
management, serverele de inregistrare si
serverul de evenimente. Pentru clientii
care cautd o solutie bazatd pe
microservicii, Arcules - parte integranta a
sistemelor Milestone - ofera o astfel de
arhitecturd cu capacitati complete de
implementare in cloud.

Aceastd permite clientilor sa aleagad cea
mai potrivitd strategie de implementare,
fie locald, hibrida sau complet bazata pe
cloud, in functie de performanta,
infrastructura si cerinte de conformitate.

65. | Platforma trebuie sa includd un API | Compliant | Milestone XProtect oferd un set API stabil
extensiv si bine documentat, care sa st bine intretinut prin intermediul SDK-
permitd  dezvoltarea de aplicatii ului MIP, permitdnd integrarea cu
personalizate si integrarea cu solutii platforme ERP, REC s1 de analiza.
software existente (de ex., ERP, REC Designul sau prioritizeaza
sau sisteme de analiza). compatibilitatea pe termen  lung,

permitind integrarilor sa persiste in timpul
actualizarilor de versiune, fara a fi
necesara o noud dezvoltare. Documentatie
extinsd si materiale de asistentd sunt
disponibile pentru a accelera dezvoltarea
si a asigura claritatea.

Overview of APIs

66. | Platforma trebuie sa permita integrarea | Compliant | Platforma permite integrarea de noi
de mnoi functionalititi si module functionalitati si module software prin
software prin intermediul API-urilor intermediul ~ API-urilor  deschise si
deschise si standardizate, asigurand standardizate, asigurand astfel extinderea
astfel extinderea capacitatilor fara capacitatilor fara intreruperi.
intreruperi.

67. | Platforma trebuie sd ofere interfata de | Compliant | Platforma ofera interfata de comunicare
comunicare standardizate (ex. RESTful standardizate (ex. RESTful API) pentru a
API) pentru a facilita integrarea cu facilita integrarea cu diverse sisteme terte
diverse sisteme terte si pentru a permite si pentru a permite interoperabilitatea Intre
interoperabilitatea intre solutii diferite. solutii diferite.

68. | Platforma trebuie sa suporte procesare | Compliant | Platforma suporta procesare = GPU

GPU acceleratda pentru decodarea

acceleratd pentru decodarea eficientd a
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eficienta a fluxurilor video de inalta
rezolutie, reducand necesarul de
hardware.

fluxurilor video de 1naltd rezolutie,
reducand necesarul de hardware.

Acest lucru este suportat nu numai in
client, ci si pe serverul de inregistrare.

Hardware Accelerated Video Decoding
Feature Brief 2018 R2

69. | Platforma  trebuie sd  permita
configurarea si gestionarea centralizata
a tuturor componentelor sale, printr-o
interfata unica de administrare, care sa
ofere acces la toate functionalitatile
necesare pentru operare si mentenanta.

Compliant | Platforma permite configurarea  si
gestionarea  centralizatd a  tuturor
componentelor sale, printr-o interfata
unica de administrare, care ofera acces la
toate functionalititile necesare pentru
operare si mentenanta.

70. | Platforma trebuie sd includd suport
nativ pentru actualizari automate si
gestionarea centralizatd a versiunilor
software pentru toate modulele native si
dispozitivele conectate.

Compliant | Platforma include suport nativ pentru
actualizdri automate $i  gestionarea
centralizatd a versiunilor software pentru
toate modulele native si dispozitivele
conectate.

71. | Platforma trebuie sa permita utilizarea
oricarui tip de hardware compatibil
ONVIF (camere video, NVR-uri etc.),
fard a fi limitata la dispozitivele unui
anumit producdtor.

Compliant | Platforma permite utilizarea oricarui tip de
hardware compatibil ONVIF (camere
video, NVR-uri etc.), fara a fi limitata la
dispozitivele unui anumit producétor.

72. | Platforma trebuie sd includa capabilitati
native pentru migrarea datelor din alte
sisteme VMS sau de control acces catre
noul sistem, reducand timpul si
costurile asociate tranzitiei

Compliant | Platforma include capabilitdti native
pentru migrarea datelor din alte sisteme
VMS sau de control acces catre noul
sistem, reducand timpul si costurile
asociate tranzitiei

73. Platforma  trebuie = sa  permitd
configurarea centralizata, granulara a
permisiunilor utilizatorilor la nivel de
module si functionalitati, asigurand un
control detaliat asupra accesului la
resursele platformei.

Compliant | Platforma permite configurarea
centralizatd, granulard a permisiunilor
utilizatorilor la nivel de module si
functionalitati, asigurdnd un control
detaliat asupra accesului la resursele
platformei.

5. Implementare distribuita.

Nr. |Cerintﬁ

74. | Platforma trebuie sa sprijine o arhitectura
distribuita, in care componentele software
si hardware pot fi amplasate in locatii
geografice diferite, asigurand o operare

| Obligator | Raspuns

Compliant | Platforma suporta o arhitectura distribuita,
in care componentele software si hardware
pot fi amplasate in locatii geografice
diferite, asigurand o operare eficienta si

35



https://doc.milestonesys.com/2024r2/en-US/resources/pdfs/mil/featurebriefs/hardwareacceleratedvideodecodingfeaturebrief.pdf
https://doc.milestonesys.com/2024r2/en-US/resources/pdfs/mil/featurebriefs/hardwareacceleratedvideodecodingfeaturebrief.pdf

l The best connection ever

SISTEM INTEGRAT CERTIFICAT
ISO 9001, nr. c. 231/13
ISO/IEC 27001, nr. c. 29616/13/R

S.C. “Rapid Link” S.R.L. str. Gh. Asachi 71/7,
Chisinau, Republica Moldova

IBAN: MD78M02224ASV23214197100,

OTP Bank SA,

SWIFT: MOBBMD22 C/F: 1007600035161,
Cod TVA 0206925

Telefon: +373 22 820832; Fax: +373 22 820831;
office@rapidlink.md; www.rapidlink.md

eficientd si sincronizatd in timp real,
indiferent de distante, cu posibilitatea de a
partaja  resurse  (camere, rapoarte,
utilizatori) Intre locatii in timp real.

sincronizatd in timp real, indiferent de
distante, cu posibilitatea de a partaja
resurse (camere, rapoarte, utilizatori) intre
locatii n timp real.

75. | Platforma trebuie sa sprijine distribuirea
sarcinilor de procesare si stocare intre site-
uri diferite, asigurand echilibrul sarcinilor
si evitarea suprasolicitdrii unor locatii
specifice.

Compliant | Platforma suporta distribuirea sarcinilor
de procesare si stocare intre site-uri
diferite, asigurand echilibrul sarcinilor si
evitarea suprasolicitarii unor locatii
specifice.

76. | Platforma trebuie sd permitd gestionarea
centralizatd a tuturor componentelor
distribuite, oferind o interfata unica pentru
administrarea §i monitorizarea intregii
retele.

Compliant | Platforma permite gestionarea centralizata
a tuturor componentelor distribuite,
oferind o interfatd wunicd pentru
administrarea si monitorizarea Iintregii
retele.

77. | Platforma trebuie sa permita sincronizarea
automata a datelor si evenimentelor intre
toate locatiile, asigurand ca informatiile
sunt actualizate si accesibile in timp real in
orice locatie conectata.

Compliant | Milestone XProtect stocheaza datele de
configurare in Microsoft SQL Server, care
ofera o bazd fiabild si scalabilda pentru
sincronizarea si consecventa datelor in toate
componentele sistemului. Aceasta
configuratie permite accesul securizat si in
timp real la configuratie si starea sistemului in
mai multe locatii. Atunci cand este utilizat n
implementari distribuite, interconectate sau
federate, MS SQL asigurda ca modificarile
permisiunilor utilizatorilor, setarilor
dispozitivului sau regulilor sunt reflectate
prompt in intregul sistem, mentinand coerenta
operationald. Functiile de backup si replicare
ale SQL Server pot, de asemenea, si ofere
suport pentru redundantd si recuperare intre
locatii.

78. | Platforma trebuie sd asigure continuitatea
operationald in toate locatiile prin
implementarea de mecanisme de failover
distribuite, care sda permitd preluarea
automata a sarcinilor in cazul unei
defectiuni locale.

Compliant | Serverele Xprotect pot fi virtualizate si/sau
configurate in clustering. Solutia de failover
este  disponibila pentru serverele de
inregistrare si administrare, iar serverele web
mobile pot fi configurate cu solutii de
echilibrare a incarcarii. Un sistem complet
redundant creste costul si ar trebui planificat
cu atentie pe baza unei evaluari a riscurilor
specifice locatiilor. XProtect permite modele
de implementare flexibile, 1n care
componentele critice, cum ar fi serverul de
administrare si serverele de inregistrare, sunt
protejate prin failover automat. Acest lucru
asigurd ca operatiunile de baza, cum ar fi
inregistrarea video, autentificarea
utilizatorilor si gestionarea evenimentelor,
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continud fard Intrerupere. Componentele
serverului mobil si web pot fi scalate si
echilibrate in functie de sarcind pentru a
mentine disponibilitatea Tn timpul cererii mari
din partea utilizatorilor sau al intretinerii
sistemului. Desi redundanta completa
imbunatiteste rezilienta, aceasta necesita
investitii in hardware si licentiere, asadar ar
trebui echilibratd in functie de prioritatile
operationale si nevoile de continuitate a
afacerii.

79. | Platforma trebuie sa ofere suport pentru
configurarea unui sistem de disponibilitate
ridicatd (HA), asigurdnd c@ serviciile
critice sunt replicate si disponibile fara
intreruperi in caz de defectiuni hardware
sau software.

Compliant | HA poate fi configuratd pentru servere. De
obicei, HA are un timp de failover de
aproximativ un minut, deoarece sistemul de
operare trebuie sa porneascd, precum si
aplicatia pe noul sistem de operare. Este o
modalitate eficientd din punct de vedere al
costurilor de a oferi solutii de fnalta
disponibilitate daca licentele VMware pot fi
achizitionate la un pret rezonabil. Un lucru de
retinut este utilizarea HA pentru MS SQL,
deoarece licentele pentru MS SQL se bazeaza
pe numarul de procesoare disponibile pentru
serverul MS SQL. Inainte de a fi implementata
implementarea convenita, trebuie discutata cu
atentie proiectarea.

80. | Platforma trebuie sd permitd extinderea
facila a infrastructurii distribuite prin
addugarea de cel putin 10 site-uri noi
(locatii) si resurse, fara a afecta
performanta globala a sistemului.

Compliant | Pentru a intelege arhitectura si capacitatea de
extindere, vd rugdm sd cititi documentul
informativ din link:

System Architecture Guide for IT
Professionals | Milestone Documentation
2024 R2

81. | Platforma trebuie sa suporte extinderea
facila a infrastructurii distribuite prin
adaugarea de cel putin 20 site-uri noi
(locatii) si resurse, fard a afecta
performanta globald a sistemului.

Compliant | Platforma suportd extinderea facila a
(10 puncte) | infrastructurii distribuite prin addugarea de cel
putin 20 site-uri noi (locatii) si resurse, fara a
afecta performanta globala a sistemului.

82. | Platforma trebuie sd ofere mecanisme de
unificare a datelor si evenimentelor,
permitand agregarea acestora din multiple
locatii intr-o platformd wunificatd de
management.

Compliant | Platforma ofera mecanisme de unificare a
datelor si evenimentelor, permitand
agregarea acestora din multiple locatii
intr-o platforma unificata de management.

83. | Platforma trebuie sd asigure un model de
operare distribuit, In care fiecare site poate
functiona independent, dar toate datele si
evenimentele sa fie centralizate si disponibile
pentru vizualizare si analiza In timp real.

Compliant | Platforma asigura un model de operare
distribuit, in care fiecare site poate functiona
independent, dar toate datele si evenimentele
sa fie centralizate si disponibile pentru
vizualizare si analizd in timp real. Aici ar
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trebui discutatda utilizarea arhitecturii de
interconectare sau federativa.

XProtect  VMS system architecture |
Milestone Documentation 2024 R2

interconnectfeaturebrief.pdf

84. Platforma trebuie sa permita configurarea de
politici de acces diferentiate pentru fiecare
locatie, asigurand un control granular al
permisiunilor si accesului la datele distribuite.

Compliant | Rolurile pot fi definite foarte gradual in
aplicatie.

Roles (Security node) - XProtect VMS
products | Milestone Documentation 2024
R2

8s. Platforma trebuie sd permitd operatorilor sa
acceseze §i sd controleze resursele din orice
locatie a sistemului distribuit, In functie de
drepturile lor de acces, prin intermediul unei
singure interfete unificate.

Compliant | Platforma permite operatorilor sa acceseze si
sd controleze resursele din orice locatie a
sistemului distribuit, in functie de drepturile
lor de acces, prin intermediul unei singure
interfete unificate.

86. | Platforma trebuie sd permitd administrarea
descentralizata ~ a  site-urilor,  oferind
posibilitatea configurarii si gestiondrii locale a
componentelor, dar cu raportarea si agregarea
datelor la nivel central.

Compliant | Platforma permite administrarea
descentralizata ~a  site-urilor,  oferind
posibilitatea configurarii si gestionarii locale a
componentelor, dar cu raportarea si agregarea
datelor la nivel central.

87. | Platforma trebuie sd sprijine monitorizarea
centralizata a performantei si securitatii tuturor
locatiilor distribuite, cu generarea de rapoarte
unificate care sa includd date din toate site-
urile conectate.

Compliant | Platforma sprijina monitorizarea centralizata
a performantei si securitatii tuturor locatiilor
distribuite, cu generarea de rapoarte unificate
care sd includd date din toate site-urile
conectate cu utilizarea centrului de comanda
Conexao, raportare si cercetare BriefCam.

88. | Platforma trebuie sa asigure un flux de date
sigur si optimizat fintre toate locatiile,
minimizand latentele si asigurand integritatea
si confidentialitatea informatiilor transmise.

Compliant | Fluxul de date poate fi vazut in documentul de
arhitecturd a sistemului in link, precum si in
trafic si porturi.

XProtect  VMS system architecture |
Milestone Documentation 2025 R1

89. | Platforma trebuie sd sprijine configurarea
dinamica a resurselor, permitdnd ajustarea
automata a alocarii resurselor in functie de
nevoile fiecdrei locatii si de volumul de date
procesat.

Compliant | Prin utilizarea Active Directory si a grupurilor
AD, drepturile unui utilizator pot fi modificate
prin simpla schimbare a grupului AD din care
face parte utilizatorul AD. Astfel, s-ar putea
configura un AD pentru fiecare 32 de districte
din Moldova, iar un utilizator care se muta
dintr-un district in altul trebuie doar sa fie
membru al noului grup AD din district.

90. | Platforma trebuie sd asigure compatibilitatea
cu diverse topologii de retea si configuratii de
conectivitate, permitdnd implementarea sa in

Compliant | Platforma asigura compatibilitatea cu diverse
topologii de retea si configuratii de
conectivitate, permitdnd implementarea sa in
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medii variate, de la centre urbane la locatii
izolate.

medii variate, de la centre urbane la locatii
izolate.

91. | Platforma trebuie sd suporte integrarea cu
aplicatii mobile care sa permita operatorilor de
securitate sa vizualizeze camere, usi, alarme si
rapoarte din Intreaga implementare distribuita,
indiferent de locatia fizica.

Compliant | XProtect ofera acces mobil prin intermediul
aplicatiei gratuite Milestone Mobile, care
permite operatorilor sd  vizualizeze
videoclipuri live si nregistrate, sd primeasca
notificari push si sa raspunda la alarme de
oriunde. Aplicatia oferd acces securizat in
implementari distribuite, cu drepturi de
utilizator si control al accesului aplicate
centralizat. De asemenea, se integreaza cu
sisteme de control al accesului si panouri de
alarma, permitand constientizarea situatiei si
actiuni de raspuns de bazd, indiferent de
locatia fizica a operatorului.

92. Platforma trebuie sd ofere acces unificat la
toate componentele /modulele de securitate
(video, control acces, ALPR) printr-o singura
interfatd mobila intuitiva.

Compliant | Platforma ofera acces unificat la toate
(10 puncte) | componentele /modulele de securitate (video,
control acces, ALPR) printr-o singura interfata
mobild intuitiva (in cazul in care prin
»interfata mobila” se are in vedere un laptop,
tableta etc.)

93. | Platforma trebuie sd permitd streaming-ul si
capturarea video live de pe dispozitivele
mobile ale operatorilor, cu posibilitatea de
partajare instantanee catre centrul de comanda.

Compliant | Platforma permite streaming-ul si capturarea
(10 puncte) | video live de pe dispozitivele mobile ale
operatorilor, cu posibilitatea de partajare
instantanee citre centrul de comanda.

94. | Platforma mobila trebuie sd& includa
functionalitdti de  geolocalizare pentru
urmadrirea in timp real a pozitiei operatorilor pe
teren pe harti interactive.

Compliant | Platforma mobild include functionalitati de
(15 puncte) | geolocalizare pentru urmarirea in timp real a
pozitiei operatorilor pe teren pe harti
interactive.

95. | Platforma mobild trebuie sa ofere capabilitati
avansate de gestionare a incidentelor, inclusiv
preluarea controlului, urmarirea sarcinilor si
comunicarea cu partile interesate

Compliant | Platforma mobila ofera capabilititi avansate
(15 puncte) | de gestionare a incidentelor, inclusiv preluarea
controlului, urmarirea sarcinilor  si
comunicarea cu partile interesate

96. | Platforma mobila trebuie sd includa un sistem
de mesagerie in aplicatie pentru comunicare
securizatd Intre operatorii mobili si personalul
din centrul de comanda.

Compliant | Comunicarea dintre operatori este gestionata
(15 puncte) | prin instrumente externe sau prin integrari
cum ar fi un apel telefonic!

97. | Platforma mobild trebuie sa ofere notificari
push in timp real pentru alarme si evenimente
critice, cu posibilitatea de filtrare si
prioritizare.

Compliant | Platforma mobila oferd notificari push in timp
(15 puncte) | real pentru alarme si evenimente critice, cu
posibilitatea de filtrare si prioritizare.

98. | Platforma mobild trebuie sa permita controlul
de la distanta al usilor si portilor, semafoarelor,
inclusiv suprascrierea programelor de blocare
si acordarea accesului de urgenta.

Compliant | XProtect Mobile poate afisa evenimente de
(20 puncte) | control al accesului si poate permite actiuni de
baza, cum ar fi deblocarea usilor, daca este
integrat prin plugin-uri de control al accesului
compatibile.
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99. | Platforma mobild trebuie sd ofere capabilititi | Compliant | Aplicatia mobild oferd functionalitati de baza
de cautare si redare a inregistrarilor video (5 puncte) | de cautare si redare a videoclipurilor arhivate,
arhivate, cu optiuni de filtrare avansata. inclusiv dupa ora si camera. Filtrarea avansata

(de exemplu, dupa metadate sau tipul de
obiect) este disponibild prin smart client app
la butonul ,,find”.
6. Cerinte de securitate.
Nr. | Cerinta | Obligator | Raspuns

100. | Platforma trebuie sa asigure criptarea tuturor | Compliant | Platforma  asigura  criptarea  tuturor
comunicatiilor Intre componentele sistemului, comunicatiilor Intre componentele sistemului,
utilizdnd protocoale de securitate avansate utilizdnd protocoale de securitate avansate
(ex. TLS) pentru a preveni interceptarea (ex. TLS) pentru a preveni interceptarea
datelor. datelor.

101. | Platforma trebuie sa sprijine autentificarea | Compliant | Prin  intermediul autentificarii ~ Active
utilizatorilor si dispozitivelor conectate prin Directory pe computer sau utilizand clientul
metode sigure, cum ar fi autentificarea multi- web, in versiunea corporate a Xprotect.
factor (MFA) si certificarea digitala.

102. | Platforma trebuie sd includd un mecanism | Compliant | Mecanism nativ de inregistrare in jurnal:

nativ, centralizat de jurnalizare, pentru toate
componentele si modulele platformei, care sa
inregistreze toate actiunile utilizatorilor si
evenimentele critice, incluzand accesarile,
modificarile de configurare, incidentele de
securitate si alertele generate.

XProtect include un sistem intern de
inregistrare in jurnal (jurnale de evenimente si
jurnale de audit).

Inregistrarea activitatii utilizatorilor:
Inregistreaza actiunile de
conectare/deconectare,  modificarile  de

configuratie, operatiunile camerei, utilizarea
exportului etc.

Evenimente critice: Inregistreaza erorile de
sistem, pierderile de conexiune, serverele
offline, camerele nefunctionale etc.

Alerte generate: Inregistreazi evenimentele
declangate de reguli sau de starea sistemului
(de exemplu, Detectarea miscarii, Dispozitiv
pierdut).

Centralizat: Jurnalele pot fi accesate prin
intermediul Management Client sau exportate
pentru analizad (XML, syslog sau alte formate,
in functie de integrare).
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Managing server logs - XProtect VMS
products | Milestone Documentation 2024
R2

103. | Platforma trebuie sia permitd generarea de
jurnale detaliate pentru fiecare subsistem
integrat, oferind informatii despre momentul,
utilizatorul, actiunea si rezultatul fiecarui
eveniment.

Compliant | Platforma permite generarea de jurnale
detaliate pentru fiecare subsistem integrat,
oferind informatii  despre = momentul,
utilizatorul, actiunea si rezultatul fiecarui
eveniment.

Aceasta functie este prezenta in Xprotect si
BriefCam.

104. | Platforma trebuie sa includd un mecanism de
audit automat, care s monitorizeze activitatile
administratorilor si utilizatorilor cu privilegii
ridicate, pentru a detecta orice tentativa de
acces neautorizat sau abuz.

Compliant | Platforma include un mecanism de audit
automat, care sd monitorizeze activitatile
administratorilor si utilizatorilor cu privilegii
ridicate, pentru a detecta orice tentativa de
acces neautorizat sau abuz.

Aceasta functie este prezenta in Xprotect si
BriefCam. Insi Milestone nu este constient de
modul in care alte sisteme care vor face parte
din platforma pot oferi acest lucru.

105. | Platforma trebuie sa permitd exportul si
stocarea jurnale de audit si activitate intr-un
format standardizat (de exemplu, JSON,
XML, CSV) pentru analizd externd si
raportare.

Compliant | Platforma permite exportul si stocarea jurnale
de audit si activitate intr-un format
standardizat (de exemplu, JSON, XML, CSV)
pentru analiza externa si raportare.

106. | Platforma trebuie sd permitd integrarea cu
solutii externe de jurnalizare si audit, inclusiv
cu platforma guvernamentald de jurnalizare
MLog, asigurand conformitatea cu cadrul
normativ.

Compliant | Platforma permite integrarea cu solutii externe
de jurnalizare si audit, inclusiv cu platforma
guvernamentald de jurnalizare MLog,
asigurand conformitatea cu cadrul normativ.

107. | Platforma trebuie sd ofere un sistem de
alertare  automata  bazat pe  reguli
personalizabile, care sa notifice
administratorii  in cazul detectarii unor
activitdti anormale sau 1incerciari de acces
neautorizat In jurnalele de audit.

Compliant | Platforma ofera un sistem de alertare automata
bazat pe reguli personalizabile, care sa
notifice administratorii in cazul detectarii unor
activitati anormale sau incercari de acces
neautorizat in jurnalele de audit.

108. | Platforma trebuie sa ofere suport pentru
jurnalizarea externd catre solutii SIEM
(Security Information and Event
Management) prin protocoale standard, pentru
corelarea si analizarea evenimentelor de
securitate la nivel enterprise.

Compliant | Pentru XProtect, jurnalele pot fi extrase din
Microsoft SQL Server, care stocheaza
configuratia sistemului si datele despre
evenimente intr-un format structurat. In plus,
fisierele jurnal pot fi accesate direct de pe
Management Server sau prin intermediul
SDK-ului MIP, ceea ce permite aplicatiilor
terte sau conectorilor SIEM sd extraga
evenimente de securitate relevante.
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Din BriefCam, jurnalele pot fi accesate prin
intermediul  sistemului sdu intern de
inregistrare, care include jurnalele de
evenimente, audit si operationale. Aceste
jurnalele sunt stocate in formate standard si
pot fi exportate sau interogate prin intermediul
API-ului BriefCam sau transmise prin
intermediul syslog catre platforme SIEM
externe. Acest lucru permite echipelor de
securitate sa coreleze evenimentele de analiza
video cu date de securitate mai ample ale
intreprinderii in instrumente precum Splunk,
QRadar sau ArcSight.

Ambele platforme acceptd integrarea cu
instrumente externe de inregistrare prin
mecanisme standard, 1ar Milestone
Professional  Services poate ajuta la
personalizarea acestor integrari daca este
necesard o analizd mai profunda a jurnalelor
sau o redirectionare automatd. Pentru alte
aplicatii utilizate, cum ar fi Vaxtor LPR sau
Lenel Access control, va rugam sa consultati
direct furnizorul.

109. | Platforma trebuie sa includd functional pe
baza de anumite evenimente sa declaseze
fluxuri de lucru, indiferent de sursa
evenimentului.

Compliant | Platforma include functional pe baza de
anumite evenimente sa declaseze fluxuri de
lucru, indiferent de sursa evenimentului.
Rules and events (explained) - XProtect
VMS products | Milestone Documentation
2024 R2

Milestone ~ XProtect Rule  Engine
Explained - YouTube

XProtect Rules: Create a rule based on a
time profile - YouTube

110. | Platforma trebuie sa permitd configurarea de
politici de acces diferentiate, oferind control
granular asupra permisiunilor si privilegiilor
utilizatorilor in functie de rolurile acestora.

Compliant | Platforma permite configurarea de politici de
acces diferentiate, oferind control granular
asupra  permisiunilor si  privilegiilor
utilizatorilor in functie de rolurile acestora.

111. | Platforma trebuie sa asigure protectia
impotriva atacurilor cibernetice in scop de
detectare si prevenire a intruziunilor.

Compliant | Platforma asigura protectia Impotriva
atacurilor cibernetice in scop de detectare si
prevenire a intruziunilor.

Pentru indrumare, vd rugam s& consultati
linkul

XProtect VMS hardening guide |
Milestone Documentation 2025 R1
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112. | Platforma trebuie sa sprijine segmentarea
retelei si izolarea componentelor critice,
minimizand riscul de  propagare a
amenintarilor in cazul unei brese de securitate.

Compliant | Milestone XProtect acceptd segmentarea
retelei si izolarea componentelor, asa cum se
recomanda in Ghidul de consolidare. Sistemul
poate fi implementat utilizind VLAN-uri sau
subretele separate fizic pentru a minimiza
suprafata de atac si a restrictiona miscarea
laterald in cazul unei brese. De exemplu,
reteaua de camere poate fi izolatd de retelele
de servere si clienti, serverele de inregistrare
actionand ca gateway-uri securizate intre
segmente.

Aceasta abordare este consolidata si mai mult
prin limitarea numarului de porturi deschise si
utilizarea firewall-urilor pentru a controla
accesul Intre componentele sistemului. Ghidul
recomanda 1n mod specific conectarea
subretelelor de camere doar la subreteaua
serverului de Inregistrare si nepermiterea
accesului direct la alte parti ale sistemului.
Aceste masuri reduc eficient riscul de
propagare a amenintarilor prin izolarea
functiilor sistemului si controlul cailor de
comunicatie.

113. | Platforma trebuie sa permitd criptarea
automatd a fluxurilor media (video, audio,
metadate) atdt in tranzit, cat si in repaus,
asigurand protectia datelor sensibile impotriva
accesului neautorizat, fara a compromite
performanta sistemului.

Compliant | XProtect permite criptarea fluxurilor media
(video, audio si metadate) atat In tranzit, cat si
in repaus, prin utilizarea certificatelor si a
protocoalelor TLS/SSL, care pot fi activate
pentru fiecare componentd, cum ar fi serverul
de gestionare, serverul de 1Inregistrare,
serverul de evenimente si serverul mobil.
Criptarea este gestionatd prin intermediul
certificatelor securizate instalate pe fiecare
server, asigurdnd confidentialitatea  si
integritatea datelor fara a compromite
performanta sistemului atunci cand este
configurata corect.

Criptarea TLS/SSL este acceptata pentru toate
comunicdrile dintre clienti si servere, iar
certificatele pot fi gestionate central prin
intermediul configuratorului de server. Aceste
certificate trebuie sd fie de incredere pe toate
endpoint-urile si sunt de obicei gestionate
printr-o infrastructurd cu cheie publicad (PKI),
fie prin intermediul serviciilor de certificare
Active Directory (AD CS), fie prin
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intermediul unor autoritati de certificare terte
de Incredere.

Cand este activatd criptarea streamingului,
clientii, serviciile si integrarile care comunica
cu serverul de Inregistrare trebuie s accepte si
HTTPS. Gestionarea corectd a cheilor si
procesele ciclului de viata al certificatelor sunt
esentiale pentru a asigura o comunicare
securizata neintrerupta.

Pentru instructiuni detaliate si planificare,
consultati ,,Ghidul certificatelor” Milestone
pentru XProtect VMS.

Certificates guide - Milestone XProtect®
VMS

114. | Platforma trebuie sa sprijine setarea criptarii la
nivel de camera, permitdnd operatorilor sa
configureze criptarea individuald pentru
fiecare dispozitiv, asigurand astfel o protectie
suplimentara pentru fluxurile video si alte date
transmise de camerele de supraveghere.

Compliant | XProtect accepta utilizarea HTTPS pentru
comunicarea criptatd intre camerele [P
acceptate si serverul de inregistrare. Daca
camera acceptda HTTPS si este configurata
corespunzator, XProtect va utiliza conexiuni
criptate pentru transmiterea fluxului video,
asigurand confidentialitatea si integritatea
datelor in tranzit.

Setérile individuale de criptare a camerelor
sunt gestionate prin intermediul interfetei web
proprii a camerei sau prin configuratia
dispozitivului in XProtect Management
Client. Operatorii pot impune conexiuni
HTTPS pentru fiecare camerd, iar daca se
utilizeaza autentificarea bazata pe certificate,
aceasta asigurd cd numai dispozitivele de
incredere au permisiunea de a comunica cu
sistemul.

115. | Platforma trebuie sa utilizeze chei de criptare
generate aleatoriu, care sd fie rotite periodic
pentru a preveni atacurile de tip replay si
pentru a asigura protectia pe termen lung a
datelor.

Compliant | Platforma utilizeaza chei de criptare generate
aleatoriu, care sunt rotite periodic pentru a
preveni atacurile de tip replay si pentru a
asigura protectia pe termen lung a datelor.

116. | Platforma trebuie sd permitd managementul
centralizat al cheilor de criptare, oferind
administratorilor control complet asupra
generdrii, distributiei si rotatiei cheilor, pentru
a gestiona eficient securitatea criptografica a
platformei.

Compliant | Platforma permite managementul centralizat
al cheilor de criptare, oferind administratorilor
control complet asupra generarii, distributiei
si rotatiei cheilor, pentru a gestiona eficient
securitatea criptografica a platformei.

117. | Platforma trebuie sa fie conforma cu
legislatiile nationale si internationale privind

Compliant | Milestone XProtect a fost dezvoltat cu
respectarea confidentialitatii incé din design si
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protectia datelor, asigurdnd respectarea
reglementérilor aplicabile, cum ar fi GDPR.

include suport extins pentru conformitatea cu
Regulamentul general privind protectia
datelor (GDPR) si reglementari internationale
similare privind confidentialitatea. XProtect
ofera proprietarilor de sisteme instrumente si
cele mai bune practici pentru a asigura
prelucrarea legald a datelor, documentarea
clarda a scopului si controlul adecvat al
accesului.

Platforma include mascarea confidentialitatii,
comunicarea criptatd, accesul bazat pe roluri
si inregistrarea in jurnal a auditurilor - toate
acestea contribuind la protejarea datelor cu
caracter personal. Administratorii de sistem si
operatorii de date sunt sustinuti de Ghidul
cuprinzitor de confidentialitate GDPR al
Milestone, care ofera recomandari pentru
stabilirea politicilor de pastrare, gestionarea
permisiunilor de acces si gestionarea
solicitarilor persoanelor vizate, cum ar fi
dreptul de acces sau de a fi uitata.

Responsabilitatea pentru conformitate revine,
in cele din urma, proprietarului sistemului,
care trebuie sd defineasca si sa aplice politicile
de supraveghere video, sd asigure temeiul
legal pentru colectarea datelor si sa pastreze
documentate activitatile de prelucrare in
conformitate cu articolele 5, 6, 17 si 30 din
GDPR. Milestone oferad sabloane si indrumari
pentru a ajuta la Indeplinirea acestor obligatii.
Va rugam sa consultati linkul!

GDPR privacy guide | Milestone
Documentation 2025 R1

118. | Platforma trebuie sd includd un modul de
conformitate integrat, care sa monitorizeze
continuu starea sistemului si sd genereze alerte
in cazul unor neconformitati detectate.

Compliant | Deoarece platforma contine mai multe
componente, un singur modul nu ofera acest
lucru. Utilizarea software-ului antivirus si a
solutiei la nivel de sistem de operare este mai
eficientd decat aceasta configuratie pentru un
singur modul al platformei.

119. | Platforma trebuie sd suporte mecanisme de
audit si raportare, care sa permitd verificarea
conformitdtii cu standardele si reglementérile
de securitate aplicabile.

Compliant | Platforma suporta(ca parte din Windows OS)
mecanisme de audit si raportare, care permit
verificarea conformitdtii cu standardele si
reglementdrile de securitate aplicabile.

120. | Platforma trebuie sd permitd autentificarea
utilizind protocoale moderne, inclusiv sa fie

Compliant | Platforma permite autentificarea utilizdnd
protocoale moderne, inclusiv integrare cu
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integrata cu MPASS, asigurand un acces sigur
si controlat la sistem.

MPASS, asigurand un acces sigur si controlat
la sistem.

121. | Platforma trebuie sa permitd definirea
drepturilor si privilegiilor utilizatorilor,
oferind un control detaliat asupra accesului la
functionalitatile platformei.

Compliant | Platforma permite definirea drepturilor si
privilegiilor utilizatorilor, oferind un control
detaliat asupra accesului la functionalitatile
platformei.

122. | Platforma trebuie s@ integreze solutii de
management al identitatii si accesului (IAM),
oferind o experientd de utilizare sigura si
eficienta.

Compliant | Platforma integreaza solutii de management al
identitatii si accesului (IAM), oferind o
experientd de utilizare sigurd si eficienta.
Milestone recomanda utilizarea functiilor AD
si integrarea aplicatiilor cu AD.

123. | Platforma trebuie sa permitd gestionarea
centralizatda a drepturilor si privilegiilor,
oferind administratorilor capacitatea de a
defini si revizui periodic accesul utilizatorilor.

Compliant | Platforma permite gestionarea centralizatd a
drepturilor si privilegiilor, oferind
administratorilor capacitatea de a defini si
revizui periodic accesul utilizatorilor prin
intermediul componentei Active Directory
furnizat de Microsoft.

124. | Platforma trebuie sa includa functionalitati de
audit si raportare a autentificarilor si
activitatilor utilizatorilor, pentru a monitoriza
si documenta accesul in sistem.

Compliant | Platforma include functionalititi de audit si
raportare a autentificarilor si activitatilor
utilizatorilor, pentru a monitoriza si
documenta accesul in sistem.

125. | Platforma trebuie sa fie capabild sa detecteze
si s prevind tentativele de acces neautorizat,
declanséand alerte si blocand automat accesul
in cazul unor activitati suspecte.

Compliant | Platforma este capabild sd detecteze si sa
previna tentativele de acces neautorizat,
declansand alerte si blocand automat accesul
in cazul unor activitati suspecte.

7. Suport pentru extensii si inovatie.

Nr. | Cerinta

126. | Platforma trebuie sd fie proiectatdi pe o
arhitecturd modulard, permitand addugarea
sau eliminarea de functionalititi si module
fara a afecta stabilitatea si performanta
sistemului.

| Obligator | Raspuns

Compliant | XProtect acceptd extinderea modulara prin
roluri dedicate si arhitectura de plugin-uri,
permitand scalarea si actualizarile functionale
fara a compromite stabilitatea.

127. | Platforma trebuie sa suporte dezvoltarea si
integrarea rapida a modulelor suplimentare,
permitand extinderea capacitatilor sale in
functie de cerintele operationale si
tehnologice emergente.

Compliant | Noile module pot fi integrate rapid folosind
Milestone  Integration  Platform  SDK,
conceput pentru a satisface nevoile
operationale dinamice.

128. | Platforma trebuie sa suporte implementarea de
solutii personalizate pentru diferite scenarii de
utilizare, asigurand flexibilitatea necesara
pentru a rdspunde cerintelor specifice ale
fiecdrei locatii sau operatiuni.

Compliant | Designul platformei  deschise permite
integratorilor  sd&  dezvolte  plugin-uri
personalizate sau solutii adaptate conditiilor
specifice ale amplasamentului sau cazurilor de
afaceri.

129. | Platforma trebuie sa ofere suport pentru API-
uri deschise si standardizate, facilitand
integrarea cu alte solutii software si hardware,

Compliant | Milestone ofera un set API bine documentat si
deschis (MIP SDK, suport ONVIF) pentru o
integrare perfectd cu sisteme si platforme
externe.
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precum si cu platforme terte de securitate si
monitorizare.

130. | Platforma trebuie sa sprijine actualizirile | Compliant | Actualizarile continue sunt compatibile cu
continue ale modulelor existente, asigurand versiunile anterioare prin procese de versiune
compatibilitatea retroactiva si minimizand si testare bine gestionate, reducand
impactul asupra serviciilor in timpul intreruperile in timpul upgrade-urilor.
procesului de upgrade.

131. | Platforma trebuie sa fie compatibila cu cele | Compliant | BriefCam integreaza inteligenta artificiala si
mai recente tehnologii de inteligentd invdtarea automatd pentru detectarea,
artificiald (Al) si Machine Learning (ML), clasificarea si obtinerea de informatii concrete
permitdnd implementarea de solutii avansate in timp real intr-o gama largd de sarcini de
de analiza si predictie. analiza video.

132. | Platforma trebuie sa ofere suport pentru | Compliant | Suportul pentru instrumente de automatizare
dezvoltarea si integrarea de solutii de si scripturi personalizate asigurd fluxuri de
automatizare a proceselor, reducand nevoia de lucru eficiente si eficacitate operationald cu
interventie manuala si imbunatatind eficienta mai putini pasi manuali.
operationala.

133. | Platforma trebuie sd suporte dezvoltarea si | Compliant | Module de analizd personalizate sau integrari
implementarea de algoritmi personalizati cu terti pot fi adaugate pentru a raspunde
pentru analiza datelor, oferind posibilitatea de cerintelor unice de monitorizare operationala.
a optimiza solutiile de securitate si
monitorizare 1n functie de nevoile lor
specifice.

134. | Platforma trebuie sda sprijine inovarea | Compliant | XProtect incorporeazd principii de pregatire
continud prin integrarea facildi a noilor pentru viitor, permitdnd inovatia fara a
tehnologii si solutii, asigurind astfel ca depinde de solutii proprietare.
beneficiarul rdmane la curent cu cele mai
recente dezvoltdri din domeniul securitatii si
monitorizarii.

135. | Platforma trebuie sd suporte integrarea cu | Compliant | Arhitectura sistemului acceptd implementarea
platforme Cloud si de edge computing, pe cloud public/privat si modele hibride cu
oferind flexibilitate in gestionarea resurselor rutare video eficientd din punct de vedere al
si scalarea capacitatilor n functie de cerintele latimii de banda.
operationale. Report

136. | Platforma trebuie sa suporte integrarea cu | Compliant | Integrarea [oT este acceptatd prin API-uri si
solutii de Internet of Things (IoT). conectori terti, permitand ingerarea datelor de

pe dispozitive si automatizarea bazatd pe
evenimente.

137. | Platforma trebuie sd permitd gestionarea | Compliant | Modulele pot fi actualizate independent, iar
flexibila a ciclului de viatd al modulelor si noile functionalitdti pot fi introduse treptat,
functionalitatilor, permitand upgrade-uri si fara a perturba operatiunile in curs.
actualizari iterative in functie de cerintele
operationale si de securitate.

8. Scalabilitatea
\ Nr. Cerinta \ Obligator \ Raspuns
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138. | Platforma trebuie sa permita extinderea de
la 500 la cel putin 5000 de camere prin
adaugarea de resurse de procesare si
licente, fard necesitatea inlocuirii
infrastructurii hardware existente.

Compliant | Platforma permite extinderea de la 500 la
cel putin 5000 de camere prin adaugarea
de resurse de procesare si licente, fara
necesitatea  Inlocuirii  infrastructurii
hardware existente.

XProtect Corporate permite extinderea
pana la 250.000 de camere folosind
servere de inregistrare si licente
suplimentare fara a inlocui hardware-ul.

139. | Platforma trebuie sa permita extinderea de
la 500 la cel putin 20000 de camere prin
adaugarea de resurse de procesare si
licente, fard necesitatea Inlocuirii
infrastructurii hardware existente.

Compliant | XProtect acceptd pe deplin extinderea
(10 puncte) | scalabila a sistemului de la 500 la mult
peste 20.000 de camere prin simpla
addugare de servere de inregistrare si
licente suplimentare, fara a fi necesarad
inlocuirea  infrastructurii hardware
existente. Arhitectura platformei se
bazeaza pe un model distribuit in care
sarcinile de inregistrare si procesare pot fi
distribuite pe mai multe servere. Acest
lucru permite sistemului sa creasca liniar
odata cu cererea, prin scalarea orizontala a
resurselor de procesare. Modelul de
licentiere Milestone se bazeaza pe canale
de dispozitiv, permitand extinderea doar
prin activarea licentei, iar serverul de
management nu trebuie inlocuit atata timp
cat capacitatea hardware nu este depasita.
Aceasta abordare flexibila permite
extinderea treptatd, aliniatd la cerintele
operationale si  bugetare, pdstrand
investitiile anterioare in hardware. Daca
sunt necesare mai mult de 20.000 de
camere, pot fi adaugate servere de
management suplimentare la sistem, fie in
arhitectura interconectatd, fie In cea
federata.

XProtect Corporate permite extinderea
pana la 250.000 de camere folosind
servere de inregistrare si licente
suplimentare fara a inlocui hardware-ul.
System Architecture Guide for IT
Professionals | Milestone Documentation
2025 R1
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140. | Platforma trebuie sa fie proiectatd pentru a
fi non-hardware dependentd, permitand
integrarea si operarea eficientd pe diverse
tipuri de servere, dispozitive de stocare si
echipamente de retea, inclusiv cele
existente.

Compliant | Platforma functioneaza independent de
hardware specific si poate rula pe servere
standard, stocare SAN/NAS si masini
virtuale.

141. | Platforma trebuie s sprijine extinderea
prin addugarea de noi locatii si
echipamente 1intr-un mod modular,
permitdnd implementarea progresiva si
fara intreruperi a noilor resurse.

Compliant | Site-uri si dispozitive noi pot fi addugate
incremental prin licentiere si configurare
modulard, permitdnd implementarea
scalabila.

142. | Platforma trebuie sd permitd gestionarea
centralizatd a tuturor site-urilor si
camerelor conectate printr-o singura
interfatd de management, asigurind o
vizualizare unificatd si coerentd a
intregului sistem.

Compliant | XProtect Management Client ofera
control unificat asupra tuturor site-urilor si
dispozitivelor conectate printr-o singura
interfata.

143. | Platforma trebuie sa sprijine un model de
implementare ~ multi-site,  permitand
agregarea datelor si evenimentelor din
multiple locatii intr-o platforma unificata,
similar conceptului de federalizare.

Compliant | Milestone Interconnect si Federated
Architecture acceptd operarea unificata si
agregarea datelor pe mai multe locatii
independente.

144. | Platforma trebuie sa permitad distribuirea
sarcinilor de procesare intre multiple
servere si locatii, asigurand o performanta
optimd si un timp de rdspuns minim,
indiferent de numdrul de camere
conectate.

Compliant | Sarcinile de inregistrare si gestionare pot
fi distribuite pe mai multe servere pentru a
echilibra incarcéturile si a reduce latenta.

145. | Platforma trebuie sa sprijine integrarea cu
sisteme terte si tehnologii emergente,
permitand extinderea capabilitatilor si
functionalitatilor fara constrangeri de
compatibilitate.

Compliant | Designul cu platforma deschisa si SDK-ul
MIP asigurd compatibilitatea cu sisteme
terte, inclusiv controlul accesului si
analizele.

146. | Platforma trebuie sa permita adaugarea de
noi functionalitati si  module prin
intermediul licentelor software
suplimentare, fara necesitatea de a
modifica infrastructura fizicd existenta.

Compliant | Functiile suplimentare pot fi activate prin
intermediul cheilor de licenta fara
modificari hardware, ceea ce sustine
evolutia progresiva a sistemului.

147. | Platforma trebuie sa includa
functionalitati avansate de balansare a
incarcarii si redundanta, pentru a asigura
continuitatea operationala si prevenirea
suprasolicitarii resurselor.

Compliant | Platforma include functionalitati avansate
de balansare a incarcarii si redundantd,
pentru a asigura continuitatea operationala
si prevenirea suprasolicitarii resurselor.
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9. Performanta

Nr. | Cerinta | Obligator | Raspuns

148. | Platforma trebuie sd suporte procesarea a cel | Compliant | XProtect acceptd procesarea a sute de fluxuri
putin 500 de fluxuri video simultane, fara a simultane per server de inregistrare, in functie
impacta calitatea imaginii sau viteza de de hardware. Pentru a scala dincolo de acest
procesare, cu posibilitatea de extindere la numar, pot fi addugate mai multe servere. Un
minim 5000 de fluxuri prin addugarea de singur sistem a fost testat cu peste 5.000 de
resurse de procesare si licente suplimentare. fluxuri in configuratii distribuite. Cu toate

acestea, atingerea a 5.000 de fluxuri pe un
singur server nu este acceptata.

149. | Platforma trebuie sa includa functionalitati de | Compliant | XProtect include in prezent functionalitati de
auto-optimizare, ajustdnd performanta in auto-optimizare care ajusteazd dinamic
functie de conditiile de operare si volumul de performanta. Reglarea sistemului trebuie
date procesat, pentru a mentine un nivel facutd manual, pe baza instructiunilor de
constant de performanta. proiectare §i a monitorizdrii resurselor.

Acestea fiind spuse, utilizarea sistemelor de
operare Vmware si Windows se deschide
pentru astfel de functii.

150. | Platforma trebuie sd permitd monitorizarea Compliant | XProtect include instrumente de monitorizare
continud a performantei sistemului, cu a performantei precum System Monitor si
generarea de rapoarte detaliate privind XProtect Monitor, care permit diagnosticarea
utilizarea resurselor, latentele si starea in timp real si urmarirea istorica a utilizarii
componentelor critice. resurselor si a starii componentelor.

151. | Platforma trebuie sa fie capabild sa gestioneze | Compliant | XProtect acceptd arhitecturd distribuitd si
traficul de date intre multiple locatii, interconectare pentru a gestiona traficul de
asigurand un flux de date sigur si rapid intre date 1intre locatii si centrul de date.
site-uri si centrul de management. Performanta si securitatea depind de

proiectarea retelei si de furnizarea adecvata a
latimii de banda.
10.Redundanta si recuperare in caz de dezastru
Nr. | Cerinta | Obligator | Raspuns
152. | Platforma trebuie sa ofere mecanisme native | Compliant | Redundanta este acceptata pentru

de asigurarea redundantei la toate nivelurile
critice ale sistemului (procesare, stocare,
retea), asigurand continuitatea operatiunilor
chiar si in cazul unei defectiuni majore.

componentele de procesare, stocare si retea
prin mecanisme native de failover. Pentru
detalii, consultati arhitectura de referinta Dell.
Design Guide—Virtualized Computer
Vision for Smart Transportation with
Milestone | Dell Technologies Info Hub
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153. | Platforma trebuie sa sprijine replicarea Compliant | XProtect acceptd blocarea dovezilor si
datelor Intre multiple locatii, permitand arhivarea replicdrii in spatiul de stocare la
restaurarea rapida a datelor n caz de dezastru distantd pentru a minimiza pierderile. Sunt
si minimizand pierderile de informatii. acceptate si capacitdti de stocare precum

replicarea, RAID si altele asemenea.

154. | Platforma trebuie sa permita configurarea Compliant | Serverul de inregistrare failover preia automat
automata a mecanismelor de failover, astfel controlul dacd serverul principal esueaza.
incat, in cazul unei defectiuni, sarcinile sa fie Snapshot-ul este acceptat la nivel VMware.
preluate instantaneu de resursele de rezerva.

155. | Platforma trebuie sa asigure compatibilitatea | Compliant | Sistemul acceptd solutii de backup si
cu solutiile de backup si recuperare in cloud, recuperare in cloud a bazelor de date SQL si a
permitand protejarea si accesul la datele copiilor de rezerva ale configuratiei.
critice din orice locatie.

156. | Platforma trebuie sa includd functionalitati de | Compliant | Monitorizarea redundantei: Dacd se
monitorizare §i raportare a starii sistemului utilizeaza Management Server Failover sau
de redundanta si backup, cu notificari Recording Server Failover, XProtect poate
automate in cazul detectarii unor probleme. detecta si semnala pierderea unui server sau

un eveniment de failover.

Notificari: Poate trimite notificari prin e-mail
pentru anumite evenimente de sistem (de
exemplu, server offline, camera offline etc.).
Jurnale si monitorizarea starii de functionare:
Include o sectiune System Monitor cu alerte
privind starea serverelor si a serviciilor.
Monitorizarea sistemului de backup in sine
(de exemplu, backup-uri de configurare,
backup-uri de arhiva video, backup-uri de
fisiere de sistem)

157. | Platforma trebuie sa sprijine planuri de Compliant | Procedurile de recuperare in caz de dezastru
recuperare 1n caz de dezastru testabile si pot fi testate folosind copii de rezerva ale
documentate, permitand validarea periodica a sistemului si validate folosind documentatia
capacitatii de restaurare a sistemului. Milestone. Backing up and restoring

system configuration - XProtect VMS
products | Milestone Documentation 2024
R2

158. | Platforma trebuie sa permita configurarea de | Compliant | Instrumentul de migrare permite migrarea

proceduri automate pentru migrarea
sarcinilor si datelor catre alte locatii in caz de
necesitate, asigurand continuitatea
operationald fara intreruperi.

programata a configuratiei si datelor cétre
hardware sau locatii noi. Utilizarea mai multor
configuratii de arhivare poate muta datele in
zone de stocare pe termen lung.
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11. Cerinte functionale ale platformei

Nr. Cerinta | Obligator | Raspuns

159. | Platforma trebuie sa asigure inregistrarea | Complient | BriefCam captureazd metadatele vehiculului,
automata a tuturor vehiculelor care inclusiv.  marcajul temporal, locatia si
traverseaza puncte de monitorizare, utilizind imaginile  asociate in  punctele de
resurse de tip edge-computing si/sau server- monitorizare, utilizand procesarea bazatd pe
based. Datele colectate trebuie sd includa server. Optiunile bazate pe edge depind de
imagini, data, ora si locatia trecerii dispozitivele partenerilor.
vehiculelor.

160. | Platforma trebuie sda permitd identificarea | Complient | Identificarea placutelor de Inmatriculare
vehiculelor prin numérul de inmatriculare, cel pentru vehiculele din MD si UE, modulul LPR
putin pentru vehicule din MD si spatiul UE. al BriefCam permite recunoasterea placutelor

de inmatriculare din UE si MD cu o precizie
ridicatd, utilizind motoare specifice regiunii.

161. | Platforma trebuie sd permitd vizualizarea si | Complient | Identificarea placutelor de Inmatriculare
revizuirea in timp real a fluxului de vehicule, pentru vehicule din MD si UE, modulul LPR
oferind operatorilor acces instantaneu la al BriefCam permite recunoasterea placutelor
imagini si date colectate. de inmatriculare din UE si MD cu o precizie

ridicatd, utilizind motoare specifice regiunii.

162. | Platforma trebuie sa fie capabild sa detecteze | Complient | BriefCam aplica analize video avansate pentru
automat vehicule, persoane si alte obiecte, a detecta si clasifica vehicule, persoane si
utilizdnd algoritmi avansati de procesare a obiecte dupa dimensiune, forma, directie,
imaginilor. Obiectele trebuie clasificate cel culoare si categorie, utilizdnd procesarea sa
putin in functie de dimensiune, forma, bazata pe microservicii.
culoare, directia de deplasare sau tipul
vehiculului.

163. | Detectia si clasificarea automatd trebuie sd | Complient | Algoritmii sunt conceputi sd functioneze in
functioneze in toate conditiile de iluminare diverse conditii de iluminare si meteorologice,
(zi/noapte) si in conditii meteorologice mentindnd o fiabilitate ridicatd a detectiei
variate, asigurand o acuratete ridicata. folosind o procesare optimizata a imaginilor.

164. | Platforma trebuie s fie capabila sa genereze | Complient | BriefCam poate genera alerte in timp real pe
alerte automate 1n timp real atunci cand sunt baza unor reguli predefinite prin intermediul
detectate evenimente de interes. modulului RESPOND.

165. | Platforma trebuie sd permitd definirea, | Complient | BriefCam acceptd configurarea regulilor de
configurarea si ajustarea dinamicé a regulilor alertd printr-o interfatd drag-and-drop,
pentru declansarea alertelor, utilizind o permitand utilizatorilor sa combine parametri
interfatd vizuald de tip drag-and-drop, care sa precum metadatele, ora, locatia, viteza si
faciliteze crearea si gestionarea scenariilor de comportamentul pentru a defini conditiile de
securitate si monitorizare fara necesitatea unor declansare fara a fi nevoie de codare.
interventii tehnice complexe. Operatorii
trebuie sd poata configura conditiile specifice
care declangeaza automat alertele, combinand
parametri precum, dar fard a se limita, tipul
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evenimentului, vehiculul sau meta datele
acestuia, locatia, ora, viteza sau
comportamentul detectat.

166. | Platforma trebuie sd permitd escaladarea
automata a incidentelor pe baza unui flux de
lucru predefinit, directionand notificarile catre
operatorii relevanti si activind actiuni
automatizate, cum ar fi inchiderea unei
bariere, schimbarea culorii semaforului,
alertarea unei patrule sau TInregistrarea
detaliatd a incidentului. Scenariile trebuie sa
fie gestionabile dintr-o interfatd unificata,
permitand ajustari rapide si optimizari in timp
real, astfel Incat platforma sd se adapteze
dinamic la cerintele operationale in
schimbare, farda a necesita dezvoltari
suplimentare sau costuri imprevizibile

Complient | XProtect accepta fluxuri de lucru predefinite
folosind motorul sau de reguli incorporat, care
permite escaladarea automata a incidentelor,
notificarile operatorilor si declansarea de
actiuni  automate - cum ar fi
deschiderea/inchiderea barierelor, schimbarea
starilor semafoarelor sau  pornirea
inregistrarilor de inaltd rezolutie - pe baza
evenimentelor de la camere, analize sau
sisteme terte. Toate scenariile sunt gestionate
prin intermediul interfetei Smart Client,
permitand ajustari dinamice si optimizare in
timp real, fard dezvoltare suplimentara.
Arhitectura  deschisa a platformei si
automatizarea bazatd pe evenimente asigura
adaptabilitatea la cerintele operationale in
evolutie, mentinand 1n acelasi timp
predictibilitatea  costurilor. ~ Gestionarea
eficientd a fluxului de Ilucru poate fi
imbunatatita cu ajutorul COnexao O-insight si
al centrului de comanda.

167. | Platforma trebuie sd includa capabilitati de
analizd comportamentald pentru a detecta
automat activititi sau comportamente
neobisnuite in zona monitorizatd cum ar fi, dar
fard a se limita la: stationarea nejustificata,
vehiculele care se deplaseaza 1n sens opus.

Complient | BriefCam oferd analize comportamentale
pentru a detecta anomalii, inclusiv stationarea,
parcarea ilegala si vehiculele care se
deplaseaza in directia gresita.

168. | Platforma trebuie sa permitd definirea si
ajustarea regulilor comportamentale,
permitand utilizatorilor sd creeze scenarii
personalizate de monitorizare si detectare.

A

Complient | Definirea regulilor de comportament 1in
BriefCam permite utilizatorilor sa
personalizeze scenariile de detectare pe baza
cerintelor operationale specifice si a criteriilor
de comportament dinamice.

169. | Platforma trebuie sa includd un modul avansat
de raportare, care sa permitd generarea de
rapoarte detaliate cu privire la evenimente,
vehicule si  comportamente  detectate,
parvenite din diferite surse, inclusiv prin
corelare cu evenimente parvenite din diferite
module functionale.

Complient | Capacititile de raportare ale BriefCam permit
corelarea avansatd a datelor din mai multe
module de analizd, producand rapoarte
detaliate despre evenimente si
comportamente.

170. | Platforma trebuie sd ofere functionalitati de
analizd a comportamentului vehiculelor,
permitand identificarea tiparelor de miscare,
urmdrirea vehiculelor suspecte Intre multiple
locatii si predictia potentialelor amenintari.

Complient | BriefCam permite reidentificarea vehiculelor
si urmdrirea comportamentului acestora pe
mai multe camere, ajutdnd la identificarea
rutelor de deplasare si la detectarea tiparelor
de miscare suspecte.
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171. | Platforma trebuie sd ofere capabilititi de
vizualizare grafica si interactiva a datelor,
permitand generarea de diagrame si alte
reprezentdri vizuale pentru analiza.

Complient | Platforma include tablouri de bord interactive
si instrumente vizuale pentru a explora datele
analitice, a genera diagrame si a sprijini luarea
deciziilor pe baza unor informatii vizuale.

172. | Platforma trebuie sa fie capabila sa detecteze
automat incélcarile regulilor de circulatie cel
putin trecerea la culoarea rosie a semnalul
semaforului, parcarea in zond interzisa,
deplasarea pe benzi specializate (cum ar fi
banda destinata transportului public)

Complient | Platforma este capabila sd detecteze automat
incélcarile regulilor de circulatie

Trecerea la culoarea rosie

Oprirea 1n zona indicatorului ,,Oprirea
interzisa”

Parcarea in zona indicatorului ,,Stationarea
interzisa”

Oprirea in zona liniei galbene de marcaj
Oprirea/Parcarea pe trotuar

Parcarea pe trecerea de pietoni

Parcarea pe gazon

Parcarea pe pista de biciclete

Parcarea pe al doilea rand

173. | Platforma trebuie sa ofere functionalititi de
capturare a imaginilor si nregistrarilor video
relevante pentru fiecare incalcare, alaturi de
datele de identificare ale vehiculului (numar
de inmatriculare, viteza, data, ora, locatia)

Complient | BriefCam captureaza si conecteaza metadatele
vehiculului cu videoclipul, inclusiv numarul
de inmatriculare, viteza si locatia.

174. | Platforma trebuie sd ofere alerte automate in
caz de incalcari, notificAnd operatorii pentru a
lua masuri imediate.

Complient | Alertele in timp real pot fi configurate in
BriefCam pentru a notifica operatorii atunci
cand apar incalcari.

175. | Platforma trebuie sd ofere rapoarte statistice si
analize asupra incélcarilor, cu optiunea de a
integra aceste date cu sistemele de gestionare
a amenzilor.

Complient | BriefCam generecaza  statistici  privind
incélcarile cu optiuni de exportare si poate fi
dezvoltatd integrarea cu sisteme de
identificare a erorilor.

176. | Platforma trebuie sa fie capabild sa detecteze
automat vehiculele suspecte sau care se afld pe
liste de interes (ex. vehicule furate) si sa
semnaleze acest lucru catre operatori pentru
investigare.

Complient | BriefCam permite detectarea in timp real a
vehiculelor din listele de risc si alerteaza
operatorii pentru verificare.

177. | Platforma trebuie sa ofere suport pentru
detectarea  obiectelor sau  vehiculelor
stationare pentru perioade lungi de timp,
alertdnd operatorii in caz de comportamente
suspecte.

Complient | Sistemul semnaleazd vehiculele stationare sau
comportamentele neobisnuite pentru
investigatii suplimentare.

178. | Platforma trebuie sa asigure actualizarea
automata si manuald a listei de interes, cu
posibilitatea de a adduga sau elimina vehicule
pe baza informatiilor furnizate de autoritati.

Complient | BriefCam acceptad crearea si actualizarea
manuala a listelor de vehicule de supraveghere
pentru modulul sdu LPR. Desi sincronizarea
automata cu bazele de date externe nu este in
prezent o functie incorporata, aceasta poate fi
realizatd prin integrare folosind API-ul
BriefCam. Se poate dezvolta un mecanism de
replicare pentru a sincroniza periodic lista de
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interes din bazele de date nationale sau
internationale, permitand actualizari aproape
in timp real, in conformitate cu directivele
autoritatii.

179. | Platforma trebuie sa permitd integrarea cu | Complient | BriefCam se integreazd cu bazele de date
bazele de date nationale si internationale nationale si internationale ale vehiculelor
pentru a sincroniza si actualiza lista de interes pentru a mentine listele actualizate,
in timp real. configurarea si configurarea se fac folosind

API-urile furnizate.

180. | Platforma trebuie sd permitd urmarirea | Complient | BriefCam permite urmarirea vehiculelor
vehiculelor de interes 1n timp real, permitand semnalizate in mai multe locatii cu ajutorul
vizualizarea traseului si a punctelor de trecere cartografierii rutelor.
inregistrate.

181. | Platforma trebuie sa fie capabil sa genereze | Complient | Alertele instantanee sunt declansate la
alerte instantanee atunci cand vehiculele de detectarea vehiculului, notificind autoritatile
interes sunt detectate, notificind imediat de securitate sau cele relevante.
autorititile = competente sau  operatorii
responsabili.

182. | Platforma trebuie sa ofere optiuni de integrare | Complient | Datele privind incédlcdrile si identitatea
cu sistemele de gestionare a contraventiilor. vehiculului pot fi exportate pentru integrare cu

sistemele de gestionare a amenzilor.
12.Componenta de management video (VMS)

Nr. Cerinta | Obligator | Raspuns

183. | Platforma trebuie sa permita agregarea | Complient | Platforma permite agregarea fluxurilor video
fluxurilor video de la toate camerele de de la toate camerele de supraveghere
supraveghere conectate, oferind o vizualizare conectate, oferind o vizualizare centralizata a
centralizatd a acestora intr-o interfatd acestora intr-o interfata unificata.
unificata.

184. | Platforma trebuie sa suporte fluxuri video de | Complient | Platforma suporta fluxuri video de la camere
la camere de diferite rezolutii si tipuri (ex. de diferite rezolutii si tipuri (ex. camere IP,
camere [P, PTZ, termice), asigurand PTZ, termice), asigurdand compatibilitatea si
compatibilitatea si interoperabilitatea intre interoperabilitatea intre echipamente.
echipamente.

185. | Platforma VMS trebuie sd includa capabilitati | Complient | Platforma VMS include capabilitati native de
native de criptare end-to-end pentru toate criptare end-to-end pentru toate datele
datele transmise si stocate, asigurand cel mai transmise si stocate, asigurdnd cel mai inalt
inalt nivel de securitate si confidentialitate nivel de securitate si confidentialitate

186. | Platforma trebuie sd ofere capabilititi | Complient | Sunt disponibile multe solutii diferite. Gasirea
avansate de protectiec a confidentialitatii, celei mai bune solutii intr-o conversatie pentru

55




l The best connection ever

SISTEM INTEGRAT CERTIFICAT
ISO 9001, nr. c. 231/13
ISO/IEC 27001, nr. c. 29616/13/R

S.C. “Rapid Link” S.R.L. str. Gh. Asachi 71/7,
Chisinau, Republica Moldova

IBAN: MD78M02224ASV23214197100,

OTP Bank SA,

SWIFT: MOBBMD22 C/F: 1007600035161,
Cod TVA 0206925

Telefon: +373 22 820832; Fax: +373 22 820831;
office@rapidlink.md; www.rapidlink.md

inclusiv anonimizarea i mascarea In timp real
a persoanelor in inregistrarile video

a intelege cand ar trebui impusa
confidentialitatea ar face posibila gasirea celei
mai potrivite solutii. Estomparea imaginilor in
timp real va consuma putere de calcul si ar
trebui luatad in considerare cu atentie, pentru a
nu adduga costuri atunci cand nu este nevoie
de ele.

187. | Platforma trebuie sd permitd configurarea
fluxurilor video in functie de nevoile
operationale, inclusiv setarea calitatii video, a
cadrelor pe secundd si a modului de
inregistrare (continuu, la detectie de miscare,
manual).

Complient | Platforma permite configurarea fluxurilor
video 1n functie de nevoile operationale,
inclusiv setarea calitatii video, a cadrelor pe
secundd si a modului de inregistrare
(continuu, la detectie de miscare, manual).

188. | Platforma trebuie sd permita redarea in timp
real si inregistrarea simultand a fluxurilor
video, oferind optiuni de control asupra
parametrilor video (zoom, panoramare,
inclinare) pentru camerele PTZ.

Complient | Platforma permite redarea in timp real si
inregistrarea simultand a fluxurilor video,
oferind optiuni de control asupra parametrilor
video (zoom, panoramare, inclinare) pentru
camerele PTZ.

189. | Platforma trebuie sd asigure sincronizarea
automata a fluxurilor video cu datele de la alte
sisteme (ex. ANPR, gestionarea incidentelor),
pentru a permite corelarea informatiilor si o
analiza eficienta.

Complient | Platforma asigura sincronizarea automata a
fluxurilor video cu datele de la alte sisteme
(ex. ANPR, gestionarea incidentelor), pentru a
permite corelarea informatiilor si o analiza
eficienta.

190. | Platforma trebuie sd permitd crearea si
gestionarea de grupuri de camere, oferind
posibilitatea monitorizarii simultane a mai
multor fluxuri video Intr-o singura fereastra de
vizualizare.

Complient | Platforma permite crearea si gestionarea de
grupuri de camere, oferind posibilitatea
monitorizarii simultane a mai multor fluxuri
video intr-o singura fereastra de vizualizare.

191. | Platforma trebuie sa includa functionalitati de
ajustare automatd a parametrilor video in
functie de conditiile de iluminare si meteo,
asigurand calitatea optima a imaginilor
inregistrate.

Complient | Platforma include functionalitati de ajustare
automatd a parametrilor video in functie de
conditiile de iluminare si meteo, asigurand
calitatea optimad a imaginilor inregistrate.

192. | Platforma trebuie sd permitd configurarea si
gestionarea alarmei video, care sa fie
declansatd in functie de detectarea unor
evenimente specifice (ex. miscare in zone
restrictionate).

Complient | Platforma permite configurarea si gestionarea
alarmei video, care sa fie declansata in functie
de detectarea unor evenimente specifice (ex.
miscare in zone restrictionate).

193. | Platforma trebuie sa permitd arhivarea
automatd a fluxurilor video inregistrate, cu
optiuni de stocare pe termen scurt si lung, in
functie de necesitatile operationale.

Complient | Platforma permite arhivarea automatid a
fluxurilor video inregistrate, cu optiuni de
stocare pe termen scurt si lung, in functie de
necesitatile operationale.

194. | Platforma trebuie sd permitd accesul rapid la
arhivele video, cu functionalitati avansate de
cdutare pe baza criteriilor de timp, locatie si
tip de eveniment.

Complient | Platforma permite accesul rapid la arhivele
video, cu functionalitati avansate de cautare
pe baza criteriilor de timp, locatie si tip de
eveniment.

195. | Platforma trebuie sa includa functionalitati de
gestionare a spatiului de stocare, permitind

Complient | Platforma include functionalitati de gestionare
a  spatiului  de  stocare,  permitand
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administratorilor sd aloce si sd monitorizeze
utilizarea capacitatii de stocare pentru fiecare
camera sau grup de camere.

administratorilor sd aloce si sd monitorizeze
utilizarea capacitatii de stocare pentru fiecare
camera sau grup de camere.

196. | Platforma trebuie sd permitd setarea unor
politici automate de curatare a arhivelor vechi,
cu optiuni de péastrare a inregistrarilor critice
pentru perioade extinse de timp.

Complient | Platforma permite setarea unor politici
automate de curdtare a arhivelor vechi, cu
optiuni de pastrare a inregistrarilor critice
pentru perioade extinse de timp.

197. | Platforma trebuie sda asigure criptarea
inregistrarilor video stocate, pentru a proteja
datele impotriva accesului neautorizat si a
asigura conformitatea cu reglementarile de
securitate.

Complient | Platforma asigura criptarea inregistrarilor
video stocate, pentru a proteja datele
impotriva accesului neautorizat si a asigura
conformitatea cu reglementarile de securitate.

198. | Platforma trebuie sa permitd exportul
inregistrarilor video in formate standardizate
(ex. MP4, AVI) pentru utilizarea in investigatii
sau proceduri judiciare.

Complient | Platforma permite exportul inregistrarilor
video 1n formate standardizate (ex. MP4, AVI)
pentru utilizarea in investigatii sau proceduri
judiciare.

199. | Platforma trebuie sa ofere functionalitati de
redare a inregistrarilor video la diferite viteze,
inclusiv redare cadru cu cadru si redare
acceleratd, pentru o analiza detaliata.

Complient | Platforma ofera functionalititi de redare a
inregistrarilor video la diferite viteze, inclusiv
redare cadru cu cadru si redare accelerata,
pentru o analizd detaliata.

200. | Platforma trebuie sa permita configurarea de
alerte pentru administratorii de sistem in cazul
in care spatiul de stocare atinge capacitatea
maxima, pentru a preveni pierderea datelor.

Complient | Platforma permite configurarea de alerte
pentru administratorii de sistem in cazul in
care spatiul de stocare atinge capacitatea
maxima, pentru a preveni pierderea datelor.

201. | Platforma trebuie sd permita arhivarea
automatd a fluxurilor video Inregistrate, cu
optiuni de stocare pe termen scurt si lung, in
functie de necesitatile operationale.

Complient | Platforma permite arhivarea automatd a
fluxurilor video inregistrate, cu optiuni de
stocare pe termen scurt si lung, n functie de
necesitatile operationale.

202. | Platforma trebuie sa includa suport complet
pentru camerele PTZ, permitand operatorilor
sa controleze miscarile camerelor
(panoramare, inclinare, zoom) in timp real.

Complient | Platforma include suport complet pentru
camerele PTZ, permitand operatorilor si
controleze miscarile camerelor (panoramare,
inclinare, zoom) in timp real.

203. | Platforma trebuie sd permitd definirea unor
tururi automate pentru camerele PTZ,
permitand monitorizarea automatd a zonelor
critice conform unor trasee predefinite.

Complient | Platforma permite definirea unor tururi
automate pentru camerele PTZ, permitand
monitorizarea automatd a zonelor critice
conform unor trasee predefinite.

204. | Platforma trebuie sa ofere functionalititi de
detectie automatd a miscarii si urmdrirea
automata a obiectelor in miscare, utilizdnd
camerele PTZ pentru a mentine tinta in cadru.

Complient | De obicei, este oferit prin functiile din camera.
Daca camera PTZ se misca, atunci detectarea
miscarii nu functioneaza pe partea serverului.

205. | Platforma trebuie sd permita configurarea de
scenarii automate, unde camerele PTZ sa
reactioneze la evenimente detectate de alte
sisteme (ex. detectarea unui vehicul pe lista de
interes).

Complient | Platforma permite configurarea de scenarii
automate, unde camerele PTZ sd reactioneze
la evenimente detectate de alte sisteme (ex.
detectarea unui vehicul pe lista de interes).

206. | Platforma trebuie sa asigure compatibilitatea
cu camere PTZ de la diferiti producdtori,

Complient | Platforma asigura compatibilitatea cu camere
PTZ de la diferiti producatori, permitand
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permitdnd integrarea usoard a noilor
echipamente in infrastructura existenta.

integrarea usoara a noilor echipamente in
infrastructura existenta.

207. | Platforma trebuie sa ofere optiuni de
configurare a parametrilor PTZ direct din
interfata de utilizator, inclusiv setarea zonelor
de interes si a limitelor de miscare.

Complient | Platforma ofera optiuni de configurare a
parametrilor PTZ direct din interfata de
utilizator, inclusiv setarea zonelor de interes si
a limitelor de miscare.

208. | Platforma trebuie sa permitd configurarea de
zone de protectie, In care miscarea detectatad
de camerele PTZ sa declanseze automat
alarme sau notificari.

Complient | Platforma permite configurarea de zone de
protectie, In care miscarea detectatd de
camerele PTZ sa declanseze automat alarme
sau notificari.

209. | Platforma trebuie sa includa functionalitati de
diagnosticare si intretinere pentru camerele,
oferind informatii  despre starea  si
functionarea echipamentelor.

Complient | Platforma include  functionalititi  de
diagnosticare si intretinere pentru camerele,
oferind informatii  despre  starea i
functionarea echipamentelor.

210. | Platforma trebuie sd permitd detectarea
automatd a miscarii si clasificarea obiectelor
pe  baza  dimensiunii,  vitezei  si
comportamentului acestora, oferind alerte in
timp real pentru activitatile suspecte.

Complient | Platforma permite detectarea automatd a
miscdrii si clasificarea obiectelor pe baza
dimensiunii, vitezei si comportamentului
acestora, oferind alerte in timp real pentru
activitatile suspecte.

211. | Platforma trebuie sa fie capabila sa analizeze
activitatea pietonald si rutiera, generand
rapoarte si statistici cu privire la fluxurile de
persoane si vehicule, In scopul optimizarii
securitatii si gestiondrii traficului.

Complient | Platforma este capabild si analizeze
activitatea pietonald si rutiera, generand
rapoarte si statistici cu privire la fluxurile de
persoane si vehicule, in scopul optimizarii
securitatii i gestiondrii traficului.

212. | Platforma trebuie sd permitd integrarea cu
sisteme de tip BodyCam, inclusiv cele
produse de Motorola, farda a necesita
dezvoltari  suplimentare, ci doar prin
addugarea de licente dedicate. Sistemul
trebuie sd asigure receptia, gestionarea si
analiza inregistrarilor video provenite de la
dispozitivele BodyCam, oferind suport pentru
clasificarea automata a evenimentelor,
recunoastere faciala si analiza
comportamentald, integrandu-se nativ in
fluxul de lucru al platformei.

Compliant | XProtect accepta integrarea cu sisteme de tip
BodyCam prin intermediul platformei sale
deschise si al cadrului de drivere de dispozitiv,
suport pentru profilul ONVIF G, S, T si M si
extensibilitate bazata pe plugin-uri. Integrarea
cu dispozitive de la furnizori importanti, cum
ar fi Motorola, se poate realiza prin licente
dedicate pentru pachete de dispozitive si
conectori terti, fard a fi nevoie de dezvoltare
de software personalizat. Odata ce videoclipul
este ingerat, XProtect permite gestionarea
centralizatd, redarea si arhivarea in
conformitate cu standardele probatorii.

Inregistrarile BodyCam sunt tratate ca alte
fluxuri video in XProtect si pot fi legate de
incidente si fluxuri de lucru. Videoclipurile
pot fi gestionate si partajate prin intermediul
interfetei XProtect, recunoasterea faciala
nativd si  analiza comportamentald a
imaginilor BodyCam.

213. | Platforma trebuie sa includd functionalitati
avansate de integrare cu solutiile BodyCam de
la Motorola, permitand receptia, stocarea,

Compliant
(40 puncte)
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gestionarea si analiza inregistrarilor video
provenite de la aceste dispozitive. Integrarea
trebuie sa fie realizatd nativ, fard necesitatea
dezvoltarilor suplimentare, si sd suporte
adaugarea de licente dedicate. Oferta trebuie
s includa cel putin licentele necesare pentru
integrarea si utilizarea a minimum 50 de
camere BodyCam sau 50 de utilizatori,
asigurand interoperabilitate completd cu
sistemele de management video si fluxurile de

XProtect acceptd integrarea cu solutiile
Motorola BodyCam prin intermediul cadrului
sau deschis Device Driver Framework (DDF),
permitand ingerarea automata a
videoclipurilor, gestionarea metadatelor si
stocarea inregistrarilor de pe unitatile mobile.
DDF permite integrarea 1in stil nativ,
asigurandu-se cd sistemele BodyCam
acceptate apar si se comporta ca alte surse
video din VMS. Licentele pot fi alocate pentru

analiza ale platformei.

a acoperi canalele BodyCam, indeplinind
cerinta de a gestiona cel putin 50 de
dispozitive sau utilizatori. Daca Motorola este
deschisd sa permita integrarea camerelor sale
si va oferi asistenta si informatii, driverele de
dispozitiv pot fi create de Motorola, Milestone
sau de un integrator tert. Pentru a verifica daca
dispozitivele au deja un driver, va rugdm sa
consultati linkul, cu lista a peste 15.000 de
drivere de dispozitiv deja create.

Milestone Systems | Support devices for
XProtect®

13.Analiza video avansata.

Nr. | Cerinti

214. | Platforma trebuie sda includa
capabilitdti de analizd video
avansata, utilizand tehnologii
emergente  pentru  detectarea
comportamentului  suspect  si
recunoasterea automata a
obiectelor, cu specializari dedicate
pentru:
Analiza vehiculelor 1n trafic

(ANPR) — recunoasterea automata
a numerelor de inmatriculare,
clasificarea vehiculelor, detectarea
incalcdrilor rutiere si generarea de
alerte in timp real. Platforma
trebuie sa permitd monitorizarea
mai multor benzi de circulatie
simultan.

Obligator
Compliant

| Raspuns

XProtect include suport nativ pentru metadatele
continutului video si integreaza analize avansate
prin intermediul sistemelor terte. Analiza
vehiculelor in trafic (ANPR) poate fi realizata
folosind pluginuri de analizd integrate de la
Milestone Technology Partners, care accepta
recunoasterea in timp real a placutelor de
inmatriculare, clasificarea  vehiculelor  si
monitorizarea traficului pe mai multe benzi.
Pentru analiza sigurantei publice, XProtect se
integreaza cu platforme precum BriefCam, care
ofera investigatii post-eveniment ale
comportamentelor  suspecte i urmdrirea
obiectelor/persoanelor. Alertele si vizualizérile in
timp real din aceste instrumente de analizd sunt
prezentate prin interfata XProtect Smart Client,
acceptand fluxuri de lucru unificate pentru
monitorizare, revizuirea incidentelor si raportare.
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Analiza Public-Safety
(Investigatie) — detectarea si
investigarea comportamentelor
suspecte si anomaliilor Tn spatii
publice, incluzand analiza
obiectelor si persoanelor,

identificarea riscurilor potentiale si
generarea de rapoarte detaliate
pentru investigatii ulterioare.
Ambele specializari trebuie sa fie
integrate intr-o interfatd unificata,
oferind monitorizare in timp real si
suport pentru investigarea si
raportarea evenimentelor.

Detectarea completa a comportamentului in timp
real necesitd integrare cu sisteme externe,
deoarece XProtect nu efectucaza analize
comportamentale in mod nativ.

215. | Platforma trebuie sa includa algoritmi
avansati de analizd, bazati pe
tehnologii Al specializate, pentru
procesarea si interpretarea automata a
datelor video. Platforma trebuie sa
utilizeze modele de invatare profunda
(Deep Learning) si algoritmi de
procesare computerizatd a imaginilor
pentru  detectia, clasificarea  si
corelarea evenimentelor, asigurdnd o

precizie ridicatd  in analiza
comportamentala, identificarea
anomaliilor si extragerea metadatelor
relevante.

Compliant
(40 puncte)

XProtect nu include nativ analize video bazate pe
inteligenta artificiald iIn VMS-ul sau principal; cu
toate acestea, oferd o integrare perfectd cu
BriefCam, o platforma de analiza video bazata pe
inteligenta artificiala. In 2024, Milestone
Systems a achizitionat strategic BriefCam,
aducind-o sub aceeasi umbreld corporativa.
Aceastd achizitie a permis o solutie strans
integratad care combind capacititile robuste de
gestionare video ale XProtect cu functionalitatile
avansate de analiza ale BriefCam.

Platforma BriefCam utilizeazd algoritmi de
invatare profundd si viziune computerizatd
pentru a oferi detectie, clasificare si corelare de
evenimente de naltd precizie in seturi de date
video la scara largd. Aceasta permite analiza
comportamentala, detectarea anomaliilor,
urmarirea obiectelor si extragerea metadatelor
structurate din fluxurile video Iinregistrate in
XProtect. Integrarea este certificatd si permite
partajarea directd a videoclipurilor de la XProtect
la BriefCam pentru procesare, permitand
operatorilor sd efectueze revizuiri rapide, sa
genereze alerte si s vizualizeze datele in cadrul
fluxurilor de lucru analitice.

Aceastd arhitectura oferd capacitatile de
inteligentd artificiald necesare, pastrand 1n
acelasi timp deschiderea sistemului si capacitatea
de a alege cele mai bune instrumente din clasa sa.
Prin combinarea XProtect cu BriefCam,
organizatiile 1si pot Imbunatati constientizarea
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situationald, pot accelera timpii de raspuns si pot
lua decizii de afaceri mai perspicace.

Modul de investigare permite detectarea
comportamentelor suspecte, analiza riscurilor,
urmdrirea obiectelor/persoanelor si raportarea
acestora in spatiile publice.

de gestionare a cazurilor, permitand
organizarea activelor video specifice
investigatiilor intr-un singur fisier de
caz si facilitand colaborarea dinamica.

216. | Platforma  trebuie sda permitd | Compliant | Analizele traficului si ale sigurantei publice sunt
configurarea de reguli personalizate integrate intr-o singurd interfatd pentru
de analiza, permitind identificarea monitorizare n timp real si asistentd in
unor scenarii specifice de risc (ex. investigatii.
pardsirea unui obiect intr-o zond
publica).

217. | Platforma trebuie sa sprijine analiza | Compliant | Foloseste deep learning bazatd pe inteligenta
video retrospectiva, oferind artificiald  pentru  detectarea  precisa a
functionalitati de cautare in arhivele evenimentelor, analiza  comportamentului,
video pe Dbaza tiparelor sau recunoasterea  anomaliilor §i  extragerea
comportamentelor definite de metadatelor.
utilizatori.

218. | Platforma trebuie sa includa capacitati | Compliant | Platforma include capacitati avansate de cautare
avansate de cautare multi-camera, multi-camera, permitand identificarea rapida a
permitand identificarea rapida a persoanelor si vehiculelor de interes folosind
persoanelor si vehiculelor de interes filtre precum recunoasterea faciala, similitudinea
folosind filtre precum recunoasterea aspectului, imbracaminte, culoare.
faciala, similitudinea aspectului, Regulile personalizate pot fi configurate pentru a
imbracaminte, culoare. identifica scenarii de risc specifice, cum ar fi

obiectele abandonate in zone publice.

219. | Platforma trebuie sa ofere | Compliant | Platforma ofera functionalitati de recunoastere a
functionalitdti de recunoastere a numerelor de inmatriculare (ANPR) pentru
numerelor de inmatriculare (ANPR) identificarea si urmaérirea vehiculelor specifice in
pentru identificarea si urmadrirea inregistrarile video de la multiple camere.
vehiculelor specifice in inregistrarile
video de la multiple camere.

220. | Platforma  trebuie sd permitd | Compliant | Platforma permite configurarea de alerte in timp
configurarea de alerte in timp real real bazate pe reguli, inclusiv recunoasterca
bazate pe reguli, inclusiv faciald, traversarea liniilor, vehicule, persoane de
recunoasterea  faciald, traversarea interes si numararea obiectelor
liniilor, vehicule, persoane de interes Cautarea cu mai multe camere permite
si numararea obiectelor identificarea persoanelor si a vehiculelor folosind

atribute precum fata, Imbracamintea si
similaritatea infatisarii.

221. | Platforma trebuie sa ofere capabilitati | Compliant | BriefCam  sustine  gestionarea  cazurilor

permitand utilizatorilor sd organizeze, sd
adnoteze si sd exporte probe video specifice
investigatiei intr-o structura unificata a cazurilor.
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pentru detectarea si clasificarea
automatd a tintelor, asigurand
identificarea precisd a urmatoarelor
tipuri de obiecte, dar fard a se limita:

e Persoani: In picioare, cizuti
sau intinsa pe sol;

e Transport pe doua roti:
Motocicletd, bicicleta;

e  Vehicul: Autoturism,
furgoneta/duba, autobuz,
camion;

e Obiect: Genti, valize,
rucsacuri, cutii, posete;

e Fum si foc: Detectarea
fumului si a incendiilor;

222. | Platforma  trebuie sda includd | Compliant | BriefCam includes advanced data visualisation
functionalitati de analiza cantitativa a tools, such as heatmaps and activity dashboards,
datelor video, oferind vizualizari for operational insight through statistical video
intuitive sub forma de harti de caldura analysis.
si tablouri de bord pentru obtinerea de
informatii operationale actionabile.

223. | Platforma trebuie sd suporte atat | Compliant | Platforma acceptd analize video continue si la
procesare video continua in timp real, cerere pe mai multe camere n timp real.
cat si analiza la cerere pentru multiple
camere selectate.

224. | Platforma trebuie sa accepte o | Compliant | Solutia poate procesa fluxuri video de la 480p la
rezolutie minima de 480p si sa permita 4K, permitand performante scalabile de detectare
procesarea fluxurilor video la rezolutii si analiza.
superioare (720p, 1080p) pentru
imbunatatirea distantei de detectie si
acuratetei. Rezolutia maxima
acceptatd trebuie sa fie 4K.

225. | Platforma trebuie sa permitd analiza | Compliant | Fluxurile video sunt acceptate de la 8 FPS in sus
fluxurilor video cu o ratd minima de pentru a asigura o densitate suficienta a datelor
cadre de 8 FP. pentru analiza.

226. | Platforma trebuie sd permitd analiza | Compliant | Platforma permite analiza fluxurilor video
fluxurilor video provenite de la | (25 puncte) | provenite de la camere termice, acceptand o
camere termice, acceptand o rezolutie rezolutie minima de QVGA (320 x 240 pixeli) si
minima de QVGA (320 x 240 pixeli) suportand fluxuri video la rezolutii superioare
si suportand fluxuri video la rezolutii pentru Tmbunatatirea distantei de detectie si a
superioare  pentru  imbunatatirea acuratetei. De asemenea, platforma permite
distantei de detectie si a acuratetei. De procesarea fluxurilor video cu o ratd minima de
asemenea, platforma trebuie si cadre de 8 FPS.
permita procesarea fluxurilor video cu
o ratd minima de cadre de 8 FPS.

227. | Platforma  trebuie sd utilizeze | Compliant | BriefCam permite identificarea precisd a
tehnologie bazatd pe Deep Learning | (40 puncte) | persoanelor si face distinctie Intre diverse tipuri

de vehicule, cum ar fi masini, autoutilitare,
autobuze si camioane. De asemenea, identifica
mijloacele de transport pe doud roti, cum ar fi
bicicletele si motocicletele, precum si persoanele
care tin genti de mana si rucsacuri. Aceste
capabilititi permit o analizA comportamentald
precisa si detectarea incidentelor.

Desi detectarea fumului si a incendiilor nu este o
functie principald a BriefCam, platforma
deschisa a XProtect permite integrarea analizelor
specializate de detectare a incendiilor si a
fumului de la alti parteneri certificati,
asigurandu-se cd sistemul general poate indeplini
pe deplin cerintele.
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analitice care permit detectarea in timp
real a comportamentelor anormale sau
a situatiilor de interes, dar fira a se
limita:

e Miscare Iintr-o zonda /
Stationare  prelungita = —
detectarea tintelor care se
deplaseaza intr-o zona de
interes pentru o duratd
definita de utilizator.

e Traversare linie — detectarea
tintelor care au traversat o
linie definita de utilizator,
intr-o directie specifica sau in
orice directie.

e Grupare — detectarea unui
grup dens de persoane (numar
configurabil) intr-o zond de

interes, pentru o duratd
definita de utilizator.

e Densitate multime -
detectarea  unui numar

configurabil de persoane intr-
o zond de interes, pentru o
durata definita de utilizator.

e  Obiect abandonat — detectarea
unui bagaj (valizd, geants,
rucsac, posetd) lasat intr-o

228. | Platforma trebuie sd fie capabila sa | Compliant | Platforma este capabila sa detecteze si sd ignore
detecteze si sda ignore automat automat obiectele care nu sunt relevante pentru
obiectele care nu sunt relevante pentru procesul de analizd, inclusiv: Nori, Pasari,
procesul de analiza, inclusiv: Nori, Caini/Pisici, Vegetatie, etc.

Pasari, Caini/Pisici, Vegetatie, etc.

229. | Platforma trebuie sa permitd definirea | Compliant | Platforma permite definirea si antrenarea unui
si antrenarea unui model personalizat | (30 puncte) | model personalizat de detectie pentru obiecte
de detectie pentru obiecte specifice, specifice, care nu sunt incluse in categoriile
care nu sunt incluse in categoriile predefinite. Pentru aceasta, clientul poate furniza
predefinite. Pentru aceasta, clientul un set de cateva sute de imagini relevante ale
trebuie sa poatd furniza un set de obiectului dorit, pe baza cérora sa fie generat si
cateva sute de imagini relevante ale optimizat un model de detectie dedicat.
obiectului dorit, pe baza carora si fie Platforma permite integrarea acestui model
generat i optimizat un model de personalizat in fluxul standard de analiza si
detectie dedicat. Platforma trebuie sa clasificare a obiectelor.
permitd integrarea acestui model
personalizat in fluxul standard de
analiza si clasificare a obiectelor.

230. | Platforma trebuie sd includd reguli | Compliant | Platforma de analizi a continutului video

BriefCam acceptd o gama largd de reguli de
detectare in timp real, cum ar fi stationarea,
traversarea cozilor, densitatea multimii, obiectele
lasate Tn urmd si indepartarea bunurilor.
Detectarea caderilor nu este in prezent o functie
standard.

Detectarea caderilor poate fi
modulul de asistentd
Xprotect.

addaugatd cu
spitaliceascd pentru

https://www.milestonesys.com/products/expand-
your-solution/milestone-extensions/xprotect-

hospital-assist/
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zona de interes pentru o durata
definita de utilizator.

e Protectia activelor — marcare
manuald a unui obiect in
campul vizual si generarea
unei alerte la Indepartarea
acestuia.

e Detectia caderii — detectarea
unei persoane care cade si
ramane intinsa pe sol.

permitand cel putin identificarea unei
persoane dintr-un flux video care
corespunde unui individ aflat intr-o
lista de supraveghere.

231. | Platforma  trebuie sda permitd | Compliant | BriefCam accepta detectarea automatd a
detectarea automata a incidentelor si vehiculelor oprite si a conducerii pe sens contrar.
incalcarilor de trafic, prin reguli Detectarea vitezei pe baza zonelor calibrate nu
analitice specifice: este suportatd nativ, dar poate fi rezolvatd prin

e Vehicul oprit — detectarea integrarea cu solutii specializate de trafic.
vehiculelor care stationeaza
intr-o zond de interes pentru o
durata definita de utilizator.

e Depasirea vitezei — detectarea
vehiculelor care traverseaza o
linie cu o vitezd mai mare
decat valoarea definita de
utilizator.

e Sens opus de trafic -
detectarea unui vehicul care
circula intr-o directie
interzisa.

232. | Platforma trebuie sd integreze | Compliant | BriefCam ofera capacititi de recunoastere faciala
algoritmi de recunoastere faciala, atat pentru analiza in timp real, cat si pentru cea
permitand identificarea automata a post-eveniment si accepta scalarea pe mai multe
persoanelor de interes in fluxurile fluxuri video, inclusiv implementari cu 20 sau
video in timp real sau Inregistrate, mai multe camere.
pentru cel putin 20 de camere.

233. | Platforma trebuie sa includa capacititi | Compliant | BriefCam oferd capabilitdti avansate de
avansate de recunoastere faciald, | (40 puncte) | recunoastere faciald, inclusiv identificarea

persoanelor in fluxuri video live sau inregistrate
pe baza unor liste de urmarire configurabile.
Sistemul acceptd potrivirea faciala precisa
folosind modele de deep learning si permite
alerte automate si metadate faciale cdutabile in
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cadrul parametrilor
conformitate definiti.

de confidentialitate si

configurarea si administrarea eficienta
a regulilor analitice, oferind
posibilitatea de a executa operatiuni in
bulk pentru activarea, dezactivarea si
programarea simultand a mai multor
reguli. Platforma trebuie sd permita
rularea oricdrei combinatii de reguli
analitice pe aceeasi camerd, fara
restrictii, si sd ofere operatorului

234. | Platforma  trebuie sd permitda | Compliant | This requirement involves integration with
integrarea cu Registrul de Stat la | (45 puncte) | sensitive government databases containing
Populatiei (RSP) gestionat de Agentia biometric and personal identity information.
Servicii Publice, asigurand extragerea While technically possible through BriefCam’s
automatizata a fotografiilor facial recognition and watchlist matching
persoanelor anuntate in cautare din features, such integration must be carefully
Registrul Informatiilor Criminalistice assessed in light of Milestone’s Responsible
si Criminologice (RICC). Platforma Technology Principles.
trebuie sa sincronizeze periodic datele,
permitdnd actualizarea listei de Milestone is committed to upholding privacy,
supraveghere 1n timp real si utilizarea human rights, and ethical use of Al, as outlined
acestor informatii pentru identificarea in the Responsible Technology Statement. These
automatd a persoanelor detectate in principles emphasise accountability,
fluxurile video. transparency, fairness, privacy, and security. As

such, any automatic synchronisation with a state
population register or forensic database must
comply with national data protection laws,
ethical standards, and appropriate human
oversight.

Therefore, while the technical capability to
integrate with an external watchlist and use facial
recognition exists within the platform, Milestone
would require assurances that such use is legally
authorised, ethically justified, and subject to
appropriate governance and controls before
supporting this type of integration.

Responsible technology at Milestone: Ethics,
human rights & privacy

235. | Fiecare reguld de detectie trebuie s | Compliant | Fiecare regula de detectie este aplicabila tipurilor
fie aplicabilda tipurilor de tinte de tinte relevante, iar utilizatorul are posibilitatea
relevante, iar utilizatorul trebuie sa de a selecta mai multe tipuri de tinte pentru
aibd posibilitatea de a selecta mai fiecare reguld de detectie.
multe tipuri de tinte pentru fiecare
reguld de detectie.

236. | Platforma  trebuie sd permitd | Compliant | Platforma permite configurarea si administrarea

eficienta a regulilor analitice, oferind
posibilitatea de a executa operatiuni in bulk
pentru activarea, dezactivarea si programarea
simultana a mai multor reguli. Platforma permite
rularea oricarei combinatii de reguli analitice pe
aceeasi camerd, fard restrictii, si ofera
operatorului posibilitatea de a defini multiple
zone de detectie per camera.
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posibilitatea de a defini multiple zone
de detectie per camera.

anomalii

prin feedback utilizator,

237. | Platforma  trebuie sd permitd | Compliant | Platforma permite calibrarea automatd si
calibrarea automatd si manuala a | (15 puncte) | manuald a fiecarei camere, asigurdnd conversia
fiecarei camere, asigurand conversia precisd a dimensiunilor obiectelor din pixeli in
precisa a dimensiunilor obiectelor din unitdti reale de masurd (metri/picioare) pentru
pixeli In unitdti reale de mdsurad diferite zone ale imaginii.

(metri/picioare) pentru diferite zone
ale imaginii.

238. | Platforma trebuie sa utilizeze tehnici | Compliant | BriefCam supports the requested functionality
avansate de Invatare automata pentrua | (30 puncte) | through its advanced behavioural analytics
modela si actualiza continuu profilul engine, which uses deep learning techniques to
comportamental al scenei, build and continuously update behavioural
identificand tiparele normale de models of a scene. The platform learns typical
activitate In functie de locatie, interval patterns of movement and activity based on time
orar si zilele saptamanii. of day, day of week, and location within the

camera view. This behavioural baseline is then
used to detect deviations or anomalies that
indicate unusual or suspicious activity.

The engine processes video streams to classify
and analyse all objects in the scene, and stores
metadata to track long-term patterns. With the
2024 R2 release and its Next-Gen Engine,
BriefCam has improved its responsiveness and
accuracy for scene understanding and anomaly
detection. These features are fully integrated into
the RESPOND module, enabling automatic
alerting and rule creation based on learned
behaviours. BriefCam’s behavioural analytics
are not limited to preconfigured rules. The
platform supports ongoing scene modelling using
advanced Al techniques. The RESPOND module
can generate real-time alerts based on evolving
behaviour patterns, and the RESEARCH module
provides visual dashboards that track historical
activity and highlight anomalies relative to the
learned baselines.

239. | Platforma trebuie sda includa o | Compliant | Sistemul Invatd; aceasta se face prin invatare
perioada  initiald de antrenare | (20 puncte) | automatd si este actualizat fard interactiunea
(‘training’), in  care  sistemul utilizatorului.
colecteazd date pentru definirea unui
model de comportament normal.

Durata acestei perioade trebuie sa fie
configurabila de catre utilizator.

240. | Platforma trebuie si permiti ajustarea | Compliant | In cadrul modulului RESPOND, utilizatorii pot
si rafinarea continud a detectiei de | (15 puncte) | confirma, respinge sau clasifica alertele,
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oferind posibilitatea de a eticheta
evenimentele detectate ca relevante
sau irelevante. Evenimentele marcate
ca irelevante trebuie utilizate pentru
optimizarea algoritmului si reducerea
alertelor false.

etichetand efectiv evenimentele ca relevante sau
irelevante.

evenimente de anomalie, incluzand:

e Un clip video care contine
momentele relevante, cu
cateva secunde inainte si dupa
detectarea evenimentului;

e Casete de delimitare (bounding
boxes) asupra tintelor
relevante;

241. | Platforma trebuie sa re-invete periodic | Compliant | Motorul de analizi comportamentald al
comportamentul normal al scenei, | (15 puncte) | BriefCam este conceput sa se adapteze in timp
asigurand adaptarea la schimbarile de prin reevaluarea periodica a tiparelor normale de
context si eliminarea deviatiilor activitate ale unei scene monitorizate. Acest
temporare care nu reprezintd riscuri lucru asigurda ca sistemul poate adapta
reale. schimbarile de mediu si contextuale, cum ar fi

schimbédrile 1n modelele de utilizare sau
programele operationale. Prin invitarea continua
din date noi, platforma minimizeaza rezultatele
fals pozitive declansate de anomalii temporare
sau neamenintatoare, mentinind un model
comportamental relevant care reflecta riscul real.

242. | Platforma trebuie sa analizeze in timp | Compliant | BriefCam acceptd alerte in timp real prin
real comportamentul tintelor modulul sau RESPOND, permitand operatorilor
detectate, utilizdnd parametri precum: sd defineasca reguli pentru timpul de stationare a

e Prezenta si persistenta tintei in obiectelor, intrarea/iesirea din zona si clasificarea
campul vizual al camerei; obiectelor.

e Traseul de deplasare al tintei;

e Dimensiunea si modificarea
acesteia 1n timp;

e Viteza si schimbarile bruste
de directie.

243. | Platforma trebuie sa analizeze relatiile | Compliant | BriefCam accepta analiza densitatii multimilor si
dintre mai multe tinte prezente in harti termice bazate pe prezenta obiectelor si
scend, evaluand: timpul de stationare.

e Numarul de tinte si distributia
acestora in campul vizual al
camerei,
» Distantele relative dintre tinte si
detectarea unor aglomerari
neobisnuite
244. | Platforma trebuie sa genereze automat | Compliant | Segmente video inainte si dupa detectarea

evenimentului: Acceptate. BriefCam permite
generarea de clipuri video scurte care inconjoara
evenimentele detectate, cu duratd configurabila.

Drumuri de delimitare pe tintele relevante:
Acceptate. Drumurile de delimitare sunt utilizate
pentru a evidentia obiectele detectate atat in
filmarile live, cat si in cele revizuite.
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e O descriere clara a
comportamentului  anormal
detectat.

Descriere clara a comportamentului anormal:
BriefCam poate clasifica comportamentele (de
exemplu, zabovire, directie, sedere),
Evenimentul trebuie interpretat de operator
folosind metadatele si filtrele.

externe  pentru  analiza  post-
eveniment, permitdnd procesarea
acestora in regim de investigatii.
Platforma trebuie sd ofere aceleasi

capabilititi  analitice  aplicabile
fluxurilor video live, inclusiv
recunoastere  faciald,  detectarea

anomaliilor, clasificarea obiectelor si
analiza comportamentald, asigurand
astfel o investigare detaliatd a
evenimentelor Inregistrate.

245. | Platforma  trebuie sd permitd | Compliant | BriefCam acceptd setiri de sensibilitate
configurarea sensibilitatii detectiei de | (20 puncte) | configurabile pentru majoritatea analizelor,
anomalii, permitand utilizatorilor sa inclusiv niveluri de prag pentru generarea de
defineasca pragurile de generare a alerte pe baza tipului de obiect (de exemplu,
alertelor in functie de tipul de obiect si persoana, vehicul) si a frecventei evenimentelor.
frecventa evenimentelor detectate. Cu toate acestea, configuratia este definita per

reguld sau filtru, mai degraba decét printr-o scala
dedicata de ,,sensibilitate la anomalii”.

246. | Platforma  trebuie sda permitd | Compliant | BriefCam accepta pe deplin incarcarea fisierelor
incarcarea fisierelor video din surse | (40 puncte) | video din surse externe pentru analiza post-

eveniment. Aceste fisiere video pot fi introduse
in modulul REVIEW al platformei, unde sunt
procesate folosind acelasi motor de analiza
aplicat fluxurilor video live. Aceasta include
recunoasterea faciald, clasificarea obiectelor,
detectarea anomaliilor si analiza
comportamentald. Odatd procesate, metadatele
sunt generate si pot fi cautate, permitand
anchetatorilor sa efectueze analize detaliate, sa
genereze rapoarte si sd coreleze evenimentele cu
o precizie ridicatd. Aceasta capacitate asigura o
analizd criminalisticdA completd, indiferent de
originea videoclipului.

BriefCam accepta o gama larga de formate video
pentru analiza post-eveniment, in special in
modulele Investigator si Review. Formatele
acceptate includ de obicei:

* mp4 (H.264/AVC and H.265/HEVC)

*.avi

* .mov

.mkv

flv

wmv

.ts/ .mts

3gp

.mpeg / .mpg

Platforma se bazeaza pe FFMPEG pentru
decodare, ceea ce Tnseamna ca cele mai utilizate
combinatii de codec/container sunt compatibile.
Cu toate acestea, se recomanda ca fisierele video
incarcate sa respecte practicile standard de
codificare, in special utilizarea H.264 sau H.265

* ¥ K X ¥ ¥
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in containerele .mp4 pentru performantd si
compatibilitate optime.

Pentru cele mai bune rezultate, videoclipul ar
trebui:

* Sa contind un codec acceptat (de exemplu,
H.264, H.265)

* Sa aiba o rezolutie suficienta (de obicei 480p
sau mai mare)

* S& mentina o rata de cadre stabila (de exemplu,
> 8 fps)

integrarea cu solutii terte de analiza
video, permitand extinderea
capabilitatilor ~de  detectare  si
recunoastere in functie de cerintele
operationale.

247. | Platforma  trebuie sda permitd | Compliant | Platforma permite detectarea g$i urmarirea
detectarea si urmdrirea automatd a automata a vehiculelor in miscare, utilizand
vehiculelor in miscare, utilizdnd capabilititi de recunoastere a numerelor de
capabilitaiti de recunoastere a inmatriculare si a caracteristicilor vehiculului.
numerelor de inmatriculare si a
caracteristicilor vehiculului.

248. | Platforma  trebuie sd  sprijine | Compliant | Milestone XProtect accepta integrarea cu o gama

largd de solutii de analizd video terte prin
arhitectura sa de platforma deschisa, inclusiv
MIP SDK si conformitatea ONVIF. Acest lucru
permite  utilizatorilor sd  imbunatiteasca
capacitatile de detectare si recunoastere pentru a
satisface diverse cerinte operationale.

Exemple de platforme de analizd integrate cu
XProtect includ:

* BriefCam: Ofera sinopsis video, clasificare
obiecte, recunoastere facialda si analizd
comportamentala.

* Bosch Video Analytics: Ofera detectie bazata
pe reguli, cum ar fi obiecte ldsate in urma,
traversarea liniilor si detectarea incendiilor cu
camere AVIOTEC, direct in interfata XProtect.

* Ipsotek (o companie Eviden): Ofera analiza
bazatd pe scenarii, inclusiv controlul multimii,
detectarea zabovirii si gestionarea traficului.

* JronYun Vaidio: Accepta recunoastere faciala,
detectarea armelor, detectarea intruziunilor si
recunoasterea  placutelor de Inmatriculare,
complet integrat cu XProtect.

* Trisity: Ofera analizd comportamentala bazata
pe inteligenta artificiald, cum ar fi protectia
perimetrului, detectarea agresiunii si zabovirea,
cu alerte legate de alarmele XProtect.
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* {Sentry: Ofera detectare a anomaliilor 1n timp
real bazata pe inteligenta artificiald, identificand

automat  evenimente §i  comportamente
neobisnuite pe mai multe camere.
*  AllGoVision:  Ofera functii precum

recunoastere faciald, gestionarea cozilor, ANPR
si detectarea incalcarii regulilor de trafic.

* 1-PRO: Oferd analize bazate pe margine cu
integrari folosind pluginul i-PRO Maximizer,
permitand afisarea nativd a metadatelor si
evenimentelor in XProtect.

Aceste integrari extind capacititile de
supraveghere  ale = XProtect,  permitind
operatorilor sd construiasca ecosisteme de
analiza video inteligente si personalizate.

Milestone Systems Technology Partners

249. | Platforma  trebuie sa  includa
functionalitati de vizualizare si
raportare a rezultatelor analizei video,
oferind  operatorilor  informatii
detaliate si usor de interpretat.

Compliant

BriefCam include functionalitati complete de
raportare care permit utilizatorilor s vizualizeze,
sd analizeze si sd exporte rezultatele analizelor
video intr-un format structurat si usor de utilizat.
Rapoartele pot include date grafice, cum ar fi
diagrame si harti termice, rezumate statistice ale
obiectelor si comportamentelor detectate si filtre
pentru intervale de timp specifice, tipuri de
obiecte sau zone de interes. Acest lucru permite
operatorilor sd obtind informatii utile din
continutul video si sd partajeze eficient
constatrile intre departamente sau cu partile
interesate.

BriefCam software provides quantitative
analysis of video | BriefCam

250. | Platforma trebuie sa ofere suport
pentru  actualizarea  continud a
algoritmilor de analiza, asigurand
adaptarea la noi tipuri de amenintari
sau comportamente suspecte.

Compliant

BriefCam sustine imbunatitirea continud a
capacitatilor sale analitice prin actualizari
regulate de software, care includ Imbunatatiri ale
preciziei detectiei, suport pentru noi clase de
obiecte si optimizari ca raspuns la scenariile de
amenintare in evolutie. Aceste actualizari sunt
puse la dispozitie ca parte a programului de
intretinere si asigura cad platforma rdmane
adaptabila la modelele comportamentale
emergente si cerintele operationale, fara a
necesita Tnlocuirea completa a sistemului.

251. | Platforma trebuie sd permitd analiza
comportamentului  persoanelor  si
obiectelor 1n spatii publice, cu alertare
automata pentru riscuri detectate.

Compliant

BriefCam permite analiza in timp real a
comportamentului In zonele publice si poate
declansa alerte atunci cand sunt detectate modele
predefinite care indica un risc potential.
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configurarea si definirea zonelor de
interes pentru fiecare flux video,

252. | Platforma trebuie sa fie capabild sa | Compliant | BriefCam permite corelarea mai multor
coreleze evenimente multiple, evenimente video in timp si spatiu, ajutind la
identificand modele de comportament descoperirea tendintelor comportamentale si a
periculos si incidente asociate. secventelor care semnaleaza activitati suspecte.

253. | Platforma trebuie si fie capabili si | Compliant | In BriefCam pot fi configurate alerte vizuale si
genereze alerte vizuale si sonore sonore pentru anomalii de comportament,
pentru orice comportament deviant asigurand un raspuns rapid din partea
detectat, inclusiv pentru obiecte operatorului. Obiectele abandonate pot face parte
abandonate. din suita de analize.

254. | Platforma  trebuie sd permitd | Compliant | Integrarea cu senzori audio si alte sisteme de
integrarea cu alte sisteme de securitate supraveghere este suportatd prin platforma
si supraveghere, inclusiv senzori audio deschisa BriefCama si SDK-ul MIP de la
pentru corelarea incidentelor cu alte Milestone.
surse de date.

255. | Platforma trebuie sd fie capabila sa | Compliant | Algoritmii de detectare BriefCam sunt conceputi
detecteze miscarea si sd identifice pentru a mentine o precizie ridicata, depasind de
obiecte de interes (vehicule, persoane, obicei 95% pentru recunoasterea persoanelor,
obiecte abandonate) cu o acuratete de vehiculelor si obiectelor statice. Retineti ca
cel putin 95%. precizia depinde de locatia/unghiul/rezolutia

camerei.

256. | Platforma trebuie sd asigure analiza | Compliant | BriefCam ofera capabilititi automate de analiza
comportamentala automata, a comportamentului, detectind anomalii, actiuni
identificand anomalii, comportamente suspecte si incalcari ale regulilor 1n timp real.
suspecte si 1Incalcari de reguli,
generand alerte instantanee.

257. | Platforma trebuie sd detecteze automat | Compliant | Platforma detecteaza automat comportamente
comportamente  suspecte, precum suspecte, precum aglomeratii neobisnuite,
aglomeratii  neobisnuite, obiecte obiecte abandonate sau miscari anormale.
abandonate sau migcari anormale.

258. | Platforma trebuie sa genereze rapoarte | Compliant | Platforma poate genera rapoarte detaliate privind
detaliate privind incidentele detectate, incidentele detectate, inclusiv videoclipuri
inclusiv videoclipuri asociate, marcate asociate, marcate temporal pentru o investigatie
temporal pentru o investigatie usoara. usoara.

259. | Platforma  trebuie sd permitd | Compliant | Platforma permite operatorilor sa vizualizeze
operatorilor sa vizualizeze simultan simultan fluxuri video in timp real si arhive video
fluxuri video in timp real si arhive pentru investigarea incidentelor, fara
video pentru investigarea incidentelor, intreruperea functionalitatii de monitorizare live.
fara intreruperea functionalititii de
monitorizare live.

260. | Platforma trebuie sd permita cautarea | Compliant | Platforma permite cautarea avansatd in arhivele
avansatd in arhivele video pe baza video pe baza unor criterii precum: numar de
unor criterii precum: numar de inmatriculare, tipul vehiculului, comportament
inmatriculare,  tipul  vehiculului, suspect, data si ora, obiect, Imbracaminte, etc.
comportament suspect, data si ora,
obiect, imbracaminte, etc.

261. | Platforma  trebuie sd permitd | Compliant | Platforma permite configurarea si definirea

zonelor de interes pentru fiecare flux video,
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permitdnd filtrarea migcarilor si
evenimentelor in aceste zone.

permitand filtrarea miscarilor si evenimentelor in
aceste zone.

262. | Platforma trebuie sa permitd exportul
de inregistrari video, in formate
standardizate, pentru a fi utilizate in
alte sisteme sau pentru investigare.

Compliant

Platforma permite exportul de inregistrari video,
in formate standardizate, pentru a fi utilizate in
alte sisteme sau pentru investigare.

263. | Platforma trebuie sa permita realizarea
investigatiilor video fard configurarea
prealabila a regulilor analitice, oferind
posibilitatea de a efectua cautari
simultane pe una sau mai multe
camere selectate dintr-o listd sau harta
interactiva. Cautarile trebuie sa fie
realizate pe baza unui set de
comportamente predefinite,
incluzand:

e Detectarea persoanelor,
vehiculelor pe doud roti
(motociclete, biciclete) si a
altor vehicule (autoturisme,
dube, autobuze, camioane) in
migcare, intr-un interval de
timp definit de utilizator, fie In
intregul camp vizual (FOV),
fie intr-o zond de interes
(AOD).

e I[dentificarea tintelor care
traverseaza o linie 1intr-o
directie specificatd sau 1in
orice directie.

e Detectarea  grupurilor  de
persoane si a ocupdrii unei
zone in functie de un prag de
densitate configurabil.

o Identificarea vehiculelor
stationate 1intr-o zona de
interes pentru o perioadad
definita.

e Detectarea obiectelor adaugate
(genti, rucsacuri, valize) care
raman intr-o zona pentru o
duratd stabilita.

e Cautarea  persoanelor cu
atribute similare unei imagini
de referintda ("Search for
Similar").

Compliant

BriefCam accepta investigatii video fara
configurarea prealabila a regulilor analitice prin
intermediul modulului siu REVIEW.

Utilizatorii pot aplica filtre bazate pe scend, cum
ar fi Zona de interes (AOI), Calea si Trecerea
liniei pentru a detecta comportamente
predefinite.

Aceasta include detectarea persoanelor si
vehiculelor in miscare, a trecerilor de linie, a
nivelurilor de ocupare, a vehiculelor parcate, a
obiectelor adaugate si cautiri de similaritati pe
baza aspectului obiectelor.

Aceste cautari pot fi efectuate pe una sau mai
multe camere, iar selectia interactiva bazatd pe
harta este disponibila si cu Milestone.

264. | Platforma trebuie sa permita filtrarea
avansatd a rezultatelor cautarii prin

Compliant

BriefCam accepta filtrarea avansata a rezultatelor
cautarii dupa atribute vizuale, cum ar fi culoarea
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criterii de clasificare si caracteristici
vizuale ale tintei, inclusiv culoarea
vestimentatiei pentru partea
superioara si inferioarda a corpului,
precum si atributele specifice ale
vehiculelor sau obiectelor analizate.
Platforma trebuie sd permitd cautarea
tintelor 1Intr-un interval de timp
flexibil, incluzand:
e Cautare in ultimele N minute,
ore sau zile (ex: ultimele 3
ore, ultimele 7 zile).
e (Cautare intr-un interval de
timp definit de utilizator (ex:
intre 1 ianuarie ora 08:00 si 10
ianuarie ora 18:00).
e (Cautare intr-un interval
recurent (ex: Intre 08:00 -
09:00, 1n fiecare zi intre 1-10
ianuarie).

hainelor din partea superioara si inferioara a
corpului, clasificarea obiectelor si atribute
specifice ale vehiculului (de exemplu, tipul,
culoarea, directia).

Modulul REVIEW permite, de asemenea, o
filtrare temporald flexibila, inclusiv céutari
pentru ultimele N minute/ore/zile, in intervale
personalizate de datd si ord sau intervale zilnice
recurente pe parcursul mai multor zile.

Utilizatorii trebuie s poatd introduce
prompt-uri textuale descriptive, iar
sistemul sd genereze rezultate
relevante pe baza analizei metadatelor
si a continutului video.
Functionalitatea trebuie sa includa, dar
fara a se limita la:

o Interpretarea cererilor
complexe, cum ar fi: ,,Cauta
un vehicul rosu care a trecut
pe rosu ieri dimineatd intre
08:00 si 09:00” sau ,,Gaseste
persoanele care au stat mai

265. | Platforma  trebuie sd permitd | Compliant | BriefCam ofera o functie de ,,Search for Similar
functionalitatea de "Search for Similar Targets” 1n cadrul modulului sdu REVIEW,
Targets", oferind posibilitatea de a permitand utilizatorilor sd initieze cautari
initia cadutari suplimentare in arhiva suplimentare n arhiva video pe baza similaritatii
video pentru a identifica tinte identice vizuale a tintelor identificate anterior, cum ar fi
sau similare cu o tintd detectata persoane, vehicule sau obiecte.
anterior. Aceastd cdutare trebuie sa
poata fi efectuata inregistrat pe aceeasi
camerd sau pe un grup de camere
selectate, fara restrictii operationale.

266. | Platforma  trebuie sd permitd | Compliant | Platforma va permite utilizatorilor sa efectueze
utilizatorilor sd efectueze cautari | (40 puncte) | cautdri avansate utilizand algoritmi GenAl
avansate utilizdnd algoritmi Al Vaidio capabili sa interpreteze cereri formulate in
capabili sd interpreteze  cereri limbaj natural. Utilizatorii trebuie sa poata
formulate  in  limbaj  natural. introduce prompt-uri textuale descriptive, iar

sistemul sd genereze rezultate relevante pe baza
analizei metadatelor si a continutului video.
Functionalitatea trebuie sa includa, dar fara a se
limita la:
e Interpretarea cererilor complexe, cum ar fi:
,»Cautd un vehicul rosu care a trecut pe
rosu ieri dimineatd intre 08:00 si 09:00”
sau ,,Gaseste persoanele care au stat mai
mult de 5 minute langd intrarea
principala”.
o Corelarea automata a criteriilor de cautare,
utilizand analiza avansata a datelor video
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mult de 5 minute
intrarea principala”.

e Corelarea automata a criteriilor
de cautare, utilizdnd analiza
avansatd a datelor video
pentru a extrage informatii
despre  tipul  obiectelor,
comportamente si locatie.

e Sugestii si ajustari dinamice,
permitdnd utilizatorilor sa
rafineze cautarile prin
feedback iterativ, fara a
necesita cunostinte tehnice
avansate.

o Compatibilitate cu toate tipurile
de cautare existente, inclusiv
identificarea persoanelor,
vehiculelor, traseelor,
incélcarilor de trafic si altor
evenimente relevante.

langa

pentru a extrage informatii despre tipul
obiectelor, comportamente si locatie.

e Sugestii si ajustdri dinamice, permitind
utilizatorilor sd rafineze cautarile prin
feedback iterativ, fara a necesita
cunostinte tehnice avansate.

Compatibilitate cu toate tipurile de cautare
existente, inclusiv identificarea persoanelor,
vehiculelor, traseelor, incalcarilor de trafic

si altor evenimente relevante.

detaliate privind evenimentele
generate in sistem pe o perioada
definitd, suportdnd agregarea datelor
in functie de camerd, dispozitiv sau

267. | Platforma  trebuie sd permitda | Compliant | Platforma permite reconstructia secventelor
reconstructia secventelor video pentru video pentru a investiga in detaliu incidentele si
a investiga 1n detaliu incidentele si a a Intelege pe deplin evenimentele.
intelege pe deplin evenimentele.

268. | Platforma trebuie sd includd reguli | Compliant | BriefCam sustine analiza statisticdi prin
analitice pentru analiza statistici a capacitatile sale de analizd cantitativa. Aceasta
diferitelor tipuri de tinte, oferind cel include numararea precisd a persoanelor si a
putin urmatoarele functionalitati: vehiculelor folosind linii virtuale, chiar si atunci

e Numdrarea tintelor care cand tintele se misca In grupuri, si estimarea
traverseaza o linie virtuald vitezei vehiculelor atunci cand este configurat cu
definita de operator, cu camere calibrate. Aceste caracteristici permit
capacitatea de a distinge informatii fiabile despre comportament si
individual tintele dintr-un monitorizarea traficului.
grup (ex: daca un grup de 4
persoane traverseaza linia,

Platforma trebuie sa
inregistreze corect 4 intrari,
nu 1).

e C(Calcularea vitezei medii a
vehiculelor care traverseaza o
linie  virtuala, permitand
analiza comportamentului
rutier n zonele monitorizate.

269. | Platforma trebuie sd ofere statistici | Compliant | BriefCam ofera rapoarte statistice detaliate pe

perioade definite, suportand agregarea in functie
de camerd, interval de timp si alte atribute pentru
analiza tendintelor si informatii operationale.
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sursd, pe intervale de timp
configurabile (ore, zile, saptdmani).

270. | Platforma  trebuie sa includd | Compliant | BriefCam permite functii avansate de filtrare si
functionalitati avansate de filtrare si revizuire inteligentd, permitand operatorilor sa
revizuire a evenimentelor video, izoleze segmente video pe baza unor
permitand  operatorilor sd  se comportamente predefinite sau a unor tipuri de
concentreze doar pe evenimentele de obiecte, cum ar fi stationarea sau opririle
interes (ex. comportamente suspecte, neautorizate.
opriri neautorizate).

271. | Platforma  trebuie = sda  asigure | Compliant | BriefCam si platformele VMS compatibile
compresie video H.264, H265, acceptad o gama larga de codecuri, inclusiv H.264,
MPEG-4, MPEG-2, MJPEG pentru H.265, MPEG-4, MPEG-2 si MIJPEG,
fluxurile video si MJPEG pentru optimizand eficienta stocdrii si a streamingului.
capturile statice, optimizand stocarea MPEG-2 nu este acceptat in Xprotect si este
si transmisia datelor. considerat invechit.

272. | Platforma  trebuie sa permitd | Compliant | BriefCam clasificad automat vehiculele dupa tip,
detectarea automata a vehiculelor, inclusiv masini, camioane s§i motociclete,
inclusiv  clasificarea acestora in imbunatatind constientizarea situatiei si analiza
functie de tip autoturism, camion, traficului.
motocicleta.

273. | Platforma trebuie sa fie capabila sa | Compliant | Analizele BriefCam pot detecta comportamente
recunoasca comportamente neobignuite ale vehiculelor, cum ar fi opriri
neobisnuite sau activititi suspecte, neautorizate, modele anormale de directie sau
cum ar fi opriri neautorizate, vehicule parcate in zone restrictionate.
schimbari bruste de directie sau
vehicule stationate in zone interzise.

274. | Platforma trebuie sa asigure integrarea | Compliant | Platforma asigura integrarea functionalitatilor de
functionalitdtilor de recunoastere a recunoastere a numerelor de Inmatriculare
numerelor de Tnmatriculare (ANPR), (ANPR), cu o ratd de acuratete de min. 98% 1n
cu o rata de acuratete de cel putin 98% conditii normale de trafic si lumina, pentru cel
in conditii normale de trafic si lumina, putin 125 fluxuri video simultan, intr-o rezolutie
pentru cel putin 125 fluxuri video minima de 4k, fara a se limita la numarul de benzi
simultan, Intr-o rezolutie minima de sau directia de deplasare cu conditia setarii
4k, fara a se limita la numarul de benzi optime a camerelor si ajustarea corecta a
sau directia de deplasare. unghiului de viziune.

275. | Platforma trebuie sa fie capabild sd | Compliant | Platforma este capabild sd asigure determinarea
asigure determinarea vitezei deplasarii | (40 puncte) | vitezei deplasarii vehiculelor in timp real, prin
vehiculelor in timp real, asigurand o modulul Vaidio asigurdnd o marja de eroare de
marjda de eroare cel mult 10%, min. 10%.
confirmate prin rapoarte de testare.

276. | Platforma trebuie sd asigure captarea | Compliant | Platforma este capabila sa asigure captarea si
si procesarea  pldcutelor  de procesarea placutelor de inmatriculare ale
inmatriculare ale vehiculelor care se vehiculelor care se deplaseaza cu vitezd minima
deplaseaza cu viteza minimd de 150 de 150 km/h, mentinand o acuratete de minimum
km/h, mentinand o acuratete de 99% cu conditia setarii optime a camerelor si
minimum 99%. ajustarea corecta a unghiului de viziune.

277. | Platforma  trebuie sa  asigure | Compliant | Platforma este capabila sa asigure capturarea si
capturarea si procesarea placutelor de (25 puncte) | procesarea placutelor de 1inmatriculare ale
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inmatriculare ale vehiculelor care se
deplaseaza cu vitezad minima de 250
km/h, mentindnd o acuratete de
minimum 95%. pentru vehiculele care
circula cu viteze mai mari de 200
km/h.

vehiculelor care se deplaseaza cu viteza minima
de 250 km/h, mentinand o acuratete de minimum
95%. pentru vehiculele care circuld cu viteze mai
mari de 200 km/h cu conditia setarii optime a
camerelor si ajustarea corecta a unghiului de
viziune.

recunoasca automat fetele
persoanelor, inclusiv sd ofere optiuni
de comparare cu liste de persoane
cunoscute sau suspecte.

278. | Platforma trebuie sd permitd cautari | Compliant | Platforma permite cautari avansate pe baza meta-
avansate pe baza meta-datelor aferente datelor aferente vehiculului, locatiei si timpului,
vehiculului, locatiei si timpului, facilitdnd investigarea incidentelor.
facilitand investigarea incidentelor.

279. | Platforma trebuie sd fie capabila sa | Compliant | BriefCam include recunoasterea in timp real a
detecteze si sa recunoasca automat in | (30 puncte) | marcii, modelului si culorii vehiculului ca parte a
timp real marca, culoarea si modelul capacitatilor sale avansate de analiza video.
vehiculului (ex: BMW, Audi, Toyota), Platforma utilizeaza algoritmi de clasificare
utilizdnd  algoritmi  avansati de vizuald bazati pe Invatare profundd pentru a
clasificare vizuala. identifica atributele vehiculului, cum ar fi marca

(de exemplu, BMW, Audi, Toyota), modele
specifice si culori dominante. Aceste metadate
sunt generate automat in timpul procesarii video
si sunt disponibile pentru utilizare in filtre de
cautare, reguli de alertd si analize statistice.

280. | Platforma  trebuie sd includd | Compliant | Platforma include functionalitdti de Inregistrare a
functionalitdti de inregistrare a vehiculelor identificate in componenta de analiza
vehiculelor identificate in componenta a traficului rutier.
de analizd a traficului rutier.

281. | Platforma trebuie sd permitd indexarea | Compliant | Platforma permite indexarea automatd a
automatda a  fluxurilor  video fluxurilor video inregistrate, organizand toate
inregistrate, organizand toate datele pe datele pe baza caracteristicilor detectate (ex.
baza caracteristicilor detectate (ex. vehicule, obiecte, activitati).
vehicule, obiecte, activitati).

282. | Platforma trebuie sa ofere | Compliant | Platforma ofera functionalitati avansate de
functionalitati avansate de cautare in cautare in inregistrarile video, permitand filtrarea
inregistrarile video, permitand evenimentelor pe criterii multiple (ex. culoare,
filtrarea evenimentelor pe criterii dimensiune, tip de vehicul, directie de deplasare).
multiple (ex. culoare, dimensiune, tip
de vehicul, directie de deplasare).

283. | Platforma trebuie sd ofere optiuni de | Compliant | Platforma ofera optiuni de export al datelor si
export al datelor si inregistrarilor inregistrarilor video pentru  investigarea
video pentru investigarea suplimentard sau utilizarea In alte sisteme de
suplimentard sau utilizarea in alte analiza si raportare.
sisteme de analizd si raportare.

284. | Platforma trebuie sa fie capabila si | Compliant | Platforma este capabild sd recunoascd automat

fetele persoanelor, inclusiv sd ofere optiuni de
comparare cu liste de persoane cunoscute sau
suspecte.
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14. Interfata programatica de aplicatie (API)

incidentelor detectate de camerele de

Nr. | Cerinta | Obligator | Raspuns

285. | Platforma trebuie sa ofere un API | Compliant | Platforma ofera un API robust care permite
robust care sd permitd accesul accesul  programatic la  datele  si
programatic la datele si functionalitatile platformei, care include toate
functionalitatile platformei, care sa componentele si  modulele platformei,
includd toate componentele si facilitand integrarea cu alte sisteme si
modulele  platformei, facilitand aplicatii.
integrarea cu alte sisteme si aplicatii.

286. | Platforma  trebuie sd  asigure | Compliant | Platforma asigura autentificarea si autorizarea
autentificarea si autorizarea utilizatorilor care acceseaza API-ul.
utilizatorilor care acceseaza API-ul.

287. | Platforma trebuie sd permita accesul | Compliant | Platforma permite accesul la API prin metode
la API prin metode standard, cum ar standard, cum ar fi RESTful services, pentru a
fi RESTful services, pentru a asigura asigura interoperabilitatea si usurinta in
interoperabilitatea si usurinta 1in utilizare.
utilizare.

288. | Platforma  trebuie sa  ofere | Compliant | Platforma ofera documentatie completa si
documentatie completa si actualizata actualizata pentru API, incluzand exemple de
pentru API, incluzdnd exemple de utilizare, descrierea  endpoint-urilor i
utilizare, descrierea endpoint-urilor si specificatiile tehnice.
specificatiile tehnice.

289. | Platforma  trebuie sd& permitd | Compliant | Platforma permite monitorizarea si auditarea
monitorizarea si auditarea accesului accesului la API, oferind administratorilor un
la API, oferind administratorilor un control  complet asupra  activitatilor
control complet asupra activitatilor programatice efectuate prin intermediul
programatice efectuate prin acestuia.
intermediul acestuia.

290. | Platforma  trebuie sa  asigure | Compliant | Platforma asigura  securitatea  datelor
securitatea datelor transmise prin transmise prin API, implementand criptarea
API, implementand criptarea datelor datelor in tranzit si protectia Tmpotriva
in tranzit si protectia impotriva atacurilor de tip injection sau man-in-the-
atacurilor de tip injection sau man-in- middle.
the-middle.

15.Monitorizarea si gestionarea incidentelor

Nr. | Cerinta | Obligator | Raspuns

291. | Platforma  trebuie sd permitd | Compliant | Centrul de comanda O-Insights poate fi
monitorizarea in timp real a utilizat pentru gestionarea incidentelor. O-

Insights CC poate ajuta la automatizarea
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supraveghere, oferind o interfata
dedicatd pentru gestionarea i
documentarea acestora.

sarcinilor pe baza evenimentelor analitice
de la camera folosind fluxuri de lucru. La
finalizarea incidentului, se poate genera
un raport in format PDF.

292.

Platforma trebuie sd ofere o interfata
unificatd de monitorizare, comanda
si control pentru toate dispozitivele si
senzorii conectati, fard a necesita
integrari suplimentare cu sisteme
terte.

Compliant

Solutia propusa oferd o interfatd unificata prin
integrarea tehnologiilor complementare intr-o
singura platforma operationald. Acestea sunt
nativ integrate intr-o experienta de utilizator
coerentd, utilizind API-uri si plugin-uri
standard. Aceastd abordare asigura eficienta
operationald, functionalitate largd si evita
limitarile sistemelor inchise.

293.

Platforma trebuie sd includd un
motor de reguli capabil sd analizeze
si sd coreleze automat mii de
evenimente pe secunda, clasificandu-
le 1n incidente prioritizate.

Compliant

Sistemul XProtect VMS include un motor de
reguli extrem de flexibil, care poate analiza si
corela automat mii de evenimente pe secunda.
lata principalele caracteristici si
functionalitati:

- Gestionarea prioritdtii evenimentelor:
Sistemul permite atribuirea unei prioritati
fiecarui eveniment, ceea ce ajuta la
gestionarea evenimentului care ar trebui
declangat dacd un pachet primit indeplineste
criteriile pentru mai multe evenimente.
Analiza incepe cu evenimentul cu cea mai
mare prioritate, asigurindu-se cd doar
evenimentul cel mai critic este declangat
primul. Dacd mai multe evenimente au aceeasi
prioritate, toate evenimentele cu acea
prioritate sunt declansate.

- Sistem de reguli flexibil: Condus de
programari si evenimente, sistemul de reguli
poate gestiona diverse tipuri de evenimente,
inclusiv evenimente configurabile hardware
(cum ar fi intrare 1/O, miscare, manipulare,
temperaturd, defectiune de comunicare),
evenimente de detectare a  miscarii,
evenimente de eroare de sistem, evenimente
manuale/definite de utilizator si evenimente
generice de la sisteme externe. Aceastd
flexibilitate permite configurarea completd a
dispozitivelor ~ bazate pe  evenimente,
notificarea, controlul iesirilor si controlul
matricei.

- Actiuni bazate pe evenimente: Motorul de
reguli accepta definirea actiunilor bazate pe
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evenimente, cum ar fi ajustdrile vitezei de
inregistrare video, pornirea/oprirea
dispozitivelor bazate pe evenimente si
controlul matricei bazat pe evenimente. Acest
lucru asigurd cd sistemul poate raspunde
dinamic la diferite tipuri de incidente.

- Integrare Webhooks: Sistemul accepta
crearea, editarea si stergerea endpoint-urilor
webhook, care pot fi utilizate pentru a trimite
date despre evenimente catre servere web sau
aplicatii. Aceasta integrare ajutd la validarea
sursei solicitarilor HTTP POST si la
securizarea comunicarii cu alte aplicatii.

Aceste  caracteristici  permit  Impreuna
sistemului XProtect VMS sa clasifice si sa
prioritizeze eficient incidentele, asigurand o
solutie de supraveghere robusta si receptiva.

xprotectruleenginefeaturebrief.pdf

294. | Platforma  trebuie = si  ofere
capabilitdti de vizualizare avansata,
inclusiv harti interactive in timp real
si suport pentru videowall, pentru a
imbunatati constientizarea
situationala a operatorilor.

Compliant

Platforma oferda mai multe capabilitati
avansate de vizualizare pentru a Tmbunatati
congtientizarea situationald pentru operatori.
Platforma include o functionalitate de harta
inteligentd care utilizeazd un sistem de
informatii geografice pentru a vizualiza
dispozitive precum camere si microfoane,
structuri si elemente topografice ale unui
sistem de supraveghere 1n imagini din lumea
reala, precise din punct de vedere geografic.

Aceasta caracteristica permite operatorilor sa
aibd o vedere clara si interactiva a zonei de
supraveghere. XProtect Smart Wall este o
extensie avansatd care permite organizatiilor
sa creeze pereti video adaptati cerintelor lor
specifice de securitate. Acesta ofera o imagine
de ansamblu asupra tuturor datelor video din
sistemul XProtect VMS si acceptd orice
numdr sau combinatie de monitoare.
Operatorii pot controla ceea ce este afisat pe
peretele video, inclusiv activarea camerelor si
a altor tipuri de continut, trimiterea de
vizualizdri complete cédtre monitoare si
aplicarea de presetari alternative in timpul
anumitor evenimente. Modificarile de afisare
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pot fi controlate prin reguli bazate pe
evenimente specifice sau programe de timp.
xprotectsmartmapfeaturebrief 2021rl.pdf

configurarea si gestionarea fluxurilor
de lucru personalizate pentru
gestionarea incidentelor, printr-o
interfatd intuitivd de tip drag-and-
drop.

295. | Platforma trebuie sa includd | Compliant | Platforma include functionalitati de gestionare
functionalitati de gestionare completd a incidentelor, de la detectare si
completd a incidentelor, de la calificare pana la rezolvare si analizd post-
detectare si calificare pana la incident.
rezolvare si analiza post-incident.

296. | Platforma trebuie sa ofere capacititi | Compliant | Platforma ofera capacitati de automatizare a
de automatizare a raspunsului pentru raspunsului pentru situatii de rutind, reducand
situatii. = de  rutind, reducand necesitatea interventiei manuale a
necesitatea interventiei manuale a operatorilor.
operatorilor.

297. | Platforma trebuie sa detecteze | Compliant | Platforma detecteaza automat incidentele pe
automat incidentele pe baza unor baza unor reguli si scenarii predefinite,
reguli i scenarii predefinite, generand alerte in timp real la declansarea
generand alerte in timp real la evenimentelor critice.
declansarea evenimentelor critice.

298. | Platforma trebuie sd permitd | Compliant | Platforma permite clasificarea automatd a
clasificarea automata a incidentelor incidentelor in functie de tip, severitate si
in functie de tip, severitate si locatie, locatie, pentru a asigura prioritizarea corecta a
pentru a asigura prioritizarea corecta interventiilor.

a interventiilor.

299. | Platforma trebuie sd includa fluxuri | Compliant | Centrul de comanda O-Insights poate fi
de lucru predefinite si utilizat pentru gestionarea incidentelor
personalizabile, structurate in etape prin crearea de fluxuri de lucru bazate pe
mgltlple, care sa ghlde;e operatorii SOP-uri. Anumite sarcini pot fi
printr-un proces C.lar 31 coerent de automatizate si permite, de asemenea,
gestionare a incidentelor. Fiecare ’ <
flux de lucru trebuie s fie compus completafea ma}l}lala a fomu}arglor, Cee'c}
dintr-o succesiune logici de stari, ce perm%‘Fe utilizatorului sa introduca
pasi si decizii, incluzind actiuni comentariile manual. Pe baza datelor
automatizate, validiri intermediare, introduse de utilizator, fluxul de lucru va
notificiri si escaladiri bazate pe parcurge calea desemnata si va fi finalizat.
criterii prestabilite. Platforma trebuie
sd permitd definirea si ajustarea
acestor procese, asigurand o abordare
sistematica si eficientd pentru fiecare
tip de incident, reducand astfel
timpul de raspuns si eliminind
erorile operationale.

300. | Platforma trebuie sd permitd | Compliant | Platforma permite configurarea si gestionarea

fluxurilor de lucru personalizate pentru
gestionarea incidentelor, printr-o interfatd
intuitiva de tip drag-and-drop.

Fluxul de lucru poate fi creat prin drag-n-drop
de sarcini cu configuratiile necesare.
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escaladarea automata a incidentelor
nerezolvate, alertand echipele de
management sau autoritatile
competente daca timpul de raspuns
depaseste un anumit prag.

301. | Platforma trebuie sd permitd fiecarui | Compliant | O-Insights CC permite escaladari tip time-

departament sau organizafic sa based si trimite e-mailuri proprietarului
defineasca, adapteze si optimizeze sarcinii despre sarcinile restante pe care
procesele operationale, fard a trebuie si le finalizeze.
necesita cunostinte tehnice avansate.
Utilizatorii trebuie sd poatd crea si
modifica scenarii de interventie,
stabilind conditii, actiuni si reguli de
escaladare, asigurand o coordonare
eficientd a resurselor si un timp de
raspuns redus la incidente.

302. | Platforma trebuie sa permita Compliant | Platforma permite alocarea automatad si
alocarea automata i manuala a manuald a resurselor necesare, cum ar fi
resurselor necesare, cum ar fi personalul  de  patrulare/securitate  si
personalul de patrulare/securitate si echipamentele, pentru a gestiona fiecare
echipamentele, pentru a gestiona incident corespunzator.
fiecare incident corespunzator.

303. | Platforma trebuie sa ofere o interfatd | Compliant | Platforma ofera o interfatd unificatd prin O-
unificatd pentru vizualizarea, Insights Command Center  pentru
monitorizarea si gestionarea in timp vizualizarea, monitorizarea si gestionarea in
real a tuturor incidentelor, facilitdnd timp real a tuturor incidentelor, facilitind
coordonarea centralizata. coordonarea centralizata.

304. | Platforma trebuie sa permita Compliant | Platforma permite documentarea completa a
documentarea completa a fiecarui fiecarui incident, incluzdnd momentul,
incident, incluzand momentul, locatia, actiunile intreprinse si resursele
locatia, actiunile intreprinse si alocate pentru gestionare prin O-Insights
resursele alocate pentru gestionare. Command Center

305. | Platforma trebuie sa genereze Compliant | Platforma poate sd genereze rapoarte detaliate
rapoarte detaliate post-incident, post-incident prin O-Insights Command
incluzénd date despre cauze, Center, incluzdnd date despre cauze,
interventii si rezultate pentru fiecare interventii si rezultate pentru fiecare incident
incident gestionat. gestionat.

306. | Platforma trebuie sa fie capabila sa Compliant | Platforma este capabila sa integreze date din
integreze date din multiple surse multiple surse (camere video, senzori,
(camere video, senzori, alarme), alarme), coreland aceste informatii pentru a
coreland aceste informatii pentru a oferi o imagine completa a incidentului.
oferi o imagine completa a
incidentului.

307. | Platforma trebuie sd permita Compliant | Platforma permite escaladarea automatd a

incidentelor nerezolvate, alertdnd echipele de
management sau autoritatile competente daca
timpul de raspuns depaseste un anumit prag.
Este conforma cu criteriile escaladarii bazate
pe timp in cadrul Centrului de comanda O-
Insights. E-mailul poate fi trimis daca timpul
de rispuns depageste un anumit prag.
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308. | Platforma trebuie sa sprijine Compliant | Platforma permite colaborarea intre echipe si
colaborarea intre echipe si agentii de agentii de securitate, permitdnd partajarea
securitate, permitand partajarea informatiilor si resurselor intre organizatii in
informatiilor si resurselor intre timpul gestiondrii incidentelor majore.
organizatii Tn timpul gestionarii Pot fi folosite roluri XProtect care pot fi
incidentelor majore. atribuite mai multor sarcini pentru colaborare

309. | Platforma trebuie sa permita Compliant | Platforma permite revizuirea si validarea
revizuirea si validarea manuala a manuala a incidentelor, oferind operatorilor
incidentelor, oferind operatorilor posibilitatea de a adauga note si comentarii la
posibilitatea de a adduga note si fiecare caz documentat.
comentarii la fiecare caz
documentat.

310. | Platforma trebuie s ofere Compliant | Platforma ofera functionalitati de auditare a
functionalitati de auditare a gestiondrii incidentelor(cu functia Audit Trail
gestiondrii incidentelor, Tnregistrand in O-Insights Command Center), inregistrand
toate actiunile Intreprinse de toate actiunile Intreprinse de operatori in
operatori 1n timpul monitorizarii si timpul monitorizarii si investigarii cazurilor.
investigarii cazurilor.

16.Suport tehnic si mentenanta

mentenanta trebuie sa includa toate
activitdtile necesare pentru a asigura
functionarea corectd a solutiei, cum
ar fi  interventiile  corective,
preventive si predictive, precum si

Nr. | Cerinta | Obligator | Raspuns

311. | Furnizorul solutiei va asigura | Compliant | Furnizorul SC Rapid Link SRL solutiei va
servicii de suport tehnic, mentenanta asigura servicii de suport tehnic, mentenanta
si garantie de producdtor pentru si garantie de producator pentru solutia livrata
solutia livratd pe o perioada de pe o perioada de 3 ani.
minim 3 ani.

312. | Furnizorul solutiei va asigura Partly Furnizorul SC Rapid Link SRL solutiei va
servicii de suport tehnic, mentenanta | Compliant | asigura servicii de suport tehnic, mentenanta
si garantie de producdtor pentru | (45 puncte) | si garantie de producétor pentru solutia livrata
solutia livratd pe o perioadd de pe o perioada de 3 ani.
minim 5 ani.

313. | Furnizorul va asigura instalarea si | Compliant | Furnizorul vasigura instalarea si configurarea
configurarea platformei cu adaptarea platformei cu adaptarea la fluxurile de lucru
la  fluxurile de lucru ale ale beneficiarului pe resursele de procesare
beneficiarului pe resursele de puse la dispozitie de catre beneficiar.
procesare puse la dispozitie de catre
beneficiar. Milestone Systems | Support resources

and community

314. | Serviciile si angajamentele de | Compliant | Serviciile si angajamentele de mentenanta

includ toate activititile necesare pentru a
asigura functionarea corecta a solutiei, cum ar
fi interventiile corective, preventive si
predictive, precum si asistenta tehnicd la
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asistenta tehnicd la distanta sau la
fata locului, atunci cand este necesar.

distantd sau la fata locului, atunci cand este
necesar.

315. | Furnizorul trebuie si asigure
actualizari periodice ale software-
ului si firmware-ului pe Intreaga
perioadd de garantie, mentenanta si
suport, pentru a asigura
imbunatatirea performantelor
solutiei si remedierea eventualelor
vulnerabilititi de securitate.

Compliant | Furnizorul asigura actualizari periodice ale
software-ului si firmware-ului pe intreaga
perioadd de garantie, mentenantd si suport,
pentru a asigura Iimbunétatirea performantelor
solutiei  si  remediereca  eventualelor
vulnerabilitati de securitate.

316. | Furnizorul trebuie sa garanteze
disponibilitatea pieselor de schimb
pentru echipamentele livrate, dupa
caz, pe toata durata perioadei de
mentenanta, astfel incat orice defect
sa fie remediat rapid, fara
intreruperea functiondrii sistemului.

Compliant | Furnizorul garanteaza  disponibilitatea
pieselor de schimb pentru echipamentele
livrate, dupa caz, pe toatd durata perioadei de
mentenantd, astfel incat orice defect sa fie
remediat rapid, fard Intreruperea functionarii
sistemului.

317. | Timpul maxim de interventie pentru
remedierea unei defectiuni critice nu
trebuie sa depaseasca 24 de ore de la
raportarea incidentului, iar pentru
problemele  minore  interventia
trebuie efectuatd in termen de 48 de
ore.

Compliant | Timpul maxim de interventie pentru
remedierea unei defectiuni critice nu depasesc
24 de ore de la raportarea incidentului, iar
pentru problemele minore interventia vor fi
efectuate in termen de 48 de ore.

318. | Solutia  trebuie sd&  permitd
monitorizarea proactiva, astfel Incat
potentialele  probleme sia fie
detectate si raportate inainte ca
acestea sa devina critice,
minimizdnd astfel riscurile de
intrerupere a serviciilor.

Compliant | Solutia permite monitorizarea proactiva,
astfel 1incat potentialele probleme sunt
detectate si raportate Inainte ca acestea si
devind critice, minimizand astfel riscurile de
intrerupere a serviciilor.

System monitor (explained) - XProtect
VMS products | Milestone Documentation
2024 R2

Performance Monitor - YouTube

319. | Pe intreaga duratd a contractului de
mentenantd si  suport, furnizorul
trebuie sa asigure accesul extins la
suport tehnic, incluzand o linie
directd si un portal online pentru
gestionarea rapida a solicitarilor.

Compliant | Pe intreaga duratdi a contractului de
mentenantd si suport, furnizorul va asigura
accesul extins la suport tehnic, incluzand o
linie directd si un portal online pentru
gestionarea rapida a solicitarilor.

320. | Solutia  trebuie  sda  includa
mentenantd preventivd programata
pentru a asigura functionarea optima
a sistemului si pentru a reduce
riscurile de defectiuni sau intreruperi
neasteptate.

Compliant | Solutia include mentenantd preventiva
programatd pentru a asigura functionarea
optimda a sistemului si pentru a reduce
riscurile de defectiuni sau Iintreruperi
neasteptate.

User manual Milestone Diagnostics Tool
2024 R2
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321. | Furnizorul la solicitare poate sa
efectueze evaluari anuale ale
sistemului, analizand toate
componentele, setarile de
configurare si starea generald a
sistemului, pentru a se asigura ca
respectd cele mai bune practici si
standarde de securitate.

Compliant Compliant

Furnizorul SC Rapid Link SRL, la solicitare,
poate sia efectueze evaludri anuale ale
sistemului, analizdnd toate componentele,
setarile de configurare si starea generald a
sistemului, pentru a se asigura ca respecta cele
mai bune practici si standarde de
securitate. User manual Milestone
Diagnostics Tool 2024 R2

322. | Furnizorul trebuie sa furnizeze
documentatie detaliata de
mentenantd si  ghiduri  pentru
intretinerea regulatd a sistemului,
inclusiv intervalele si procedurile
recomandate de mentenanta

Compliant | Furnizorul SC Rapid Link SRL va furnizeza
documentatie detaliatd de mentenantd si
ghiduri pentru Iintretinerea regulata a
sistemului, inclusiv intervalele si procedurile
recomandate de mentenanta

323. | Solutia trebuie sa includa suport
telefonic si prin chat live n timpul
programului de lucru pentru
asistentd la depanare, consultanta
tehnicd si ghidare in configurare.
Suportul trebuie sa fie disponibil
prin telefon, portal online sau chat
live.

Compliant | Solutia include suport telefonic si prin chat
live in timpul programului de lucru pentru
asistentd la depanare, consultantd tehnica si
ghidare 1n configurare. Suportul este
disponibil prin telefon, portal online sau chat
live.

324. | Suportul  trebuie sd includa
diagnostic  colaborativ,  oferind
echipei tehnice acces de la distanta
(cu autorizare) pentru diagnosticare,
replicare a  problemelor  si
solutionare.

Compliant | Suportul include diagnostic colaborativ,
oferind echipei tehnice acces de la distanta (cu
autorizare) pentru diagnosticare, replicare a
problemelor si solutionare.

325. | Furnizorul trebuie sa clasifice
incidentele pe niveluri de severitate
(Critic, Ridicat, Mediu, Scazut) si sa
ofere timpi de raspuns
corespunzatori.

Compliant | Furnizorul SC Rapid Link SRL va clasifica
incidentele pe niveluri de severitate (Critic,
Ridicat, Mediu, Scazut) si va oferi timpi de
raspuns corespunzatori.

326. | Furnizorul trebuie sa asigure acces la
un portal de suport online pentru
gestionarea  cazurilor, urmarirea
incidentelor, accesul la articole din
baza de cunostinte si alte resurse de
auto-servire.

Compliant | Furnizorul SC Rapid Link SRL va asigura
acces la un portal de suport online pentru
gestionarea cazurilor, urmarirea incidentelor,
accesul la articole din baza de cunostinte si
alte resurse de auto-servire.

327. | Furnizorul trebuie sa asigure acces la
toate actualizarile software (majore,
minore si patch-uri) si la remediile
urgente pentru probleme critice.

Compliant | Milestone ofera un plan de asistentd care
permite accesul la noile lanséri si functii ale
produsului.

Milestone Care™ | XProtect maintenance
and support program
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328. | Furnizorul trebuie sa ofere suport | Compliant | Furnizorul ofera suport tehnic de instalare si
tehnic de instalare si configurare a configurare a solutiei livrate.Cu un plan de
solutiei livrate. asistentd Premium valid, sistemele Milestone

pot fi contactate direct de proprietarul
software-ului Xprotect si pot beneficia de
asistenta.

329, | Furnizorul va organiza minimum 5 | Compliant | Furnizorul SC Rapid Link SRL va organiza 5

based (4K);

e Minim 100 dispozitive pentru analiza video
avansata (server-based);

e Minim 20 dispozitive pentru recunoastere faciald
(server-based);

e Minim 20 utilizatori concomitenti pentru platforma

integrata;

e Minim 15 utilizatori concomitenti pentru
componenta de analiza video avansat;

e Minim 15 utilizatori concomitenti  pentru

componenta de gestionare a incidentelor;
e Minim 10 conexiuni concurente pentru componenta
API.

sesiuni de instruire (3 pentru sesiuni de instruire (3 pentru utilizatori finali,
utilizatori finali, 2 pentru 2 pentru administratori), fiecare de 8 ore, cu
administratori), fiecare de 8 ore, cu materiale in limba romana si engleza.
materiale 1n limba romanda si
engleza.
17.Lista de livrabile si servicii
Nr. | Denumire Descriere succinta Cantitate
1. | Platforma Platforma integratd de Monitorizare va asigura
Integrata de monitorizarea, analiza fluxurilor video si gestionarea
Monitorizare datelor colectate de camerele ANPR si alte sisteme de
captare si supraveghere.
Aceasta va include toate licentele necesare pentru
operare  si  functionalitate  optimd,  garantind
compatibilitate cu un numar de 500 fluxuri video pentru
monitorizare, avand capacitati extinse de analizd si
management, astfel:
e Minim 125 dispozitive ANPR cu procesare server- 1
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2.

Suport tehnic si
garantie

Instalare si configurare: Implementarea platformei,
adaptata la fluxurile operationale ale beneficiarului,
asigurand integrarea eficienta in infrastructura existenta.
Garantie si suport tehnic: Asigurarea unei perioade de 3
ani de suport tehnic pentru toate echipamentele si
solutiile software furnizate, care va include obligatoriu:
a. nlocuirea componentelor defecte;

b. actualizarile software necesare pentru mentinerea
functionalitatii si securitatii platformei;

C. solutionarea rapidd (max. 24h) a eventualelor
probleme tehnice.

Instruire utilizatori si administratori: Organizarea
sesiunilor dedicate pentru:

a. administrarea platformei;

b. utilizarea in diferite scenarii de catre beneficiari
finali;

c. configurarea alertelor si gestionarea incidentelor;

d. optimizarea utilizarii datelor colectate pentru
analiza si raportare;

e. elaborarea rapoartelor.

Suport tehnic specializat (,,Professional Services”)
pentru o perioada 3 ani, incluzand:

a. asistentd continud in exploatarea si utilizarea
platformei;

b. interventii tehnice rapide, atat de la distanta, cat si la
fata locului, pentru mentinerea functionalitdtii si
continuitatea operatiunilor.

NOTA: Atasam acestui document seria de materiale informative tehnice, datsheeturi,

arhitectura, manuale de utilizare etc.

Semnat:

Numele, Prenumele:_Baciu Victor_ In calitate de: Administrator

Ofertantul: SC Rapid Link SRL Adresa: Str. Gh. Asachi 71/7, Chisinau, Moldova
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