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CAIET DE SARCINI
Servicii

Obiectul: servicii de mentenanta si suport a Sistemului Informational Automatizat ‘‘Asistenta

Medicala Primara” (SIA AMP)

Autoritatea contractantda: Compania Nationala de Asigurari in Medicina
(denumirea, adresa)

1. Descriere generala. Informatii

Nr D.enumire.a" Unitatea Cantit Specificarea tehnica
4/ | CodCPV bunurilor/serviciilor/ de - tea deplini solicitati,
lucririlor solicitate masura Standarde de referinta

Valoarea
estimate faro
TVA
(se va indica
pentru fiecare lot
in parte)

Servicii de mentenanta
preventiva si suport a
SIA AMP —in bazi de | Luni 12

abonament

1. | 72200000-7 Conform Caietului de sarcini

1 260 000,00 lei

Servicii de mentenanta
corectiva si adaptiva a
1.1 | 72200000-7 | SIA AMP —finbazi de | (.,/Ore 3000 | Conform Caietului de sarcini
trouble
ticket/ticketing

570 000,00 lei

Valoarea estimata totala (farda TVA)

1 830 000, 00 lei




Anexa nr.1

CAIET DE SARCINI

privind achizitionarea serviciilor de mentenanta si suport
pentru Sistemul Informational Automatizat
“Asistenta Medicald Primara”

(SIA AMP)



Generalitati

Sistemul Informational Automatizat ,,Asistenta Medicala Primara” (SIA AMP) este

destinat informatizarii fluxurilor principale ale personalului medical din cadrul prestatorilor

de servicii medicale din Republica Moldova.

Totodata, SIA AMP asigurd evidenta, controlul si coordonarea automatizatd a activitatii

diviziunilor de baza ale prestatorilor, precum si acumularea informatiilor necesare pentru mentinerea

evidentei datelor despre beneficiari, generarea si extragerea rapoartelor, completarea, generarea si

eliberarea formularelor electronice, programarea consultatiilor, etc.

Referinte

Activitatile de mentenanta se desfasoara in conformitate cu baza normativa ce include legislatia

nationald in vigoare si standardele nationale si internationale la care Republica Moldova este parte.
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11.

12.

13.

14.

15.

16.
17.

Legea nr.411-XII din 28.03.1995 ocrotirii sanatatii;

Legea nr.1585-XIII din 27.02.1998 cu privire la asigurarea obligatorie de asistentd Medical;
Legea nr.982 din 11.05.2000 privind accesul la informatie;

Legea nr.1069 din 22.06.2000 cu privire la informatica;

Legea nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat;
Legea nr. 71 din 22.03.2007 cu privire la registre;

Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal;

Legea nr.93 din 26.05.2017 cu privire la statistica oficiala;

Hotéararea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea Programului unic al
asigurarii obligatorii de asistenta medicala;

. Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea

securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal,

Hotérarea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

Hotéararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnatura digitala (MSign);

Hotéararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de jurnalizare
(MLog);

Hotararea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentald comuna
(MCloud). Hotararea Guvernului Nr. 586 din 24.07.2017 pentru aprobarea Regulamentului
privind modul de tinere a Registrului medical;

Hotarirea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii sistemelor informationale de stat;

Hotérirea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);
Hotarirea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului guvernamental
de notificare electronica (MNotify) si a Regulamentului privind modul de functionare si
utilizare a serviciului guvernamental de notificare electronica (MNotify);



18. Hotararea Guvernului nr.201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica;

19. Ordinul Ministerului Dezvoltarii Informationale nr.78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viata al software-ului” RT 38370656-002:2006
(Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

20. Ordinul MS nr. 695 din 13.10.2010 Cu privire la Asistenta Medicala primara din Republica
Moldova;

21. Ordinul MS nr. 404 din 30.10.2007 Cu privire la delimitarea juridica a asistentei medicale
primare la nivel raional,

22. Ordinul nr. 1086 din 30.12.2016 cu privire la aprobarea Regulamentelor-cadru de organizare
si functionare ale prestatorilor de servicii de sanatate;

23. Ordinul MS si CNAM nr. 709/163-A din 20.07.2022 cu privire la aprobarea formularelor de
evidentd medicald primara si darilor de seama in sistemul asigurarii obligatorii de asistenta
medicala;

24. Ordinul MS si CNAM nr.874 si nr.243-A din 24.09.2020 Cu privire la eficientizarea utilizarii
Sistemului Informational Automatizat SIA AMP 1n cadrul prestatorilor de servicii medicale
de asistentd medicala primara, precum si asistenta medicala specializatd de ambulatoriu;

25. Ordinul CNAM nr. 204/2020 cu privire la aprobarea Politicii de securitate informationalad in
cadrul Companiei Nationale de Asigurari in Medicina;

26. Ordinul CNAM nr. 54-A din 23.03.2022 cu privire la acordarea si suspendarea accesului la
SIA AMP;

27. Ordinul MS si CNAM nr.709/163-A din 20 iulie 2022 cu privire la aprobarea formularelor de
evidentd medicala primard a darilor de seama in sistemul asigurarii obligatorii de asistenta

medicala.
Obiectul achizitiei
Denumire Descriere ‘
Tipul serviciilor Serviciile vor fi achizitionate pentru 12 luni de la data
achizitionate: semnarii contractului.
Serviciile se refera la toate modulele si componentele SIA AMP
e mentenanti aflate in gestiunea CNAM, inclusiv servicii de conexiune web

preventiva si suport | aferente.
—1in baza de
abonament; Serviciile de mentenanta includ si acordarea suportului
continu §i instruire la necesitate.

e mentenanti adaptiva | Ofertantul acorda garantie pentru o perioada de cel pufin 12

si de corectie — in luni de la data incheierii contractului, pentru toate modulele
bazi de trouble sistemului, pentru serviciile de conexiune web aferente si
ticket/ticketing. pentru toate modificarile efectuate in perioada de mentenanta.

Conceptul mentenantei
In prezentul caiet de sarcini, SIA AMP este obiectul achizitiei serviciilor de mentenanta

preventiva, adaptiva si corectiva (denumite In continuare — mentenanta).



Avand 1n vedere activitatile de mentenantd desfasurate in anul 2024, conceptul de mentenanta
pentru anul 2025 este orientat spre Imbunatatirea continua a Intregului sistem, adoptand o abordare
proactiva si reactiva.

Mentenanta se referd nu doar la intretinerea sistemului, ci si optimizarea sa pe termen lung,
modernizarea tehnologica, implementarea solutiilor eficiente si actualizarea componentelor de sistem.

Perioada de mentenanta reprezintd ansamblul de activitdti destinate sd asigure performanta
optima, securitatea si fiabilitatea sistemului, prin imbunatatirea proceselor de prelucrare si stocare a
datelor, precum si prin mentinerea interoperabilitatii cu alte sisteme si platforme.

Perioada de mentenantd include si activitdtile planificate menite sa asigure integritatea,
disponibilitatea si confidentialitatea componentelor sistemului si a datelor prelucrate in sistem,
precum si revizuirea riscurilor, implementarea solutiilor de securitate si conformarea cu cerintele
recomandate si cu cele stabilite prin legislatia nationala in vigoare.

Activitdtile de mentenantd vor incepe cu analiza sistemului informational de cétre ofertant,
inclusiv analizade arhitecturd, infrastructura software, tehnologii utilizate, versiunea produselor
software si componentelor sistemului, etc.

Dupa analiza realizatd, ofertantul va prezenta beneficiarului solutii recomandate pentru
mentinerea §i optimizarea sistemului, in conformitate cu cerintele specificate caietul de
sarcini.Incepand cu etapa de analiza si continuand pe parcursul perioadei de mentenant, ofertantul va
identifica neajunsurile si vulnerabilitatile sistemului, va propune solutii pentru problemele deja
cunoscute, cum ar fi: performanta rapoartelor, probleme de scalabilitate legate de suprasarcina
resurselor, blocaje si timpi mari de raspuns, incetinirea proceselor, aparitia incidentelor si erorilor de
sistem, etc.

Ulterior, pe parcursul proceselor de mentenanta, ofertantul va tine cont de natura dinamica a
cerintelor si a problemelor care pot aparea in etapa actuala a ciclului de viata al sistemului si va adopta
metodologii Agile pentru stabilirea rolurilor in echipa de specialisti, prioritizarea sarcinilor,
colaborarea continud cu beneficiarul si utilizatorii desemnati, livrarea si implementarea rapida a
solutiilor conform cerintelor din prezentul caiet de sarcini, tindnd cont de tipologia lucrarilor
planificate si cele neplanificate ale mentenantei.

Destinatarii, obiectivele si principiile SIA AMP
Destinatari
Destinatarii datelor prelucrate in SIA AMP sunt: Ministerul Sanatétii, Agentia Nationala

pentru Sanatate Publicd, Compania Nationald de Asigurari In Medicind, prestatorii de servicii

medicale si subdiviziunile de sanatate ale autorititilor administratiei publice locale.



)
2)
3)
4)
5)

6)

7)

8)

9)

Obiectivele de baza a SIA AMP
Obiectivele de baza ale SIA AMP sunt:

1) formarea bazei de date unice la nivel national cu informatii ce permit crearea si completarea
fisei medicale a beneficiarilor;

2) sporirea cantitativd si calitativd a asistentei medicale primare si asistentd medicald de
ambulatoriu acordate pacientilor;

3) constituirea resurselor informationale de stat privind sdndtatea populatiei;

4) sporirea eficientei dirijarii si circulatiei documentatiei medicale;

5) obtinerea operativa a informatiilor actualizate;

6) asigurarea schimbului de date si a interoperabilitatii cu alte sisteme informationale.

Principiile de baza ale SIA AMP
Principiile de baza ale SIA AMP sunt:
principiul legitimitatii, potrivit caruia functiile si operatiile efectuate de utilizatori sunt legale si
conforme cu drepturile omului si legislatia nationald in vigoare;
principiul autenticitatii datelor, care presupune ca informatiile pastrate pe dispozitive de stocare a
datelor sau pe suport de hartie corespund starii reale a obiectelor din SIA AMP;
principiul identificarii, conform caruia pachetelor informationale li se atribuie un cod de clasificare
la nivel de sistem, prin care este posibila identificarea univoca si raportarea la acestea;
principiul temeiniciei datelor, care prevede cd introducerea datelor In SIA AMP se efectueaza doar
in baza nscrierilor din documentele acceptate ca surse de informatii;
principiul auditului sistemului, care presupune inregistrarea informatiei despre schimbarile care au
loc, pentru a face posibild reconstituirea istoriei unui document sau starea lui la o etapa anterioara;
principiul independentei de platforma software, conform caruia SIA AMP poate fi construit pe baza
modulelor elaborate la comanda sau a produselor software existente. Conceptul nu limiteaza in nici
un fel abordarea dezvoltarii sistemului atat timp cat sunt satisfacute nevoile identificate si se ofera
cea mai mare valoare pentru pretul oferit.
functionalitati multiple, este construit ca un element integral si folosit de utilizatori prin intermediul
unei interfete unice. Mai mult decat atat, acest principiu prevede cd expansiunea si dezvoltarea
sistemului se vor face prin protocoale si puncte de conexiune proiectate din start.
principiul confidentialitatii informatiei, care prevede raspunderea personald, in conformitate cu
legislatia in vigoare, a colaboratorilor responsabili de prelucrarea informatiei in sistem pentru
utilizarea si difuzarea neautorizata a informatiei;

.....

in tara;

10) principiul orientarii spre utilizator, potrivit cdruia structura, continutul, mijloacele de acces si

navigarea sunt focalizate spre utilizatori;

11) principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si modificarea permanentd a

componentelor sale se efectueaza in conformitate cu tehnologiile informationale avansate;

12) principiul consecutivitatii, care presupune elaborarea si implementarea proiectului pe etape;



13) principiul eficientei functiondrii, care presupune optimizarea raportului dintre calitate si cost;

14) principiul securitatii informationale, care presupune asigurarea nivelului dorit de integritate,
exclusivitate, accesibilitate si eficienta a protectiei datelor impotriva pierderii, denaturarii, distrugerii
si utilizdrii neautorizate. Securitatea sistemului presupune rezistenta la atacuri si protectia
caracterului secret, a integritatii si pregatirii pentru lucru atat a SIA AMP, cat si a datelor acestuia.

Arhitectura SIA AMP
Platforma MCloud

SIA AMP este gizduit pe platforma MCloud, o infrastructurd informationald guvernamentala
comuna, bazata pe tehnologii de tip ,,cloud computing”.

Tehnologia ,,cloud computing” reprezinta un model de furnizare a serviciilor TI, care permite
accesul, la cerere si prin retea, la o gama complet configurabild de resurse virtualizabile: retele,
servere, echipamente de stocare, aplicatii si servicii.

Astfel, platforma MCloud asigura servere protejate si redundante pentru gdzduirea bazelor de
date, a software-ului de sistem si a aplicatiilor, precum si echipamente pentru formarea retelelor LAN,
NAT si organizarea WAN.

Pe servere ruleaza sisteme de operare Microsoft Windows si Linux.

Infrastructura software, tehnologii backend si frontend
Tehnologiile si componentele sistemului pentru back-end front-endsunt:Glassfish 4.1,

Glassfish Jersey 2.13, Glassfish Metro 3.0.3, Eclipse Link (JPA), Open JDK 8, Java SDK 1.7.0_25,
Java WS RS 2.0.1 , Java2ee 7.0, OSGI 3.1, JSF 2.2, Primefaces 4.0, EJB, JDBC, JPA 2.0, Apache
CXF 2.6.11, Apache Axis 1.4, Apache Commons 3.2, Apache POI 3.9, Soap 1.2, wsdl4j 1.6.2, , ,
SLF4J] 1.7.21, , itextpdf 5.4.1, jasperreports 5.6.0, NGINX 1.10.3, Microsoft SQL Server 15,
Microsoft Analysis Server 15, OLAP, Microsoft Office 12, Office Visual Basic for Applications,
JBoss Arquillian 1.1.2, NET 2.0:, ASP Classic, .NET 4.5:, WCF Soap, WinForms, Win API RS232,
Ethernet, GitLab CI/CD, Angular bootsrap, Docker, Spring boot, Spring security, Spring JPA,
RabbitMQ, BigData(ClickHouse), MSSQL, S3 bucket(Minio), Cache(Redis), Load balancing
software (Nginx 1.10.3 si HAProxy 2.4.24), precum si alte tehnologii si componente inrudite, conexe
sau asemdnatoare, care necesitd a fi analizate, intelese, studiate, precum si intretinute, actualizate,

optimizate de catre specialistii din cadrul echipei de mentenanta.

Nivele de securitate
SIA AMP asigura accesul autorizat la modulele sistemului.

La nivelul aplicatiei, autentificarea se realizeaza prin serviciul guvernamental MPass.



In plus, transmiterea datelor intre statii si server se efectueaza prin protocolul HTTPS, utilizand

un certificat SSL pentru criptare.

)]
2)
3)
4)
5)

In procesele de gestionare a accesului, sunt definite doua grupuri de utilizatori:

Utilizatori operatori — pot accesa aplicatia si pot efectua actiuni de creare, inregistrare,
vizualizare, modificare si extragere a datelor;

Utilizatori administratori — au acces extins la functionalitatile aplicatiei, atat la nivel global,
cat si la nivel local si pot efectua actiuni de configurare a setarilor de sistem sau activitati de

monitorizare.

La nivelul bazelor de date, sunt implementate masurile recomandate pentru:

Controlul accesului (roluri si privilegii);

Autentificare (parole complexe si autentificare integrata);
Criptarea datelor (SSL/TLS);

Audit si monitorizare (jurnalizare si logging);

Configurarea firewall-ului si protectia impotriva interogdrilor vulnerabile.

La nivelul maginilor virtuale, sunt implementate reguli de securitate privind controlul

accesului, actualizdrile, segregarea VLAN/firewall si alte masuri de securitate asigurate de posesorul

platformei MCloud.

Mecanisme pentru retentia datelor

SIA AMP dispune de urmatoarele mecanisme pentru retentia datelor:

Retentia datelor — Sistemul permite stocarea informatiilor medicale (de exemplu: consultatii,
fise medicale, module etc.) In conformitate cu reglementarile legale din domeniul sanatatii si
cu legislatia in vigoare privind protectia datelor cu caracter personal.

Securitate — Sistemul previne accesul neautorizat la date, asigurd controlul accesului si
impiedica modificarile neautorizate ale acestora.

Autorizare — Utilizatorii sistemului sunt autorizati sa acceseze functionalitatile in functie de
identitate, rolurile atribuite si permisiunile asociate.

Nerepudierea — Sistemul permite identificarea evenimentelor Inregistrate si asociate
sesiunilor de lucru ale utilizatorilor, asigurand unicitatea acestora (ID utilizator) si auditarea

operatiunilor (ID sesiune).



5. Audit — Auditul poate fi efectuat pe baza operatiunilor inregistrate, pentru investigarea
incidentelor.

Module SIA AMP
SIA AMP include mai multe module (Resurse umane, Receptie, Triaj, Fisa medicala,

Laborator, Statistica, Gestiune stoc, Module de administrare, Imunizari, Programare online) care
acopera diverse functionalitati si au acces restrictionat in functie de rolurile si drepturile de acces ale
utilizatorilor.

Modul Resurse Umane este destinat gestiondrii resurselor umane implicate in medicina
primard si ambulatoriul specializat, intr-un mod unitar. Prin acest modul se gestioneaza datele
personale (de identificare, domiciliu etc.), datele de contact ale utilizatorilor STA AMP si informatiile
contractuale (functia, perioada contractelor de munca).

Modul Receptie este destinat inregistrarii programarilor pacientilor care solicitd consultatii
medicale sau servicii de investigatii. Prin acest modul se gestioneazd data programarii, medicul,
institutia si alte informatii necesare pentru programarea pacientului la consultatie.

Modul Triaj este destinat introducerii datelor referitoare la functionalitatile specifice biroului
de triaj din centrele de medicina primara, inclusiv examinarile medicale profilactice si alte proceduri
relevante.

Modul Fisa medicala este destinat gestiondrii centralizate a datelor pacientilor, incluzand
introducerea si vizualizarea informatiilor referitoare la vizitele pacientilor (consultatii, tratamente,
vaccindri etc.). Modulul pastreaza istoricul vizitelor pacientului la medicii de familie, specialisti si
alte servicii medicale.

Modul Laborator este destinat gestiondrii investigatiilor medicale, inclusiv procesarea
cererilor si stocarea rezultatelor analizelor medicale ale pacientilor.

Modul Statisticd este destinat generarii rapoartelor operationale si statistice, inclusiv
rapoartelor ad-hoc. Fiecare raport dispune de criterii de filtrare specifice tipului de raport. Acest modul
colecteaza informatii din toate modulele sistemului (personal medical, pacienti, cabinete etc.) si
genereaza centralizatoare, statistici detaliate si rapoarte personalizate.

Modul Gestiune Stocuri este destinat gestionarii stocurilor din cadrul institutiei medicale,
distributiei consumabilelor catre sectii si medici, precum si evidentei consumului efectuat. Acest
modul gestioneaza facturile, inregistrarile de intrare si iesire ale produselor din depozitul unitétii
medicale si permite introducerea datelor referitoare la cantitatea de marfa, pretul unitar, data
producerii, data expirarii si alte informatii relevante. De asemenea, modulul permite utilizatorilor sa

obtind date in timp real despre stocurile existente.



Modulele de Administrare sunt destinate efectudrii operatiunilor necesare pentru
functionarea normala a intregului sistem. Aceste module includ functionalitati esentiale, precum
gestionarea accesului, monitorizarea si auditul activitatilor, precum si configurarea parametrilor
sistemului.

Administrarea sistemului este impartita in doua nivele:

1) Administrarea aplicatiei la nivel general;

2) Administrarea modulelor in cadrul unei institutii juridice.

Modul Imuniziari este destinat gestiondrii activitatilor referitoare la crearea si mentinerea
istoricului de vaccinare al populatiei. Acesta oferd lucratorilor medicali informatiile necesare pentru

a stabili vaccinarile in functie de istoricul individual al pacientului.

Modulul include functionalitéti ce permit:

1) Furnizarea datelor agregate despre vaccinarile efectuate in cadrul sistemului national de
supraveghere si al programului national de imunizari,

2) Sprijinirea actiunilor de sdnatate publica prin analiza datelor pentru Tmbunatatirea ratelor de
vaccinare si reducerea bolilor prevenibile prin vaccinare;

3) Generarea listelor si rapoartelor cu privire la persoanele vaccinate, in functie de intervalul de
timp, sex, teritoriu administrativ si tip de vaccin;

4) Managementul stocurilor de vaccinuri la nivelul institutiilor medicale, al Agentiei Nationale

pentru Sanatate Publicd (ANSP) si al Centrelor de Sandtate Publica (CSP).

Modulul de Programare online la medic este destinat gestiondrii solicitarilor pentru
programarea la medic. Administrarea acestui modul se face de catre personalul din cadrul institutiilor
medicale. Aplicatia permite identificarea pacientului si vizualizarea zilelor si orelor disponibile pentru
programare, atat la medicul de familie, cat si la medicii de specialitate.

Cerinte minime pentru asigurarea exploatarii conforme
Cerintele minime obligatorii pentru asigurarea exploatdrii conforme reprezintd o sarcind de

baza, asumatd integral de catre Ofertant.

Utilizarea modulelor SIA AMP (ex: cautarea, selectarea, inregistrarea, editarea, salvarea
datelor, generarea rapoartelor, extragerea datelor de catre un utilizator sau un grup de utilizatori, etc.)
trebuie sa se realizeze fara a afecta performanta sistemului, indiferent de continutul si volumul datelor

procesate.
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In cazul in care utilizatorii efectueaza solicitari (requests) in aplicatie si rispunsul este returnat
incorect sau fara rezultat, sistemul nu trebuie sd solicite autentificarea repetatd pentru initierea unei
noi sesiuni de lucru sau sa impuna alte actiuni neconforme cu instructiunile de exploatare corecta a
sistemului. De asemenea, aplicatia nu trebuie sa fie blocata in astfel de situatii.

in cazul prelucrarii masive a datelor (ex: liste, rapoarte, totalizatoare, nomenclatoare,
clasificatoare, centralizatoare, etc.), sistemul nu trebuie sa ducd la cresterea excesiva a timpului de
raspuns sau sa depaseasca timpul limitd (timeout) sau la aparitia erorilor.

Sistemul va afisa clar mesaje de eroare sau mesaje de informare, astfel incat utilizatorul sa
poata intelege usor masurile ce trebuie sa le ia in cazul aparitiei unor erori tehnice.

Sistemul poate fi accesat doar prin MPass (cu exceptia aplicatiilor de test) de catre toti
utilizatorii care au drept de acces.

Optimizarea continud a structurii bazelor de date este esentiald pentru buna functionare a
intregului sistem pe termen scurt, mediu si lung, precum si pentru implementarea corectiilor si
imbunatatirilor care se dovedesc a fi utile pe parcursul exploatarii conforme a sistemului.

Totusi, structura bazelor de date poate fi modificatd doar dupd informarea prealabild a
Beneficiarului, fara a afecta consistenta sau semnificatia datelor existente.

Indiferent de operatiunile efectuate, bazele de date trebuie sa isi mentina structura de baza, fara
a solicita sau consuma excesiv resursele alocate. Sistemul va raspunde corect atat cerintelor
permanente, cat si celor care se schimba in functie de criteriile selectate de utilizatori.

In acest sens, orice sesiune de cautare, inregistrare, editare, transfer, selectie, generare sau
extragere a datelor de catre utilizatori nu trebuie sa duca la cresterea timpului de afisare si extragere a
datelor, nici la cresterea timpului de raspuns in situatiile in care utilizatorii acceseaza simultan aceleasi
functionalitati sau instrumente ale aplicatiei.

Orice actiune de modificare sau corectare a sistemului nu trebuie sd afecteze functionalitatile
existente sau cele aflate in proces de dezvoltare (in cazul unor proiecte de dezvoltare derulate
simultan).

Serviciile automatizate de verificare si transfer al persoanelor pe lista de evidenta a medicilor
de familie trebuie sd functioneze Intr-un mod stabil, fara exceptii.

Serviciile de conexiune web si API-urile trebuie sa functioneze instantaneu si sd mentina
integritatea setului de date procesate, in timp real, conform proceselor automatizate prestabilite.

Sistemul trebuie sa isi pastreze structura, arhitectura si designul prevazut, sa functioneze stabil
si sa ofere un timp de raspuns de cel mult 3 secunde. Un timp de raspuns mai mare de 3 secunde poate

afecta negativ experienta utilizatorilor..
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Timpul optim de raspuns al sistemului trebuie sa fie cuprins intre 30 si 150 ms.

Pentru mentinerea timpului optim de raspuns si al timpului maxim de raspuns, se vor efectua
masuratori si analize la nivelul retelei, serverelor, gazdelor (host), procesarii aplicatiilor si accesului
la bazele de date.

Aplicatiile server utilizate pe platforma (inclusiv cele cu sursa deschisd) vor fi analizate de
catre specialisti calificati si, dacd este necesar, vor fi inlocuite cu pachete si biblioteci actualizate,
pentru a asigura compatibilitatea cu tehnologiile implementate.

Indisponibilitatea sistemului de productie nu poate depasi 4 ore pe lund si 15 minute pe zi
lucratoare in intervalul 08:00-19:00, de luni panda sambatd. Pentru calcularea timpului de
indisponibilitate se vor lua in considerare mesajele comunicate de catre beneficiar, precum si apelurile
efectuate, mesajele sau demersurile inaintate de registratori si destinatarii SIA AMP.

Durata indisponibilitatii va fi calculatd de la momentul comunicdrii mesajului de
indisponibilitate pand la momentul in care Ofertantul informeaza despre finalizarea restabilirii
serviciilor sau despre implementarea solutiilor de tip work-around.

Solutiile de tip ,,work-around” nu vor fi considerate solutii finale si nu vor inlocui masurile de
remediere permanente, deoarece acestea sunt solutii temporare, menite sa ofere o rezolvare rapida a
unei probleme, dar care nu abordeaza cauza de baza sau nu ofera o solutionare completa si durabila.
Scopul solutiilor ,,work-around” este de a minimaliza impactul problemelor intr-un timp scurt, pana
la identificarea si aplicarea unei solutii finale si complete.

A. Cerinte fata de mentenanta preventiva
Mentenanta preventiva si suport prevede totalitatea actiunilor obligatorii planificate si

intreprinse permanent de catre echipa Ofertantului in urmatoarele scopuri:

mentinerea functiondrii stabile si neintrerupte a SIA AMP, precum si optimizarea continua

a sistemului;

- mentinerea functionarii stabile si neintrerupte a serviciilor de interconexiune si schimb de
date;

- mentinerea si optimizarea continud a fluxurilor logice, asigurand procesarea calitativa a
datelor inregistrate, prelucrate si extrase de catre utilizatori;

- mentinerea nivelului avansat de securitate;

- actualizarea componentelor sistemului (migrarea spre tehnologii actuale si actualizarea
versiunilor);

- asigurarea disponibilitdtii continue si mentinerea sistemului dupa principiul HA
(disponibilitate inalta).

Ofertantul va prelua si va analiza incidentele cu referire la erori si defectiuni comunicate de

catre beneficiar sau utilizatorii sistemului, va analiza scenariile de producere, va stabili cu acceptul
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beneficiarului legatura cu reprezentantii sau angajatilor institutiilor. La fel, ofertantul va prelua de la
beneficiar si cereri de configurare si actualizare, solicitari de suport (prin apeluri sau mesaje).

In acest sens, echipa ofertantului trebuie si inteleaga semnificatia datelor prelucrate si si
intreprindd in mod corect masuri de analizd, control, solutionare, testare si verificare a tuturor

neregularitatilor.

Actiuni minime obligatorii pentru mentenanta preventiva
Echipa de specialisti a ofertantului trebuie sd intreprindd cel putin urmatoarele actiuni

minime obligatorii pentru mentenanta preventiva si suport:

1. Planificare si analiza sistematica

o Planificarea activitdtilor preventive pentru fiecare luna, cu scopul de a preveni si a minimiza
intreruperile in functionarea sistemului.

e Analiza arhitecturii sistemului si a versiunilor componentelor sale, pentru a asigura
actualizarea 1n timp util si alinierea cu cele mai bune practici tehnologice.

e Revizuirea periodicd a codului sursd (code review) pentru identificarea secventelor de cod
vulnerabile, Invechite sau ineficiente, precum si a riscurilor de securitate.

e Revizuirea periodicd a scripturilor SQL (proceduri stocate, functii, triggere, tranzactii,
vizualizari, scripturi de migrare), precum si identificarea indexilor ineficienti si a posibilelor
erori de performanta.

o Analiza bazelor de date pentru a identifica potentiale imbunatatiri in ceea ce priveste
performanta si consistenta datelor.

e Verificarea periodica: a auditului de permisiuni, identificarea privilegiilor excesive,
configurarea serverelor (dezactivare porturi si servicii neutilizate, activarea protocoalelor

SSL/TLS, HTTPS, verificarea autentificarilor, etc.).
2. Actualizare si imbunétitire continua

e Asigurarea actualizarii continue a infrastructurii software si a tehnologiilor back-end si front-
end, inclusiv sisteme de operare, aplicatii server, middleware, biblioteci, framework-uri, baze
de date, configurari API, certificate SSL si chei publice PKI, fisiere de sistem si altele. Aceasta
se realizeaza inclusiv prin actualizarea versiunilor, migrarea tehnologica, actiuni de upgrade,

reconfigurare si instalarea patch-urilor de securitate, pentru a proteja sistemul impotriva
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vulnerabilitatilor si atacului.Instalarea/actualizarea certificatelor de securitate (de ex. SSL)
st cheii publice PKI pentru a asigura criptarea datelor si protectia informatiilor sensibile.
Rescrierea (refactoring) codului sursa ineficient la nivel front-end si back-end, pentru
imbunatatirea lizibilitatii, reducerea complexitatii si alinierea la standardele actuale de codare.
Restaurarea rapida si sigurd a versiunii anterioare a sistemului pentru toate componentele de
sistem (aplicatii, baze de date, framework-uri, biblioteci, fisiere, configurari, etc.), in cazul
deficientelor aparute ca urmare a instaldrilor unor actualizdri nepotrivite, aplicarea In mod
necorespunzator a unor configurdri noi sau actiuni esuate de migrare.

Optimizarea procedurilor de back-up si actualizarea periodica a acestora pentru a asigura
recuperarea rapida in caz de dezastru sau la necesitate.

Actualizarea si corectarea continutului de date la cererea beneficiarului.

Actualizarea ghidurilor pentru utilizatori si documentatia tehnicd pentru a reflecta

modificdrile si imbunatatirile efectuate.
Monitorizare si optimizare

Monitorizarea resurselor (ex: procesor, memorie, mediu de stocare, retea) pentru a asigura
alocarea optima a resurselor in mediul MCloud.

Utilizarea tehnicilor avansate in depistarea erorilor (debugging) si diagnosticare
(troubleshooting) pentru a identifica si a solutiona rapid erorile.

Utilizarea instrumentelor de scanare a vulnerabilitatilor pentru identificarea si remedierea
problemelor de securitate (inclusiv SQL1 si alte tipuri specifice).

Efectuarea testelor de penetrare si simuldri de atacuri cibernetice (pentesting).

Optimizarea permanenta a performantei bazelor de date prin actualizarea, reconstruirea
si reorganizarea sau rescrierea indexurilor, normalizarea datelor, rescrierea scripturilor SQL,
ajustarea restrictiilor, revizuirea si optimizarea structurii tabelelor, fragmentare, etc.
Monitorizarea si efectuarea testelor periodice de performanta a bazelor de date.

Configurarea procedurilor pentru curdtare automata a datelor istorice.

Implementarea solutiilor pentru reducerea incarcarii bazelor de date..

Mentinerea algoritmilor de load balancing, testarea echilibrului de trafic si ajustarea
parametrilor de performantd. Verificarea disponibilitdtii serverelor, rebalansarea serverelor si

planificarea instantelor de restartare automatizatd a serverelor in cazuri specifice si necesare.
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Mentinerea si implementarea controalelor de securitate pe load balancing, auditul log-urilor,
activare functii de rate limiting si firewall pentru prevenirea atacturilor DDoS, SQLi, XSS,
XML}, etc.

Analiza si optimizarea continud a performantei prin analize periodice si evaluarea serverelor
si aplicatiilor. Adaugare de noi servere in pool-ul de load balancing, ajustarea resurselor
serverelor existente pentru a face fatd cerintelor suplimentard (in caz ca creste numarul de
utilizatori, numarul de sesiuni, etc.), segmentarea traficului, etc.

Testarea de performanta a sistemului prin teste de stres, profilare si analize de scalabilitate

pentru a evalua impactul modificarilor asupra sistemului.

Solutionarea defectiunilor si erorilor

Solutionarea erorilor/ defectiunilor de orice tip identificate de specialisti sau raportate
de utilizatori, inclusiv cele care cauzeaza blocaje (ex: blocaje de tip deadlock, starvation,
concurrency, resource contention, system lockup, memory leaks si alte tipuri de blocaje) sau
cele care duc la incetinirea proceselor, consum excesiv de resurse, timp mare de raspuns la
cererile utilizatorilor, returnarea raspunsului fara date sau date incomplete/eronate, depasirea
timpului de raspuns, etc.).

Remedierea defectiunilor de orice tip raportate de utilizatori in timpul proceselor de
autentificare, vizualizare, cutare, inregistrare, prelucrare, editare, salvare si generare a datelor
(ex: erori in calculele din rapoarte, extragerea incompletd a datelor, erori de server, time-out,
timp de raspuns mare la accesare/cautare date, etc.).

Solutionarea problemelor de orice tip privind accesibilitatea si functionarea modulelor, a
paginilor, meniurilor, formularelor, filtrelor de selectie, butoane, roluri, pop-up, alte
compartimente extinse prin dezvoltari si reinginerie, etc.

Identificarea si preluarea incidentelor identificate de catre utilizatori, analiza, reproducerea,

testarea si remedierea acestora;
Backup si recuperare

Mentinerea procedurilor de backup si implementarea unui plan de recuperare specific in
caz de dezastru. Backup-urile vor fi stocate pe mediile fizice puse la dispozitie de beneficiar.
Monitorizarea efectudrii copiilor de rezerva si efectuarea testarilor riguroase (pentru baze de

date, aplicatii, fisiere de sistem, etc.).
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Efectuarea periodica a testelor de recuperare in caz de dezastru pentru a evalua capacitatea
de restaurare rapidd si completd a sistemului (aplicatii, baze de date, fisiere aditionale,

configurari, etc.).

6. Administrare si suport tehnic

7.

Elaborarea, actualizarea si transmiterea catre beneficiar a instructiunilor de mentinere
si administrare a sistemului, inclusiv proceduri, comenzi si scripturi pentru remedierea celor
mai frecvente deficiente identificate in timpul exploatarii.

Gestionarea sistemului de versionare Git CI/CD si asigurarea unui control riguros al
modificarilor si actualizarilor codului sursa si documentatie.

Documentarea si transmiterea citre beneficiar a rapoartelor de analize si testare.
Gestionarea sistemului de ticketing ce apartine ofertantului si urmarirea incidentelor
raportate pentru a asigura o rezolvare rapida si transparenta a problemelor.

Oferirea accesului beneficiarului la sistemul de ticketing gestionat de catre ofertant.
Solutionarea blocajelor si imbunatitirea performantei

Identificarea si solutionarea blocajelor de sistem, optimizarea timpurilor de raspuns prin
ajustarea configuratiilor de scalabilitate, optimizarea bazei de date si a aplicatiilor, configurari
la nivel de server si masini virtuale.

Analiza si imbunatatirea proceselor de scalabilitate, pentru a reduce timpii de raspuns si
pentru a preveni incetinirea sistemului in conditii de incarcare mare (numar de accesari, numar
de utilizatori sau numar de sesiuni crescut).

Verificarea si optimizarea configurarilor serverelor si ale aplicatiilor pentru a preveni

erorile si pentru a asigura performante constante.

In mentenanta preventiva si suport se vor documenta toate activitdtile §i se vor oferi de catre

ofertant, la solicitarea beneficiarului sau in termene stabilite, urmatoarele documente: Raport de

analiza a arhitecturii de sistem, Raport privind revizuirea codului (code review); Raport privind

scanarile/identificarile vulnerabilitatilor in componentele sistemului; Raportul testelor de

performanta,; Raportul testelor de penetrare si raportul testelor de recuperare in caz de dezastru

(simulari). Plan de mentenanta (va contine toate activitatile planificate cu exceptia incidentelor),

Raport de solutionare a incidentelor, a erorilor de sistem, a cererilor de configurare si
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actualizare; Facturi fiscale si act predare-primire a serviciilor prestate; Alte documente tehnice

sau instructiuni relevante.

B. Cerinte fata de mentenanta adaptiva si de corectie
Activitatile mentenantei adaptiva si de corectie sunt modificari esentiale efectuate asupra SIA

AMP la cererea beneficiarului, avand la baza propunerile ofertantului, necesitétile beneficiarului,

modificarile legislatiei, etc.

In baza unei analize complete a cererilor de modificare, ofertantul va identifica si va propune
beneficiarului cele mai eficiente si actuale solutii.

Activitatile aferente mentenantei adaptiva si de corectie au la baza scopul de asigurare a
capacitatii de functionare a sistemului in conditii modificate sau care se modificd pe perioada
exploatarii, addugarea unor functionalitati si componenteSIA AMP, etc.

Actiunile aferente mentenantei adaptiva si de corectie nu includ activitatile care sunt necesare
de a fi intreprinse conform actiunilor minime obligatorii prevdzute pentru mentenanta preventiva si
suport.

Pentru mentenanta adaptiva si de corectie, beneficiarul a stabilit urmatoarele cerinte minime:
o Imbunititirea modulelor de sistem (ex: receptie, receptie on-line, fisa medicala, statistica,

administrare, laborator, gestiune stoc, etc).

e Implementarea solutiilor de eficientizare ale mecanismelor de generare si export a datelor aferente
rapoartelor de volum mare, in scopul reducerii timpului de generare si export, minimizarea
consumului de resurse, cresterea scalabilitdtii (scaling up, scaling out), imbunatatirea experientei
utilizatorilor.

e Implementarea solutiilor de arhivare (ex. grafice de lucru setate Invechite, conturi inactive, angajari
inactive, etc.) pentru stocarea datelor neactuale, dar ascunse la nivelul interfetei utilizatorului (ex:
tehnici de tip ,,soft delete™).

e Asigurarea interconectdrii SIA AMP si SIA AOAM pentru schimbul de date privind evidenta
beneficiarului pe lista medicilor de familie, precum si actualizarea zilnica a datelor aferente
statutului de asigurare;

e Implementarea solutiilor de schimb de date intre SIA AMP si alte sisteme informationale;

e Interconectare SIA AMP cu MLog, MConnect si MNotify;

e Implementarea sistemelor automatizate pentru monitorizarea instantelor si alertd (ex: Zabbix,

Nagios,etc.) disponibile si pentru beneficiar;
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e Implementarea mecanismelor de autodetectare/ autoremediere (ex: metode Self-Healing SI) pentru
imbunatatirea capacitatii sistemului de a detecta si remedia problemele in mod autonom,;

e Implementarea solutiilor de scalare automatizata (ex. tip HPA);

e Implementarea solutiilor de containizare pentru asigurarea portabilitatii si scalabilitatii sistemului,
precum si 1n scopul eficientizarii resurselor MCloud alocate (ex: Kubernetes);

e Alte modificari la cererea beneficiarului;

In acest sens, ofertantul va oferi recomandari beneficiarului, va prelua de la beneficiar solicitari
si cereri/mesaje de modificare. Impreuni cu beneficiarul, se va stabili nivelul de complexitate, planul
de realizare si efortul de solutionare conform timpului de interventie prestabilit.

In mentenanta adaptiva si de corectie se vor documenta toate activitdtile si se vor oferi de
catre ofertant, la solicitarea beneficiarului sau in termene stabilite, urmatoarele documente: Plan de
mentenanta (va contine toate activitatile planificate cu exceptia incidentelor); Raport de
implementare a modificarilor, teste si UAT; Ghiduri de utilizare si instructiuni (daca necesita
modificari); Document de arhitectura a sistemului (daca necesita modificari); Facturi fiscale si act
de predare-primire a serviciilor prestate; Alte documente relevante.

Ofertantul trebuie sd fie mereu pregatit sa propund beneficiarului solutii actuale si eficiente
pentru Tmbunatatirea SIA AMP. Este esential sa raspunda prompt solicitarilor de modificare, sa le
analizeze cu atentie si sd ofere cele mai bune recomandari si solutii de implementare.

Cantitatea de servicii de mentenantd adaptiva si corectie prestate lunar va fi determinatad in
functie de volumul de efort planificat pentru fiecare luna.

Performanta serviciilor de mentenanta
In scopul evaludrii obiective a performantei serviciilor de mentenanta si a starii de functionare

a SIA AMP, se vor aplica indicatori cheie KPI pentru stabilirea criteriilor de performanta, inclusiv
metrici si indicatori.

La solicitarea beneficiarului, ofertantul va oferi toate informatiile necesare aferente cerintelor
stabilite in caietul de sarcini, sau alte informatii relevante, necesare pentru intelegerea aspectului

tehnic a problemelor abordate.

Indicatori si criterii de performanta
Indicator Rezultat asteptat

Timpi de raspuns (response time) SIA AMP | Nu mai putin de 99% disponibilitate (calculat

pani la 1 secundi (cereri de date simple) si | PEntU 0 luna)

pana sa 3 secunde (cereri complexe).
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Timpul de recuperare in caz de dezastru

(Disaster Recovery Time)

In cazul unui dezastru tehnologic se aplica un
timp de remediere recomandat pana la 3 ore.

Timp de raspuns pe fiecare sesiune —

aplicatie si MPass

Logare Mpass — 3-7 secunde pe procese
cumulative (cu exceptia cazurilor unor
deficiente ce nu tin de SIA AMP)

Timp de raspuns in sesiunea de lucru a

utilizatorului  (alicatietbazele de date),

activitati operationale

Timp de raspuns cel mult 3 secunde pentru
cereri, cum ar fi:

Adaugare manuala a datelor in aplicatie;
Selectarea datelor din sursa SIA AMP;
Salvarea datelor;

Interogari aferente unor liste si rapoarte;
Accesare  compartimentelor  aplicatiei
(meniuri, submeniuri, formulare) cu continut
mare de informatii;

Extragere date prin servicii web;

Timp de raspuns cel mult 1 secundd pentru
accesarea elementelor aplicatiei dupd logare
(paginda, meniu, submeniu, compartimente,
taburi, butoane, module, formulare, rapoarte,
etc.) cu continut redus de informatii — cel
mult 1 secunda;

Timp de raspuns sesiune de lucru

(aplicatiet+bazele de date), rapoarte

Pentru rapoarte cumulative de volum mare

(rapoarte legate de programadri, tichete
statistice, vizite, consultatii, examinari,
servicii, rezultate investigatii,etc.),

in dependentd de raport, pentru extragerea
(export) datelor aferente rapoartelor statistice
(format XLS sau CSV) sunt stabiliti
urmatorii timpi de raspuns:

- Cel mult 5 secunde pentru extragerea
datelor (export XLS) aferente rapoartelor
pentru o perioada de o lun;

- Cel mult 15 secunde pentru extragerea

datelor (export XLS) aferente rapoartelor

pentru o perioada de 3 luni;
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- Cel mult 30 secunde pentru extragerea
datelor (export XLS) aferente rapoartelor
pentru o perioada de 6 luni;

- Cel mult 60 secunde pentru extragerea
datelor aferente rapoartelor pentru o perioada

de 12 luni.

Pentru alte rapoarte:

- Cel mult 5 secunde pentru extragerea
datelor (export XLS) aferente rapoartelor ce
contin pana la 2000 randuri de inregistrari.
Respectiv, 50 secunde pentru 20 000 randuri,

100 secunde pentru 40 000 randuri, etc.

Interoperabilitate AMP cu: AMS, Lista
Medici CNAM, RSP, Mconnect, Mpass,
Mnotify

99% disponibilitate

Efectuarea regulata a copiilor de rezerva

100% copii efectuate si transferate catre

Beneficiar
Timp  de  interventie, solutionarea | 99% disponibilitate
inncidentelor si estimarea efortului
Conlucrare, participarea la sedintele de | 99% disponibilitate
progres si sedintele tehnice
Metrici si indicatori
Metrici Metode de calcul Aplicare

MTTI (Mean Time To

Incident)

MTTI=(T1+T2+...+Tn)/n

MTTI -Timpul mediu intre
incidente;

T1,72,....,Tn — durata individuala a
fiecarui incident;

n-numdr total de incidente In
anumit interval de timp.

Se aplica in procesele
de monitorizare §i
detectare a incidentelor
sau a vulnerabilitatilor.

MTTR (Mean Time To

MTTR= (TI1+T2+..+Tn)/n
T1,72,...,Tn — timpul necesar pentru

Se aplica in procesele
de remediere a

Repair) remediere (solutionare), incidentelor sau
n- numar total de incidente vulnerabilitatilor.
RR (Rapid Response) RR= (nv/n)*100% Se aplica in procesele

de remediere a

20



RR-Rata de remediere a
vulnerabilitatilor identificate;
Nv-numarul vulnerabilitatilor
remediate rapid;

n-numarul total de vulnerabilitati
identificate.

vulnerabilitatilor sau
incidente de securitate.

IRR (Incident Resolution
Rate)

IRR= (nr/n)*100%

IRR-rata de rezolvare a
incidentelor,

nr- numarul incidentelor
remediate;

n- numadrul total de incidente
raportate/identificate.

Se aplica in procesele
de remediere a
incidentelor
comunicate/identificate.

CRR (Change
Rate)

Request

CRR= (nc/n)*100%
CRR — Rata cererilor de
modificare;

ne- numar cereri
receptionate/solutionate;
n- numar total de cereri.

Se aplica in procesele
de implementare a
solutiilor in baza
cererilor de modificare
inaintate de catre
beneficiar.

ART (Average Response

Time)

AVR=(T1+T2+..+Tn)/n
T1,72,....,Tn — durata individuala a
fiecarui raspuns,

n-numar total de solicitari.

Se aplica in procesele
de comunicare ale
perioadei de
mentenantd pentru a
determina timpul mediu
de raspuns a
ofertantului la
solicitarile
beneficiarului
(comunicate prin
mesaje, apeluri, etc)

Feedback

Feedbackul (de tip pozitiv,
constructiv, negativ) se transmise de
catre echipa beneficiarului.

Se transmit de catre
beneficiar (sau
utilizatori desemnati de

beneficiar).

Cerinte privind elaborarea documentatiei
Denumire ‘ Periodicitate ‘

Document de analiza a arhitecturii de sistem.

In primele 15 zile de la data semndrii
contractului.
Ulterior-la solicitarea beneficiarului.

Raport privind revizuirea codului (code
review);

Raport privind scanarile/identificarile
vulnerabilitati in componentele sistemului;
Raportul testelor de penetrare;

Raportul testelor de performanta;

In primele 30 zile de la data semnirii
contractului;

In cazul unor modificiri esentiale aplicate
asupra sistemului;

In cazul incidentelor de securitate si atacuri
cibernetice;

La solicitarea beneficiarului, dar nu mai

putin decét o datd la 6 luni;
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Raportul testelor de recuperare in caz de
dezastru.

Plan de mentenanta (va contine toate
activitatile planificate cu exceptia
incidentelor);

Pana la data de 5 a fiecarei luni;

Raport de solutionare a incidentelor;

Pana la data ultimei zile lucratoare din
fiecare luna;

Raport de solutionare a erorilor de sistem,
cereri de configurare si actualizare;

Pana la data ultimei zile lucratoare din
fiecare luna;

Raport de implementare a modificarilor,
teste si UAT;

Pana la data ultimei zile lucratoare din
fiecare luna;

Ghiduri de utilizare, instructiuni;

Odata cu modificarea sistemului;

Instructiuni si descrieri tehnice;

La solicitarea beneficiarului;

Document de arhitectura pentru sistemul
modificat;

Odata cu modificarile arhitecturii, dar nu mai
tarziu de data 01.10.2025;

Document de concept al mentenantei;

La solicitarea beneficiarului, dar nu mai
tarziu de data 01.10.2025;

Facturi fiscale si act predare-primire a
serviciilor prestate;

Pana la data ultimei zile lucratoare din
fiecare luna;

Alte documente relevante;

La solicitarea  ofertantului sau a

beneficiarului.

Sedinte de progres
Sedinte de lucru
(inclusiv pentru suport si consultanta)

*La necesitate, ofertantul va asigura disponibilitatea tuturor specialistilor cheie din cadrul echipei
de mentenanta pentru participarea la sedintele de progres si la sedintele de lucru in vederea

colaborarii directe cu beneficiarul.

Prioritatea
incidentului

0-15 minute

Solicitare prin
mesaj electronic
Solicitare prin apel
telefonic

0-30 minute

Cerinte privind periodicitatea sedintelor organizate

Cerinte privind timpi de raspuns la solicitare
Timp de receptionare

Periodicitatea

Séptamanal

La solicitarea beneficiarului sau la
solicitarea ofertantului

Timp maxim
pentru examinare si raspuns

0-6 ore

0-6 ore

*Se refera la solicitarile privind obtinerea informatiilor aferente activitatilor de mentenanta, cele de
planificare, etc. Nu se refera la incidente, erori de sistem, cereri de modificare, cereri de configurare
si actualizare..
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Cerinte privind solutionarea incidentelor

Prioritatea Timp de Timp maxim Timp maxim de analiza

incidentului receptionare si pentru si masuri preventive
interventie solutionare/remediere

Critic imediat 15 minute 10 ore

inalta imediat 1 ora 10 ore

Medie 1 ora 5 ore 3 zile

Joasa 5 ore 3 zile 10 zile

*Incidentele se refera la defectiuni, erori software, probleme de performantda, probleme de
conectivitate, brese de securitate, etc. ce afecteaza calitatea, siguranta si disponibilitatea SIA AMP,
duc la depasirea timpilor maximi de raspuns prevazuti si pot afecta activitatile profesionale
desfasurate de catre posesor, detinator, registratori si destinatarii datelor prelucrate in sistem.
Cerinte privind solutionarea erorilor de sistem, cereri de configurare si actualizare

Nivele de complexitate Timp maxim Termen maxim Termen maxim
pentru pentru analiza de solutionare
receptionare

Remediere cu nivel redus 0-60 minute 0-1 zi 0-1 zile

Remediere cu nivel mediu 1-3 ore 1-3 zile 1-3 zile

Remediere cu nivel avansat 3-5 zile 3-5 zile

Remedieri cu nivel foarte 5-20 zile 5-20 zile

mare

*Se refera la unele neajunsuri software si hardware, actiuni ce necesita interventii minime preventive,
actiuni de configurare sau de actualizare, probleme la nivel de aplicatie, erori, date eronate la nivel
de rapoarte, precum si alte deficiente identificate si comunicate de catre utilizatori. De regula, aceste
actiuni au termen de solutionare mai mare, deoarece nu devin parte a unui incident, nu sunt depistate
imediat, nu duc la depasirea timpilor maximi de rdaspuns prevazuti, nu afecteaza activitatile
profesionale desfasurate de catre posesor, detinator, registratori si destinatarii datelor prelucrate in
sistem . In alte cazuri, erorile ce devin parte a unor incidente, se vor solutiona conform timpului
prevazut in cerintele de solutionare a incidentelor.

Cerinte privind solutionarea cererilor de modificare (mentenanta adaptiva si de

corectie)
Nivele de complexitate Termen de Termen maxim Termen maxim
receptionare de analiza si de solutionare

estimare si testare
Modificare cu nivel redus 1 zi 1 zi 0-5 zile
Modificare cu nivel mediu 1 zi 3 zile 5-10 zile
Modificare cu nivel avansat 1 zi 5 zile 10-20 zile
Modificare cu nivel foarte mare 1 zi 7 zile 20-45 zile

*Pentru activitatile planificate in realizarea obiectivelor din mentenanta adaptiva si de corectie, ca
urmare a efectuarii unei analize §i inaintarea solutiilor de catre ofertant, durata de timp si efortul
estimat se stabilesc doar de comun acord cu beneficiarul.
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Conditii de confidentialitate, securitate si protectia datelor
Conditiile de confidentialitate, securitate si protectie a datelor vor fi asigurate si

respectate in conformitate cu prevederile legale 1n rigoare si vor fi obligatorii pentru toate persoanele
din echipa Ofertantului.

Toate rezultatele obtinute si toate modificarile efectuate in perioada prestarii serviciilor de
mentenantd vor apartine beneficiarului fara restrictii sau limitare de timp.

Conditiile de confidentialitate vor fi asumate de ambele parti in baza unui acord de
confidentialitate.

Recuperare in caz de dezastru
Ofertantul va asigura recuperarea datelor si recuperarea intregului sistem in caz de dezastru

(Disaster Recovery) pentru situatiile produse din urmartoarele cauze:
- dezastre naturale (ex: cutremure, incendii, inundatii, etc.);
- atacuri cibernetice (ex: ransomware, DDos, MitM, phishing, intruziuni, furt sau scurgeri
de date, etc);
- defectiuni tehnice hardware (ex: defectiunile componentelor hard la nivel de server,
echipamente de retea, defectiuni electrice, etc);
- erori umane (ex: stergeri date, criptare date, configurari gresite, actualizari defectuoase,
migrari tehnologice esuate, etc);
- probleme de infrastructurd (ex: probleme la nivelul centrelor de date, probleme de
alimentare cu energie, alte cazuri de duc la indisponibilitatea sistemului).
In acest sens, ofertantul va include in echipa sa specialisti calificati in domeniul
securitdtii cibernetice, care vor implementa masurile de securitate necesare, conform cerintelor din
caietul de sarcini, legislatiei nationale si standardelor aplicabile. De asemenea, acestia vor efectua
teste de recuperare prin simulari, pentru a identifica vulnerabilitatile, timpul necesar pentru recuperare,
metodele de restaurare si alte informatii esentiale si necesare beneficiarului in procesul de elaborare
si mentinere a unui plan de recuperare in caz de dezastru pentru SIA AMP.

Mod de conlucrare si organizare
Ofertantul va desemna persoane cheie responsabile de conlucrare cu beneficiarul, va informa

prin scrisoare oficiald beneficiarul despre echipa desemnata si va oferi date de contact in termenul
prevazut conform contractului.
Tindnd cont de complexitatea sistemului informational, este importantd promovarea

colaborarii intre specialistii din echipa beneficiarului si specialistii din echipa ofertantului fiind
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implicati specialisti din diverse departamente (ex: suport, dezvoltare, securitate, management,
consultanta, etc) pentru rezolvarea eficienta si calitativa a problemelor aparute.

Doar la solicitarea beneficiarului, ofertantul va asigura participarea tuturor specialistilor cheie
din echipa de mentenanta la sedintele de progres sau la sedintele de lucru, inclusiv in scopul
conlucrarii cu alti specialisti din alte institutii (ex: STISC, EGOV, ASP, ANSP, MS, AMED, etc) sau
cu specialistii din cadrul altor echipe ale companiilor contractante

In acest sens, ofertantul va implica specialistii potriviti pentru analiza, solutionarea,
implementarea si testarea calitativd a solicitdrilor inaintate de Beneficiar (incidente, cereri de
modificare, teste, etc.) pentru finalizarea acestora in termeni prevazuti conform efortului stabilit.

Atat in perioada mentenantei, cat si In perioada garantiei de 12 luni, ofertantul va oferi
beneficiarului toate informatiile tehnice/operationale necesare, daca se constata ca in lipsa acestora nu
sunt posibile realizarea proiectelor de dezvoltare, reinginerie sau achizitionarea serviciilor de
mentenantd ce se vor desfasura ulterior, sau daca se constata ca in lipsa acestor informatii sunt sau
pot fi afectate activitatile beneficiarului.

Cerinte minime pentru activititile de suport
Ofertantul va asigura un nivel corespunzitor de conlucrare cu beneficiarul, fiind indeplinite

umratoarele cerinte minime:

Accesibilitatea.

Disponibilitatea liniei de suport din partea ofertantului 24 ore/7 zile;

Oferirea datelor de contact (telefon, email, remote-acces, etc) a personalului de suport din partea
ofertantului.

Disponibilitatea.

Ofertantul va asigura participarea specialistilor cheie la sedintele de progres, sedintele tehnice de
lucru, intruniri on-line, alte tipuri de conlucrari, etc.

Calitatea.

Receptionarea celor comunicate de cétre beneficiar;

Intelegerea nevoilor beneficiarului si implicarea personalului calificat si instruit pentru a gestiona
incidentele, cereri, modificari, etc;Comunicarea eficientd si oferirea raspunsului rapid pentru toate
adresarile beneficiarului;

Solicitarea si receptionarea de feedback de la beneficiar pentru servicii acordate;

Managementul incidentelor

Aplicarea metodologiilor Agile In organizarea si realizarea lucrarilor de mentenantd;

Preluarea si atribuirea automata a ticketelor catre specialisti cheie calificati;
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Gestionarea incidentelor, cereri, solicitari in sistem de gestiune dedicat (sistem de ticketing sau de
planificare a sarcinilor) ce se afld in proprietatea ofertantului sau detine drepturi de utilizare;
Gestionarea de catre ofertant a propriului sistem de ticketing, oferind beneficiarului acces de utilizare
pentru inregistrarea ticketelor, cererilor, precum si pentru preluarea rapoartelor automatizate;

Cerinte fata de livrabile
Ofertantul va mentine in stare actuala documentatia tehnicd aferenta softului. Documentatia

contine suficientd informatie pentru ca orice echipa de dezvoltatori soft/administratori terti din cadrul
companiilor contractante sa poata oferi beneficiarului serviciile de mentenanta.

Ofertantul va notifica Beneficiarul despre noile versiuni §i despre modificarile importante a
aplicate asupra documentatiei tehnice aferentd sistemului.

Ofertantul va asigura controlul versiunilor codului sursa prin aplicatiile GIT si va oferi
beneficiarului codul sursda compilabil pe suport DVD-R, instructiuni de instalare, ghidul
administratoruluipana la data finalizarii contractului de mentenanta.

La fel, ofertantul trebuie sd asigure predarea conceptiei de mentenanta si planul de mentenanta
pana la data finalizarii contractului de mentenanta.

In acest context, pentru eficientizarea proceselor de mentenanti si stabilirea
obiectivelor/cerintelor pe termen lung, este esential sa fie elaboratd de catre ofertant conceptia de
mentenantd bine structurata. Conceptia de mentenanta urmeaza sd cuprinda cel putin urmatoarele
obiective:

a) Asigurarea functionarii neintrerupte a sistemului informational;

b) Optimizarea performantei si eficientei sistemului;

c) Protejarea si securizarea datelor si informatiilor stocate in sistem;

d) Identificarea si remedierea rapida a problemelor tehnice si a defectiunilor;
e) Asigurarea respectarii standardelor si reglementarilor de securitate si
confidentialitate.

Cerinte minime fata de echipa de mentenanta
Ofertantul va desemna membrii echipei de mentenantd conform CV-urilor transmise in setul

documentelor de licitatie. Totodata, ofertantul va include in componenta echipei doar membri ce detin
experienta si pregatirea necesara pentru realizarea cerintelor stabilite in prezentul caiet de sarcini.
Ofertantul va include 1n echipa de mentenanta specialisti cheie disponibili pentru conlucrarea
cu beneficiarul.
In cazul concediilor (de odihna, medicale, deplasiri etc.) sau altor situatii care duc la incetarea
temporard a atributiilor de muncd ale specialistilor din cadrul echipei, sau in situatiile in care

specialistul nu poate fi disponibil pentru indeplinirea activitatilor aferente mentenantei, ofertantul va
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asigura inlocuirea membrilor echipei cu alti membri calificati, tinand cont de cerintele prezentului

caiet de sarcini si doar cu acordul beneficiarului.

Ofertantul este obligat sd informeze in prealabil beneficiarul despre necesitatea

modificarii echipei de mentenantd, va transmite CV-ul persoanei care inlocuieste o alta persoana si va

confirma receptionarea raspunsului (de acceptare sau refuz) expediat de catre Beneficiar.

Beneficiarul isi rezerva dreptul de a refuza modificarea componentei minime a echipei in cazul

in care pregatirea profesionald si experienta noilor membri nu corespunde cerintelor stabilite in

prezentul caiet de sarcini sau solicitarea privind modificarea echipei nu este relevanta.

CNAM a identificat urmatoarele cerinte minime privind numarul de specialisti, tipul de

specialisti, studii si certificari, specializarea si experienta pe care trebuie sa o detina fiecare membru

din echipa de mentenanta a ofertantului (specialisti cheie)*:

Manager de proiect (minim 1 persoana)

Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;
Cunoaste limba de stat;

Detine un Certificat de calificare privind manager de proiect emis de o institutie
recunoscutd la nivel international Tn domeniul managementului proiectelor si/sau emis de
o institutie publica sau privata competenta cu recunoastere general;

Experientd profesionala generald de minim 3 ani In proiecte aferente domeniului TIC;
Experientd specificd de Manager de Proiect 1n cel putin 3 proiecte de complexitate similara,
pe toatd durata proiectului, realizate cu succes

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare
din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul

caruia a fost).

Specialist infrastructura sistem (minim 1 persoana)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
Cunoaste limba de stat;

Certificate ce confirma nivelul de pregatire in domeniul de specializare (daca detine);
Experientd profesionald generala in domeniul de specialitate de minim 3 ani;

Experientd in administrarea si mentinerea unui nivel avansat de securitate pentru sisteme
Linux, Windows Server, VMware, aplicatii server, protocoale de comunicatie, precum si
in implementarea solutiilor de containerizare (ex: Kubernetes), etc..

Cunoaste tehnologiile si componentele back-end si front-end ale SIA AMP descrise in
prezentul caiet de sarcini;

Are experienta in analiza si imbunatatirea arhitecturii SI;

Are experientd in elaborarea calitativa a documentatiei tehnice de arhitectura SI;

Are experienta dobanditd prin participarea in cel putin 3 proiecte in activitati IT
complexe privind infrastructura software si hardware pe platforma Cloud
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(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare
din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul
caruia a fost).

Specialist programator front-end (minim 1 persoana)

- Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;

- Certificate ce confirma nivelul de pregatire in domeniul de specializare (daca detine);

- Cunoaste limba de stat;

- Are experientd de minim 3 ani in domeniul de programare;

- Cunoaste si are experienta in tehnologiile si componentele back-end si front-end ale SIA
AMP descrise in prezentul caiet de sarcini;

- Cunoaste bunele practice si are experientd |n activitati de modernizare tehnologica ale
sistemelor informationale;

- Are experientd dobandita prin participarea in calitate de specialist front-end in cel putin 3
proiecte de implementare a unui sistem informational de complexitate similara

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare

din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul

caruia a fost).

Specialist programator back-end (minim 1 persoana)

- Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;

- Certificate ce confirma nivelul de pregatire in domeniul de specializare (daca detine);

- Cunoaste limba de stat;

- Are experienta de minim 3 ani in domeniul de programare;

- Cunoaste si are experientd in tehnologiile si componentele back-end si front-end ale SIA
AMP descrise in prezentul caiet de sarcini si alte tehnologii inrudite;

- Are experienta dobandita prin participarea 1n calitate de specialist back-end in cel putin 3
proiecte de implementare a unui sistem informational de complexitate similara

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare

din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul

caruia a fost).

Specialist proiectare si mentinerea bazelor de date (minim 1 persoana)

- Studii superioare finalizate cu diploma de licentd in domeniul TIC sau domenii conexe;

- Certificate ce confirma nivelul de pregatire In domeniul de specializare (daca detine);

- Cunoaste limba de stat;

- Are experientd de minim 3 ani in domeniul de proiectare si Intretinere a bazelor de date;

- Cunoaste si are experientd In tehnologiile si componentele front-end ale SIA AMP descrise
in prezentul caiet de sarcini;

- Are experienta dobandita prin participarea 1n calitate de specialist frontend in cel putin 3
proiecte de implementare a unui sistem informational de complexitate similara
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(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare

din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul
caruia a fost).

Specialist in testare (minim 1 persoani)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
Certificate ce confirma nivelul de pregatire n domeniul de specializare (daca detine);
Cunoaste limba de stat;

Are experienta de minim 3 ani in domeniul de testare sau programare;

Cunoaste si este familiarizat cu tehnologiile si componentele back-end si front-end ale SIA
AMP, precum si altele nrudite;

Cunoaste si are experientd Tn QA. Are experientd in diverse metode de testare si in
documentarea acestor activitati, inclusiv testari de securitate;

Are experientd dobandita prin participarea in calitate de specialist in testare cel putin 3
proiecte de /testare implementare a unui sistem informational de complexitate similara

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare

din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul

caruia a fost).

Specialist In securitatea informationala (minim 1 persoan)

Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
Certificate ce confirma nivelul de pregatire n domeniul de specializare (daca detine);
Cunoaste limba de stat;

Cunoaste si are experientd in tehnologiile si componentele back-end si front-end ale SIA
AMP, precum si cele inrudite;

Cunoaste si are experientd In metode de analiza si identificare a vulnerabilitatilor unui
sistem informational la diferite nivele;

Are experienta si poate efectua teste de penetrare, teste si simulari de recuperare in caz de
dezastru;

Are experienta 1n utilizarea metodelor actuale de scanare/identificare a vulnerabilitatilor;
Poate oferi beneficiarului recomandari pentru sporirea nivelului de securitate al sistemului
informational;

Este familiarizat cu bunele practici de identificare a vulnerabilitatilor comune (ex: SQLi1,
XSS, CSRF, IDOR, RCE, expunerea datelor, configurarea necorespunzatoare a sistemelor
de operare, etc.);

Este familiarizat cu reglementarile si standardele de securitate;

Are experientd dobanditd prin participarea in calitate de specialist In securitate
informationald/ciberneticd in cel putin 3 proiecte de implementare a unui sistem
informational de complexitate similard

(se justifica prin documente, ex: CV-uri, descrierea proiectelor si/sau scrisori de recomandare

din partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul

caruia a fost).
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*Cerintele minime stabilite nu limiteaza ofertantul in posibilitatea includerii in echipd si a

altor specialisti non-cheie pentru activitdtile de mentenantd necesare.

*Echipa CNAM va conlucra direct doar cu specialistii cheie.

2. Documente obligatorii la depunerea ofertei

Nr. . . Mod de demonstrare a Nivelul minim/
Descrierea documentului - © eee P
d/o indeplinirii: Obligativitatea
Prezentarea Declaratiei privind valabilitatea Declaratia privind valabilitatea
1. | ofertei conform Anexei nr.8 din Ordinul MF ofertei confirmata prin semnéatura Da
115/2021 electronica
5 Prezentarea Specificatii de pret conform Specificatii de pret, confirmat Da
" | Anexei nr.23 din Ordinul MF 115/2021 prin semnétura electronica
Prezentarea Specificatii tehnice conform Specificatii tehnice, confirmata Da
3. | Anexei nr.22 din Ordinul MF 115/2021 prin semnatura electronica .
Prezentarea Formularul standard al Formularul stz-mda.r dal e
IR L Documentului Unic de Achizitii
4. | Documentului Unic de Achizitii European . ’ Da
European confirmat prin
completat < L
semndtura electronica

3. Documente obligatorii la evaluarea ofertelor

Criteriile de calificare si de selectie| o ceee oo | Nivelul minim/
Nr. d/o . e o1 . .o |Mod de demonstrare a indeplinirii criteriului/cerintei: C e .
(Descrierea criteriului/cerintei) > Obligativitatea
Vor fi exclugi operatorii Certiﬁcatﬂ de efectugre regulatd a pl?ltii jmpozite;lor,
CCONOMmici care nu si-au indeplinit co'ntrlbugulor (valabil Ia da'ta deschldf?ru ofertei) -
obligatiile de plata a impozitelor, eliberat de InspectO{aml Fiscal Prtn01pgl 'de Stat,
taxelor i contributiilor de confirmat prin semnatura eleptromcg, ori 1'1nk-ul lg . _
1. asigurdri sociale in conformitate accesarea unei baze de date na}10na1e dlgpon}blle gratuit Obligatoriu
cu prevederile legale in vigoare in pe.nt.ru al.ltorltate‘:a contractantd care detine informatiile
Republica Moldova sau in tara in privind llpvsa/e).ustenga. restanelor. T .
care este stabilit. conﬁ@ata prin aplicarea semndturii electronice a
participantului
Declaratii privind cifra de afaceri
in domeniul de activitate aferent
obiectului contractului (prestarea
serviciilor similare) intr-o
z(jil\(f)ii:taeZﬁ:iiiirjl;i?i\;zizﬁa Decl.ar.a‘;ie privind lista p.rir.l.cipale.lor pre.stéri de o
cite min 3 000 000,00 lei pentru ser.wclul f:fectuatfa in ultimii 3 ani de a_ct1v1tate s.1mllare
2. fiecare an din ultimii 3 ani obiectului de achizitie conform Anexei nr. 12 din Obligatoriu
original confirmat prin semndtura Ordinul h/{F 115/2021 - confirmata prin semnédtura
electronica a participantului: (la clectronica
solicitare se va prezenta
documente primare de confirmare
copiile contractelor, raport
financiar etc.)
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Demonstrarea accesului la
personalul necesar pentru
indeplinirea corespunzatoare a
obiectului contractului ce urmeaza
a fi atribuit

Conform Caietului de sarcini din Anexei nr. 1

Obligatoriu

Declaratie de garantie

Autoritatea Contractanta solicitd o garantie a aplicatiei
acordatd de catre ofertanti pentru o perioada de 12 luni
de la Incetarea contractului. Confirmatd prin aplicarea
semnaturii electronice a persoanei responsabile a
ofertantului.

Pe perioada desfasurdrii contractului, codul sursa al
aplicatiei va fi supus modificarilor efectuate de catre
specialistii prestatorului. Orice modificare in codul
sursa are ca efect o noud versiune a aplicatiei care este
supusd garantiei contractuale a ofertantului in baza
cerintelor minime si obligatorii ale Caietului de Sarcini.

Obligatoriu

Va fi exclus din procedura de
atribuire a contractului de achizitii
publice orice ofertant sau candidat
despre care are cunostintd ca, in
ultimii 5 ani, a fost condamnat,
prin hotdrarea definitivd a unei
instante  judecatoresti, pentru
participare la activitati ale unei
organizatii sau grupari criminale,
pentru coruptie, pentru frauda
si/sau pentru spalare de bani,
pentru infractiuni de terorism sau
infractiuni legate de activitati
teroriste, finantarea terorismului,
exploatarea prin muncé a copiilor
si alte forme de trafic de persoane.

La depunerea ofertei prin declararea in DUAE/la
evaluare la solicitarea AC

Obligatoriu

Lipsa
condamnarii
pe parcursul a
ultimilor 5
ani.

Va fi exclus orice operator
economic care se afla in proces de
insolvabilitate ca urmare a
hotararii judecatoresti.

La depunerea ofertei prin declararea in DUAE

Obligatoriu

Nu se afld in
proces de
insolvabilitate

Garantia pentru oferta in valoare
de 1%

Garantia pentru oferta emisa de citre o banca
comerciala sau prin transfer la contul autoritatii
contractante, conform urmitoarelor date bancare:
Beneficiarul platii: Compania Nationala de Asigurari
in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia pentru oferta la licitatia
publica nr. din "

Dispozitia de plata va fi atasatd n modul scanat *(se va
prezenta la depunerea ofertei de catre toti ofertanti)

Obligatoriu

Garantia de buna executie a
Contractului in valoare de 5% din
valoarea Contratului

Contractul va fi insotit de o Garantie de buna
executie (emisa de citre o banca comerciald)

sau

Garantia de buni executie prin transfer la contul
autoritatii contractante, conform urmitoarelor date
bancare:

Obligatoriu

pentru
operatorul
economic
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Beneficiarul platii: Compania Nationali de Asigurari
in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia de buna executie a
contractului nr. din ”

* (Se va prezenta doar de catre ofertantul declarat
cistigator odata cu semnarea Contractului)

declarat
cdstigator

DECLARATIE privind
confirmarea identitatii
beneficiarilor efectivi si
neincadrarea acestora in situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau
grupari criminale, pentru coruptie,
frauda si/sau spalare de bani

Declaratie in conformitate cu Anexa nr. 2 din
documentul (Caiet de sarcini_mentenanta 2025-AMP)
autentificata prin aplicarea semnaturii electronice a
Participantului — depunere obligatorie dupa desemnare
in calitate de ofertant/ofertant asociat desemnat
castigator ;

Da — depunere
obligatorie
dupa
desemnare in
calitate de
cistigator

- in cazul existentei datelor cu caracter personal informatia se remite direct autoritatii contractante

pe posta electronica achizitii@cnam.gov.md

Presedintele grupului de lucru:

Ion DODON

L.S

k]
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Anexa nr. 2

APROBAT

prin Ordinul

Ministrului Finantelor

nr. 145 din 24 noiembrie 2020

DECLARATIE
privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul, reprezentant imputernicit al
(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat castigator
in cadrul procedurii de achizitie publica nr. dindata / / , declar

pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice, ca
beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost
condamnati prin hotarare judecatoreascd definitiva pentru participarea la activitafi ale unei
organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului IDNP al beneficiarului efectiv
efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic
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