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OFERTA TEHNICA

Propunere privind servicii de audit de securitate
cibernetica (conform HG 414, HG 201)

pentru
Agentia de Guvernare Electronica
la
Compania Nationala de Asigurari in Medicina
Agentia Medicamentului si Dispozitivelor Medicale
Agentia Nationala Transport Auto
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Stimati domni,

Avem placerea de a va prezenta propunerea noastra de audit de securitate
cibernetica (conform HG 414, HG 201) privind implementarea cerintelor minime
obligatorii de securitate cibernetica de catre organizatiile:

e Compania Nationala de Asigurari in Medicina
e Agentia Medicamentului si Dispozitivelor Medicale
e Agentia Nationala Transport Auto

Va multumim pentru oportunitatea acordata de a oferi servicii profesionale si
speram sa dezvoltam un parteneriat de succes cu Agentia de Guvernare Electronica

Aceasta oferta se bazeaza pe cerintele formulate de Dumneavoastra in cererea de
oferta, transpuse in acceptiunea noastra, si prezinta in detaliu serviciile pe care le
propunem in corelatie cu solicitarile Dumneavoastra.

Speram ca propunerea noastra se ridica la inaltimea standardului de
profesionalism pe care il asteptati din partea RSD.

Cu stima,

Cristian Tatarov
Senior Sales Manager

Phone. +373 22 210 208

Mob.  +37379 874 740

Fax. +373 22 223 963

85 Alexandru cel Bun st.

Republic of Moldova, Chisinau MD-2012
ww.rsd.md
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SCOPUL PROIECTULUI

Proiectul are drept obiectiv evaluarea conformitatii cu Hotararea Guvernului nr.201
din 28.032017 (privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica de catre autoritatile administrative centrale subordonate Guvernului) in
urmatoarele institutii:

1. Compania Nationala de Asigurari in Medicina
2. Agentia Medicamentului si Dispozitivelor Medicale
3. Agentia Nationala Transport Auto

Auditul va fi realizat conform standardelor de securitate a informatiilor international
acceptate si a legilor si reglementarilor in vigoare in Republica Moldova . Auditul va
fi condus si realizat de persoane certificate CISA (Certified Information System
Auditor).

Auditul va oferi Agentiei de Guvernare Electronica o opinie de audit independenta
asupra gradului de conformare a sistemului de management a securitatii
cibernetice/ informatiei la cerintele Hotararii Guvernului nr.201 din 28.03.2017 in
institutiile prezentate mai sus.

Pentru a emite opinia, RSD va avea in vedere practicile general acceptate, standarde
internationale privind securitatea informatiilor, reglementadrile legale aplicabile
precum si declaratia managementului cu privire la asigurarea securitatii informatiei
in cadrul organizatiilor auditate.
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Abordarea noastra

Metodologia noastra este conceputa pentru a alinia procesul de audit obiectivelor
urmarite de catre Agentiei de Guvernare Electronica in activitatea sa, si riscurile ce
deriva din aceasta, efortul fiind concentrat identificarea controalele existente
pentru minimizarea riscurilor.

Avem posibilitatea sa va oferim siguranta in ceea ce priveste eficienta masurilor pe
care le intreprindeti pentru a identifica si preveni posibile amenintari la agresa
strategiei, obiectivelor si reputatiei Agentiei de Guvernare Electronica.

Pe baza experientei acumulate in proiectele de audit, am elaborat o metodologie
constand Tn sase etape conceptuale. La incheierea fiecarei sarcini propuse vom
discuta rezultatele obtinute cu echipa proiectului, operand eventualele modificari
necesare in vederea activitatilor ce urmeaza. Metoda conceptuala este ilustrata
mai jos:

Etapa 1: Planificarea auditului

o Intelegerea activitatii
o Intelegerea operatiunilor
o Intelegerea sistemului de control

Etapa 2 : Elaborarea planului de audit

e Evaluarea riscurilor
e Stabilirea procedurilor de audit

Etapa 3 : Efectuarea planului de audit

e Efectuarea procedurilor de audit
e Evaluarea rezultatelor
e Modificarea procedurilor pe baza rezultatelor
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Etapa 4 : Concluzii si rapoarte deficiente intermediare

e Pregatirea concluziilor intermediare

e Pregatirea raportului dtaft

e Pregarirea observatiilor si recomandarolor intermediare
e Discutarea raportului si a recomandarilor cu beneficiarul

Etapa 5 : Implementarea solutiilor pentru remedierea deficientelor

e Beneficiarul implementeaza solutiilor pentru remedierea deficientelor

Etapa 6 : Raport final si opinie

e Re-evaluarea controalelor identificate ca deficient
e Realizarea raportului final
e Emiterea opiniel

85 Alexandru cel Bun st. Phone: +373 22 210 208 Email: office@rsd.md

Republic of Moldova, Chisinau MD-2012 | Fax: +373 22 223 963 Website: www.rsd.md




SRSD

RESEARCH. SHAPE. DELIVER

TERMENELE PROIECTULUI SI ELEMENTE
ORGANIZATORICE

Activitatea noastra va incepe la un termen stabilit de comun acord intre RSD si
beneficiar.

Este esential pentru intelegerea noastra comuna ca procedurile noastre vor incepe
Imediat ce toate documentele solicitate beneficiarului sunt disponibile si pot fi
revizuite.

Mai mult, disponibilitatea personalului dumneavoastra de a asista echipa RSD este
un alt factor cheie pentru succesul si eficienta proiectului si de aceea este necesar
intregul Dumneavoastra sprijin.

Etape proiect Termen estimat/per
institutie
Zile-om
Etapa 1 : Planificarea auditului 1 zi
Etapa 2 : Elaborarea planului de audit 1zi
Etapa 3 : Efectuarea planului de audit 4zile

Etapa 4 : Concluzii si rapoarte deficiente intermediare 1zi

Etapa 5 : Implementarea solutiilor pentru remedierea 3 zile
deficientelor

Etapa 6 : Raport final si opinie 2 zile

Unele dintre activitatile prezentate in termenele de mai sus se vor suprapune si
adesea vor fi efectuate de catre o echipa de specialisti, prin urmare durata totala nu
va fi egala cu suma timpilor alocati fiecarei activitati prezentate mai sus.

Activitatile nu vor depasi data de 12 decembrie 2022, data la care opinia de,dpdi
redactatd in limba romédna , ajunge in posesia Agaatig LgRGYMRLIFNGEL HIE‘E"
Ul J:{l’l
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