ANUNT DE PARTICIPARE
privind achizitionarea Licentei pentru antivirus pentru anul 2021
prin achizitia de valoare mica

1. Denumirea autoritatii contractante: IMSP Spitalul Clinic Republican ,, Timofei Mosneaga”
2. IDNO: 1003600150783
3. Adresa: MD-2025, mun.Chisinau, str.Nicolae Testemitanu 29
4. Numarul de telefon/fax: 022 403 697
5. Adresa de e-mail si de internet a autoritatii contractante: www.scr.md/
achizitiipublicescr@gmail.com
6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexata in cadrul procedurii in SIA RSAP
7. Cumparatorul invita operatorii economici interesati, care ii pot satisface necesitatile, sa
participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor
bunuri /servicii/lucrari:
Denumirea VEBE RS
Nr. - Canti- | Specificarea tehnica deplini solicitatd, Standarde de | estimata,
Cod CPV bunurilor u/M oo g
d/o I tatea referinti fird TVA,
solicitate ’ lei
1 |48760000-3|Lot 1. Licenta | Licenta | 100 | I. Componente ale sistemului antivirus: 37 500,00
pentru anuala A. Protectie
antivirus 1. Controlul programelor active
pentru anul *_Ir_lcredere fata de programele care au o semnatura
0021 digital

Pentru programe necunoscute:
* Introducerea automata intr-un grup (restrictii slabe,
restrictii puternice, nesigur)
* Utilizare analiza euristica pentru a determina grupul
* Eliminare regulile de control ale programului care nu
au accesate mai mult de un anumit numar de zile
2. File Anti-Virus
* Nivel de securitate (scazut, recomandat, ridicat)
* Actiune cand se detecteazd o amenintare (solicitati
actiune, blocati accesul (dezinfectati / stergeti daca
dezinfectia nu reuseste))
* Tipuri de fisiere (toate fisierele, fisierele scanate dupa
format, figierele scanate prin extensie)
* Localizare (toate unitatile detasabile, toate unitatile
hard disk, toate unitatile de retea)
* Analiza semnaturii
* Analiza euristica (suprafatd, medie, profunda)
* Optimizarea verificarii

- Scanarea numai a fisierelor noi si modificate
* Verificarea fisierelor compuse:

- Scanare arhive

- Verificare pachetele de instalare

- Verificare obiecte OLE imbricate

- Verificare obisnuita - optionald (despachetati
fisierele compuse in fundal / despachetati fisiere
compozite de dimensiuni mari)
X Modul de testare (inteligent, la accesarea si

Whbarea, la accesare, in timpul executiei)

i ologii de scanare (iSwift, iChecker)
Bpendarea sarcinii (conform programului, la
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inceputul programelor) este optionala
3. Firewall
* Reguli pentru programe
* Reguli pentru pachete
* Zone (retele disponibile)
* Sistem de detectare a intruziunilor

- blocarea calculatorului atacat pentru un anumit
numar de minute
4. Antivirusul postal
* Nivel de securitate (scazut, recomandat, ridicat)
* Zona de protectie (numai mesaje primite si trimise /
mesaje primite)
* Integrarea in sistem (POP3 trafic / SMTP / NNTP /
IMAP, ICQ / MSN, MS Office Outlook plug-in, plug-in
The Bat)
* Metodele de verificare (a verifica link-urile pe baza
Web-link-uri suspecte, verificare link-urile pe baza
fishing Web-link-uri)
* Analiza euristica (suprafatd, medie, profunda)
* Verificarea fisierelor compuse:

- Posibilitatea de scanati ori ne scanare arhivele

- Posibilitatea de scanati ori ne scanare obiecte cu un
anumit volum
* Filtru atasament (dupa formatul figierului)
5.Web-antivirus
* Metode de verificare (verificati linkurile catre baza de
date a adreselor Web suspecte, verificati linkurile cétre
baza de date a adreselor Web de fishing)
* Limitati timpul cache al fragmentelor in cateva
secunde.
* adrese de incredere (add / change / delete / export /
import)
* Actiune (cerere / bloc / permite)
6. Protectie proactiva
* Analiza activitatii proceselor
* Monitorizarea sistemului de registru
7. Anti-hacker
* Reguli pentru programe
* Reguli pentru pachete
* Zone (retele disponibile)
* Sistem de detectarea intruziunilor

Blocati computerul atacat pentru un anumit numar
de mine.
8. Anti-Spy
* Anti-banner (listaneagra, listaalba)
* Anti-apelare (adrese de incredere)
9. Anti-Spam
* Nivelul de agresivitate (scazut, recomandat, ridicat,
blocati tot)
* Integrarea in sistem (POP3 trafic / SMTP / NNTP /
IMAP, ICQ / MSN, MS Office Outlook plug-in, plug-
in The Bat)
* Metodele de verificare (a verifica link-urilepebaza
Web-link-uri suspecte, verificati link-urile pe baza
phishing Web-link-uri)
* Algoritmi pentru recunoastere (analiza expresiilor pe
baza de date Resent Terms, utilizarea unei baze de date
extinse, analiza anteturilor mesajelor PDB,
recunoastere a imaginii GSG, algoritmul de auto-
invatarei Bayes pentru analiza textului)
* Lista alba
* Lista neagra
*Instruire (prezenta maestrului de formare)
B. Scanare

Tipuri:

1. Scanare completa
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2. Scanare rapida
Specificarea:
* Nivel de securitate (scazut, recomandat, ridicat)
* Actiunecand se detecteaza o amenintare (cereti la
sfarsitul scanarii, cereti in timpul scanarii, nu intrebati:
tratati, stergeti daca tratamentul nu este posibil)
* Modul de lansare (in fiecare zi, in fiecare zi
lucratoare, la fiecare ora, in fiecare zi a lunii)
C. Actualizare
* Mod de pornire: automat, dupa o anumita perioada,
manual
* Setari proxy
* Sursa de actualizare (serverele de actualizare ale
companiei producatoare, servere de administrare, surse
adaugatoare)
* Modul de pornire;
- executare sarcina cu drepturi de cont (nume de

utilizator, parola)
* Distribuirea actualizarilor:

-Copierea actualizarilor intr-un dosar (cu indicarea de
catre utilizator a adresei dosarului)
D. Mai multe optiuni
* Auto-apararea programului
* Dezactivarea controlului extern al programului
* Protectia prin parola
* Neexecutarea sarcinilor programate atunci cand
ruleaza pe baterie
* Carantind si spatiu de stocare de rezerva (nu mai mult
de un anumit numar de zile de stocare a obiectelor,
dimensiunea obiectelor, verificarea fisierelor in
carantind dupa actualizare)
* Posibilitatea de controlate porturi (Control toate
porturile / porturile selectate)
* Protectie antivirus pentru nodurile principale ale unei
retele: statii de lucru, laptopuri, servere de fisiere;
* Producatorul trebuie sa faca parte din grupul liderilor
ori a vizionarilor in ceea ce priveste protectia pentru
endpoint asa cum este definit de Gartner 2019.
* Produsul trebuie sa salveze obiectele identificate ca
fiind suspecte in carantind sau intr-un director dedicat
in format criptat.
* Produsul trebuie sa permita ca instalarea sa fie
efectuatd pe un computer local sau la distantd. Produsul
trebuie sd ofere suport pentru sisteme de operare
Windows.
* Consola de administrare a produsului trebuie sa fie
instalata on-premise (nu se accepta consola web).
* Produsul trebuie sd permit instalarea dintr-un singur
kit de instalare care sa includa toate pachetele necesare
pentru implementare.
* Produsul trebuie sa ofere administratorului
posibilitatea de Impiedicare a actiunilor periculoase
pentru sistemul de operare ale aplicatiilor, si s asigure
controlul accesului la resursele sistemului de operare si
la datele confidentiale.
- Produsul trebuie sd permitd crearea, pastrarea si
implementarea imaginilor a sistemului de operare, cu
ajutorul consolei de administrare dedicata.
- Produsul trebuie sé permita detectarea automata a
vulnerabilitatilor din sistemul de operare si a
aplicatiilor instalate.
- Produsul trebuie sa permita administratorului sa
identifice toate incercdrile utilizatorului de pornire a
aplicatiilor si sa reglementeze lansarea aplicatiilor prin
intermediul regulilor de control pentru pornirea
aplicatiilor.
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II. Cerinte fatd de Furnizorul de program antivirus
licentiat:

- Prezentarea de catre Furnizor a unui document de
parteneriat confirmativ si autorizatie (MAF) parvenit
de la compania producatoare/filiala companiei
producatoare (Copia documentelor de parteneriat si de
autorizare).

- Copia certificatelor a cel putin 2 specialisti certificati
de compania producétoare.

- Posesia unui centru de suport local (Copia
certificatului).

I11. Conditii suplimentare:

- Furnizorul trebuie sa ofere instruiri gratuite pentru 4
persoane de fiecare datd cand apare o versiune noua a
solutiei. in cazul in care in decursul anului nu apare
nici una se efectueaza cel putin o instruire gratuita
pentru 4 persoane pentru mentinerea nivelului de
cunoagstere a solutiei de securitate cu endpoint date.

- In cazul unei alte solutii de securitate cu endpoint
decat Kaspersky, Furnizorul trebuie sa efectueze gratuit
instruirea a 4 persoane 1n privinta instaldrii, utilizarii si
administrarii solutiei oferite pana la 10 decembrie
2020.

- La necesitatea si cererea Beneficiarului, Furnizorul
trebuie s efectueze gratuit auditul instalarii, setarilor
de securitate a solutiei cu endpoint oferite si sa ofere o
listd de recomandari de modificare/adaptare a lor cu
scopul minimizarii riscurilor de securitate pentru
Beneficiar.

Valoarea estimativa totala

37 500,00

8. In cazul in care contractul este impartit pe loturi un operator economic poate depune

oferta (se va selecta):

1) Pentru un singur lot &

9. Admiterea sau interzicerea ofertelor alternative: nu se admite

10. Termenii si conditiile de livrare/prestare/executare solicitati: Dupa incheierea contractului,
la solicitare, in decurs de 10 zile din data comenzii;

11. Termenul de valabilitate a contractului: 31 decembrie 2021;

12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim/obligativitatea
cerintelor eventual impuse; se mentioneaza informatiile solicitate:

- - s Nivelul
Nr. Descrierea Mod de demonstrare a indeplinirii min?nli /
d/o criteriului/cerintei criteriului/cerintei: L
’ ’ Obligativit.
Informatii eenerale despre Sa contind obligatoriu numele conducatorului, date de
1 ofertant. & PI® | contact (telefon si e-mail) si coordonatele bancare — Obligatoriu
confirmata prin aplicarea semnaturii electronice;
Oferta conform modelului |Incarcata la procedura, confirmata prin aplicarea . .
2 . e . Obligatoriu
atasat semnaturii electronice;
3 Certificat / Decizie/ Extras |Copie, emis de Agentia Servicii Publice, confirmata Obligatoriu
de inregistrare prin aplicarea semndturii electronice; g
.. . Declaratii pe propria raspundere privind:
Declaratii pe propria H1 be propria raspur prv .. . .
4 ispundere 1. Termenul de garantie a licentei pentru antivirus Obligatoriu
P pentru calculatoare de 12 luni (01 ianuarie 2021 — 31
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decembrie 2021), confirmata prin semnatura
electronica;

2. Furnizorul va instrui gratuit 4 persoane de fiecare
data cand apare o versiune noui a solutiei. In cazul in
care in decursul anului nu apare nici una, se efectueaza
cel putin o instruire gratuitd pentru 4 persoane pentru
mentinerea nivelului de cunoastere a solutiei de
securitate cu endpoint date;

3. In cazul unei alte solutii de securitate cu endpoint
decat Kaspersky, Furnizorul trebuie sa efectueze
gratuit instruirea a 4 persoane in privinta instalarii,
utilizarii si administrarii solutiei oferite pana la 10
decembrie 2021;

4. La necesitatea si cererea Beneficiarului, Furnizorul
trebuie sa efectueze gratuit auditul instalarii, setarilor
de securitate a solutiei cu endpoint oferite si sa ofere o
lista de recomandari de modificare/adaptare a lor cu
scopul minimizarii riscurilor de securitate pentru
Beneficiar.

Prezentarea de catre
operatorul economic a unui
document de parteneriat
confirmativ si autorizatie

Copie, documente de parteneriat si de autorizare,

o .. o . ligatori
> (MAF) parvenita de la confirmata prin semnatura electronica; Obligatoriu

compania producatoare /

filiala companiei

producatoare

Posesi 1 putin 2 . . e .. Obligatoriu

0sesla a cel putin £ Copie, certificatele specialistilor, confirmata prin g
6 |specialisti certificati de 5 . ’
: L semnatura electronicd;
compania producatoare
Posesia unui centru de Copie, certificate, confirmata prin semnatura Obligatoriu
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suport local

electronica;

Modalitatea de efectuare a
evaluarii

Cel mai mic pret fara TVA cu corespunderea cerintelor solicitate, pe

lot

Termentii si conditiile de
livrare/prestare/executare

Dupa incheierea contractului, la solicitare, in decurs de 10 zile din

data comenzii

solicitati
Termen si modalitate de Prin transfer, in termen de 30 zile, dupa livrare/prestare, cu
achitare prezentarea facturii;

13. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): nu se aplica.

14. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic pret fara TVA
cu corespunderea cerintelor solicitate, pe lot.

15. Termenul limita de depunere/deschidere a ofertelor:

- péana la: SIA RSAP
- pe: SIARSAP

16. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

17. Locul deschiderii ofertelor: SIA RSAP
Ofertele intdrziate vor fi respinse.

18. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: romana
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19. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email:022-820 652, 022 820-651, contestatii@ansc.md

20. Data transmiterii spre publicare a anuntului de participare: SIA RSAP

21. in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se accepta

facturarea electronica Se accepta

platile electronice Se accepta

Conducatorul grupului de lucru: Dragos PIDLEAC
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