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UTILIZAREA TEHNOLOGIEI DE VIRTUALIZARE

Virtualizarea in cadrul sistemului de servere este utilizata pentru
eficientizarea resurselor serverului, cresterea fiabilitatii, asigurarea
unei recuperari rapide dupa deficiente, simplificarea gestionarii si
scalabilitatii, precum si imbunatatirea securitatii si izolarii intre

diferite aplicatii si servicii.

Pentru elaborarea sistemului de servere HES SiMBA, recomandam utilizarea

hipervizorului Proxmox VE.

Proxmox VE este o platforma deschisa de virtualizare, bazata pe nucleul Linux
cu utilizarea tehnologii de containerizare si virtualizare in baza hipervizorul

KVM (Kernel-based Virtual Machine):

Hipervizor KVM: Proxmox VE utilizeaza hipervizorul KVM, care permite
crearea unor masini virtuale (VM) pe baza virtualizarii complete. Fiecare

VM are propriul sau mediu virtual izolat si propriul sistem de operare.

Control prin intermediul unei interfete web: Proxmox VE ofera o interfata
web comoda pentru controlul retelelor, masinilor virtuale, containerelor si
a procesului de stocare a datelor. Prin intermediul acestei interfete,

administratorii pot crea, activa, stopa si extinde/scala mediile virtuale.
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3. Proxmox VE ofera posibilitatea crearii unor clustere care includ mai multe
noduri fizice. Clusterele asigura o accesibilitate ridicata si rezistenta la
defecte, permitand transferul automat al masinilor virtuale si containerelor

catre alte noduri in caz de deficiente.

4. Proxmox VE ofera o gama larga de optiuni de configurare a retelelor
virtuale, inclusiv comutatoare virtuale, rutare si echilibrare a sarcinii.

Administratorii pot crea si configura retelele virtuale pentru a asigura

coerenta si securitatea.
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SERVERE PENTRU APLICATII S1 BAZE DE DATE CU NODURI
DE REZERVA

Separarea serverelor de aplicatii si a bazelor de date pe noduri diferite poate fi

utila din punct de vedere al scalabilitatii, tolerantei la erori si performantei.

1. Arhitectura distribuita: in acest caz, serverele de aplicatii si bazele de date
sunt amplasate pe servere fizice sau virtuale separate. Solicitarile de
informatii sunt directionate céatre serverele de aplicatii, care proceseaza
logica aplicatiilor, apoi acceseaza serverele de baze de date pentru a
obtine sau a salva datele necesare. Acest fapt asigura o scalabilitate
usoara pentru fiecare componenta in parte, oferind totodata o configurare

flexibila si o performanta optima.

2. Interactiune in retea: in acest scenariu, serverele de aplicatii si bazele de
date pot fi fizic amplasate pe servere diferite, comunicand prin retea intre
ele. Serverele de aplicatii trimit solicitari catre serverele de baze de date

prin intermediul retelei, iar rezultatele sunt transmise inapoi. Aceasta

interactiune poate fi asigurata cu ajutorul protocoalelor TCP/IP sau HTTP.
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PRINCIPII DE ASIGURARE A REZISTENTEI LA ERORI

in cazul in care serverul principal al aplicatiei se defecteaza, vor fi necesare

urmatoarele actiuni:

Redirectionarea tuturor solicitarilor catre serverul de rezerva, care este
practic o copie completa a serverului principal si va deveni, de fapt, noul

server principal al aplicatiei.

Dupa remedierea/restabilirea serverului de aplicatii defect, este suficient
sa clondm serverul de aplicatii recent, avand in vedere adresa IP a noii
node. Aceasta noda va deveni practic o noua rezerva pentru serverul de

aplicatii.

in cazul unei defectiuni a serverului principal in replicarea PostgreSQL, puteti

continua functionarea fara intreruperi, urmand acesti pasi:

Replica monitorizeaza starea serverului principal si detecteaza

indisponibilitatea sau defectarea acestuia.

Se configureaza schimbarea rolului replicii in server principal. Acest lucru
poate fi realizat prin configurarea parametrilor de replicare sau utilizarea

instrumentelor de replicare.

Replica isi actualizeaza configuratia pentru a functiona ca noul server
principal. Acest lucru implica modificarea parametrilor de conectare ai

clientilor si actualizarea setarilor de replicare.
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4. Daca serverul principal a fost indisponibil pentru o anumita perioada de
timp, replica poate necesita sincronizarea datelor. Acest lucru poate
include restaurarea datelor din copii de rezerva sau aplicarea jurnalelor de

tranzactii acumulate.

5. Utilizatorul redirectioneaza solicitarile catre noul server principal. Acest
lucru poate necesita actualizarea setarilor de conectare la nivelul

clientului sau utilizarea mecanismelor de redirectionare automata.

6. Dupa restabilirea serverului principal, acesta poate fi resetat ca o noua

replica sau poate fi restabilit ca server principal, in functie de necesitati.
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SERVER DE BACKUP

Se sugereaza utilizarea unui server separat pentru a crea o copie de
rezerva a intregului sistem, inclusiv a datelor serverelor de aplicatii si

a bazei de date.

Serverul de backup este o parte importanta a strategiei de backup a datelor.
Scopul sau principal este de a asigura securitatea si disponibilitatea copiilor
de rezerva in cazul pierderii sau deteriorarii datelor principale. lata cateva

motive pentru care este necesar un server de backup:

Crearea copiilor de rezerva ale datelor: Serverul de backup este
responsabil de realizarea periodica a copiilor de rezerva ale datelor
principale. Poate fi configurat pentru a crea si stoca in mod automat copii

de rezerva pe dispozitive de stocare separate.

Protectia impotriva pierderii datelor: Copiile de rezerva de pe serverul de
backup ofera protectie impotriva pierderii datelor in caz de defectiuni, erori

hardware, atacuri ale infractorilor sau catastrofe naturale.

Restaurarea datelor: In cazul pierderii sau deteriorarii datelor, serverul de
backup permite restaurarea datelor din copiile de rezerva. Acest lucru
permite restabilirea datelor intr-o stare functionala si minimizarea timpului

de inactivitate.

Arhivarea si stocarea datelor: Serverul de backup ofera un mecanism
pentru arhivarea si stocarea pe termen lung a datelor. Poate oferi
functionalitate pentru gestionarea ciclului de viata al datelor, definirea

regulilor de stocare si stergerea automata a copiilor de rezerva expirate.
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5. Testarea functiei de recuperare: Serverul de backup poate fi utilizat si
pentru testarea functiei de recuperare a datelor. Acest lucru permite

verificarea integritatii si disponibilitatii copiilor de rezerva, precum si

evaluarea timpului de recuperare al datelor.
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CERINTE MINIME RECOMANDATE CATRE ECHIPAMENT

Pentru a organiza sistemul de server HES SiMBA, vor fi necesare 5

statii de server fizice:

e Pentru serverul de aplicatii vor fi utilizate 2 noduri fizice cu caracteristici
egale - cu o putere de procesare sporita si un spatiu de stocare pe disc

relativ mic;

e Pentru serverul de baze de date vor fi utilizate 2 noduri fizice cu
caracteristici egale - cu un volum crescut de spatiu de stocare pe disc si

memorie RAM;

e Pentru serverul de backup va fi utilizat un server in care volumul spatiul de

stocare pe disc este crucial.

» Este necesar un server care suporta tehnologia hot-swap (inlocuirea la cald

a discului).

* Procesor: Procesor Intel sau AMD cu 6 nuclee si 12 fire, bit rate intre 3,6 si

4,2 GHz.
e RAM: 32 GB RAM ECC.
e DISK: minim 2 x 512 GB NVMe SSD sau SSD.

e Conexiune: Port 1 GBit/s.
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e Este necesar un server care suporta tehnologia hot-swap (inlocuirea la cald

a discului).

* Procesor: Procesor Intel sau AMD cu 6 nuclee si 12 fire, cu bit rate intre 3,6

si 4,2 GHz.
e RAM: 64 GB RAM ECC.
e DISK: minim 2 x 1 TB NVMe SSD sau SSD.

e Conexiune: Port 1 GBit/s.

e Este necesar un server cu 12 sloturi pentru discuri, preferabil cu suport

pentru tehnologia hot-swap (inlocuirea la cald a discului).

* Procesor: Procesor Intel sau AMD cu 4 nuclee si 8 fire, cu bit rate intre 3,4 si

4,2 GHz.
e RAM: 16 GB RAM ECC.
e DISK: 6 x 1 TB SAS/SATA

e Conexiune: Port 1 GBit/s.
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