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Caiet de sarcini pentru 
Servicii de dezvoltare a datelor Geospațiale  – Geo ANTA (Etapa III)

1	Introducere	2
1.1.	Scopul Documentului	2
1.2.	Obiectivele Proiectului	2
1.3.	Contextul și Justificarea Proiectului	2
2	Descrierea Generală a Proiectului	3
2.1.	Descrierea Sistemului Actual	3
2.2.	Sarcini Identificate pentru Dezvoltare și Actualizare	3
2.3.	Beneficii	3
3	Cerințe tehnice	4
3.1.	Infrastructura tehnologică existentă	4
3.2.	Specificații pentru dezvoltarea datelor geospațiale	4
3.3.	Specificații pentru dezvoltarea seturilor existente a datelor geospațiale	5
3.4.	Specificații pentru dezvoltarea aplicației	5
4	Cadrul legislativ, normativ și regulatorii de elaborare:	7
5	Cerințe specifice față de Sistemul GIS	9
6	Cerințe minime față de eligibilitatea instituțională	10
6.1.	Cerințe minime față de echipa de proiect	10


[bookmark: _Toc165385450]Introducere
[bookmark: _Toc165385451]Scopul Documentului
Documentul actual (caiet de sarcini) este destinat să definească și să detalieze cerințele tehnice și funcționale pentru extinderea și îmbunătățirea Sistemului Informațional Geospațial (GIS) operat de Agenția Națională de Transport Auto (ANTA). 
Documentul are ca scop să furnizeze un cadru clar pentru dezvoltatorii de software, experții GIS și părțile interesate în vederea proiectării, dezvoltării și implementării funcționalităților noi necesare pentru optimizarea gestionării infrastructurii de transport și facilitarea planificării rutelor naționale și internaționale.
[bookmark: _Toc165385452]Obiectivele Proiectului
Proiectul își propune să adreseze următoarele obiective principale:
· Dezvoltarea Datelor Geospațiale: Îmbunătățirea acurateței seturilor de date geospațiale, incluzând stațiile auto, autogările, trecerile de frontieră, și rutele de transport naționale și internaționale.
· Actualizarea și Extinderea Funcționalităților Sistemului: Implementarea unor noi funcționalități pentru crearea și actualizarea eficientă a rutelor, inclusiv integrarea cu serviciul MPass pentru gestionarea securizată și centralizată a permisiunilor și accesului.
[bookmark: _Toc165385453]Contextul și Justificarea Proiectului
ANTA recunoaște necesitatea de a adapta și îmbunătăți infrastructura digitală în contextul creșterii cerințelor de mobilitate și a evoluției rapide a tehnologiei informației. În acest sens, dezvoltarea continuă a GIS-ului se aliniază la directivele strategice naționale și internaționale pentru digitalizare și eficiență logistică. Prin extinderea și optimizarea GIS, ANTA își propune să faciliteze o planificare mai precisă și dinamică a transportului, să sporească transparența și accesibilitatea datelor pentru publicul larg și să consolideze securitatea și integritatea datelor gestionate.
[bookmark: _Toc165385454]Descrierea Generală a Proiectului
[bookmark: _Toc165385455]Descrierea Sistemului Actual
Sistemul Informațional Geospațial (GIS) operat de Agenția Națională de Transport Auto (ANTA) este conceput pentru a gestiona și monitoriza infrastructura de transport din Republica Moldova. Sistemul actual integrează seturi de date geospațiale detaliate, incluzând localizările stațiilor de autobuz, autogări, și puncte de trecere a frontierei. Utilizarea acestor date facilitează planificarea eficientă a rutelor de transport și permite o interacțiune dinamică cu datele printr-o serie de interfețe utilizator și API-uri destinată diverselor categorii de utilizatori, de la planificatori la publicul larg.
Sistemul este bazat pe o arhitectură de server-client, folosind software și tehnologii GIS de ultimă generație pentru a asigura disponibilitatea și accesibilitatea datelor. De asemenea, este integrat cu alte sisteme naționale și platforme de date pentru a asigura un schimb de date fluid și securizat.
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Principalele sarcini identificate pentru dezvoltarea și actualizarea sistemului includ:
· Extinderea Seturilor de Date: Adăugarea de noi seturi de date geospațiale pentru a cuprinde mai multe elemente ale infrastructurii de transport, cum ar fi noi stații auto și puncte de interes pentru utilizatori.
· Îmbunătățirea Funcționalităților de Analiză și Raportare: Dezvoltarea de noi funcționalități care să permită analize mai complexe și generarea de rapoarte mai detaliate și ușor de utilizat.
· Integrarea cu noi Servicii: Implementarea integrării cu servicii suplimentare, cum ar fi MPass, pentru îmbunătățirea gestionării securității și accesului la informații.
· Optimizarea Performanței și Scalabilității: Creșterea performanței sistemului pentru a suporta un volum mai mare de date și tranzacții simultane, fără a compromite timpul de răspuns sau disponibilitatea.
· Conformitate și Securitate: Actualizarea măsurilor de securitate pentru a asigura conformitatea cu ultimele reglementări și pentru a proteja datele contra accesului neautorizat sau a breșelor de securitate.
[bookmark: _Toc165385457]Beneficii 
Implementarea îmbunătățirilor propuse este așteptată să aducă o serie de beneficii semnificative:
· Eficiență Operativă: Prin automatizarea și optimizarea proceselor, sistemul actualizat va reduce timpul necesar pentru gestionarea și planificarea transportului, rezultând într-o utilizare mai eficientă a resurselor.
· Decizii Bazate pe Date: Capacitatea îmbunătățită de analiză și raportare va permite luarea deciziilor bazate pe date concrete, îmbunătățind planificarea strategică și răspunsul la cerințele de transport.
· Interoperabilitate și Integrare: Integrarea cu alte sisteme și servicii va crea un ecosistem mai robust, care va facilita schimbul de informații și va îmbunătăți coordonarea între diferitele agenții și organizații.
· Satisfacția Utilizatorilor: Interfețele utilizator îmbunătățite și accesul facilitat la informații vor crește satisfacția utilizatorilor și vor îmbunătăți experiența generală a acestora.
· Conformitate Asigurată: Respectarea celor mai recente norme de securitate și conformitate va proteja agenția de riscurile legale și va asigura integritatea datelor.
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[bookmark: _Toc165385459]Infrastructura tehnologică existentă
Specificații pentru actualizarea infrastructurii:
Pentru a răspunde necesităților de securitate, performanță și fiabilitate impuse de gestionarea datelor geospațiale la nivel de stat, infrastructura tehnică actuală a ANTA necesită o serie de îmbunătățiri și integrări detaliate, concentrându-se pe utilizarea MCloud, un mediu de cloud guvernamental, pentru toate componentele sistemului.
A. Migrarea la MCloud:
· Implementarea Securității: Integrarea cu MCloud trebuie să respecte toate cerințele de securitate stabilite de guvern pentru datele de stat, inclusiv criptarea datelor în repaus și în tranzit, gestionarea accesului bazată pe roluri și auditul complet al accesului și modificărilor datelor.
· Testarea Post-Migrare: După migrare, este crucial să se efectueze teste pentru a verifica integritatea datelor, performanța sistemului și conformitatea cu cerințele de securitate.
B. Îmbunătățirea Hardware-ului:
· Upgrade-ul Serverelor: În contextul MCloud, trebuie specificat tipul de servere virtuale necesare, cu resurse scalabile (CPU, memorie, spațiu de stocare) pentru a gestiona volumul crescut de interogări și operări de date.
C. Actualizarea Software-ului:
· Sisteme de Management al Bazelor de Date Geospațiale: Utilizarea PostgreSQL cu extensia PostGIS trebuie evaluată și actualizată la ultimele versiuni suportate pe MCloud, asigurând compatibilitatea și optimizarea performanței.
· Servere de Aplicații GIS: GeoServer sau alte soluții similare trebuie configurate pentru a opera eficient în cadrul MCloud, cu setări optimizate pentru scalabilitate și balansare a încărcării.
D. Securitate și Conformitate:
· Certificări și Audituri: Sistemul trebuie să fie în conformitate cu ultimele reglementări și standarde de securitate impuse de guvern. Dezvoltatorul trebuie să colaboreze cu entități de auditare pentru a asigura și certifica conformitatea continuă a sistemului cu prevederile legale și de securitate.
· Proceduri de Backup și Recuperare: Implementarea unor proceduri de backup regulat și testarea planurilor de recuperare în caz de dezastre pentru a asigura integritatea și disponibilitatea datelor în orice situație.
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Actualizare și racordare a datelor la sistemul INSPIRE:
Pentru a asigura conformitatea cu reglementările și directivele europene INSPIRE, precum și pentru a îmbunătăți calitatea și accesibilitatea datelor geospațiale, este esențial să se actualizeze și să se racordeze infrastructura de date existentă la cerințele INSPIRE. Acest lucru implică următoarele acțiuni tehnice detaliate:
A. Standardizarea Datelor Conform INSPIRE:
· Revizuirea Structurii de Date: Evaluarea și revizuirea modelelor de date existente pentru a asigura alinierea cu schema de date INSPIRE. Aceasta include adaptarea seturilor de date pentru a reflecta entitățile și relațiile definite de INSPIRE.
B. Interoperabilitatea și Accesibilitatea Datelor:
· Servicii de Date Spațiale (SDS): Implementarea și configurarea serviciilor web conform standardelor INSPIRE, cum ar fi WMS (Web Map Service) și WFS (Web Feature Service), pentru a permite accesul și interogarea eficientă a datelor de către aplicații externe și utilizatori.
· Integrarea Sistemelor: Asigurarea că noile sisteme și actualizările sunt proiectate pentru a interacționa fluent cu alte baze de date naționale și europene, facilitând schimbul de date transfrontalier și suportul pentru decizii la nivel național.
C. Actualizarea și Extinderea Seturilor de Date:
· Colectarea de Date Noi și Actualizarea Celor Existente: Utilizarea tehnologiilor avansate de colectare a datelor, cum ar fi imagini satelitare/ortofoto și sistemele GPS, pentru a actualiza și extinde seturile de date geospațiale. Acest lucru include actualizarea periodică a informațiilor despre infrastructura de transport, cum ar fi stațiile auto, autogările, și trecerile de frontieră.
· Validarea și Corecția Datelor: Implementarea proceselor de validare pentru a asigura acuratețea și relevanța datelor, inclusiv corecția erorilor și eliminarea duplicatelor.
D. Formate și Protocoale de Date:
· Conformitatea cu Formatele INSPIRE: Adoptarea formatelor de date și protocoalelor de comunicare stabilite de INSPIRE, asigurându-se că toate datele geospațiale sunt compatibile și pot fi ușor integrate în aplicații conform standardelor europene.
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Extinderea și actualizarea seturilor de date geospațiale sunt esențiale pentru îmbunătățirea acurateței și funcționalității sistemului GIS.
Stații auto și Autogări:
· Colectarea și Validarea Datelor: Utilizarea tehnologiei GPS pentru colectarea datelor precise. Implementarea procedurilor de validare pentru asigurarea acurateței.
· Formatul Datelor: Standardizarea formatelor de date pentru a asigura compatibilitatea cu diverse platforme și sisteme.
Treceri de frontieră:
· Integrare de Date: Integrarea datelor de la punctele de frontieră cu sistemele vamale pentru un schimb eficient de informații.
Rute naționale și internaționale:
· Digitalizarea Completă a Rutelor: Crearea unor hărți digitale detaliate pentru toate rutele, inclusiv caracteristicile geografice și infrastructurale relevante.
· Sistem Dinamic de Actualizare: Implementarea unui sistem care permite actualizări rapide și eficiente ale rutei bazate pe schimbări în infrastructură sau reglementări.
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Dezvoltarea aplicației
Pentru a îmbunătăți gestionarea datelor geospațiale și a proceselor asociate cu rutele de transport, dezvoltarea aplicației trebuie să includă integrarea cu sistemele existente ale ANTA, folosirea tehnologiilor open source și adaptarea la cerințele utilizatorilor și ale partenerilor instituționali.
Tehnologii Open Source Recomandate:
· Serverul de Date Geospațiale: PostGIS - O extensie spatială pentru baza de date PostgreSQL, ideală pentru operațiuni complexe cu date geospațiale.
· Serverul de Hărți: GeoServer - Permite publicarea și gestionarea datelor geospațiale prin intermediul serviciilor web.
· Interfața Utilizator: OpenLayers sau Leaflet - Biblioteci JavaScript pentru crearea de hărți interactive în pagini web, suportând o gamă largă de surse de date geospațiale.
· Framework de Dezvoltare: Django cu Django REST Framework - Pentru backend, permite dezvoltarea rapidă și securizată a aplicațiilor web, inclusiv API-uri robuste.
1. Crearea și Actualizarea Rutelor:
· Interfața de Administrare a Rutelor: Dezvoltarea unei interfețe utilizator web, utilizând OpenLayers sau Leaflet, pentru vizualizarea, crearea și modificarea rutelor. Aceasta va include funcționalități de drag-and-drop pentru punctele de rută și integrarea cu GeoServer pentru afișarea hărților.
· Logica de Aplicație: Utilizarea Django pentru a gestiona logica de backend, inclusiv validarea datelor de intrare, procesarea solicitărilor de modificare a rutelor și integrarea cu bazele de date PostGIS pentru stocarea datelor.
· API-uri pentru Integrare: Dezvoltarea de API-uri RESTful cu Django REST Framework pentru a facilita interconectarea cu alte sisteme ale ANTA și schimbul de date în format JSON sau XML.
2. Integrarea cu Serviciile MPass:
· Autentificare Securizată: Implementarea unui sistem de autentificare și autorizare utilizând serviciile MPass, asigurând un nivel ridicat de securitate.
· Sincronizare cu Sistemele Existente: Dezvoltarea de mecanisme de sincronizare a datelor între aplicația GIS și alte sisteme interne ale ANTA, utilizând API-uri securizate pentru a asigura coerența și actualitatea datelor.
3. Securitatea Datelor:
· Criptarea Datelor: Utilizarea librăriilor open source pentru criptarea datelor sensibile atât în repaus cât și în tranzit, cum ar fi OpenSSL.
4. Documentația și Suportul:
· Documentație Tehnică: Crearea unei documentații detaliate pentru dezvoltatori și utilizatori.
· Suport și Formare: Dezvoltarea materialelor de formare și organizarea de sesiuni de instruire pentru utilizatorii interni și externi, pentru a asigura o utilizare eficientă și corectă a noilor funcționalități ale aplicației.
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Elaborarea Sistemului Informațional Geografic (GIS) se va realiza cu respectarea prevederilor legale în domeniu, în forma lor consolidată, până la data predării finale a documentației.
Totodată, elaboratorul va adapta în mod obligatoriu documentația la orice modificare a prevederilor legale aplicată până la data predării finale a lucrării. Principalele documente de reglementare care se vor lua în considerare sunt următoarele:

1. Legea 982/2000 privind accesul la informații;
2. Legea 435/2006 privind descentralizarea administrativă;
3. Legea 436/2006 privind administrația publică locală;
4. Legea 71/2007 privind registrele;
5. Legea 239/2008 privind transparența proceselor decizionale;
6. Legea 133/2011 privind protecția datelor cu caracter personal;
7. Legea 91/2014 privind semnătura electronică și documentul electronic;
8. Legea 100/2017 privind actele normative;
9. Legea 151/2017 privind sistemul de adrese;
10. Legea 142/2018 privind schimbul de date și interoperabilitatea;
11. HG 710/2011 privind Programul strategic de modernizare tehnologică a guvernării (e-Transformare);
12. HG 656/2012 privind programul-cadru de interoperabilitate;
13. HG 1090/2013 privind serviciul electronic guvernamental de autentificare și control acces (MPass);
14. HG 128/2014 privind platforma tehnologică comună guvernamentală (MCloud);
15. HG 405/2014 privind serviciul electronic guvernamental integrat de semnătură electronică (MSign);
16. HG 701/2014 privind metodologia de publicare a datelor deschise guvernamentale;
17. HG 708/2014 privind serviciul electronic guvernamental de logare (MLog);
18. DG 201/2017 privind cerințele minime obligatorii de securitate cibernetică;
19. HG 1141/2017 privind Reglementările de aplicare a semnăturilor electronice pe documentele electronice de către personalul organizațiilor din sectorul public în cadrul fluxurilor electronice ale acestora;
20. HG 414/2018 privind măsuri pentru consolidarea centrelor de date în sectorul public și pentru raționalizarea administrării sistemului informațional de stat;
21. HG 211/2019 privind platforma de interoperabilitate (MConnect);
22. HG 376/2020 privind conceptul de serviciu guvernamental de notificare electronică (MNotify);
23. HG 1123/2010 privind aprobarea cerințelor de securizare a datelor cu caracter personal în timpul prelucrării acestora de către sistemele informaționale
24. HG 235/2021 Planul de acțiuni al Guvernului 2021-2022.
25.HG 126/2020. Conceptului tehnic privind Sistemul de management integrat în domeniul transportului rutier.
26. HG 127/2020 Regulamentului privind modul de ținere a registrelor de stat formate de Sistemul informațional „e-Autorizație transport”
27. Prevederile Directivei 2007/2/CE a Parlamentului și Consiliului European din 14 martie 2007 de instituire a unei infrastructuri pentru informații spațiale în Comunitatea Europeană (Inspire)
28. Legea drumurilor Nr. 509 din 22.06.1995
29. Legea nr. 254 din 17.11.2016 cu privire la infrastructura națională de date spațiale
30. Hotărârea Guvernului Republicii Moldova nr. 458 din 22.06.2017 pentru aprobarea responsabilităților entităților publice privind seturile de date spațiale
31. Hotărârea de Guvern nr. 737 din 15.09.2017 pentru aprobarea Regulamentului cu privire la normele de creare a serviciilor de rețea și termenul de implementare a acestora.
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Datele geospațiale vor fi organizate în seturi de date, geo referențiale în Sistemul de referință de coordonate Național MoldRef 99 (EPSG: 4026) și accesibile prin serviciile de date spațiale (WMS și WFS) conform standardelor ISO 19119: 2005, Geographic information – Services și OGC 06-121r3 – OGC Web Services Common Specification (OWS). 
Pentru fiecare set de date va fi creat modelul de date spațiale și semantice reieșind din specificul domeniului, datele for fi stocate și organizate în baza de date geospațiale. La descrierea datelor se va utiliza clasificatoare pentru ordonare datele după un anumit principiu și conținut. Accesul la datele spațiale va fi organizat prin intermediul serviciilor de rețea (WMS și WFS).
Pentru crearea serviciilor de date spațiale vor fi utilizate platformele de software gratuite cu sursă deschisă (Open Source Software OSS) pentru schimbul de informații, experiențe și coduri bazate pe FOSS (Free or Open Source Software) și care mențin standardele OGC (Open Geospatial Consortium). La colectarea datelor spațiale se va ține cont de topologia obiectelor spațiale și interacțiunea cu datele din alte surse de date spațiale. 
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Statut juridic: Companie specializată în elaborarea soluțiilor informatice GIS. 
Experiență minimă în prestarea serviciilor similare: Compania va deține cel puțin 3 experiențe similare de dezvoltare a sistemelor GIS în domeniul industriei Transportului.
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În realizarea activităților, Ofertantul va pune la dispoziție o echipă formată din cel puțin 5 specialiști în domeniul tehnologiei informaționale GIS. Echipa propusă trebuie să posede competențele și experiența generală și specifică necesară îndeplinirii în totalitate a sarcinilor prevăzute în cadrul acestui Caiet de Sarcini. 
Manager de Proiect GIS
· Competențe și Responsabilități: Coordonarea întregii echipe și a proiectului, asigurându-se că toate livrabilele sunt complete la timp și în conformitate cu bugetul și cerințele specificate. Responsabil pentru comunicarea cu stakeholderii și gestionarea riscurilor proiectului.
· Experiență Necesară: Cel puțin 10 ani de experiență în managementul proiectelor de software, cu cel puțin 3 proiecte anterioare relevante în domeniul GIS în Transport.
Analist de date GIS (Senior)
· Competențe și Responsabilități: Analiza și modelarea datelor geospațiale, dezvoltarea specificațiilor tehnice pentru adaptarea sistemului la cerințele INSPIRE și alte standarde relevante, colaborând strâns cu dezvoltatorii pentru a asigura corectitudinea implementărilor.
· Experiență Necesară: Minimum 6 ani de experiență în analiza și gestionarea datelor geospațiale, cu o înțelegere profundă a standardelor INSPIRE și experiență în utilizarea unor sisteme similare de date geospațiale.
· Realizări Specifice: Profundă înțelegere a proceselor de colectare și curățare a datelor, eficientizarea fluxurilor de lucru de analiză a datelor, și dezvoltarea de soluții inovatoare pentru prezentarea datelor GIS.
Dezvoltator de Sisteme GIS (Frontend)
· Ani de Experiență: Peste 6 ani de experiență în dezvoltarea frontend a sistemelor GIS.
· Competențe Cheie: Proficiență în HTML, CSS, JavaScript și biblioteci/framework-uri GIS specifice (ex. Leaflet, OpenLayers).
· Realizări Specifice: Dezvoltarea de interfețe utilizator intuitive și responsive, implementarea de hărți interactive și vizualizări de date, și contribuții la îmbunătățirea accesibilității și performanței aplicațiilor GIS.
Dezvoltator de Sisteme GIS (Backend)
· Ani de Experiență: Peste 6 ani de experiență în dezvoltarea backend a sistemelor GIS.
· Competențe Cheie: Expertiză în limbaje de programare precum Python, Django, baze de date spațiale (ex. PostGIS), și servere de hărți (ex. Geoserver).
· Realizări Specifice: Crearea și menținerea arhitecturilor backend robuste, optimizarea performanței sistemelor GIS, și dezvoltarea de API-uri pentru integrarea datelor GIS.
Administrator de Baze de Date GIS
· Ani de Experiență: Peste 10 ani de experiență în administrarea bazelor de date GIS.
· Competențe Cheie: Proficient în SQL, administrarea bazelor de date spațiale (ex. PostgreSQL cu PostGIS), și securitatea datelor.
· Realizări Specifice: Managementul eficient al stocării datelor, asigurarea integrității și securității datelor, și implementarea de soluții pentru backup și recuperare a datelor.
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