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1 Rezumat executiv

S&T Mold isi exprima prin prezenta interesul fata de proiect si prezintd abordarea tehnica propusa pen-
tru proiectarea, dezvoltarea, implementarea si suportul Platformei digitale AKIS. Platforma va functiona
ca punct unic de acces pentru fermieri, consultanti, cercetatori, organizatii neguvernamentale, autoritati
si alte parti interesate din sectorul agricol, oferind in acelagi timp un mediu securizat de administrare
pentru continut, registre, raportare, integrare si guvernanta operationala.

Solutia propusa acopera componentele functionale necesare: portal public, CMS, modul de stiri, modul
de evenimente, baza de cunostinte, biblioteca de documente, registre pentru organizatii, experti Si
proiecte, cautare globala, harti, rapoarte si statistici, dashboard-uri, interfata multilingva, administrarea
utilizatorilor si rolurilor, istoric de audit, managementul fisierelor, backup si recuperare, materiale de
instruire, garantie si suport.

Din punct de vedere tehnic, AKIS va fi construit pe o arhitectura modulara, orientata pe servicii, cu ga-
zduire obligatorie in MCloud si integrare cu serviciile guvernamentale MPass, MSign, MNotify, MLog
si MConnect. Planul tehnic este dimensionat pentru termenul maxim de implementare indicat in docu-
mentatia de atribuire, respectiv 5 luni, prin etape partial suprapuse: analiza, UX/UI, dezvoltare iterativa,
integrari guvernamentale, testare, instruire si stabilizare.

S&T Mold are experienta in implementarea sistemelor enterprise si integrarea cu serviciile guverna-
mentale ale Republicii Moldova, propunand pentru AKIS o platforma modernd, interoperabila si sus-
tenabila, care poate fi extinsa pe termen lung fara dependente tehnologice proprietare. Abordarea
propusa pune accent pe conformitatea cu ToR, trasabilitatea cerintelor, livrabile verificabile si transfer
operational clar catre beneficiar.

2 Abordare tehnica

Abordarea noastra in proiectarea si dezvoltarea sistemelor informationale consta in echilibrarea teh-
nologiilor validate cu metode moderne de construire, operare si scalare a software-ului. Pentru AKIS,
aceasta abordare presupune o platforma publica usor de utilizat, dar sustinuta de servicii administra-
tive, integrare, audit si operare tehnica la nivel enterprise.

Structura tehnica acopera principiile arhitecturale, designul de nivel Tnalt, tehnologiile si platformele,
metodologia de dezvoltare, mecanismul Cl/CD, instrumentele DevOps, asigurarea calitatii Si manage-
mentul de proiect. Fiecare subtopic este tratat ca angajament tehnic, cu impact direct asupra livrabi-
lelor, criteriilor de acceptanta si operarii ulterioare in MCloud.

2.1 Arhitectura si principii de proiectare

AKIS va fi implementat ca o platforma digitala modulara, securizata si interoperabila. Arhitectura va
separa clar interfata publica, administrarea back-office, serviciile de business, integrarea cu sisteme
externe, cautarea, raportarea, stocarea fisierelor si auditul.

Principiile de proiectare avute in vedere sunt urmatoarele:

+ Arhitectura orientata pe servicii. Platforma va fi organizata in servicii cu responsabilitati clare,
API-uri documentate si posibilitate de extindere independenta.
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+ SOLID si mentenabilitate. Componentele software vor fi proiectate astfel incat sa poata fi intrefi-
nute, testate si extinse fara modificari majore asupra intregii platforme.

+ Domain Driven Design. Modelarea registrelor, continutului, evenimentelor, proiectelor si utilizatorilor
va fi facuta impreuna cu expertii de domeniu pentru a reflecta corect procesele AKIS.

+ Microservicii si cuplare redusa. Componentele cu cicluri operationale diferite vor fi separate logic
pentru a permite dezvoltare, testare, deployment si scalare independenta.

+ Containerizare si operare in MCloud. Serviciile vor fi pregatite pentru deployment containerizat,
configurare pe medii i operare controlata.

* Procesare asincrona. Operatiunile care pot dura mai mult, precum indexarea, notificarile, exportu-
rile sau sincronizarile, vor fi tratate prin procese asincrone controlate.

* Interoperabilitate guvernamentala. MPass, MSign, MNotify, MLog, MConnect si MCloud sunt tra-
tate ca cerinte obligatorii ale arhitecturii.

+ Securitate si trasabilitate. Autentificarea, autorizarea, auditul, istoricul modificarilor si protectia
datelor sunt incluse de la inceput.

Interfata publica va fi realizata ca aplicatie web moderna, responsive si optimizata pentru utilizare
frecventa. Pentru zona de administrare, designul va pune accent pe formulare clare, validari explicite,
fluxuri de aprobare si trasabilitate. Toate operatiunile relevante vor fi inregistrate in jurnalul de audit,
astfel incat beneficiarul sa poata verifica cine, cand si ce modificare a efectuat.

2.2 Design de nivel inalt

Designul de nivel inalt propus pentru AKIS urmeaza modelul de referinta utilizat in proiectele publice
de sisteme informationale: utilizatorii acceseaza portalul public Si zona de administrare printr-un punct
controlat de intrare, serviciile de business sunt separate pe responsabilitati clare, iar integrarile guver-
namentale sunt izolate intr-un nivel dedicat de interoperabilitate.

API Gateway

Utilizatori publici Portal public si
Fermieri, ex- panou ad- securitate si rutare
perti, institutii ministrare ’

Baza e cunostinte Registre organizatii,
do umente experti proiecte

. . Integrare eGov
%ﬁ] MPase, WSign, Mo
tify, MLog, MConnect

Date §| f|§|ere

CMS, stiri,
evenimente

PostgreSQL/Pos-
tGIS, Redis, Elas-
ticsearch, MinlO

Schema va fi rafinata in etapa HLD/LLD, dar ofera baza logica pentru structurarea livrabilelor tehnice,
a backlog-ului si a planului de integrare.
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2.3 Schema HLD detaliata a serviciilor

Figura de mai jos prezintd schema HLD propusa pentru AKIS, structurata pe trei zone: reteaua pu-
blicd/Internet, zona DMZ ca punct controlat de intrare si VPC-ul privat in cloud, operat intr-un cluster
Kubernetes. Modelul separa accesul public, rutarea API, serviciile de business, persistenta datelor,
integrarea guvernamentala, observabilitatea, auditul si mecanismele de backup/recuperare.

DMZ (zona demilitarizata) /
Punct de intrare

HTTPS apel —b@_ KPS Q p—
ape

i i Aplicafe cu o AP| Gteway |
Utilizator autorizat singura pagina (SPA) J l l
REST hd REST
HTTPS apel [~—REST — REST - @ - e_>

Retea public / Internet VPC (refea virtuald privata in cloud) / Cluster Kubernetes

Utilizator anonim Serviciu d¢ identitate Seryiciu Sendciul Seniciul Servigiu de
si agees de gesfionare Notificari Rapgriare fisiere
(MPASS) a utilizatorilor (MN@tify) {MSign adaptor)

| Senficiu
de nomefqclatoare
e " Pub/Sub a
Baza de date Bazé de date Sistem de figiere
n memorie relatipnala in reted (NFS)
S@_ Pub/Sub Backup/
PubiSub PubiSub erviciu ackup
LSy Pub/Sub de integrare Recuperare
guvernamentala n caz de dezastru
(MConnect {DR)
adaptor)
Pub/Sub
PubiSub
: Q-
Magiftrala
Componenta Kubernetes de everjimente
(Kalka)
[~ Kafka Exporter

@ Kafka Exporter
v

Monitoring

(Prmetheus/

Grafanal

ertmanagen ek
Componenta / Rol in arhitectura Descriere pentru AKIS
serviciu
Utilizator autorizat Actor autentificat Reprezinta administratorii,

managerii de continut, operatorii
registrelor si alti utilizatori care
acceseaza functionalitati securizate
prin HTTPS si autentificare MPass.

Utilizator anonim Actor public Reprezinta fermierii, consultantii,
cercetatorii Si publicul larg care
acceseaza portalul AKIS fara
autentificare pentru stiri,
evenimente, documente, harta si
resurse publice.
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Componenta /

Rol in arhitectura

Descriere pentru AKIS

serviciu

Aplicatie cu o singura | Interfata web Aplicatia frontend expusa prin

pagina (SPA) HTTPS, responsabila de portalul
public si de panoul de administrare.
Consuma API-uri prin gateway si
ofera interfata responsive,
multilingva si usor de utilizat.

AP| Gateway Punct de intrare in DMZ | Controleaza traficul dintre Internet

si serviciile interne. Asigura rutare
REST, terminare/control HTTPS,
reguli de acces, limitare de trafic,
protectie API si izolare intre zona
publica si clusterul privat.

Serviciu de identitate
si acces (MPass)

Autentificare si autorizare

Integreaza autentificarea prin
MPass si aplica reguli de acces pe
roluri. Furnizeaza context de
identitate catre serviciile interne si
sustine controlul operatiunilor
administrative.

Serviciu de gestionare
a utilizatorilor

Administrare utilizatori

Gestioneaza profilurile interne,
rolurile, permisiunile, asocierea
utilizatorilor cu organizatii si starea
conturilor operationale.
Colaboreaza cu MPass pentru
autentificare si cu baza in memorie
pentru sesiuni/cache.

Baza de date in
memorie

Cache si sesiuni

Suporta sesiuni tehnice, token-uri
temporare, cache pentru date
frecvente si mecanisme rapide de
acces. Reduce incarcarea bazei
relationale si imbunatateste timpul
de raspuns pentru fluxurile uzuale.

Serviciu de
nomenclatoare

Date de referinta

Administreaza taxonomii, categorii,
regiuni, domenii agricole, limbi,
tipuri de organizatii, tipuri de
evenimente si alti parametri utilizati
in registre, formulare si filtre.

Serviciu procese de
business

Logica functionala AKIS

Contine regulile principale pentru
continut, registre, proiecte,
evenimente, publicare, aprobare,
cautare, rapoarte si fluxuri
operationale. Coordoneaza accesul
la baza relationala si comunica
asincron prin magistrala de
evenimente.
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Componenta /

Rol in arhitectura

Descriere pentru AKIS

serviciu
Baza de date Persistenta operationala | Stocheaza datele structurate AKIS:
relationala organizatii, consilieri, proiecte,

evenimente, metadate documente,
setari, stari de publicare, istoric si
relatii intre entitati. Poate include
extensii geospatiale pentru harta
interactiva.

Serviciu de integrare
guvernamentala
(MConnect adaptor)

Interoperabilitate

Izoleaza schimburile de date cu
MConnect si alte servicii
guvernamentale. Gestioneaza
contracte API, transformari, validari,
retry, jurnalizare si tratarea erorilor
fara a afecta logica de business.

Serviciul Notificari
(MNotify)

Comunicari catre
utilizatori

Transmite notificari privind publicari,
aprobari, evenimente, actualizari,
mesaje administrative si rezultate
ale fluxurilor operationale. Este
apelat de serviciile interne prin
REST sau evenimente.

Serviciul Raportare

Rapoarte si statistici

Genereaza rapoarte operationale si
statistici privind utilizarea portalului,
registre, evenimente, proiecte,
documente, utilizatori si activitatea
administrativa. Poate utiliza date
relationale si evenimente agregate.

Serviciu de figiere
(MSign adaptor)

Documente si semnare

Gestioneaza incarcarea, validarea,
metadatele si accesul la figiere,
inclusiv documente care necesita
integrare cu MSign. Separa logica
documentelor de stocarea fizica in
NFS.

Sistem de fisiere in
retea (NFS)

Stocare fisiere

Pastreaza documente, imagini,
materiale de instruire, atasamente
si fisiere operationale. Este accesat
controlat prin serviciul de fisiere, nu
direct de utilizatori.

Backup / Recuperare
in caz de dezastru
(DR)

Continuitate operationala

Asigura copierea, restaurarea si
recuperarea datelor si fisierelor in
caz de incident major. Sustine
cerintele de disponibilitate, retentie
si reluare a serviciului.
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Componenta / Rol in arhitectura Descriere pentru AKIS

serviciu

Magistrala de Comunicare asincrona Permite comunicare Pub/Sub intre
evenimente (Kafka) servicii pentru operatiuni asincrone:

notificari, audit, raportare, indexare,
logare si sincronizari. Reduce
cuplarea dintre servicii si creste

rezilienta.
Sistem centralizat de | Logare si analiza Colecteaza loguri tehnice si
jurnalizare (ELK) operationale din servicii, gateway Si

componente Kubernetes. Ajuta la
diagnosticare, monitorizare,
investigarea incidentelor si suport
post-lansare.

Serviciu de audit si Audit guvernamental Primeste evenimente relevante prin
publicare in MLog Kafka Exporter si publica auditul in
MLog. Sustine trasabilitatea pentru
autentificare, modificari de date,
publicari, exporturi si operatiuni

sensibile.
Monitoring Observabilitate Monitorizeaza starea serviciilor,
Kubernetes resursele clusterului,

disponibilitatea endpoint-urilor,
timpii de raspuns si alertele
operationale. Ofera dashboard-uri
pentru exploatare si suport.

Componente Orchestrare si operare Reprezinta infrastructura de rulare
Kubernetes pentru containere, servicii,
configurari, health checks, scalare,
rollout/rollback si izolarea
resurselor in VPC-ul privat.

2.4 Tehnologii si platforme

Stiva tehnologica este propusa astfel incat platforma sa fie moderna, dar realistd pentru operare pu-
blicad in MCloud. Pentru componentele noi, baza recomandata este Java 21 LTS pentru backend si
React LTS cu TypeScript, Vite si Node.js LTS pentru frontend, cu servicii containerizate si operatiuni
DevOps controlate. Tehnologiile au fost selectate pentru maturitate, disponibilitate pe piata, compati-
bilitate cu arhitecturi enterprise si posibilitatea de predare catre beneficiar fara dependente proprietare
nejustificate.

Componenta Descriere scurta Stiva tehnologica

Portal public Interfaté publica pentru acces la stiri, React LTS, TypeScript,
evenimente, baza de cunostinte, Vite, Node.js LTS,
registre, harta, cautare si continut HTML5, CSS3,
multilingv. REST/JSON.
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Componenta

Descriere scurta

Stiva tehnologica

Panou
administrare

Interfata securizata pentru administrarea
continutului, registrelor, utilizatorilor,
rolurilor, documentelor si rapoartelor.

React LTS, TypeScript,
component library Ul,
TanStack Query sau
echivalent, MPass.

Servicii backend

Logica de business, API-uri, validari
server-side, fluxuri de aprobare, audit,
notificari si orchestrarea operatiunilor.

Java 21 LTS, Spring
Boot 3.x, REST API,
OpenAPI,
Maven/Gradle.

Serviciu de
integrare eGov

Integrare controlata cu serviciile
guvernamentale obligatorii Si izolarea
contractelor tehnice externe.

Java 21 LTS, Spring
Boot, adaptoare pentru
MPass, MSign, MNotify,
MLog, MConnect.

Date operationale
si GIS

Persistenta tranzactionala pentru
registre, metadate si date operationale,
plus suport geospatial pentru harta si
localizarea entitatilor AKIS.

PostgreSQL pentru
date operationale;
PostGIS pentru
functionalitatile
geospatiale aferente
hartii interactive; Flyway
sau Liquibase.

Cautare si filtrare

Indexare full-text, filtrare rapida,
relevanta pentru documente, stiri,
evenimente, registre si continut public.

Elasticsearch sau
OpenSearch, indexare
asincrona, API de
cautare.

Cache si sesiuni
tehnice

Accelerarea accesului la date frecvente,
reducerea incarcarii bazei de date si
suport pentru operatiuni temporare.

Redis, politici TTL,
cache controlat pe
servicii.

Fisiere si media

Stocare pentru documente, imagini,
materiale de instruire, atagsamente si
arhive operationale.

MinlO sau stocare
obiect compatibila S3,
validari de fisiere.

Deployment si
operare

Instalare repetabild, configurare pe
medii, scalare si operare controlata in
infrastructura guvernamentala.

Docker/OCl images,
Kubernetes, MCloud,
registry de containere,
secrets management.

Observabilitate si
audit

Monitorizare operationald, health
checks, loguri centralizate, evenimente
de securitate si trasabilitate.

MLog, loguri
structurate, metrici,
dashboard-uri, alerte,
audit trail aplicativ.

in etapa de proiectare tehnic3, stiva va fi confirmata impreuna cu beneficiarul si adaptata la standardele
operationale ale MCloud/STISC, fara a modifica principiile de interoperabilitate, securitate, auditabili-
tate si mentenabilitate ale solutiei.
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3 Abordare de dezvoltare

Proiectul va fi livrat printr-un model hibrid: guvernanta structurata de proiect si dezvoltare iterativa.
Analiza, UX/UI, arhitectura si backlog-ul vor stabili baza de implementare, iar dezvoltarea va avansa
in incrementuri validate prin demonstratii si feedback al beneficiarului.

3.1 Agile/SCRUM

Implementarea functionalitatilor AKIS va fi organizata in sprinturi. Fiecare sprint va include planifi-
care, dezvoltare, testare, demonstratie si colectare de feedback. Backlog-ul va fi structurat pe epicuri,
functionalitati si user stories, iar criteriile de acceptanta vor fi definite inainte de inceperea dezvoltarii
fiecarui increment.

SCRUM este potrivit pentru acest proiect deoarece modulele AKIS pot fi livrate incremental: CMS, stiri,
evenimente, baza de cunostinte, registre, harta, cautare, raportare si integrari. Beneficiarul va putea
valida functionalitatile gradual, reducand riscul de nealiniere la finalul proiectului.

In cadrul fiecarui sprint vor fi stabilite obiective clare, livrabile demonstrabile si responsabilitati pentru
echipa de analiza, dezvoltare, testare si management de proiect. Cerintele noi sau clarificarile apa-
rute in timpul implementarii vor fi evaluate, prioritizate si incluse controlat in backlog, fara a afecta
stabilitatea functionalitatilor deja aprobate. La finalul sprinturilor, rezultatele vor fi prezentate beneficia-
rului pentru feedback, iar observatiile acceptate vor fi transformate in actiuni concrete pentru urmatorul
increment.

3.2 Metoda Waterfall

Pentru componentele care necesita aprobare formala, vom utiliza o abordare secventiala controlata.
Analiza cerintelor, HLD/LLD, modelul de date, planul de testare, planul de migrare, procedurile de
deployment si documentatia de instruire vor fi pregétite, revizuite si aprobate conform calendarului
proiectului.

Aceastd combinatie permite livrare flexibila la nivel de software, dar mentine controlul asupra docu-
mentelor, responsabilitatilor, criteriilor de receptie si obligatiilor contractuale.

Abordarea secventiala va fi utilizatd in special pentru livrabilele care necesita trasabilitate formala:
specificatii, arhitectura, planuri de testare, proceduri de securitate, documentatie de utilizare si docu-
mentatie operationala. Fiecare livrabil va avea o versiune, un responsabil, un termen de transmitere
si un mecanism de aprobare. Astfel, proiectul pastreaza disciplina necesara unui sistem public, chiar
daca dezvoltarea software este realizata iterativ.

3.3 Tehnici si abordari pentru dezvoltarea software

Vom aplica practici moderne de dezvoltare: Domain-Driven Design pentru modelarea domeniului AKIS,
principii SOLID pentru mentinerea calitatii codului, API-first pentru contractele dintre frontend si bac-
kend, code review pentru modificarile importante si testare automata pentru componentele critice.

Pentru fluxurile importante, fiecare user story va include reguli de validare, roluri implicate, stari posibile,
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evenimente de audit, notificari si criterii de testare. Tn acest fel, dezvoltarea va urmari procesul real de
business, nu doar ecrane izolate.

Echipa tehnica va utiliza contracte APl documentate, conventii unitare de cod, validari server-side si
separarea clara intre logica de prezentare, logica de business si persistenta datelor. Functionalitatile
critice vor fi implementate cu mecanisme de tratare a erorilor, mesaje explicite pentru utilizatori si
jurnalizare suficienta pentru suport. Aceasta abordare reduce riscul de cod greu de intretinut si sustine
transferul ulterior al solutiei catre beneficiar.

3.4 Mecanismul CI/CD

Procesul CI/CD va permite build-uri repetabile, verificari automate si promovarea controlata intre medii.
Pipeline-ul va valida codul, va rula testele, va construi artefactele backend si frontend, va genera imagini
container, va publica artefactele in registru si va permite instalarea in mediile de test, UAT si productie.

Cod si pull Build Java ; - Imagine Deploy Test
3 Test
[ request [ / React [ este i scanarl [ container [ / UAT / Prod

3.5 Lantul de instrumente DevOps

Lantul DevOps propus include repository Git, build Maven/Gradle pentru backend, Node.js LTS pentru
frontend, registry de containere, configurari pe medii, management de secrete, monitorizare, logare
centralizata si proceduri de rollback. Toate livrarile vor fi versionate, iar diferentele dintre medii vor fi
gestionate prin configurare, nu prin modificari manuale in cod.

Instrumentele DevOps vor sustine auditabilitatea livrarilor: fiecare versiune va putea fi corelata cu
modificarile de cod, cerintele implementate, rezultatele testelor si artefactele instalate. Configuratiile
sensibile nu vor fi pastrate in codul sursa, ci in mecanisme dedicate de configurare si administrare
a secretelor. Pentru fiecare mediu se vor defini pasi clari de deployment, verificari post-instalare si
proceduri de revenire in cazul identificarii unor probleme critice.

s ) (
. . Build tools Registry -
Repository Git . Medii
[ cerinte si cod Maven/Gradle, artefac.:te S Test, UAT, Prod
Node.js LTS containere
L Jn / J\
(Configuréri si secrete\ (Monitorizare si logare [ R\?{!?;Sﬁicgfggﬁ’éat ]
pe medii L metrici, alerte, audit
J

-

3.6 Tehnici si abordari pentru asigurarea calitatii

Asigurarea calitatii va acoperi cerinte functionale si nefunctionale: teste unitare, teste de integrare,
teste API, teste de contract, teste Ul, teste end-to-end, regresie, verificari de securitate, testare de
performanta pentru fluxurile critice, verificari de accesibilitate si suport pentru UAT. Pentru fiecare modul

11



s&t

Oferta tehnica — AKIS

va exista trasabilitate intre cerinta, user story, implementare, caz de test, rezultat de testare, defect si
dovada de retestare.

Procesul QA va fi organizat pe mai multe niveluri. n timpul dezvoltarii, echipa va aplica code review,
verificri statice, analizi de calitate a codului, teste unitare si teste automate de baza. Inainte de
fiecare livrare intermediard, se vor executa scenarii functionale manuale pe modulele afectate, teste
API, teste de integrare si teste de regresie pentru fluxurile deja acceptate. Pentru livrarile majore, vor
fi pregatite rapoarte de testare care indica acoperirea, defectele identificate, severitatea, prioritatea,
cauza probabila, stadiul remedierii, rezultatul retestarii si recomandarea de promovare catre mediul
urmator.

Testarea manuala va fi utilizata pentru validarea proceselor de business, a formularelor, a regulilor de
validare, a mesajelor afisate utilizatorilor, a drepturilor pe roluri, a fluxurilor de publicare/aprobare si a
scenariilor UAT. Testarea automata va fi utilizata pentru componentele repetitive si cu risc de regresie:
validari backend, servicii API, reguli de autorizare, componente frontend stabile, fluxuri end-to-end
critice, verificari smoke dupa deployment si pachete de regresie rulate in pipeline-ul Cl/CD.

Promovarea intre medii va fi controlata prin quality gates. Un build nu va fi recomandat pentru UAT
sau productie daca exista defecte critice deschise, teste automate obligatorii esuate, vulnerabilitati
cu severitate mare neacceptate formal, probleme majore de performanta sau lipsa de evidente pentru
cerintele incluse in livrare. Aceasta disciplina permite beneficiarului sa primeasca nu doar functionalitati
implementate, ci incrementuri verificate i sustinute de dovezi de calitate.

Calitatea nu va fi tratata doar ca activitate de final. Criteriile de acceptanta vor fi definite impreuna cu
beneficiarul la nivel de user story sau cerinta, iar defectele vor fi gestionate intr-un registru comun, cu
prioritate, responsabil, termen si stare. Aceasta abordare permite controlul formal al calitatii si reduce
riscul aparitiei unor neconformitati majore in etapa de UAT sau receptie finala.

Pentru cerintele nefunctionale, vom include verificari privind performanta, securitatea, accesibilitatea,
backup-ul, recuperarea, jurnalizarea si comportamentul sistemului la erori. Rezultatele relevante vor
fi corelate cu documentatia de proiect, cu planul de testare si cu procedura de receptie, astfel incat
beneficiarul sa poata valida in mod obiectiv conformitatea solutiei AKIS.

4 Abordare privind managementul proiectului

Proiectul va fi gestionat conform principiilor PMI/PMBOK, monitorizand domeniul de aplicare, calenda-
rul, costurile, calitatea, riscurile, comunicarea si partile interesate. Procesele de proiect vor fi grupate
in cinci etape: initiere, planificare, executie, monitorizare si control, inchidere.

4.1 Initiere

Initierea include confirmarea contractului, kick-off, identificarea partilor interesate, confirmarea echipei,
acceselor, canalelor de comunicare, calendarului de lucru si dependentelor externe. In aceasta etapa
se stabileste cadrul de guvernanta si modul de escaladare a deciziilor.

Rezultatul etapei de initiere va fi un set comun de reguli de lucru: calendarul sedintelor, persoanele
responsabile pentru aprobare, formatul rapoartelor, modul de gestionare a solicitarilor de schimbare si
lista dependentelor fatd de infrastructura MCloud si serviciile eGov. Aceasta clarificare timpurie reduce
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riscul blocajelor administrative pe parcursul implementarii.

4.2 Planificare

Planificarea produce Planul de Management al Proiectului, backlog-ul initial, calendarul pe etape, pla-
nul de comunicare, planul de testare, planul de integrare, planul de deployment si modelul de raportare.
Tot aici se desfasoara prototiparea UX/UI, cu iteratii de validare impreuna cu beneficiarul.

n aceasta etapa se vor confirma ipotezele de proiectare, dependentele tehnice, prioritatile functionale
si criteriile de acceptanta pentru fiecare modul. Planificarea va include si identificarea riscurilor initiale,
cum ar fi accesul la servicii guvernamentale, disponibilitatea datelor, aprobarea designului si coordo-
narea cu administratorii infrastructurii. Calendarul va fi mentinut ca instrument de control, nu doar ca
anexa formala.

4.4 Executia proiectului

Executia include analiza detaliata, proiectarea tehnica, dezvoltarea backend si frontend, configurarea
mediilor, integrarea cu servicii guvernamentale, pregatirea continutului, migrarea datelor unde este
cazul, testarea si instruirea. Comunicarile, deciziile si modificarile vor fi documentate si urmarite.

Pe durata executiei, echipa va urmari livrarea de incrementuri functionale care pot fi verificate de bene-
ficiar, nu doar componente tehnice izolate. Fiecare livrare va include explicatii privind functionalitatile
implementate, limitarile cunoscute, pasii de testare si observatiile care necesita decizie. Astfel, pro-
gresul proiectului va fi vizibil, masurabil si corelat cu obiectivele AKIS.

4.5 Monitorizare si control

Monitorizarea va urmari progresul fatd de plan, riscurile, problemele, schimbarile de scop, calitatea
livrabilelor si pregatirea pentru receptie. Raportarea periodica va include statusul sprinturilor, blocaje,
decizii necesare, riscuri active si actiuni corective.

Pentru transparenta, indicatorii de progres vor fi legati de livrabile verificabile: cerinte analizate, ecrane
aprobate, API-uri implementate, integréri testate, defecte inchise si documente transmise spre apro-
bare. Orice abatere importanta de calendar, scop sau calitate va fi comunicata din timp, impreuna cu
masuri de remediere Si impactul estimat asupra etapelor urmatoare.

4.6 Inchiderea proiectului

Tnchiderea include finalizarea livrabilelor, actualizarea documentatiei, remedierea observatiilor critice,
receptia finala, predarea codului sursa si a artefactelor de deployment, instruirea finala si tranzitia catre
garantie si suport.

La final, beneficiarul va primi o imagine completa asupra solutiei livrate: structura aplicatiei, pasii de
instalare, configuratiile necesare, conturile si rolurile, procedurile de backup, mecanismele de suport
si lista eventualelor recomandari pentru dezvoltari ulterioare. Inchiderea formala va urméri atat accep-
tarea functionala, cat si pregatirea operationala pentru utilizarea sustenabila a platformei.
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5 Controale specifice proiectului

S&T Mold intelege importanta construirii unei platforme AKIS moderne, fiabile si sustenabile, capabile
sa centralizeze cunostintele agricole, sa faciliteze accesul public la informatie si sa ofere beneficia-
rului instrumente administrative solide. Urmétoarele module si functionalitati vor fi rafinate in stransa
colaborare cu beneficiarul:

+ arhitectura modulara, cloud-ready, implementata si operata in infrastructura containerizata;

+ administrarea utilizatorilor, rolurilor, drepturilor de acces si autentificarii prin MPass;

« fluxuri de continut pentru creare, revizuire, aprobare, publicare, arhivare si retragere;

* registre pentru organizatii, experti, proiecte si evenimente, cu validare si istoric al modificarilor;

+ cautare globala, biblioteca de documente, harta interactiva si raportare operationala,

+ integrare cu MSign, MNotify, MLog, MConnect si alte sisteme aprobate;

+ suport pentru multilingvism, accesibilitate, audit, backup, recuperare si monitorizare.

6 Abordarea si implementarea cerintelor functionale

Aceasta sectiune descrie modul in care functionalitatile principale AKIS vor fi implementate pe cazuri
de utilizare numerotate. Cazurile de utilizare vor fi rafinate in etapa de analiza, iar denumirile finale vor fi
aliniate cu ToR-ul aprobat. Pentru claritate si trasabilitate, cazurile de utilizare sunt prezentate in format
tabelar, incluzénd si UC01, care acopera accesul initial, autentificarea si autorizarea utilizatorilor.

Stack propus:

Stack-ul propus pentru modulele functionale AKIS este urmatorul: Java 21 LTS si Spring Boot pentru
serviciile backend, React LTS cu TypeScript, Vite si Node.js LTS pentru aplicatiile frontend, PostgreSQL
pentru date operationale si PostGIS pentru functionalitatile geospatiale aferente hartii interactive si
localizarii entitatilor AKIS, Elasticsearch sau OpenSearch pentru cautare, MinlO sau stocare obiect
compatibild pentru fisiere si integrare cu MPass, MSign, MNotify, MLog si MConnect.
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ucC

Denumire

Descriere si abordare de implementare

UCo1

Autentificare si
autorizare

Platforma va permite accesul securizat al utilizatorilor prin
MPass si va aplica autorizarea pe roluri pentru portal, panoul
de administrare, registre, rapoarte si operatiuni sensibile.
Implementarea va include gestionarea sesiunilor, verificarea
permisiunilor la nivel de backend si jurnalizarea evenimentelor
relevante.

ucoz2

Expediere notificari

Platforma va transmite notificari catre utilizatori si grupuri de
utilizatori prin sabloane aprobate si canale disponibile prin
MNotify. Notificarile vor fi declansate de publicari, aprobari,
schimbari de statut sau comunicari administrative, cu
pastrarea rezultatului livrarii.

uco3s

Crearea continutului

Utilizatorii autorizati vor putea crea pagini, stiri, evenimente,
resurse din baza de cunostinte si documente. Formularele vor
sustine metadate, categorii, limbi, atasamente, imagini si stari
de lucru, cu reguli de validare si istoric al modificarilor.

uco4

Eliberare / publicare
continut

Dupa validare, continutul va putea fi publicat in portalul public.
Sistemul va controla aprobarea si publicarea, va marca data
publicarii, va actualiza indexul de cautare si va genera
evenimente de audit. Pentru continut oficial se poate utiliza
MSign.

UCo5

Salvare schita

Sistemul va permite salvarea continutului Tn lucru fara
publicare. Schitele vor fi vizibile doar utilizatorilor autorizati i
vor putea fi reluate, modificate, trimise spre revizuire sau
sterse conform drepturilor de acces.

uc

Denumire

Descriere si abordare de implementare

ucCoe6

Semnare documente

Pentru documentele sau fluxurile care necesita confirmare
formald, platforma va integra MSign. Utilizatorii autorizati vor
putea initia semnarea, verifica statutul semnaturii Si pastra
dovada semnarii in istoricul documentului.

uco7

Expediere / publicare
in portal

Dupa finalizarea aprobarilor, continutul sau inregistrarile
eligibile vor fi expediate catre portalul public, modulele de
cautare si mecanismele de notificare. Sistemul va permite
retragerea sau republicarea controlata cand apar actualizari.

ucos

Stergere / arhivare

Stergerea va fi controlata si limitata la utilizatori autorizati.
Pentru entitatile deja publicate se va prefera arhivarea sau
retragerea, nu eliminarea definitiva. Istoricul modificarilor si
motivele actiunii vor fi pastrate in audit.

uco9

Extragere rapoarte

Administratorii si managerii autorizati vor putea genera
rapoarte privind continutul, utilizarea portalului, evenimente,
organizatii, experti, proiecte si activitatea utilizatorilor.
Rapoartele vor putea fi filtrate si exportate in formate uzuale.
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evenimentelor si
instruirilor

uc Denumire Descriere si abordare de implementare
uci10 Vizualizarea istoricului | Platforma va pastra istoricul modificarilor pentru entitatile
documentului / relevante: continut, documente, registre, proiecte, evenimente
inregistrarii si setari administrative. Utilizatorii autorizati vor putea consulta
versiunile, autorii, datele si actiunile efectuate.
UCi1 Imprimare / export Sistemul va permite imprimarea sau exportul documentelor,
document listelor, rapoartelor si inregistrarilor relevante. Exporturile vor
respecta drepturile de acces si vor include numai informatiile
pe care utilizatorul este autorizat sa le vada.
uci2 Jurnalizare Evenimentele importante vor fi jurnalizate: autentificare,
evenimente modificari de continut, publicare, retragere, stergere,
schimbari de roluri, acces la documente, exporturi si
operatiuni de integrare. Jurnalizarea va fi corelata cu MLog.
UC13 Evidenta activitatii si AKIS va furniza evidenta operationala privind activitatea
utilizarii platformei platformei: continut publicat, evenimente create, documente
descarcate, cautari, utilizatori activi, registre actualizate si
notificari transmise. Datele vor fi prezentate prin dashboard-uri
si rapoarte.
uc Denumire Descriere si abordare de implementare
uci4 Gestionarea Sistemul va permite crearea, actualizarea, publicarea,
organizatiilor arhivarea si administrarea organizatiilor agricole, ONG-urilor,
institutiilor de cercetare, autoritatilor publice si organizatiilor de
consultanta. Registrul va include metadate, date de contact,
domenii de activitate, localizare si statut operational.
uUcCi5 Gestionarea expertilor | Platforma va permite inregistrarea, actualizarea si publicarea
si consilierilor profilurilor expertilor, consilierilor si specialistilor relevanti
pentru ecosistemul AKIS. Profilurile vor putea include domenii
de expertiza, organizatie afiliatd, regiuni acoperite, date de
contact publice si statut de vizibilitate.
ucite Gestionarea Sistemul va permite administrarea proiectelor, parteneriatelor,
proiectelor si initiativelor de inovare si proiectelor de cercetare agricola.
initiativelor de inovare | Fiecare inregistrare va putea include obiective, parteneri,
perioada, regiune, rezultate, documente asociate si legaturi cu
organizatii sau experti.
uci17 Gestionarea Platforma va permite planificarea, publicarea si administrarea

instruirilor, atelierelor, conferintelor si altor evenimente AKIS.
Functionalitatea va include date, locatii, organizatori,
participanti tinta, materiale asociate, statut de publicare si
notificari catre utilizatori.
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uc Denumire Descriere si abordare de implementare
uci18 Gestionarea bazei de | Sistemul va permite administrarea ghidurilor, metodologiilor,
cunostinte bunelor practici, publicatiilor, materialelor educationale si altor
resurse de cunoastere. Resursele vor fi organizate pe
categorii, limbi, taguri, domenii tematice si fisiere atasate,
pentru acces rapid si reutilizare.
ucCi19 Vizualizarea Platforma va afisa geografic organizatii, experti, proiecte si
informatiilor pe harta | evenimente, utilizand date de localizare si functionalitati
geospatiale. Harta interactiva va permite navigare, filtrare si
vizualizare contextuald, pe baza datelor gestionate in
registrele AKIS.
ucao Cautare globala Utilizatorii vor putea c&uta unificat in continut, documente,
experti, organizatii, proiecte si evenimente. Cautarea va utiliza
indexare full-text, filtre, relevanta si respectarea drepturilor de
acces, astfel incat rezultatele afisate sa fie utile si conforme cu
vizibilitatea fiecarei entitati.
uc21 Vizualizarea portalului | Utilizatorii anonimi vor putea accesa continutul public AKIS
public fara autentificare: stiri, evenimente, documente, resurse din
baza de cunostinte, registre publice, harta si informatii
generale. Portalul va fi responsive, multilingv si optimizat
pentru acces rapid la informatie.
uc Denumire Descriere si abordare de implementare
uc22 Administrarea Administratorii vor putea gestiona categorii, taguri, taxonomii,
nomenclatoarelor si dictionare, regiuni, limbi si alti parametri utilizati in portal si in
parametrilor registre. Aceasta functionalitate va permite configurarea
controlata a platformei fara modificari de cod pentru
elementele operationale uzuale.
uc23 Schimb de date cu Platforma va sustine importul, exportul si sincronizarea datelor

sisteme externe

cu sisteme externe prin MConnect si API-uri aprobate.
Schimburile de date vor fi validate, jurnalizate si monitorizate,
cu tratarea erorilor, mecanisme de retry si trasabilitate pentru
operatiunile de interoperabilitate.

6.1 Matrice de trasabilitate ToR — cazuri de utilizare

Pentru a evidentia conformitatea cu structura functionald AKIS, cerintele ToR sunt mapate direct la
cazurile de utilizare propuse. Matricea va fi rafinata in analiza detaliata, dar ofera din etapa de ofertare
o legatura clara intre modulele solicitate si implementarea propusa.
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Referinta ToR

Arie AKIS

Cazuri de utilizare propuse

6.1 Site public

Portal public, pagini
informative, stiri,
evenimente, documente
si acces anonim la
informatii.

UCO083, UCo04, UCo7, UC18, UC20, UC21

6.2 Organizatii

Registru pentru
organizatii de cercetare
agricola, prestatori de
consultanta agricola,
institutii de formare
profesionalda, ONG-uri
agricole si autoritati
relevante.

ucC14, UC19, UC20, UC22

6.3 Consilieri

Evidenta consilierilor,
expertilor agricoli si
specialistilor conectati la
organizatii si regiuni de
activitate.

UC15, UC19, UC20

6.4 Servicii de
consultanta

Prezentarea profilurilor de
consultanta, domeniilor
de expertiza, acoperirii
regionale si datelor de
contact publice.

UC15, UC14, UC20, UC21

6.5 Formare
profesionala

Instruiri, ateliere,
materiale educationale,
evenimente tematice si
resurse asociate pentru
fermieri si specialisti.

uC17, UC18, UC02, UC21

6.6 Proiecte si
inovare

Proiecte de cercetare
agricola, initiative de
inovare, parteneriate,
rezultate si documente
asociate.

ucCie, UC18, UC19, UC20

6.7 Harta si
localizare

Vizualizare geospatiala
pentru organizatii,
consilieri, proiecte,
evenimente si acoperire
regionala.

UC19, UC14, UC15, UC16, UC17

6.8 Administrare,
raportare si audit

Administrare continut,
roluri, rapoarte,
jurnalizare, istoric,
nomenclatoare si
trasabilitate operationala.

ucCo1, UC09, UC10, UC12, UC13, UC22, UC23
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7 Abordarea si implementarea cerintelor nefunctionale

Cerintele nefunctionale vor fi tratate ca parte integranta a arhitecturii, nu ca activitati separate la finalul
proiectului. Ele vor fi urmarite in backlog, in planul de testare si in criteriile de receptie.

7.1 Cerinte privind licentierea si proprietatea intelectuala

Solutia va fi livrata cu drepturile de utilizare, documentatia si codul sursa conform conditiilor contractu-
ale. Componentele open-source vor fi selectate cu atentie, evitand licente incompatibile cu utilizarea
institutionala si cu predarea catre beneficiar.

Pe durata proiectului va fi mentinuta evidenta componentelor software utilizate, a licentelor asociate
si a eventualelor obligatii de distribuire sau atribuire. La predare, beneficiarul va primi codul sursa,
instructiunile de build si documentatia necesara pentru mentenanta, in limitele stabilite contractual.
Aceasta abordare reduce riscurile juridice si sustine independenta beneficiarului in exploatarea ulteri-
oara a sistemului.

7.2 Cerinte privind arhitectura sistemului IT

Arhitectura va fi modulara, scalabild, containerizata si pregatitéa pentru MCloud. Serviciile vor fi sepa-
rate pe responsabilitati, cu API-uri controlate, configurare pe medii si mecanisme clare de operare.

Modelul arhitectural va permite extinderea ulterioara a platformei prin adaugarea de module sau in-
tegrarea cu noi registre si servicii. Separarea componentelor va facilita testarea, deployment-ul si
izolarea defectelor. Documentatia HLD/LLD va descrie componentele, fluxurile de date, interfetele,
dependentele externe si cerintele de infrastructura necesare pentru operare.

Arhitectura va fi demonstrata prin criterii masurabile: componente containerizate, separare intre fron-
tend, backend, integrare, date si figiere, health-check-uri pentru servicii, configurare separata pe medii,
deployment repetabil, rollback documentat si disponibilitate tintd de 99.5% pentru serviciile aplicative
aflate sub controlul solutiei.

7.3 Cerinte privind stiva tehnologica a sistemului IT

Stiva tehnologica propusa este Java 21 LTS, Spring Boot, React LTS, TypeScript, Vite, Node.js LTS,
PostgreSQL pentru date operationale, PostGIS pentru functionalitati geospatiale, Redis, Elasticsearch,
MinlO si servicii de integrare eGov. Se vor utiliza tehnologii mature, disponibile pe piata si potrivite
pentru mentenanta pe termen lung.

Alegerea tehnologiilor urmareste compatibilitatea cu ecosistemul enterprise Si cu operarea in infras-
tructurd containerizata. Backend-ul va sustine reguli de business, API-uri si integrari, iar frontend-ul va
oferi o interfata rapida si responsive. PostgreSQL va fi utilizat pentru date operationale, iar PostGIS
pentru functionalitatile geospatiale aferente hartii interactive si localizarii entitatilor AKIS. Cache-ul, ca-
utarea si stocarea de figiere vor fi utilizate conform rolului fiecarei componente, evitand amestecarea
responsabilitatilor tehnice.
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7.4 Cerinte privind interoperabilitatea sistemului IT

Interoperabilitatea va fi realizata prin API-uri documentate si prin integrare cu MPass, MSign, MNotify,
MLog, MConnect si alte surse aprobate. Schimburile de date vor fi urmarite, jurnalizate si protejate
impotriva duplicérilor sau erorilor de sincronizare.

Toate API-urile proprii vor fi descrise prin OpenAPI 3.x si publicate in Swagger Ul sau instrument
echivalent in mediile autorizate. Contractele API vor include endpoint-uri, metode HTTP, scheme de
date, coduri de raspuns, exemple de request/response, reguli de autentificare si scenarii de eroare.
Validarea integrarilor va fi realizata prin teste APl automate, colectii de test si loguri de schimb de date.

Pentru fiecare integrare se vor defini contracte tehnice, scenarii de succes, scenarii de eroare, me-
canisme de retry si responsabilitati de suport. Integrarea cu serviciile guvernamentale va fi izolata
in componente dedicate, astfel incat modificarile externe sa nu afecteze direct logica de business.
Toate schimburile importante vor fi documentate si validate in mediile de test inainte de promovarea in
productie.

MPass
autentificare
AKIS o MConnect -
oy Adaptor integrare s MSign
[0 2Ly B }—' validare, retry, audit }—> el F[ semnare
trare, backend trolat de date

! }

[ M'—g_g ] MNotify
audit notificari

Aplicatiile si serviciile vizate de interoperabilitate sunt: portalul public AKIS, panoul administrativ AKIS,
serviciile backend AKIS, adaptorul MConnect, MPass pentru autentificare, MSign pentru semnare,
MNotify pentru notificari si MLog pentru audit. Pentru fiecare aplicatie se vor defini responsabilitati,
fluxuri, endpoint-uri, date schimbate si criterii de acceptanta.

7.5 Cerinte privind performanta si scalabilitatea sistemului IT

Performanta va fi asigurata prin cache, indexare de cautare, paginare, optimizarea interogarilor si se-
pararea operatiunilor grele in procese asincrone. Componentele stateless vor putea fi scalate orizontal
in mediul containerizat.

Performanta va fi validata prin criterii masurabile: suport pentru minimum 1000 de utilizatori concu-
renti in scenarii de acces public si administrativ uzual, timp de raspuns sub 2 secunde pentru 95% din
tranzactiile interactive uzuale, timp de raspuns sub 5 secunde pentru cautari complexe si rapoarte ope-
rationale standard, procesare asincrona pentru exporturi, indexari, notificari si sincronizari si paginare
obligatorie pentru liste mari.

in etapa de proiectare se vor identifica fluxurile cu volum ridicat, cum ar fi ciutarea, accesarea docu-
mentelor, generarea rapoartelor si afisarea datelor pe harta. Pentru aceste fluxuri se vor aplica opti-
mizari specifice si criterii de testare a performantei. Monitorizarea va permite identificarea blocajelor si
ajustarea resurselor in functie de utilizarea reala a platformei.
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Demonstrarea performantei se va face prin teste de incarcare si stres cu JMeter, k6, Gatling sau in-
strument echivalent, rapoarte cu percentila 95, throughput, erori, consum CPU/RAM si recomandari de
scalare. Rezultatele vor fi corelate cu configuratia infrastructurii de test pentru a permite repetabilitate.

7.6 Cerinte privind interfata cu utilizatorul si ergonomia sistemului IT

Interfata va fi responsive, multilingva si accesibila. Portalul public va fi simplu pentru utilizatori, iar
panoul administrativ va include formulare clare, validari, filtre, cdutare, dashboard-uri si ghidare con-
textuala.

Interfetele vor fi proiectate pentru desktop, tableta si mobil, cu rezolutii uzuale, navigare predictibila si
mesaje clare de eroare. Se va urmari alinierea la WCAG 2.1 nivel AA pentru contrast, navigare prin
tastatura, structura semantica si etichete pentru campurile de formular.

Designul interfetei va urmari reducerea efortului utilizatorului si prezentarea clara a informatiilor. Por-
talul public va fi orientat spre acces rapid la continut, evenimente, documente si registre, iar zona ad-
ministrativa va sprijini procesele interne prin fluxuri coerente. Tn etapa UX/UI se vor pregéti prototipuri
Si se vor colecta observatii pentru a confirma ergonomia inainte de implementarea completa.

7.7 Cerinte privind securitatea si protectia sistemului IT

Securitatea va include autentificare prin MPass, autorizare pe roluri, validari pe server, protectia fisi-
erelor, jurnalizare, audit, gestionarea secretelor, criptarea comunicatiilor si verificari de securitate in
pipeline-ul de livrare.

Solutia va fi verificata in raport cu OWASP ASVS, OWASP Top 10 si bune practici pentru API Security.
Se vor aplica validari server-side, protectie CSRF unde este aplicabil, politici CORS controlate, rate
limiting pentru endpoint-uri expuse public, protectie impotriva upload-urilor neautorizate si jurnalizare
pentru evenimente de securitate.

Securitatea va fi aplicata pe intreg ciclul de viatd al sistemului: proiectare, dezvoltare, testare, de-
ployment si operare. Se vor utiliza principii de minim privilegiu, validarea datelor de intrare, protectia
operatiunilor administrative i monitorizarea evenimentelor relevante. Vulnerabilitatile identificate vor
fi tratate prin proceduri de remediere i retestare, iar mecanismele de audit vor sustine investigarea
incidentelor.

Demonstrarea securitétii se va face prin checklist OWASP, scanare de dependente, analiza statica,
testare API pentru autorizare, verificarea rolurilor si raport de remediere pentru vulnerabilitatile identifi-
cate. Criteriul de acceptanta va exclude vulnerabilitati critice sau inalte neremediate Thainte de receptia
finala.

8 Implementare

Conform termenului maxim indicat in documentatia de atribuire, S&T Mold propune organizarea imple-
mentarii AKIS pe o perioada de 5 luni. Calendarul va fi organizat cu activitati partial suprapuse, astfel
incat analiza, proiectarea, dezvoltarea, integrarile guvernamentale, testarea, UAT, deployment-ul, in-
struirea si stabilizarea sa fie incadrate in termenul maxim propus.
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Faza Durata Rezultate principale

Initiere proiect 1 saptamana | Kick-off, guvernanta, plan de comunicare, plan
de proiect si pregatirea acceselor.

Analiza cerintelor 3 saptamani Cerinte validate, backlog, clarificari de proces
si criterii de acceptanta.

UX/UI Design 2 saptamani Prototipuri pentru portal si administrare, design

system si layout-uri responsive.
Arhitectura si proiectare tehnica | 2 saptamani HLD/LLD, design de integrare, model de
deployment si model de date initial.

Dezvoltarea platformei 12 Module principale, registre, continut, cautare,
saptamani, in | harta, administrare si rapoarte.
paralel
Integrari eGov 7 saptaméni, | Implementare si testare MPass, MSign,
in paralel MConnect, MNotify si MLog.
Testare, UAT si corectii 12 Testare functionald, integrare, regresie,
saptamani, in | securitate, UAT si corectii finale.
paralel
Deployment, instruire si 2 saptamani Instalare in MCloud, instruire, suport
stabilizare post-lansare si predare operationala.

Pe langa fazele de lucru, calendarul include urmatoarele repere formale de control, prezentate doar la
nivel de milestone:

Denumire Luna dezvoltarii
M1 — Planul de proiect aprobat, 07.07.2026 Luna 1
M2 — Cerintele si backlog-ul validate, 21.07.2026 Luna 1
M3 — UX/UI si prototipurile aprobate, 04.08.2026 Luna 2
M4 — HLD/LLD si modelul de date aprobate, 18.08.2026 Luna 2
M6 — Integrarile eGov finalizate, 02.11.2026 Luna 5
M5 — Modulele principale AKIS finalizate, 10.11.2026 Luna 5
M7 — UAT aprobat de beneficiar, 10.11.2026 Luna 5
M8 — Receptie finala si predare sistem AKIS, 19.11.2026 Luna 5

Graficul de mai jos prezinta dezvoltarea SI AKIS in format Gantt, pe durata maxima de 5 luni. Activitatile
sunt partial suprapuse pentru a permite validarea incrementald a modulelor si integrarea timpurie cu
serviciile guvernamentale.
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L1 L3 L4

Initiere si planificare (D
Analiza cerinte si backlog (lIIEIEGEGED
UX/UI si prototipuri D
HLD/LLD si model date D

Dezvoltare module AKIS

Integrari servicii eGov

Testare, securitate si UAT
Deployment, in-
struire si stabilizare

D

C )

D
>

8.1 Echipa si implicare pe faze

Echipa propusa va combina roluri de management, analiza, arhitectura, dezvoltare, testare si operare.
Implicarea fiecarui rol va fi corelata cu fazele proiectului pentru a asigura continuitatea deciziilor tehnice
si transferul de cunostinte catre beneficiar.

Rol

Responsabilitati principale

Faze cu implicare majora

Project Manager

Planificare, coordonare, raportare,
management riscuri, comunicare cu
beneficiarul si controlul livrabilelor.

Toate fazele, cu accent pe
initiere, monitorizare, UAT si
receptie.

Business Analyst

Clarificarea cerintelor AKIS, modelarea

proceselor, backlog, criterii de acceptanta si

matrice de trasabilitate ToR—UC.

Analiza, UX/Ul, dezvoltare
iterativa, UAT.

Solution Architect

HLD/LLD, arhitectura de servicii, model de
date, securitate, integrare eGov si decizii
tehnologice.

Arhitectura, dezvoltare,
integrari, deployment.

regresie, UAT, evidenta defectelor si
rapoarte de calitate.

Backend Servicii Spring Boot, API-uri, registre, audit, | Dezvoltare module, integrari,
Developers rapoarte, integrare cu PostgreSQL/PostGIS | testare si corectii.

si servicii eGov.
Frontend Portal public, panou administrare, UX/UIl, dezvoltare module,
Developers formulare, dashboard-uri, cautare, harta si UAT si corectii.

interfata responsive multilingva.
QA Engineer Plan de testare, teste functionale, API, Dezvoltare iterativa, testare,

UAT, receptie.

DevOps Engineer

Pipeline CI/CD, containere, configurari pe
medii, deployment MCloud, monitorizare,
backup si rollback.

Arhitectura tehnica,
dezvoltare, deployment si
stabilizare.
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9 Managementul riscurilor

Riscurile proiectului vor fi urmarite intr-un registru dedicat, cu responsabil, probabilitate, impact, masuri
de prevenire si actiuni de raspuns. Abordarea propusa urmareste reducerea dependentelor critice prin
validari timpuirii, livrari incrementale si mecanisme de lucru temporare atunci cand accesul la servicii
externe nu este inca disponibil.

a expertilor de
domeniu AKIS

Risc Impact Masuri de mitigare

Intarziere acces MPass | Mediu Pregatirea timpurie a contractelor de integrare, utilizarea

sau alte servicii eGov de mock-uri/stub-uri pentru dezvoltare si planificarea
testelor reale imediat dupa primirea accesului.

Intarziere acces Mare Pregatirea mediilor locale si UAT containerizate,

MCloud sau documentarea cerintelor de infrastructura si mentinerea

configurare procedurilor de deployment repetabile.

infrastructura

Modificari sau clarificari | Mediu Aplicarea unui proces formal de change management,

suplimentare ale ToR analiza de impact, prioritizare in backlog si validare in
comitetul de proiect.

Intarziere validare UAT | Mare Organizarea demonstratiilor pe sprinturi, transmiterea

de catre utilizatorii scenariilor de test in avans si colectarea observatiilor

cheie inainte de fereastra finala de UAT.

Calitate insuficienta a Mediu Definirea sabloanelor de import, validari automate, reguli

datelor initiale pentru de curatare si sesiuni de verificare cu responsabilii de

registre date.

Disponibilitate limitata Mediu Planificarea atelierelor tematice, documentarea deciziilor

si validarea incrementala a registrelor, taxonomiilor si
fluxurilor operationale.

10 Livrabile principale

Livrabilele vor fi prezentate gradual, corelate cu calendarul de implementare si cu punctele de con-
trol ale beneficiarului. Fiecare livrabil va avea versiune, responsabil, datd de transmitere si statut de

revizuire/aprobare.
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Livrabil Faza Continut principal
estimata

Plan de proiect si Luna 1 Calendar, responsabilitati, canale de comunicare,

guvernanta registru riscuri si procedura de raportare.

Analiza detaliata Luna 1 Cerinte validate, procese AKIS, backlog, cazuri de
utilizare si matrice ToR-UC.

HLD Luna 2 Arhitectura de nivel inalt, componente, fluxuri de
date, integrare eGov si model de deployment.

LLD Luna 2 Specificatii tehnice detaliate, model de date, API-uri,
securitate, configurari si criterii de testare.

Prototipuri UX/UI Luna 2 Ecrane pentru portal public, administrare, registre,
cautare, harta si dashboard-uri.

Portal public si CMS Luna 4 Module publice pentru continut, stiri, evenimente,
documente si baza de cunostinte.

Registre AKIS si harta Luna 4 Organizatii, consilieri, proiecte, localizare
geospatiala, filtre si cautare.

Integrari servicii eGov Luna 4-5 Servicii integrate, scenarii de test, loguri si raport de
validare.

UAT si raport de testare Luna 5 Scenarii UAT, defecte, retestare, raport de calitate si
recomandare de receptie.

Documentatie si instruire Luna 5 Manuale de utilizare/administrare, materiale de
instruire, proceduri operationale si suport la predare.

11 Experienta relevanta S&T

S&T Mold va valorifica experienta acumulata in proiecte enterprise, infrastructuri guvernamentale si
sisteme cu cerinte ridicate de securitate, trasabilitate si disponibilitate. Experienta relevanta pentru
AKIS include proiectarea de portaluri publice, integrarea cu servicii guvernamentale, operarea in medii
controlate si implementarea de fluxuri administrative cu audit.

+ Proiecte eGov si interoperabilitate. Experienta in proiecte care necesita integrare cu servicii de
autentificare, notificare, jurnalizare, schimb de date si mecanisme de semnare electronica.

+ Integrare MPass si servicii conexe. Capacitate de proiectare a fluxurilor de autentificare, autorizare
pe roluri, audit si integrare controlata cu servicii guvernamentale.

» Operare in MCloud sau infrastructuri similare. Abordare bazata pe containere, configurari pe
medii, deployment repetabil, monitorizare si proceduri de backup/rollback.

+ Sisteme enterprise. Experienta in solutii cu backend modular, API-uri documentate, baze de date
relationale, cautare, raportare si cerinte nefunctionale clare.

+ Portaluri publice si administrare de continut. Implementare de interfete responsive, module CMS,
registre publice, cautare, documente si fluxuri de publicare/aprobare.

+ Transfer operational. Pregatirea documentatiei, instruirea utilizatorilor, suport post-lansare si pre-
darea artefactelor necesare mentenantei.
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12 Cerinte pentru instruirea utilizatorilor sistemului

Instruirea va fi furnizata pentru administratori, manageri de continut si utilizatori operationali. Pachetul
de instruire va include sesiuni pe roluri, exercitii practice, manuale de utilizare, manuale de administrare
si materiale de referinta rapida.

Materialele vor fi pregatite astfel incat beneficiarul sa poata continua instruirea interna dupa finalizarea
proiectului. Sesiunile vor acoperi administrarea continutului, registrele, aprobarile, rapoartele, cauta-
rea, harta, auditul si procedurile de suport.

13 Modul profesional de testare si asigurare a calitatii

Pentru Sl AKIS, testarea va fi organizata ca proces controlat de asigurare a calitatii, nu doar ca acti-
vitate tehnica la finalul dezvoltarii. Modulul de testare va include testare manuala functionala, testare
automata, testare API si contract, testare de performanta, testare de securitate, testare de integrare,
testare de regresie, testare de accesibilitate, testare de recuperare si suport pentru UAT. Fiecare ce-
rinta relevanta va fi corelata cu cel putin un caz de test, iar rezultatele vor fi documentate in rapoarte
de testare, matricea de trasabilitate si registrul de defecte.

Testarea va fi planificata pe niveluri, astfel incat defectele sa fie identificate cat mai devreme. Echipa va
pregati strategia QA, planul de testare, scenariile, cazurile de test, datele de test, criteriile de intrare/ie-
sire, procedura de raportare a defectelor, pachetul de regresie si rapoartele de retestare. Pentru fiecare
livrare importanta se va stabili daca build-ul poate fi promovat catre mediul urmator: dezvoltare, test,
UAT sau productie.

Abordarea va combina testarea manuala si testarea automata. Testarea manuala este necesara pen-
tru validarea comportamentului functional, a experientei utilizatorului, a continutului, a traducerilor, a
fluxurilor de aprobare si a cazurilor de business care necesita judecatd umana. Testarea automata este
necesara pentru verificari repetabile, rapide Si stabile: teste unitare, teste API, teste de integrare, teste
end-to-end pentru fluxuri critice, smoke tests dupa deployment si regresie la fiecare build important.

Managementul defectelor va utiliza o clasificare clara: defect critic, major, mediu, minor sau observa-
tie. Pentru fiecare defect se vor inregistra modulul afectat, pasii de reproducere, rezultatul asteptat,
rezultatul obtinut, mediul, versiunea build-ului, severitatea, prioritatea, responsabilul, termenul, starea,
remedierea aplicata si dovada de retestare. Defectele critice si majore vor bloca promovarea livrarii
daca afecteaza functionalitati esentiale, securitatea, integrarile, datele sau receptia UAT.
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Tip de testare

Continut si abordare

Rezultat / dovada

Testare manuala
functionala

Verificarea fluxurilor AKIS din perspectiva
utilizatorilor: portal public, autentificare,
administrare continut, registre, proiecte,
evenimente, harta, rapoarte, fisiere si
notificari. Testarea va include scenarii
pozitive, negative si verificari pe roluri.

Cazuri de test executate,
rezultate semnate,
defecte inregistrate si
dovezi de retestare.

Testare automata

Teste unitare backend/frontend, teste API,
teste de integrare, teste E2E pentru fluxuri
critice si teste de regresie rulate in pipeline-ul
Cl/CD.

Rapoarte automate,
procent de teste trecute,
istoric executii si blocarea
build-urilor neconforme.

Testare API si

Validarea contractelor OpenAPI/Swagger,

Colectii de teste AP,

contract codurilor de raspuns, schemelor JSON, rapoarte de contract,
autentificarii, autorizarii, idempotentei unde loguri de executie si
este cazul, tratarii erorilor i compatibilitatii confirmarea
dintre frontend si backend. compatibilitatii intre
servicii.
Testare de Verificarea timpilor de raspuns, Raport cu percentila 95,
performanta throughput-ului, comportamentului la erori, consum CPU/RAM,

incarcare, cautarii, rapoartelor, accesului la
documente si afigarii hartii. Se vor utiliza
JMeter, k6, Gatling sau instrument echivalent.

scenarii rulate si
recomandari de scalare.

Testare de securitate

Verificari OWASP Top 10/ASVS, scanare
dependente, analiza statica, verificare
autorizare API, control roluri, protectie upload,
sesiuni, CORS, rate limiting si jurnalizare
evenimente sensibile.

Checklist securitate,
raport vulnerabilitati,
severitate, remediere Si
retestare.

Testare de integrare

Validarea schimburilor cu MPass, MSign,
MNotify, MLog, MConnect, baza de date,
stocarea fisierelor, Kafka si serviciile interne.
Vor fi testate scenarii de succes, eroare si
retry.

Rapoarte de integrare,
loguri, mesaje de test si
confirmarea fluxurilor
end-to-end.

Testare de
accesibilitate si
compatibilitate

Verificarea navigarii cu tastatura, contrastului,
etichetelor semantice, mesajelor de eroare,
comportamentului responsive si
compatibilitatii cu browserele relevante.

Checklist WCAG 2.1,
rezultate pe
browsere/dispozitive si
lista ajustarilor Ul
remediate.

Testare de
recuperare Si
operare

Verificarea backup-ului, restaurarii,
rollback-ului, jurnalizarii, alertelor,
comportamentului la indisponibilitatea unor
servicii Si procedurilor post-deployment.

Procese-verbale tehnice,
loguri, checklist
operational si confirmarea
scenariilor de recuperare.

Testare UAT

Validarea de catre beneficiar a scenariilor
operationale principale si a criteriilor de
acceptanta pentru modulele livrate.

Procese-verbale UAT,
observatii clasificate,
confirmare remediere si
recomandare de receptie.

Standardele de verificare includ OpenAPIl/Swagger pentru contracte AP, teste unitare backend si fron-
tend, teste de integrare pentru servicii, teste end-to-end pentru fluxuri critice, teste de performanta
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pentru scenarii cu volum ridicat, verificari OWASP pentru securitate si verificari WCAG 2.1 pentru ac-
cesibilitate. Rezultatele vor fi prezentate prin rapoarte de test, defecte clasificate pe severitate, dovezi
de retestare, concluzie QA si recomandare explicitd de promovare sau respingere a build-ului.

[ UAT si receptie ]
Py

Performanta, secu-
ritate, accesibilitate

A
[ Teste Ul / E2E pentru fluxuri critice J
A
{ Teste de integrare si contracte API ]
A
{ Teste unitare backend si frontend ]

Pentru functionalitatile critice se vor defini scenarii automate sau semi-automate care sa poata fi rulate
la fiecare livrare importanta, reducénd riscul de regresie.

14 Criterii explicite de acceptanta

Receptia livrabilelor va fi realizata pe baza unor criterii verificabile, asociate modulelor AKIS si scena-
riillor de test agreate. Criteriile de mai jos ofera baza initiald pentru UAT si vor fi detaliate Tn planul de
testare si in matricea de trasabilitate.
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Livrabil / modul

Criteriu de acceptanta

Dovada de verificare

Portal public

Continutul public, stirile, evenimentele,
documentele, cautarea si navigarea
multilingva sunt disponibile, responsive si
validate in UAT.

Scenarii UAT trecute,
capturi/evidente de test,
raport de defecte inchis.

Autentificare MPass

Utilizatorii autorizati se pot autentifica prin
MPass, iar rolurile sunt aplicate corect in
panoul administrativ si in API-uri.

Teste functionale, loguri
de autentificare,
verificare roluri si
permisiuni.

Registre AKIS

Organizatiile, consilierii, proiectele si
evenimentele permit operatiuni CRUD

complete, publicare, arhivare, filtrare si audit.

Cazuri de test CRUD,
verificare audit, export
lista defecte remediate.

Harta interactiva

Entitatile cu localizare sunt afigate
geospatial, pot fi filtrate si sunt corelate cu
datele din registre.

Teste harta, verificare
PostGIS, scenarii de
filtrare si afisare detalii.

Baza de cunostinte si
documente

Resursele pot fi create, clasificate, atasate,
publicate, cautate si descarcate conform
drepturilor de acces.

Teste functionale,
verificare metadate, test
descarcare si indexare.

Integrari eGov

MPass, MSign, MNotify, MLog si MConnect
sunt integrate conform scenariilor aprobate

sau validate prin mecanisme agreate de test.

Raport de integrare,
loguri, scenarii de
succes/eroare Si
rezultate de retestare.

Rapoarte si
dashboard-uri

Rapoartele operationale pot fi generate,
filtrate si exportate pentru rolurile autorizate.

Teste raportare,
exporturi generate,
verificare drepturi de
acces.

Deployment MCloud

Solutia este instalatd in mediul agreat, cu
configurari pe medii, backup, monitorizare si
procedura de rollback.

Proces-verbal instalare,
checklist deployment,
verificari post-instalare.

Documentatie si
instruire

Manualele, materialele de instruire si
procedurile operationale sunt predate si
validate cu beneficiarul.

Lista materialelor
predate, participanti
instruiti, confirmare
receptie documentatie.

15 Procedura de control si receptie a sistemului

Receptia sistemului va fi organizata pe baza criteriilor de acceptanta, a cazurilor de test si a livrabilelor
aprobate. Fiecare observatie va fi inregistrata, clasificata, remediata si retestata. Receptia finala va
avea loc dupa confirmarea functionalitatilor, integréarilor, documentatiei, instruirii Si pregatirii operatio-
nale.

Procedura va include controlul documentelor, verificarea instalarii in MCloud, validarea backup-ului,
verificarea acceselor, testarea integrarilor guvernamentale si confirmarea predarii codului sursa si a
artefactelor de deployment.
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16 Concluzie

Platforma digitala AKIS propusa va oferi o baza practica si scalabila pentru schimbul de cunostinte agri-
cole, vizibilitatea proiectelor de inovare, serviciile consultative, comunicarea publica si administrarea
bazatd pe date. Solutia combina un portal public modern, module de continut Si registre structurate,
harta, cautare globala, raportare, administrare securizata si integrari guvernamentale obligatorii.

S&T Mold propune o perioada maxima de implementare de 5 luni, 12 luni de garantie, timp de raspuns
de 4 ore pentru incidente critice si o disponibilitate tinta de 99.5%. Abordarea propusa echilibreaza
ambitia proiectului cu realismul livrarii si ofera timp suficient pentru analiza, dezvoltare, aprobari de
integrare, testare, deployment, instruire si stabilizare.
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