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ANUNT DE PARTICIPARE

privind achizitionarea serviciilor de mentenanta a Sistemului Informational Automatizat
Asistenta Medicali Primard (SIA AMP)

R e

prin procedura de achizitie Licitatie publica

Denumirea autoritatii contractante: Compania Nationald de Asigurari in Medicina
IDNO: 1007601007778
. Adresa: mun. Chisinau, str. Vlaicu Parcalab 46
. Numarul de telefon/fax: 022 780-263

Adresa de e-mail si de internet a autoritaitii contractante. viadimir.gonta@cnam.gov.md

. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP

d/o

Cod CPV

Denumirea
bunurilor/serviciilor/

lucrarilor solicitate

Unitatea
de
masura

Cantitatea

Specificatia tehnica
deplina solicitata,
Standarde de referinta

Valoarea
estimativa fara
TVA
(se va indica
pentru fiecare lot
in parte)

Lotul nr. 1

72200000-7

Servicii de mentenanta
preventiva a Sistemului
Informational
Automatizat Asistenta
Medicala Primara (SIA
AMP) —in baza de
abonament

Luni

Conform Caietului de
sarcini

2 596 666,00 lei

1.

1 | 72200000-7

Servicii de mentenanta
corectiva si adaptiva
(de suport) a
Sistemului
Informational
Automatizat Asistenta
Medicala Primara (SIA
AMP) —in baza de
trouble
ticket/ticketing system

Efort

Om/ora

1600

Conform Caietului de
sarcini

820 000,00 lei

Valoarea estimata totala (fara TVA)

3416 666,00 lei

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul,

mentiunea ca autoritatea contractanta este o autoritate centrala de achizitie sau ca

achizitia implica o alta forma de achizitie comuna): I[nstitutie publica / asigurare

obligatorie de asistenta medicala

8. Cumpiritorul invita operatorii economici interesati, care ii pot satisface necesititile, sa
participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor
bunuri /servicii/lucrari:




9. In cazul in care contractul este impartit pe loturi un operator economic poate depune
oferta (se va selecta): Pentru un singur lot

10.Admiterea sau interzicerea ofertelor alternative: nu se admite
(indicati se admite sau nu se admite)

11. Termenii si conditiile de livrare/prestare/executare solicitati: pe parcursul anului 2022

12.Termenul de valabilitate a contractului: 3/./2.2022

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupa caz): NU

(indicati da sau nu)

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere

de lege sau al unor acte administrative (dupa caz): NU
(se mentioneaza respectivele acte cu putere de lege si acte administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate

(DUAE, documentatie):

Criteriile de calificare si de selectie

Mod de demonstrare a indeplinirii

Nivelul minim/

Nr. d/o .
(Descrierea criteriului/cerintei) criteriului/cerintei: Obligativitatea
Certificat de efectuare regulata a platii
. .. .. impozitelor, contributiilor (valabil la data
Vor fi exclusi operatorii economici o . .
N . S deschiderii ofertei) - eliberat de Inspectoratul
care nu si-au indeplinit obligatiile de . o .
SR . . Fiscal Principal de Stat, confirmat prin
plata a impozitelor, taxelor si < O
- . N semnatura electronica, ori link-ul la accesarea . .
L. contributiilor de asigurari sociale 1n . . . o . Obligatoriu
; . . unei baze de date nationale disponibile gratuit
conformitate cu prevederile legale in . ’ o .
. n . N pentru autoritatea contractantd care detine
vigoare in Republica Moldova sau in : .. L . ’
. o informatiile privind lipsa/existenta restantelor.
tara in care este stabilit. e . . S ’ .
confirmatd prin aplicarea semnaturii electronice
a participantului
Operatorii economici trebuie sa Licenta de activitate/autorizatie de activitate -
dispuna de capacitatea de exercitare a | Valabila la data deschiderii ofertei . .
2. o . . . . . . Obligatoriu
activitatii profesionale — actului ce confirmata prin aplicarea semnaturii electronice
atesta dreptul de a presta serviciul. a participantului
Declaratii privind cifra de afaceri in
domeniul de activitate aferent
obiectului contractului (prestarea
serviciilor similare) intr-o perioada e . <.
. . ) - p . Declaratie privind lista principalelor prestari de
anterioara care vizeaza activitatea .. N . . ..
L. . R . serviciul efectuate in ultimii 3 ani de activitate
pentru ultimii 3 ani - a cite min 2 000 .. . . . . ] ]
3. 000.00 lei pentru fiecare din ultimii 3 similare obiectului de achizitie conform Anexei Obligatoriu
O P . . nr.12 din Ordinul MF 115/2021 - confirmata
ani original confirmat prin semnétura . - .
. . . . prin semnatura electronica
electronica a participantului: (la
solicitare se va prezintd documente
primare de confirmare copiile
contractelor, raport financiar etc.)
Demonstrarea accesului la personalul | Conform Caietului de sarcini din Anexei nr. 1
tru 1 lini . .
4 necesar pentru indep inirea Obligatoriu
corespunzatoare a obiectului
contractului ce urmeaza a fi atribuit
5. Prezentarea de dovezi privind Certificat de conformitate al Sistemului de Obligatoriu

conformitatea produselor, identificata
prin referire la specificatii sau

managment al securitatii informatiei ISO 27001
(sau similar) - copie confirmata prin aplicarea




standarde relevante (Pentru serviciile
de dezvoltare)

semnaturii electronice a persoanei responsabile a
ofertantului.

Autoritatea Contractantd solicitd o garantie a
aplicatiei acordata de catre ofertanti pentru o
perioada de 12 Iuni de la incetarea contractului.
Confirmata prin aplicarea semnaturii electronice
a persoanei responsabile a ofertantului.

Pe perioada desfasurdrii contractului, codul

6. Declaratie de garantie sursd al aplicatiei va fi supus modificarilor Obligatoriu
efectuate de catre specialistii prestatorului. Orice
modificare in codul sursa are ca efect o noud
versiune a aplicatiei care este supusa garantiei
contractuale a ofertantului in baza cerintelor
minime si obligatorii ale Caietului de Sarcini.
Va fi exclus din procedura de atribuire
a contractului de achizitii publice
orice ofertant sau candidat despre care
are cunostintd ca, in ultimii 5 ani, a
fost condamnat, prin hotirirea
definitiva a upei inlstant§ jpdecé{oresti, Obligatoriu
nt rticipar tivitati nei . R
5 Efg;;;;;; i c ;)a'i e ;1 rz;é;; atcria r:irlllal(;’ La (liepunfrealgf§ne1 pzn declararea iIn DUAE/la Lipsa condamndrii
pentru coruptie, pentru frauda si/sau evaluare la solicitarea AC pe parcursul a
pentru spalare de bani, pentru ultimilor 5 ani.
infractiuni de terorism sau infractiuni
legate de activitati teroriste, finantarea
terorismului, exploatarea prin munca a
copiilor si alte forme de trafic de
persoane.
Va fi exclus orice operator economic Oblicatoriu
care se aflad in proces de insolvabilitate 8
8. ca urmare a hotararii judecatoresti. La depunerea ofertei prin declararea in DUAE Nu se afla in proces
de insolvabilitate
Garantia pentru oferta emisa de cétre o
bancia comerciala sau prin transfer la contul
autoritatii contractante, conform
urmaitoarelor date bancare:
Beneficiarul platii: Compania Nationala de
Asiguriri in Medicina
Denumirea Bancii: Ministerul Finantelor —
9 Garantia pentru oferta in valoare de Trezoreria de Stat Oblivatoriu
’ 1% Codul fiscal: 1006601000037 8
IBAN: MD30TRGAAC14513001300000
cu nota “Pentru garantia pentru oferta la licitatia
publica nr. din "
Dispozitia de plata va fi atasatd in modul scanat
*(se va prezenta la depunerea ofertei de catre
toti ofertanti)
10. . o . A e . < . .
Garantia de buna executie a Contractul va fi insotit de o Garantie de buna Obligatoriu

Contractului in valoare de 5% din
valoarea Contratului

executie (emisa de citre o banca comerciala)
sau

Garantia de buna executie prin transfer la
contul autorititii contractante, conform
urmaitoarelor date bancare:

Beneficiarul platii: Compania Nationala de
Asiguriri in Medicina

Denumirea Bancii: Ministerul Finantelor —
Trezoreria de Stat

pentru operatorul
economic declarat
castigator




Codul fiscal: 1006601000037

IBAN: MD30TRGAAC14513001300000

cu nota “Pentru garantia de buna executie a
contractului nr. din ”

* (Se va prezenta doar de catre ofertantul
declarat cistigator odata cu semnarea
Contractului)

11.

DECLARATIE privind confirmarea
identitatii beneficiarilor efectivi si
neincadrarea acestora In situatia
condamnarii pentru participarea la
activitati ale unei organizatii sau
grupari criminale, pentru coruptie,
frauda si/sau spalare de bani

Declaratie in conformitate cu Anexa nr. 2 din
documentul (Caiet de sarcini mentenantd 2022)
autentificata prin aplicarea semnaturii
electronice a Participantului — depunere
obligatorie dupa desemnare 1n calitate de
ofertant/ofertant asociat desemnat castigator ;

Da — depunere
obligatorie dupad
desemnare in calitate
de cistigator




Anexa nr.1

CAIET DE SARCINI

Servicii de mentenanta a Sistemul Informational Automatizat
“Asistenta Medicala Primara”.
(SIA AMP)



CUPRINS

GenNeralitatic. . cccceecssecnssencssnniissencssnncsssnecsnncsssnecsssnessssscsssnessssnessssssssssssssssssssssssane

REEIINTC cueeeeenneeeiiinriiiiiteeiiiinteeisssntencssnnecssssnescsssssssssssssessssssesssssssessssssssssssssassssns

ODbiectul AChIZILICH cccuuueeeeinneeriiisnreiissniinisiniecssnneecssneeesssnneecsssnseessssssessssssescssssesens
Definitil $i ADIeVICKL.ccuueieiiiiseeiiisniiciinneicssneiicssneeisssnneecssnnecsssseecsssssesssssssesssanss
Destinatia SIStEMUIUL c.cccueeieiiiieiiiiiiniiiiinteiisnneecssnteecssseecssssseecssssencssssnssssssencssnns
Obiectivele si principiile STA AMP .....c.oooiiiiiiiii e
Dependenta de sistemele eXiSteNte.........eeevveeeriieriiieeiiie e
Caracteristici de fUuNCLIONATe.........ueeeeerreerreennensrensenseenteesnesaesssessassssessassssenes
Arhitectura. Modelul operational .............cooceeeiiiiiiiieniiiieiieeeee e
Interfata UtIZAtor ........cooviieiiieeiie et
Infrastructura hardware-software si canale de comunicatie............ccccceveenen.e.
Sistemul de SECUITLALE........eevuiiiiiiiieiiieeeeee e
Modulele STA AMP ...ttt
Modul Resurse Umane...........cooueeriiiiniieiiiieniieeiieeeiee et
Modul RegIStratUura............cccccvieieiiiiieeeiieeeeee e e e
A (o7 LU 4 | USRS
Modul Cabinet Medical..........coociiiiiiiiiiiiiiiieee e
Modul Laborator ..........cooiiiiiiiiiiie et
Modul Statistica $1 Rap0Oarte ..........c.cevcueeeiiiiiiiieriieeieeeeeeee e
Modul GeStiUNE StOCUIT .....veeeeiieiiiieiiie ettt e
Modul Administrare $1 AUIt.........cooieriiiiiinieiniereeeeeeee e
Modul Programarea online 1a mediC.........c.coeeeeviiieiiiiiiiiiiieecieeeeee e
Operatiuni de administrare a apliCatiCi......cceeerveeerieeriieeerieeeiieeriee e
Cerintele generale fata de serviciile de mentenanta..........occeevveesueessnceseeesanes
Modul si timpul de INTEIVENLIC .......cceeeeviieiiieeiieeciee et
NIVEIULSEIVICIIIOT . . i
Intretinerea bazei de date..............ovovuevevieeeeeeeeeeeeeeeee e,
Intretinerea aplicatiei, resurselor si Serviciilor Web...........oooevvveeeeeeeeeerennnn.
Servicii privind mentenanta de COTECHiC.......covuriirrriiieeriiieeeciiee e
Servicii privind mentenanta pPreventiva .........ceeeveeeerieeniiieeniieeniee e
Servicii privind mentenanta adaptiva..........cooceeveiieiriieniieeniie e
Managementul incidentelor $i a MOdIfiCArilOr........cccueeecieecssueecsnencsneecssneecnnnes
Echipa tehnica de mentenanta . . ........eoeenvernsnensenssnensenssnessnssssessasssssessasesanes



Generalitati

Sistemul Informational Automatizat Asistenta Medicalda Primard (SIA
AMP) este destinat informatizarii functiilor si  fluxurilor principale ale
personalului medical, administrativ si de conducere din cadrul Prestatorilor de servicii
medicale din Republica Moldova (Prestatori). De asemenea, SIA AMP asigurd
evidenta, controlul si coordonarea automatizatd a activitdtii subdiviziunilor de baza
ale Prestatorilor precum si acumularea informatiei necesare pentru luarea deciziilor si
prelucrarii datelor personale inclusiv a celor referitoare la starea sanatatii a beneficiarilor
de servicii medicale.

Referinte

Baza normativa sub care se desfasoara proiectul include legislatia nationala in
vigoare, conventiile si tratatele internationale, la care Republica Moldova este parte.
Crearea si functionarea sistemelor informationale este reglementatd de urmatoarele acte
legislative si normative:

e [Legeanr.411-XII din 28.03.1995 Ocrotirii sanatatii;

e Legea nr.1585-XIII din 27.02.1998 Cu privire la asigurarea obligatorie de
asistentd medicala;

e [Legea nr.982 din 11.05.2000 privind accesul la informatie;

e Legeanr.1069 din 22.06.2000 cu privire la informatica;

e Legea nr467 din 21.11.2003 cu privire la informatizare si la resursele
informationale de stat;

e Legea nr.412-XV din 09.12.2004 cu privire la Statistica oficiala;

e Legeanr. 71 din 22.03.2007 cu privire la registre;

e [egeanr.133 din 08.07.2011 privind protectia datelor cu caracter personal;

e Hotararea Guvernului nr.632 din 08.06.2004 despre aprobarea Politicii de
edificare a societatii informationale in Republica Moldova;

e Hotararea Guvernului nr.1372 din 23.12.2005 cu privire la modul de compensare;

e Hotararea Guvernului nr.1387 din 10.12.2007 cu privire la aprobarea

Programului unic al asigurarii obligatorii de asistentd medicald;

e Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata

de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal;

e Hotarirea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign);

e Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

e Hotarirea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentala
comuna (MCloud);

e Hotararea Guvernului Nr. 586 din 24.07.2017 pentru aprobarea Regulamentului
privind modul de tinere a Registrului medical;

e Hotarirea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);
e Hotarirea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului



guvernamental de notificare electronicd (MNotify) si a Regulamentului privind
modul de functionare si utilizare a serviciului guvernamental de notificare
electronicd (MNotify) ;

Ordinul MS RM nr. 695 din 13.10.2010 Cu privire la Asistenta Medicald primara din
Republica Moldova;

Ordinul MS RM nr. 828 din 31.10.2011 Cu privire la aprobarea formularelor de
evidentd medicald primara;

Ordinul MS nr. 404 din 30.10.2007 Cu privire la delimitarea juridicd a asistentei
medicale primare la nivel raional;

Ordinul nr. 1086 din 30.12.2016 cu privire la aprobarea Regulamentelor-cadru de
organizare si functionare ale prestatorilor de servicii de sdnatate;

Ordinul nr. 492/139A din 22.04.2013 Cu privire la medicamentele compensate din
fondurile asigurarii obligatorii de asistenta medicala;

Ordinul nr. 727-494-a din 21.09.16 despre aprobarea regulamentului cu privire la
organizarea tratamentului episodic in sala de tratamente/stationar de zi, cabinete de
proceduri si la domiciliu, cu medicamente compensate din fondurile asigurarii
obligatorii de asistentd medicald, a unor maladii frecvent intdlnite in practica
medicului de familie;

Ordinul nr. 1080 din 28 decembrie 2017 "Cu privire la aprobarea
Nomenclatorului Institutiilor medico-sanitare Publice de asistentd medicala
primara la nivel de raion";

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea Nomenclatorului
prestatorilor privati de servicii de sanatate;

Ordin nr. 466 din 11.06.2015 cu privire la aprobarea Nomenclatorului institutiilor
medico-sanitare spitalicesti;

Ordinul MS Nr. 1023 din 29.12.2011 privind aprobarea formularelor statistice de
evidentd medicald primara ;

Ordinul nr. 1087/721 din 30.12.2016 despre aprobarea Regulamentului privind
inregistrarea persoanei la medicul de familie din institutia medico-sanitard ce
presteaza asistentd medicald primara in cadrul asigurdrii obligatorii de asistenta
medicala;

Ordin nr. 515-130-A din 13.04.18 Cu privire la indicatorii de performantd in
AMP;

Ordinul comun al MS si CNAM nr. 596/404A din 21.07.2016 privind aprobarea
Normelor metodologice de aplicare a Programului unic al asigurdrii obligatorii de
asistentd medicala;

Ordinul comun al MS si CNAM nr. 1131/658A din 29.12.2017 Criteriile de
contractare a institutillor medico-sanitare 1n cadrul sistemului asigurarii
obligatorii de asistenta medicala pentru anul 2018;

Ordinul MSMPS-CNAM nr. 874-243-A  din 23.09.2020 cu privire la
eficientizarea utilizarii  Sistemului Informational Automatizat “Asistenta
Medicala Primard" (SIA AMP) in cadrul prestatorilor de servicii medicale de
asistentd medicald primard precum si de asistentd medicald specializatd de
ambulator;
e Ordinul MDI nr.78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice
"Procesele ciclului de viata al software-ului" RT 38370656 - 002:200



Obiectul achizitiei

Sistemul descris In continuare face obiectul achizitiei serviciillor de
mentenanta 1n scopul asigurdrii bunei functionari .
Prezentul document are urmatoarele componente:

Denumirea Descriere
componentelor

Servicii asigurate timp de 10 luni de la data semnarii contractului.
Serviciile se refera la SI, serviciile web aferente acestuia, inclusiv
la artefactele modificate sau elaborate pe parcursul perioadei de
desfasurare a activitatilor de mentenantd.

- Asigurarea  serviciillor de mentenantd de corectie,
preventiva, adaptivd a SIA AMP si a web serviciilor aferente;
- Participarea la definirea cerintelor privind identificarea si
efectuarea modificarile de imbunatatire SI;

- Analiza problemelor identificate, propunerea s
implementarea solutiilor;

Servicii de . o o . <
g - Restabilirea functionarii SI in regim de urgenta;
mentenanta . . . .
- Elaborarea procedurilor si automatizarea operatiunilor de
SIA AMP :
Back-up;
C L - Asigurarea functiondrii mecanismelor de interoperabilitate
) Porectl\.fa: si schimb de date, inclusiv serviciile web existente;
) l'eVeI}tlj’a, - Elaborarea documentatiei aferente serviciilor de mentenants;
- Adaptiva;

- Asigurarea unui sistem automatizat eficient de raportare a
problemelor raportate de beneficiar, incidentele Inregistrate, si

a cerintelor de modificare (sistem de service-desk);

-Asigurarea managementului privind serviciile de
mentenantd oferite;

-Elaborarea planului de mentenanta;

- Asigurarea testarilor SI;

- Oferirea suportului administratorilor SI si

utilizatorilor;

- Participarea la sedintele de lucru;

- Respectarea cerintelor privind confidentialitatea

si securitatea datelor;

- Conlucrarea cu institutille publice a RM la solicitarea
beneficiarului.

In prezenta documentatie sunt reflectate informatii privind tehnologia folosita
si modul in care sunt prelucrate datele. Prestatorul va avea acces la codul sursa al
sistemului si 151 va asuma riscurile ce decurg din modificarile acestuia. Asumarea
serviciilor implicad acordarea garantiei asupra SIA AMP pentru o perioadd de
minim 12 luni dupa semnarea actului de predare primire pentru modificarile SI
realizate pe perioada contractului.

De asemenea, prestatorul serviciilor va documenta toate operatiunile de
modificare a sistemului si le va prezenta Beneficiarului impreuna cu codul sursa care a

4



suportat modificari.

Definitii si abrevieri

9

Abreviere/Acronim

Descriere

Artefact

Element al informatiei, utilizat sau generat in procesul de elaborare a
sistemului software sau de exploatare a produsului software.

Baza de date

CNAM
MCloud
Mentenanta

Mentenanta de
corectie

Mentenanta
preventiva

Mentenanta
adaptiva

Exploatare conforma

Mentenabiliate

MLog
MNotify
MPass
SIA AMP
SSL

TI

Toate datele combinate organizate in conformitate cu anumite reguli,
care oferd principiile generale de descriere, stocare si procesare a
datelor.

Compania Nationald de Asigurari in Medicina

Cloud-ul guvernamental al Republicii Moldova

Ansamblu de activitati tehnico-organizatorice care au ca scop mentinerea si
restabilirea unui sistem Intr-o stare specificd pentru ca acesta sa fie In
masura de a asigura un serviciu determinat.

Modificarea SI pentru solutionarea problemelor detectate si corectarea
necorespunderilor configurdrilor de sistem, erorilor, disfunctionalitatilor,
etc.

Modificari ale SI in scopul detectarii si corectdrii erorilor pentru a
manifesta evidenta acestora la exploatarea produsului dat.

Modificari ale SI care asigurd capacitatea sa de functionare in conditii
(mediu) modificate sau care se modifica.

Exploatarea sistemului in acord cu recomandarile producatorului.

Insusirea calitativa si cantitativ a unui SI ce reprezinta aptitudinea acestuia
de a putea fi supravegheat, intretinut, repus in functionare intr-o perioada
de timp si conditii specificate.

Serviciul electronic guvernamental de jurnalizare

Serviciul guvernamental de notificare electronica a utilizatorilor

Serviciul guvernamental de autentificare si control al accesului

Sistemul Informational Automatizat Asistenta Medicala Primara

Protocol criptografic care asigura comunicarea sigura intre 2 noduri ale
retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si alte transferuri de date.

Tehnologii Informationale

Destinatia sistemului

SIA AMP este destinat colectarii, stocarii, actualizarii si analizei datelor

despre:

participantii la sistemul AMP, serviciile medicale AMP si utilizarea
resurselor din asigurarile

in medicind, cu prezentarea informatiei respective

autoritatilor administratiei publice, altor persoane fizice si juridice, in modul stabilit

de legislatie.



Obiectivele si principiile SIA AMP
SIA AMP este destinat informatizarii functiilor si fluxurilor principale ale

personalului medical, administrativ si de conducere din cadrul Prestatorilor de servicii
medicale din Republica Moldova (Prestatori). De asemenea, SIA AMP asigura
evidenta, controlul si coordonarea automatizatd a activitatii subdiviziunilor de baza
ale Prestatorilor, precum si acumularea informatiei necesare pentru luarea deciziilor si
prelucrdrii datelor personale (inclusiv a celor referitoare la starea sanatatii a
beneficiarilor de servicii medicale).

SIA AMP este destinat automatizarii fluxului informational in cadrul Institutiilor

Medico-Sanitare Publice din AMP si are urmatoarele obiective:

D
2)
3)
4)

5)

formarea bazei de date la nivel national cu informatii ce permit crearea si fisei
medicale a pacientului;

sporirea cantitativa si calitativd a serviciilor medicale acordate pacientilor;
constituirea resurselor informationale de stat privind sdndtatea populatiei;

sporirea semnificativda a eficienteir dirjjarii s1 circulatiei documentelor
medicale;

obtinerii operative a informatiilor actualizate cu prezentarea lor organelor
publice.

Principiile de baza ale STA AMP sunt urmatoarele:

1) principiul legitimitatii, potrivit cdruia functiile si operatiile efectuate de

utilizatori sunt legale si conforme cu drepturile omului si legislatia nationald in
vigoare;

2) principiul autenticitatii datelor, care presupune cd informatiile pastrate pe

dispozitive de stocare a datelor sau pe suport de hartie corespund starii reale a
obiectelor din SIA AMP;

3) principiul identificarii, conform caruia pachetelor informationale 1i se

atribuie un cod de clasificare la nivel de sistem, prin care este posibila
identificarea univoca si raportarea la acestea;

4) principiul temeiniciei datelor, care prevede cd introducerea datelor in SIA

AMP se efectueazd doar in baza inscrierilor din documentele acceptate ca
surse de informatii;

5) principiul auditului  sistemului, care presupune Inregistrarea informatiei

despre schimbarile care au loc, pentru a face posibila reconstituirea
istoriei unui document sau starea lui la o etapa anterioara;

6) principiul independentei de platforma software, conform caruia SIA AMP

poate fi construit pe baza modulelor elaborate la comanda sau a produselor
software existente. Conceptul nu limiteaza in nici un fel abordarea dezvoltarii
sistemului atat timp cat sunt satisfacute nevoile identificate si se oferd cea mai
mare valoare pentru pretul oferit.

chiar dacd oferd functionalitati multiple, este construit ca un element integral si
folosit de utilizatori prin intermediul unei interfete unice. Mai mult decat atat,
acest principiu prevede cd expansiunea si dezvoltarea sistemului se vor face
prin protocoale si puncte de conexiune proiectate din start.

8) principiul confidentialitatii informatiei, care prevede raspunderea personald, in

conformitate cu legislatia in vigoare, a colaboratorilor responsabili de
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prelucrarea informatiei in sistem pentru utilizarea si difuzarea neautorizata a
informatiei;
sistemele existente in tard;

10)principiul orientarii spre utilizator, potrivit caruia structura, continutul,
mijloacele de acces si navigarea sunt focalizate spre utilizatori;

11)principiul dezvoltarii progresive, potrivit caruia elaborarea sistemului si
modificarea permanentd a componentelor sale se efectueazd in
conformitate cu tehnologiile informationale avansate;

12)principiul  consecutivitatii, care presupune elaborarea si implementarea
proiectului pe etape;

13)principiul eficientei functionarii, care presupune optimizarea raportului dintre
calitate si cost;

14)principiul securitatii informationale, care presupune asigurarea nivelului
dorit de integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor
impotriva pierderii, denaturarii, distrugerii si  utilizarii  neautorizate.
Securitatea sistemului presupune rezistenta la atacuri si protectia caracterului
secret, a integritdtii si pregatirii pentru lucru atat a SIA AMP, cit si a datelor
acestuia.

= Dependenta de sistemele existente
Pentru asigurarea actualizarii operative si automate a continutului informational
al SIA AMP cu informatie veridicd este realizata interactiunea si sincronizarea datelor
cu alte sisteme informationale conexe (Registru de stat a populatiei, Sistemul
Informational Automatizat Asigurarea Obligatorie de Asistentd Medicalda, SIA AMS si
Sistemul Informational Inregistrarea la medicul de familie).

Caracteristici de functionare

= Arhitectura. Modelul operational

Sistemul Informational Asistenta Medicald Primard, un sistem national
de mare complexitate si importantd strategicd pentru Prestatorii de servicii
medicale din Republica Moldova, cu ajutorul caruia se formeazd resursa
informationald de stat Registrul medical.

In prezent, sistemul este operational la nivel national. Sistemul informatic STA AMP
este gazduit in Cloud-ul Guvernamental (denumit in continuare M-Cloud).

SIA AMP are o arhitecturda pe 3 nivele, care permite functionarea pe
infrastructura M-Cloud. SIA AMP functioneaza centralizat pe infrastructura hardware
conceputd pentru disponibilitate 99.9% si are urmatoarele caracteristici generale:
acopera procesele din asistenta medicald primara;
are posibilitatea reparatiei unui modul fara afectarea altora;
respectd standardele in vigoare a tehnologiilor informationale;
asigura flexibilitate in vederea adaptarii permanente la normele juridice si in
vederea dezvoltarii softului dupa implementare;
utilizeaza o arhitecturd orientatd pe servicii pentru a acomoda cu usurinta
noi modificari cu interventii exclusiv asupra componentei de actualizat,
minimizand costurile si timpul necesar realizarii modificarilor;

v’ are o arhitectura moderna cu un grad inalt de performanta, structuratd pe 3 nivele
(nivelul pentru baze de date, nivelul pentru aplicatie si nivelul acces/utilizator);
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v' SIA AMP este orientat cétre deservirea unui numar sporit de accesari din partea
utilizatorilor, inclusiv simultan si in intervale reduse de timp;
recunoaste corect sursele informationale, le accepta si le integreaza in sistem,;
intretine inlimba romana interfata utilizator, continutul
registrelor,

nomenclatoarelor, bazelor de date, rapoartelor si documentelor generate;
permite ca utilizatorul sd se autentifice o singurd datd pentru a accesa toate
modulele aplicatiei In limita rolului de acces;
v' corespunde cerintelor standardelor securitatii si confidentialitatii informatiei si

prelucrarii datelor cu caracter personal;
v/ asigurd o siguranta sporitd in exploatare.

AN

ANIAN

= [Interfata Utilizator

Interfata are urmatoarele caracteristici generale:
v" interfata de lucru este accesatd din browser-ul web si nu necesitd instalarea
de componente software suplimentare;
interfata utilizatorului este in limba romana;
interfata permite moduri alternative de introducere a datelor medicale, atat prin
utilizarea tastaturii, cat si a mouse-ului.

AN

= [Infrastructura hardware-software si canale de comunicatie

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:
o Platforma hardware, formata din complexul tehnic de prelucrare si transportare

a datelor, acesta fiind asigurat 1n sistemul M-Cloud. Platforma M-Cloud asigura:

v' servere protejate redundant pentru hosting al bazelor de date, softului de sistem
si softului functional (aplicatii);

v’ echipamente de comunicatii pentru formarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;

v' serverele puse la dispozitie au procesoare din familia Intel x86/x64;

v' performanta optima, pentru realizarea obiectivelor si asigurarea extinderii
ulterioare a sistemului;

v" nivel inalt de securitate in privinta aplicatiilor si transportului de date.

¢ Platforma software, are urmatoarele caracteristici:

v’ Sistemele de operare ale serverelor de baze de date sunt Microsoft
Windows, din gama Enterprise, iar pentru serverul de aplicatii este
CentOS;

v" Sistemul de gestiune al bazelor de date este Microsoft SQL Server.

v' Pe statiile utilizatorilor exista in mod implicit navigator web.

= Sistemul de securitate
Sistemul SIA AMP functioneaza in conformitate cu standardele de securitate in vigoare
in ceea ce priveste confidentialitatea informatiilor si prelucrarea datelor cu caracter
personal si dispune de urmatoarele caracteristici:

v’ asigurd accesul controlat al utilizatorilor la baza de date cu
diversificarea procedurilor de prelucrare si consultare a datelor in functie
de atributiile si obligatiunile fiecarui utilizator;

v’ este receptiv la eventualele modificari in lista utilizatorilor si/sau
drepturilor acordate lor referitor la executarea procedurilor de prelucrare a
datelor (inscriere, redactare, stergere, vizualizare etc.);

v’ este receptiv la eventualele modificari ale drepturilor utilizatorilor referitoare la
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elementele de structura ale bazei de date accesibile lor;

v toate conturile de utilizator sunt create de administratorii de sistem.
v" include mijloace de protectie a datelor in cazuri de dereglari de sistem, acces

neautorizat, accidente tehnice;

v' include mijloace de securitate a datelor la transportarea acestora prin intermediul

retelelor.

Avand in vedere natura speciald a informatiilor gestionate in cadrul SIA AMP,

acesta are implementat un mecanism de securitate care permite doar accesul autorizat
asupra componentelor sale.
Sistemul are urmatoarele nivele de securitate care asigura confidentialitatea datelor:

Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul
de comunicatie intre statii si server; acesta este securizat, tip HTTPS cu
certificate de criptare SSL;

Nivelul de securitate la nivel business: reprezentat prin modulul de acces la
sistem: autentificare unicd prin intermediul serviciului electronic guvernamental
de autentificare si control al accesulut MPass si asigurarea in baza acestuia a
accesului corespunzator la nivelul de date.

Nivelul de securitate al bazei de date: baza de date MS SQL server are propriul
mecanism de securitate; accesul la informatii se face cu user/parola criptate
in mod implicit pe canalul de comunicatie. Integritatea bazei de date este
asiguratd automat, iar modificdrile de structurd la nivelul acesteia se fac
exclusiv in baza drepturilor corespunzatoare de administrator al bazei de date.
In plus, baza de date detine propriul mecanism de backup care permite, in
caz de dezastru, restabilirea unor versiuni anterioare recente (de ordinul zilelor).

Sistemul asigurd dirijarea si controlul nivelului de acces si a drepturilor de

identificare si autentificare pentru totalitatea obiectelor. Pentru fiecare grup de
utilizatori sunt create drepturi de acces si autentificare 1n sistem; sunt indicate
volumul de informatie si functionalitatea pe care acestia o acceseazd. Sistemul
permite accesul la datele statistice pentru anumite grupuri de utilizatori. Sistemul
asigura verificarea automatd a drepturilor in momentul autentificirii in sistem. In
ulterioarele accesdri a sistemului creeaza un jurnal al accesarilor — jurnalul de audit.
In sistem exista urmatoarele tipuri majore de utilizatori:

nivelul Administrator: permite crearea conturilor, asigurarea securitatii

informationale si alte configurari.

nivelul Operator: - permite introducerea si modificarea datelor specifice
activitdtii sale;

Sistemul dispune de mecanisme de retentie a datelor, asigurare acces securizat

si audit al actiunilor:

Retentia datelor. Sistemul permite stocarea informatiilor medicale
(consultatii, retete, fise medicale) in conformitate cu cerintele legale cu
toate versiunile acestora prin operatii programabile de backup.

Securitate. Pentru asigurarea securitatii, toate accesdrile sistemului respecta
regulile de control a accesului in vederea protejarii datelor cu caracter personal.
Masurile de securitate asigurd prevenirea utilizarii neautorizate a datelor si
protejeaza impotriva pierderii, modificarii neautorizate si distrugerii datelor din
sistem.

Autorizare la functionalitati. Utilizatorii care folosesc sistemul sunt autorizati
sa acceseze functionalitdtile sistemului pe baza identitatii, rolurilor pe care le au
in sistem si pe baza permisiunilor asociate rolului sau rolurilor din care fac parte
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utilizatorii.

e Autorizare la date. Utilizatorii care folosesc sistemul sunt autorizati s acceseze
functionalitatile sistemului pe baza identitatii, rolurilor din sistem si pe baza
permisiunilor asociate rolului, sau rolurilor, din care face parte utilizatorul doar
pe domeniul sau de competentd. Spre exemplu, un medic are acces doar la fisele
electronice ale pacientilor sai.

o Nerepudierea. Nerepudierea este 0 modalitate de a garanta faptul ca utilizatorul
nu poate nega mai tirziu cd a efectuat o operatiune. Nerepudierea este
implementatad prin urmatoarele mecanisme:

v" Unicitatea utilizatorilor in sistem
v" Auditarea tuturor operatiunilor efectuate de sistem;
v Mecanism de control al versiunilor pentru inregistririle medicale.

e Securizarea schimbului de date. Orice comunicare din cadrul sistemului cu
exteriorul utilizeazd metode de criptografie atat la nivelul canalului
de comunicatie cat si la nivelul mesajelor (mesaje SOAP) transmise.

e Audit. Toate operatiunile efectuate de utilizatori, sau de catre alte sisteme care
sunt accesate pastreaza o urma in componenta de auditare. Este permisa astfel
investigarea incidentelor de catre un administrator

= Modulele STA AMP

STA AMP este constituit dintr-un set de module care acopera diverse functionalitati si au

acces restrictionat in dependenta de rol si drepturi de acces. Modulele STA AMP sunt:
e Resurse Umane;

Registratura;

Triaj;

Cabinet Medical (Fisa medicald);

Laborator;

Statistica si Rapoarte;

Gestiune Stocuri;

Administrare;

Modul Resurse Umane este destinat gestionarii resurselor umane implicate in medicina
primard si specializata de ambulator (angajati din cadrul institutiei) Tn mod unitar. Prin acest
modul se gestioneazd date personale (identificare, domiciliu, etc), date de contact
ale utilizatorilor SIA AMP, datele contractuale (functia, perioada contractelor de munca) .

Modul Registratura este destinat inregistrarii programarilor pacientilor care solicita
consultatia medicului sau servicii de investigatii. Prin acest modul se gestioneaza data
programarii, medicul, institutia si alte date necesare pentru programarea pacientului la
consultatie .

Modul Triaj este destinat introducerii datelor referitor la functionalitatile specifice
biroului de triaj din cadrul centrelor de medicina primard, examinarile medicale profilactice,
etc.

Modul Cabinet Medical este destinat gestionarii in mod unitar a datelor pacientilor,
introducerii/vizualizarii informatiilor referitoare la vizitele pacientilor (consulturi,
tratamente, vaccinari, etc). Modulul asigurd acces la istoricul vizitelor pacientului la
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medicii de familie, specialisti, etc.

Modul Laborator este destinat gestionarii investigatiilor medicale, cererilor si
rezultatelor analizelor medicale ale pacientilor.

Modul Statistica si Rapoarte este destinat generarii operationale, statistice, ad-hoc. Fiecare
raport dispune de criteriile de filtrare specifice fiecarui tip de raport. Acest modul
colecteazd informatii din toate modulele sistemului: personal medical, pacienti, cabinete
etc., si genereaza centralizatoare, diverse statistici §i rapoarte

In cadrul Modulului de Statistica si Raportare, are loc generarea de raportiri citre
institutiile superioare cdrora se subordoneaza centrul medical, statistici pe pacient,
medici etc. De asemenea modulul permite vizualizarea unor indicatori de performanta,
prin generarea rapoartelor ad-hoc

Modul Gestiune Stocuri este destinat gestiondrii stocurilor in cadrul institutiei
medicale, distributiei consumabilelor catre sectii si medici 1 a evidentei consumului
efectuat. Modulul gestioneaza facturile, intrarile si iesirile pentru toate elementele din
depozitul unitdtii medicale, introducerea datele referitor la cantitatea marfii, pretul unitar,
data producerii medicamentului, data expirdrii, etc. De asemenea modulul permite
utilizatorilor sa obtind, situatia la zi a stocurilor existente.

Modul Administrare si Audit este destinat efectudrii operatiunilor necesare functionarii
normale a fintregului proces. Modulul permite administrarea nomenclatoarelor,
utilizatorilor s1 a altor elemente necesare functiondrii SIA AMP. Administrarea
sistemului se divizeaza in 2 parti:

e Administrarea aplicatiei la nivel general

e Administrarea la nivel de modul (specific modulului)

Modul Programarea online la medic este destinat efectudrii operatiunilor necesare pentru
solicitarea programadrii la medic. Modulul este administrat de catre persoanele din cadrul
de vizualizare a zilelor/orelor disponibile pentru programare, atat la medicul de familie cat
si la medicii de specialitate.

=  Operatiuni de administrare a aplicatiei
Administrarea aplicatiei la nivel general cuprinde:

e Administrarea sistemului de securitate.

e Datele utilizatorilor legate de utilizarea sistemului.

e Definirea grupurilor de utilizatori.

o Configurarea drepturilor de acces ale utilizatorilor la diverse resurse.

e Rapoarte de audit.

e Definirea actiunilor de jurnalizare.

e Administrarea nomenclatoarelor aplicatiei (addugare, modificare, stergere,
mapare cu nomenclatoarele standard).

e Configurarea conexiunilor cu partile terte (IP-ul serverului si datele de conectare
ale aplicatiei la Registru Populatiei, IP-ul serverului si datele de conectare ale
aplicatiei la CNAM).

e Administrarea conturilor utilizatorilor permite adaugarea, modificarea,
inactivarea inregistrarii corespunzatoare unui utilizator.

Administrarea la nivel de modul (specific modulului) permite setarea configurarilor
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specifice modului:

e Registraturd - asigurd mentinerea registrului cu costurile serviciilor si
procedurilor medicale.

e Cabinet Medical - asigurd administrarea programului national de vaccinari,
registrul de vaccinari.

e Laborator - asigurda configurarea analizelor, parametrilor in dependenta de
aparatul folosit, registrul de analize.

o Resurse Umane - asigura administrarea infrastructurii unitdtii organizationale,
organigrama institutiei, departamente, sectii, functii si nomenclatoarele aferente.

e Stocuri — asigurd mentinerea nomenclatoarelor de medicamente si materiale
sanitare, furnizori si unitatilor de masura

De asemenea modulul dat asigura identificarea actiunilor efectuate de cétre un utilizator,
in mod cronologic. In cazul aparitiei unui incident administratorul SIA AMP,
poate verifica istoricul operatiilor desfasurate de orice utilizator in vederea
identificarii si corectdrii problemei. SIA AMP inregistreaza informatiile referitoare la
autentificarile in sistem, fise pacientilor care au fost accesate, tipul de acces si
informatiile care au fost tiparite. Pentru orice tip de modificare a datelor SIA
AMP inregistreaza timpul modificarii, utilizatorul care a modificat si modificarile
efectuate (starea precedentd se pastreaza intr-un tabel de date istorice). Fiecare
inregistrare este versionatd. Actiunile se auditeaza indiferent de faptul dacd actiunea a
avut loc cu succes sau nu.

Cerintele generale fata de serviciile de mentenanta

*  Modul si timpul de interventie
Serviciile achizitionate se refera la componentele SI, iar operatiunile de intretinere la
nivelul aplicativ si de platforma SI se vor desfdsura in mod securizat prin accesul
expertilor din afara centrului de date. Situatiile mai simple, 1n special
recomandari, pot fi tratate telefonic, sau prin email.

Pot aparea, insa, si situatii cu nivel sporit de complexitate sau risc in care este
necesard prezenta la sediul CNAM a echipelor de suport tehnic. Pe perioada
contractului vor fi disponibile din partea Furnizorului urmatoarele modalititi de
interventie in cazul incidentelor, dar si pentru operatiuni normale de intretinere:

o Interventie de la distantd [remote acces], securizatd. Se vor respecta
recomandarile specialistilor Centrului de Date al Cloud-ului guvernamental;

e Interventii tehnice si recomandari telefonice, prin email, sau prin alte mijloace de
comunicatie electronica;

e Interventii la sediul CNAM, in situatiile in care specialistii centrului de
date guvernamental apreciazd ca este necesara o astfel de abordare a
situatiei. Prestatorul va asigura un timp minim de interventie onsite de 2h in
intervalul orelor de lucru 08:00-19:00;

o Interventii la sediul laboratoarelor conectate la sistem pentru mentenanta
sistemelor de comunicatii.

= Nivelul Serviciilor

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performantd garantatd a acestora. Nivelul de
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disponibilitate a Serviciilor este definit de parametrii ce urmeaza:

1. Perioada garantata pentru disponibilitatea sistemelor informatice este: in zilele
lucrétoare, interval de timp 08:00 — 19:00.

2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99% mediu
lunar. Criteriul determind ca timp de o lund timpul total de indisponibilitate
a sistemului informatic din cauza erorilor de cod nu poate depasi 3 - 7 ore, in
conditii de exploatare conforma.

3. Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul
va putea accesa Serviciile si utiliza functionalitatea asiguratd de Prestator. Timpul
de raspuns la interpelarile de accesare a Serviciilor nu trebuie sd fie mai mare
decat 3 secunde, in conditii de exploatare conforma. Timpul de raspuns
reprezintd intervalul maxim de timp in care sistemul informatic trebuie sa
raspundd la o solicitare de statut indiferent de nivelul de solicitare a
acestuia. Timpul de raspuns nu specifica timpul in care utilizatorul va primi
raspunsul la interpelarea sa. Timpul de rdspuns va fi contorizat in regim de
functionare continud pe echipamente care respecta cerinte tehnice minime de
functionare a sistemului.

4. In afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea
Serviciilor in baza principiului “cel mai bun efort”.

= intretinerea bazei de date
Bazele de date ale sistemului sunt un element critic in functionarea aplicatiei. Orice
operatiune care se desfasoard asupra structurii bazelor de date afecteaza
utilizarea normala a sistemului.

Optimizarea permanenta a structurii bazelor de date este o operatiune necesard pentru
buna functionare a intregului sistem pe termen mediu si lung, dar si pentru introducerea
de corectii care se dovedesc utile pe parcursul functionarii. Noile functionalitati ale
sistemului care au impact asupra bazei de date trebuie sa fie fluente si integrate deplin in
mediul aplicativ.
In cadrul activititilor de mentenanti se va tine cont de necesitatea imbunitatirii
controlului securitdtii, integritatii, redundantei si coerentd a datelor in scopul aplicarii
standardelor actuale a BD si asigurarea unei cresteri privind accesibilitatea datelor,
cresterea productivitdtii si capacitatea de raspuns.
Tinand cont de perioada mentenantei, in cazul desfasurdrii concomitente a proiectelor de
dezvoltare SIA AMP, se va tine cont de necesitatea solutiondrii conflictelor parvenite ca
urmare a cerintelor stabilite prin documentatia tehnica de dezvoltare si cerintele stabilite
in cadrul mentenantei.

In perioada mentenantei, operatiunile de intretinere a bazei de date se vor regasi in
domeniul diferitor tipuri de mentenanta (de corectie, preventiva si adaptiva), astfel incat
se urmaresc toate obiectivele care produc marirea performantei:

a) Activitati de administrare SGBD;

b) Participare la activitati de gestionare si planificare a resurselor, elaborare si
mentinerea procedurilor BD;

c) Crearea bazelor de date, modificarea tabelelor existente si crearea tabelelor noi,
configurarea parametrilor de functionare si de interconexiune a acestora;

d) Modificarea proiectarii conceptuald/logica a BD conform specificatiilor;

e) Mentinerea securitatii si integritatii BD, implementarea noilor cerinte parvenite;

f) Indexarea tabelelor de diferite dimensiuni In scopul minimizarii timpului de
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acces la informatii;

g) Efectuarea operatiunilor privind Inregistrari si corectii de date, interogari si
update, extragerea datelor din mai multe tabele conform specificatiilor, conversia
si criptarea datelor, definirea tabelelor si popularea tabelelor deja definite;

h) Actiuni de detasarea si migrare a bazelor de date;

1) Optimizarea cautarilor in tabele mari prin formularea corecta a operatiunilor
de selectie a datelor;

j) Normalizarea bazelor de date in vederea suprimarii redundantei logice a datelor
si evitarea anomaliilor la reactualizarea si rezolvarea problemei reconexiunii;

k) Actiuni de retehnologizarea in vederea compatibilizarii sistemului cu noi
versiuni de SQL Server;

1) Restaurarea bazei de date dintr-o arhivd de date stocatd in cazul in situatia
coruperii datelor sau aparitia unor disfunctionalitati;

m) Elaborarea, configurarea si monitorizarea procedurilor de back-up;

n) Reingineria mecanismului de jurnalizare si1 audit in scopul arhivarii
datelor existente;

0) Optimizarii spatiului pe disc si a performantei sistemului in ansamblu.

p) Documentarea modificarilor asupra bazelor de date si a celor create pe perioada
mentenantei;

Indiferent de operatiunile executate, baza de date trebuie sa isi mentina structura
optima care nu va suprasolicitatd inutil sau in exces resursele alocate, iar sistemul va
raspunde corect cerintelor aplicative. Doar dupa informarea in prealabil a
beneficiarului, echipa de specialisti a ofertantului poate modifica structura bazei de
date 1n sensul optimizdrii relatiilor dintre tabele, a formulelor de calcul,
tranzactiilor, specificatiile de interconexiune, fara a pune in pericol consistenta sau
semnificatia datelor existente, iar ulterior va fi elaboratd/modificatd documentatia
aferenta SI necesara.

Din acest motiv, este necesar ca Furnizorul sa inteleagd semnificatia datelor prelucrate si
sa aprecieze /implementeze corect modul de remediere a situatiilor depistate.

In cadrul operatiunilor de intretinere trebuie sd se execute activitati care sd mentind in
baza de date informatii corecte, consolidate, in directa corespondenta cu realitatea.

= fintretinerea aplicatiei, a resurselor si a serviciilor web
SI este format din mai multe parti componente care, indiferent de procesele executate,
trebuie sa mentind un nivel de performanta corespunzator.
In cadrul activititilor de mentenanti de corectie, preventiva si adaptiva, se vor realiza
urmatoarele obiective:

a) Repararea erorilor, identificarea cauzelor privind aparitia acestora, aplicarea
solutiilor de inldturare a deficientelor pentru toate modulele SI, astfel incat
acestea sd nu se reproduca;

b) Implementarea modificarilor legislative survenite pe perioada de derulare a
contractului de menteananta (modificarea formei si structurii rapoartelor,
registrelor, formularelor existente, etc.);

c) Asigurarea unui timp minim de raspuns la etapa de selectare a datelor din filtre ,
la etapa de cautare, generare si extragere a datelor;

d) Mentinerea functionarii neintrerupte a SI si a serviciilor web aferente SI;

e) Modificarea si optimizarea functionalitatilor existente pentru structura SI si
logica de functionare;
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f) Identificarea si inlaturarea in regim urgent a defectiunilor de sistem ce prezinta
risc de blocaje/scaderi de performanta in conditiile de exploatare a mediului real
de lucru;

g) Aplicarea modificarilor asupra structurii SI, fluxurilor de date, algoritmi de
calcul, precum si modificarea/elaborarea elementelor grafice;

h) Documentarea modificarilor aplicate asupra codului sursa.

= Servicii privind mentenanta de corectie
Serviciile aferente mentenantei de corectie (mentenantd corectivd) sunt orientate spre
restabilirea functionalitatii SI in caz de incident, in timp optim si cu un impact minim
asupra activitdtii operationale. Serviciile de mentenanta de corectie includ:

a) identificare, analiza si remedierea incidentelor de functionare a SI;

b) autosesizari intervenite in baza alertei sistemului de monitorizare;

c) depanarea problemelor si solutionarea erorilor identificate la nivel de server,
web server, aplicatie, baza de date, precum si erori identificate In codul sursa,
etc...;

d) eliminarea intreruperilor de functionare a sistemului, deviatiile de la conditiile
optime de functionare si interventiile necesare;

e) documentarea modificarilor efectuate si formarea rapoartelor de incidente pe
parcursul perioadei de furnizare a serviciilor de mentenanta;

= Servicii privind mentenanta preventiva
Serviciille de mentenanta preventivd sunt orientate spre organizarea proceselor,
identificare si inldturarea defectelor ascunse inainte ca acestea sd se manifeste, in
asa mod Incat sa permitd inldturarea incidentelor in cazul aparitiei acestora in timp
restrans.
Servicii aferente mentenantei prventive sunt orientate spre depistarea si Inldturarea
erorilor ascunse si se vor efectua in conformitate cu un plan-program elaborat de
Prestator si aprobat de Beneficiar. Acestea includ:

i) desfasurarea activitatilor focalizate pe sarcini planificate la intervale regulate de
timp, prin care sa se asigure mentinerea in stare de functionare la parametri
optimi a SI;

j) monitorizarea parametrilor de functionare a Sl si a proceselor active;

k) colectarea si monitorizarea in timp a indicatorilor de performanta;

[) analiza incidentelor;

m) monitorizarea operatiunilor, componentelor critice a sistemului, a
parametrilor de functionare, in vederea diminuarii riscurilor potentiale;

n) identificarea necesarului de suplinire a resurselor pe servere de productie si
prognozarea acestora din paltforma MCloud;

0) activitati prevazute pentru Intretinerea bazei de date;

p) activitati prevazute pentru intretinerea aplicatiei, resurselor si a serviciilor web;

q) participarea la stabilirea cerintelor si inaintarea propunerilor de remediere a
problemelor identificate;

m) elaborarea rapoartelor de analiza si monitorizare tehnica (lunar).

= Servicii privind mentenanta adaptiva
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Serviciile de mentenanta adaptiva sunt orientate spre adaptarea partilor componente a SI
la cerintele si conditiile actuale:

a)

b)
©)
d)
€)

f)
g)

ege w0

MCloud, serviciilor guvernamentale (MLog, MNotify), platforma hardware,
sisteme de operare, sisteme de gestiune a bazelor de date, platformei de
interoperabilitate;

actualizarea datelor privind inregistrarea persoanelor pe lista de evidentd a
medicului de familie;

corectarea datelor inregistrate, actualizarea nomenclatoarelor, clasificatoarelor si
listelor existente indiferent de tipul si structura acestora conform specificatiilor;
ajustarea parametrilor functionali privind mentinerea interconectarii SIA AMP
cu alte sisteme de stat;

actiuni de Upgrade pentru mijloacele recomandate;

actiuni de Update pentru mijloacele utilizate;

participarea la analiza si Tnaintarea recomandarilor de modernizare a SI;

Pentru buna desfagurare a operatiunilor de mentenantd, dar si de consultantd in
mentinerea caracterului consolidat al informatiilor din sistem, echipa tehnicd a
Furnizorului trebuie sa fie pregatitd in sensul cunoasterii amanuntite a modului in care
functioneazd 1intregul sistem si sd detind resursele necesare unor solicitdri cu
termene de realizare foarte scurte.

Totodata, echipa tehnicd trebuie sa detind capacitatea de intelegere si viziune a
impactului oricaror modificari ce sunt propuse de beneficiar, sau care sunt necesare, in
asa fel incat sd asigure functionarea neintreruptd a sistemului si sd intervind promt ori
de cate ori este nevoie.

Managementul incidentelor si modificarilor

a) servicii de linie fierbinte si Service Desk pentru angajatii CNAM si

administratorii locali (furnizorul va oferi conturi de acces la Service Desk)
pentru gestiunea incidentelor si modificarilor: receptionarea, inregistrarea,
analiza, clasificarea incidentelor si modificarilor SI, urmarirea procesului de
solutionare si inchidere a incidentului;

b) Existenta Sistemului Informational automatizat pentru inregistrarea si evidenta

solicitarilor de suport;

c) Linie Telefonica dedicata pentru acordarea serviciilor de tip call-centru 24/7;
d) excelarea si gestiunea incidentelor care tin de functiile sistemului informatic,

din numele Beneficiarului, pentru serviciile externalizate. Serviciile respective nu
includ incidente legate de infrastructura TIC;

e) gestiunea jurnalului de incidente si formarea raportului lunar;

f)

gestiunea jurnalului de modificari si formarea raportului lunar;

g) consultarea utilizatorului din cadrul CNAM in aspecte ce tin de incapacitatea

acestora de utilizare sau administrare a SI;

h) participarea la sedinte de lucru;
1) pregatirea actiunilor privind procesul de mentenanta;

7

elaborarea si mentinerea artefactelor de mentenanta.
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Echipa tehnica de mentenanta

CNAM va desemna responsabilii de mentenantd si va informa in scris sau prin email
Operatorul economic. Operatorul economic va desemna echipa de mentenantd conform
CV-urilor transmise in setul documentelor de licitatie. Modificarea echipei de
mentenantd va avea loc doar cu informarea de catre Operatorul economic despre
persoana care iese din componenta echipei de mentenantd, transmiterea CV-ului
persoanei care inlocuieste si raspunsul in scris sau prin email de catre DTI al CNAM
despre acceptare sau refuz.

Operatorul economic va demostra experientele acumulate si a performantelor in
dezvoltarea si prestarea ulterioara a serviciilor de suport si mentinere SIA integrate de
complexitate asemandtoare demonstratd prin recomandari sau cel putin un contract
finalizat si descrierea proiectelor de mentenantd SI complexe bazate pe tehnologiile
similare;

Echipa de mentenantd obligatoriu trebuie constituitd din minim 4 persoane
in urmatoarea componenta:

Autoritatea Contractantd a identificat urmatoarele cerinte minime privind
expertiza pe care trebuie sa o aiba echipa tehnica a furnizorului :
Manager de proiect (1 persoana)

— Studii superioare finalizate cu diploma de licentd in domeniul TIC;

— Competente in management de proiect, dovedite prin certificare emisa de
autoritate publica competentd cu recunoastere generala sau de cdtre un
organism de drept public sau privat autorizat.

— Competente privind auditul securitdtii sistemelor informatice, dovedite
prin prezentarea unei certificari In domeniu emisa de autoritate publica
competentd cu recunoastere generala sau de cdtre un organism de drept
public sau privat autorizat.

— Competente privind auditarea sistemelor de management al calitatii,
dovedite prin prezentarea unei certificari in domeniu emisa de autoritate
publica competenta cu recunoastere generala sau de catre un organism de
drept public sau privat autorizat.

— Experienta profesionala generald de minim 5 ani.

— Experienta specificd de Manager de Proiect in cel putin 3 proiecte de
complexitate similard, realizate cu succes (se justificd prin documente
semnate de beneficiari ex: recomandari).

Specialist infrastructura sistem (1 persoana)
— Studii superioare finalizate cu diploma de licentda in domeniul TIC;
— Competente dovedite prin certificare in managementul serviciilor IT;
— Experienta profesionala generald in domeniul informatic de minim 5 ani.
— Experienta dobandita prin participarea in cel putin 3 proiecte la activitati
IT complexe privind infrastructura software si hardware din cadrul
sistemelor informatice in MCloud (se justifica prin documente semnate de
beneficiari ex: recomandari)
Specialist suport tehnic (1 persoana)
— Studii superioare finalizate cu diploma de licentd domeniul TIC;
— Experienta profesionala generald in domeniul informatic de minim 5 ani;
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— Experienta profesionala platforma Linux dovedita prin certificare
“Kubernetes” sau echivalent;
Consultant informatica medicala (1 persoana)

— Studii superioare finalizate cu diploma de licenta;

— Experienta profesionala generald in domeniul informatic de minim 5 ani;
Experientd dobandita prin participarea in calitate de specialist IT in cel putin 3
proiecte de implementare a unui sistem informatic (se justificd prin documente
semnate de beneficiari ex: recomandari

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al
procedurii negociate), NU

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): NU

18.Conditii speciale de care depinde indeplinirea contractului Nu se aplica

19.Criteriul de evaluare aplicat pentru adjudecarea contractului: preful cel mai scazut pentru
intreaga ofertd.

20.Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: nu se aplica

21.Termenul limita de depunere/deschidere a ofertelor:
- pana la: [ora exactd] Conform informatiei din SIA RSAP "MTender”
- pe: [data] Conform informatiei din STA RSAP "MTender”

22.Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
23.Termenul de valabilitate a ofertelor:40 zile

24.Locul deschiderii ofertelor: SIA RSAP "MTender”
Ofertele intirziate vor fi respinse.

25.Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26.Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:_limba de
stat

27. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: NU
(se specifica denumirea proiectului si/sau programului)

28.Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este
cazul): NU

30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
NU

31. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt: nu a fost publicat
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32.Data transmiterii spre publicare a anuntului de participare: Conform informatiei din SIA
RSAP "MTender”

33.in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de DA

participare

sistemul de comenzi electronice NU

facturarea electronica DA

platile electronice DA

34. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): NU

35.Alte informatii relevante:_nu sunt

Presedintele grupului de lucru: Adrian JUCICAN
L.S.
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