INDRIVO

TECHNOLOGY ALIYE

Solutia Tehnica

1.Introducere

Sistemul Informational de Stat in domeniul asigurarilor obligatorii de raspundere civila
pentru pagubele produse de autovehicule (in continuare e-RCA) va fi o solutie bazata pe
tehnologii WEB si va oferi o interfatd compatibila cu majoritatea browserelor moderne
(Microsoft Internet Explorer, Mozilla FireFox, Opera, Google Chrome ori Safari). e-RCA va fi
dezvoltat tinand cont de tehnologiile moderne, nevoile si perspectivele de utilizare, integrare

si scalabilitate. In continuare sistemul va fi referit ca solutie.

Accesul utilizatorilor la sistem va fi autorizat in conformitate cu drepturile alocate.
Sistemul va implementa securitatea la toate nivelele aplicatiei, asigurand o comunicare
securizata intre server si utilizatori, utilizand chei unice de acces pentru fiecare utilizator si

izolarea bazei de date in afara retelelor publice.

In ceea ce priveste securitatea, sistemul este conceput pe minim trei nivele, care vor

asigura confidentialitatea datelor, dupa cum urmeaza:

e Securitatea la nivelul aplicatiei: reprezentat de protocolul de comunicare intre statii
si server; securizat, cu certificate de criptare HTTPS si SSL;

¢ Nivelul de securitate functional: reprezentat de modulul de acces la sistem:
autentificare/ parola unica cu asigurarea bazata pe accesul corespunzator la date.
Sistemul va furniza o matrice de permisiuni si restrictii pentru fiecare utilizator
autentificat. La nivelul bazei de date, in tabelul relevant, pentru fiecare utilizator va fi
definit nivelul de acces, specificand orice tip de credentele pentru toate functionalitatile
disponibile. Aceastd componenta similara cu granularitatea ACL va asigura ca
utilizatorul are tipul specificat de acces la permisiuni pentru componentele definite de
administratorul de sistem. Astfel, sistemul va permite activarea sau dezactivarea
vizibilitatii datelor, permisiunilor de citire / scriere a oricarei componente definite Tn
interfata utilizatorului. Orice acces direct la inregistrari va fi interzis fara autentificarea
utilizatorului. Prin integrarea cu conturile LDAP este exclus orice acces neautorizat la
informatiile aplicatiei.

e Nivelul de securitate pentru baza de date: baza de date are propriul mecanism de
securitate. Accesul la informatii se face in baza de utilizator / parola. Astfel, asigurarea
integritatii bazei de date si a modificarilor structurii la acest nivel se bazeaza exclusiv

pe drepturile relevante ale administratorului bazei de date.
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Sistemul ofera controlul nivelului de acces si drepturi pentru toate obiectele si
subiectele de identificare si autentificare. Pentru fiecare grup de utilizatori sunt create
module de acces si autentificare pe server. Acestea indica volumul de informatii si
functionalitatea care pot fi accesate de catre utilizatori. Sistemul permite accesul la date
statistice pentru anumiti utilizatori si grupuri de utilizatori. Acesta asigura verificarea
automata a drepturilor la autentificarea in sistem si la accesarea urmatoarelor date.

Sistemul creeaza jurnale de acces si audit al actiunilor.

La nivel de aplicatie, sistemul permite gestiunea unei liste de utilizatori cu drepturi

de acces diferite, care au un set mixt de drepturi.

Fiecare componenta a sistemului (server web, baza de date) permite crearea unei

copii de rezerva (backup-uri) si poate fi reconstruita in caz de deteriorare.

De asemenea, sistemul este proiectat pentru a se conforma si adapta proceselor/

fluxurilor de business complexe a unei unitati (flux de date, formulare, rapoarte etc.).

e-RCA va efectua validarea completa si independentd a datelor pe partea de
nivelul de prezentare, nivelul logicii de business, nivelul de date, in scopul asigurarii
integritatii, completitudinii si corectitudinii datelor. Datele confidentiale nu vor fi stocate si
accesate nesecurizat in cadrul e-RCA (exemplu: in fisiere log, caching). e-RCA va detine
mecanisme de protejare aditionald a datelor deosebit de confidentiale (exemplu: afisarea
mascata a datelor, stocarea datelor in forma criptata, autentificarea repetata a utilizatorului
etc.). Sistemul va detine mecanisme adecvate pentru a preveni manipularea datelor

stocate in cadrul aplicatiei.

2.Arhitectura tehnica a aplicatiei e-RCA

Solutia va avea o arhitectura de tip client-server, utilizand ASP.NET Core API (on
Linux), Entity Framework, Identity Server (ASP.NET Core on Linux) si baza de date
PostgreSQL. Sistemul va avea o structura modulara, permitand dezvoltarea functionalitatilor

in paralel.

Solutia va fi dezvoltata ca o platforma deschisa pentru colaborare si integrare, utilizand
arhitectura SOA. Comunicarea intre client si server se realizeaza exclusiv prin intermediul
protocoalelor de securitate HTTPS utilizadnd certificatul de securitate, integrat in aplicatia

server.
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Unele dintre aceste decizii vor fi revizuite dupa analiza cerintelor, deoarece
influenteaza direct/indirect proiectarea e-RCA si sunt reflectate corespunzator in

reprezentarea arhitecturii e-RCA.
Cerintele initiale:

e Docker Installed;
e _NET Core Installed;
e VS Code Installed.

2.1. Descrierea Arhitecturii in baza modelului 4+1

Arhitectura de software se refera la abstractizare, dezintegrare si integrare, stil si
estetica. Pentru descrierea arhitecturii software, Indrivo utilizeazad modelul 4+1 propus de
Philippe Kruchten, un model compus din mai multe vederi sau perspective. Modelul propus

este alcatuit din cinci reprezentari (modele) principale:

End User Programmers
Functicnality Software Management

Logical View @ —————————> Development View

l Scenarios l

Process View ————  Physical View

Integrators
Performance
Scalability

System Engineers
Topology
Communications

e Modelul logic, care este modelul obiectului al designului (atunci cand se utilizeaza o
metoda de proiectare orientata spre obiect). Arhitectura logica sprijina, in primul rand,
cerintele functionale: ce ar trebui sa furnizeze sistemul in termeni de servicii

utilizatorilor sai. Sistemul este dezintegrat intr-un set de abstractii cheie, luate (in cea
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mai mare parte) din domeniul problemelor, sub forma de obiecte sau clase de obiecte.
Acestea utilizeaza principiile abstractizarii, incapsularii si mostenirii. Aceasta
dezintegrare nu are loc doar din motive de analiza functionala, ci serveste si pentru
identificarea mecanismelor comune si a elementelor de proiectare in diferitele parti ale
sistemului.

e Modelul proceselor, care descrie aspectele concurentei si sincronizarii proiectului.
Arhitectura procesului ia in considerare anumite cerinte nefunctionale, cum ar fi
performanta si disponibilitatea. Se adreseaza problemelor legate de competitivitate si
distributie, de integritatea sistemului, de toleranta la erori si modul in care principalele
abstractii din vizualizarea logica se incadreaza in arhitectura procesului - pe care
amenintarea cu privire la control este o operatie pentru un obiect executat.

e Modelul fizic, descrie reprezentarea (maparea) software-ului pe hardware si reflecta
aspectul sau distribuit. Arhitectura fizica ia in considerare, in primul rand, cerintele
nefunctionale ale sistemului, cum ar fi disponibilitatea, fiabilitatea (toleranta la erori),
performanta (transferabilitatea) si scalabilitatea. Software-ul se executa pe o retea de
computere sau noduri de procesare (sau doar noduri scurte). Diferite elemente
identificate - retele, procese, sarcini Si obiecte - trebuie sa fie mapate pe diferitele
noduri. Pentru fiecare proiect sunt definite mai multe configuratii fizice: configuratia
pentru dezvoltare si testare, configuratia pentru implementarea sistemului pentru
diferite site-uri sau clienti.

e Modelul componentelor, descrie organizarea statica a software-ului in mediul sau de
dezvoltare. Arhitectura de dezvoltare se concentreaza pe organizarea actuala a
modulului software in mediul sau de dezvoltare. Software-ul este divizat pe segmente
mici - biblioteci de programe sau subsisteme - care pot fi dezvoltate de un dezvoltator
sau céativa. Subsistemele sunt organizate intr-o ierarhie pe nivele, fiecare nivel oferind
o interfata specifica si bine definita pentru nivelul de deasupra sa.

o Decizii de arhitectura - sunt organizate n jurul acestor patru aspecte si apoi ilustrate
de cateva cazuri de utilizare selectate sau scenarii, care devin cel de-al cincilea aspect.
Elementele din cele patru aspecte se dovedesc a functiona impreuna fara probleme
prin utilizarea unui set mic de scenarii cheie - cazuri de utilizare mai generale - pentru
care descriem scenariile corespunzatoare (secvente de interactiuni intre obiecte si

procese).

Pentru faza de ofertare descriem doar modelul logic, modelul componentelor, de

desfasurare si deciziile de arhitectura pe care ne vom baza.

2.2. Decizii de arhitectura
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Propunerea companiei Indrivo privind arhitectura este bazata pe urmatoarele decizii

arhitecturale cheie, care include urmatoarele:

e Implementarea unei solutii web cu acces autorizat la interfata si date;

e Asigurarea unei securitati adecvate a Sistemului pentru a proteja informatia si
subsistemele componente impotriva utilizarii lor neautorizate sau a divulgarii
informatiei cu caracter personal, comercial sau a celei cu accesibilitate limitata;

e Recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

o Dezvoltarea si implementarea Sistemului oferind posibilitatea reutilizarii lui pentru alte
procese sau in perspectiva asigurarii posibilitatii de dezvoltare a noilor functionalitati,
de dezvoltare a noilor tipuri de asigurari;

¢ Minimizarea numarului diferitor tehnologii si produse care ofera aceleasi functionalitati
sau sunt similare dupa destinatie;

e Asigurarea unei viteze performante de procesare a solicitarilor beneficiarilor;

e Setarea capacitatii de restabilire a datelor Sistemului in urma dezastrelor ca parte

componenta a planului de implementare.

e-RCA va detine mecanisme de monitorizare a nivelului de incarcare si functionare
pentru toate componentele cheie (exemplu: componentele nivelului de logica de business si

nivelului de date).

Arhitectura e-RCA va permite implementarea noilor versiuni livrate de furnizor fara a
afecta configurarile existente, componentele implementate de CNPF si interfetele

implementate pentru interactiunea cu sisteme informatice externe.

2.3. Modelul logic al aplicatiei

Aplicatiile moderne beneficiaza de o separare logica pe mai multe nivele pentru o mai
buna gestionarea a complexitatii. Pentru a gestiona aceasta complexitate, este divizata
aplicatia conform responsabilitatilor sau functionalitatilor sale. Aceasta urmeaza principiul
separarii preocuparilor si poate ajuta la mentinerea repezitorului codului in continua crestere,
astfel incat programatorii sa poatd gasi cu usurintd unde sunt implementate anumite
functionalitati. Arhitectura de tip Layered (proiectata pe nivele) ofera multe avantaje dincolo

de organizarea codului.

Aplicatia e-RCA va urma un design orientat spre obiect (Domain-Driven Design -DDD),
principiu care va oferi in cele din urma o arhitectura de tip Clean. Arhitectura Clean atribuie

rolul principal logicii de business si modelului de aplicatie. Acesta presupune un schimb de
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paradigma: contrar abordarii in care logica de business este dependenta de accesul la date
sau de infrastructura, aceastd dependentd este inversata: infrastructura si detalile de
implementare depind de aplicatia de baza. Acest lucru se realizeaza prin definirea
abstractizarilor sau a interfetelor in core-ul aplicatiei, care sunt implementate dupa tipurile

definite in nivelul de Infrastructura.

In urma acestei abordari, solutia aplicatiei va fi compusa din biblioteci separate pentru

Ul, Infrastructura si Application Core.

2.3.1. Designul Directionat de Domeniu (Domain Driven
Design)

Ce tine de designul orientat pe domenii, se disting minim patru nivele de baza:

¢ Nivelul de prezentare: oferd o interfata utilizatorului. Utilizeaza nivelul aplicatiei
pentru a realiza interactiunile utilizatorilor.

¢ Nivelul aplicatiei: Intermedierea intre nivelele de prezentare si domenii. Gestioneaza
obiectele de business pentru a implementa logica de business ale aplicatiei.

e Nivelul de domeniu: Include obiecte de afaceri si regulile lor. Acesta este nucleul
aplicatiei.

¢ Nivelul de infrastructura: Ofera capacitati tehnice generice care suporta nivelele mai

inalte, folosind, in general, biblioteci ale partilor terte.

Clean Architecture Layers

User Interface

v |
Infrastructure Tests

Application Core |

Ciean Archiecture; Horizontal Layer View
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Diagrama desfasurata arata in modul urmator:

~
<
) Single Page External Third
Mobile App App Party Apps
|
ASP .NET CORE
_ _ Io[bjec; Authorization
_ _ ——
. . . - :
|
Configuration Unit
I Management of work
Loggi Feature
esing Management

_
I Multi

- Tmmcy
S

Dependency
Injection

[

Audit
Logging

Toate functiile de business accesibile utilizatorilor e-RCA vor fi accesate prin interfete

utilizator grafice. Sistemul va detine interfete utilizator prietenoase, intuitive si comode in
utilizare pentru utilizatorii cu rol non-administrator si administrator. Informatia necesara

utilizatorului in scopul indeplinirii atributiilor de serviciu trebuie sa fie vizibila su accesibila.

Interfata utilizator a e-RCA va detine stiluri unice de design grafic. Elementele grafice

si textele folosite vor fi utilizate consecvent din punct de vedere al semnificatiei asociate
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acestora. Toate interfetele utilizatorilor vor fi dezvoltate cel putin in limba roméana si rusa.

Utilizatorul va putea selecta versiunea lingvistica a interfetei utilizator.

e-RCA va permite salvarea intermediara a lucrului si operatiunilor initiate de utilizator
(automat sau la cererea utilizatorului). Ul implementat nu va necesita actiuni suplimentare din
partea utilizatorului (gen accesarea unei interfete noi, filtrare, cautare de operatiune) pentru
continuarea lucrului/operatiunilor. In schimb toate starile intermediare vor fi marcate cu un stil
distinct, care reflecta starea temporara a operatiunii, cu posibilitatea continuarii din Ul context
sensitive utilizat in mod normal. (exemplu: pentru editarea informatiei despre o companie de
asigurari este necesar de accesat profilul acestuia. Toate starile intermediare vor fi reflectate

in acelasi compartiment grafic (profilul asiguratorului)).

2.3.2. Aplicatia Client

Acestia sunt clientii la distanta, care folosesc aplicatia ca serviciu prin API-uri de HTTP
(/Pagini / Documente / Controlere API). Componenta client poate fi un SPA (Single Page App-
Aplicatie cu o pagina), o aplicatie mobila sau un consumator tert. Localizarea si navigarea pot

fi efectuate in interiorul acestor componente.

2.3.3. Nivelul de prezentare

ASP.NET CORE poate fi considerat nivelul de prezentare. Acesta poate fi si nivel fizic
(folosind aplicatia prin APIl-uri HTTP) ori nivel logic (/Pagini/Documente/direct introduce si
utilizeaza serviciile aplicatiei [Application-Services]). Acest nivel poate include modulele

Localizare, Navigare, Maparea obiectelor, Caching, Managementul Configurarii, Auditul, etc.

De asemenea, pentru acest nivel sunt utilizate componentele pentru autorizari,
sesiuni, caracteristici (/Pagini/Documente/pentru multi-tenant [Multi-Tenancy] aplicatii) si

gestionarea exceptiilor.

2.3.4. Nivelul de Servicii Distribuite

Acest nivel este folosit pentru a servi functionalitatea aplicatiei / domeniului prin API-
uri de la distanta, cum ar fi REST. Nu contine o logica de afaceri, ci transpune cererile HTTP
la interactiunile domeniului sau poate utiliza servicii de aplicatii pentru a delega operatia. Acest
nivel include Autorizarea, Caching, Auditul, Maparea obiectelor, Gestionarea exceptiilor,

Sesiuni, etc.

2.3.5. Nivelul Aplicatiei
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Nivelul aplicatiei include, in mare parte, serviciile aplicatiei care utilizeaza obiecte de
domeniu si domenii (/Pagini/ Documente/ [Domain Services] Servicile Domeniului), Entitati,
etc.) pentru a executa functionalitatile solicitate. Utilizeaza obiecte de transfer de date pentru
a obtine date si a le returna la nivelul de prezentare sau de serviciu distribuit. Acest nivel

include Autorizare, Caching, Audit, Maparea obiectelor, Sesiune, etc.

2.3.6. Nivelul Domeniului

Acesta este nivelul principal, care implementeaza logica domeniului specific de
business. Nivelul domeniului include entitati, obiecte de valori si servicii de domeniu pentru a
realiza logica de afaceri in cadrul domeniului. Acesta poate include, de asemenea, specificatii
si contribuie la declansarea evenimentelor din domeniu. Defineste Interfetele Repozitoriului

pentru a citi si a stoca entitati in sursa de date (in general un DBMS).

2.3.7. Nivelul de Infrastructura

Nivelul de infrastructura contribuie la functionarea altor nivele:

e implementeaza interfetele repozitorului (Pagini/ Documente/ utilizadnd, de exemplu,
Entity Framework Core) pentru a lucra efectiv cu o baza de date real3;

e poate include si o integrare cu alte servicii pentru a trimite e-mailuri, etc. Acesta nu
este un nivel strict inferior altor straturi, ci unul care le asigura suport prin

implementarea conceptelor abstracte ale acestora.

2.4. Modelul componentelor

e-RCA va avea la baza o arhitecturda modulard separata pe nivele functionale ce
presupune existenta mai multor componente care vor indeplini cate o functionalitate complexa
in aplicatie. La fiecare nivel al aplicatiei, modulele vor raspunde de diverse functionalitati.
Fluxul datelor in cadrul platformei va fi organizat astfel incat separarea nivelului de baze de
date de nivelul business si nivelul de prezentare sa fie una clara. Pe langa baza centrala de
date, sistemul va contine o bazd de date in care sa fie pastrate nomenclatoarele/
clasificatoarele, actorii asiguratori, dar si posibilitatea de a stoca toate evenimentele care au

loc in sistemul informatic. Rolurile vor putea fi modificate, extinse cu noi functionalitati.

Separarea aplicatiei Tn module va permite divizarea mai eficientd a permisiunilor si va
granula functionalitatile astfel incat administratorul sa poata crea rolurile si permisiunile céat
mai corect. La randul sau, fiecare modul functional indeplineste un sir de functii de nivel

inferior. Folosind componentele .NET se va efectua dezvoltarile pentru dezvoltarea e-RCA,
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astfel incat sa corespunda cerintelor Beneficiarului. Totodata sistemul trebuie sa fie proiectat
si elaborat cu posibilitatea unei dezvoltari ulterioare a sistemului, prin generarea si
configurarea: de noi functionalitati, de noi rapoarte, de noi tipuri de asigurari (in caz de

necesitate - ex. asigurarea obligatorie a transportatorilor fata de calatori s.a.).

Modulele functionale ale e-RCA solicitate de catre Beneficiar vor include atat module
standard precum Backup, Audit, Control, Securitate, cat si module dezvoltate suplimentar. Mai

jos descriem cateva din modulele care vor rula in background-ul e-RCA.

2.4.1. Modulul Utilizatori (User Management)

Modulul de management al utilizatorilor este destinat gestionarii utilizatorilor sistemului
informatic. Tn cadrul acestui modul se va face managementul profilurilor, rolurilor Si
permisiunilor. Utilizatorii cu roluri de administrare vor seta si valida permisiunile utilizatorilor

creati.

Modulul asigura suport pentru roluri de utilizator, care pot fi configurate cu permisiuni
granulare, care permite fiecarui rol de a face doar ceea ce este setat de administrator. Fiecare
utilizator are atribuit unul sau mai multe roluri. In mod implicit, exista trei roluri: anonim (un
utilizator care nu este autentificat), autentificat (un utilizator care s-a autentificat si a fost
autorizat), precum si administrator (un utilizator autentificat, care are atribuite permisiuni de

administrator al site-ului).

Utilizatorii vor fi grupati dupa entitatea pe care o reprezinta si rolul pe care il vor avea
in e-RCA.

Pentru e-RCA vor fi dezvoltate urmatoarele categorii de utilizatori cu

permisiunile/rolurile sale:
e Administrator - CNPF

Administratorul sistemului are acces deplin la toate functionalitatile sistemului, fisiere
si baze de date aferente sistemului. Asigurarea functionarii normale a sistemului informatic
garantand accesibilitatea, securitatea si integritatea datelor. Gestiunea prevede accesul
utilizatorilor (aprobare, respingere, etc). Monitorizarea activitatii utilizatorilor in sistem.
Generarea si configurarea de noi rapoarte dupa propriile scenarii. La cererea persoanelor de
decizie din cadrul CNPF, introducerea modificarilor in functionalitatile sistemului (in limitele

posibilitatilor admise de sistem), etc.

e Administrator al companiei de asigurari
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Asigurarea functionarii normale a Sistemului in cadrul Companiei si a subdiviziunilor
sale garantand accesibilitatea, securitatea si integritatea datelor. Gestiunea prevede acces a
utilizatorilor (aprobare, respingere, etc). Monitorizarea activitatii utilizatorilor in sistem.
Configurarea si generalizarea de noi rapoarte, analiza rapoartelor create cu posibilitatea de

pastrare a lor.
e Administrator al brokerului in asigurari

Asigurarea functionarii normale a Sistemului in cadrul firmei si a subdiviziunilor sale
garantand accesibilitatea, securitatea si integritatea datelor. Gestiunea prevede acces a
utilizatorilor (aprobare, respingere, etc). Monitorizarea activitatii utilizatorilor in sistem.
Configurarea si generalizarea de noi rapoarte, analiza rapoartelor create cu posibilitatea de

pastrare a lor.
e BNAA

Vizualizeaza contractele de asigurare obligatorie de raspundere civila auto interna si
externa “Carte Verde” si gestioneaza in mod centralizat conturul evidentei automatizate a
dosarelor de daune “Carte Verde” din Sistem, precum si evidenta lichidarii daunelor survenite
in strainatate si avizate in baza certificatelor de asigurare ,Carte Verde”, eliberate de
asiguratorii licentiati pentru asigurare obligatorie de raspundere civila auto interna si externa

din Republica Moldova.
o Despagubire al companiei de asigurari

Prelucrarea informatiei in Sistem din momentul depunerii de catre persoana pagubita

a cererii de despagubire pana la achitarea integrala a despagubirii de asigurare.
e Vanzator al companiei de asigurari

Procesarea/modificarea/rezilierea contractelor de asigurare RCA si ,Carte Verde”.

Generarea si vizualizarea rapoartelor aferente contractelor procesate.
o Entitate publica

Vizualizarea Registrelor aferente contactelor de asigurare RCA si ,Carte Verde” si a

Registrelor aferente dosarelor de dauna RCA si ,Carte Verde”.

e Sistem informatic
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Asigurarea accesului autentificat pentru sistemul informatic al companiei de

asigurari/brocker la e-RCA.

Administrator SIA - Utilizator al sistemului e-RCA cu acces la functionalitatile de
administrare a sistemului:
o utilizatorilor, rolurilor si drepturilor de acces;
o clasificatoarelor si nomenclatoarelor;

e configurarilor si setarilor sistemului.

Modulul de gestiune a utilizatorilor va realiza toate functionalitatile aferente profilurilor
si totalitatea datelor aferente subiectilor si entitatilor care vor interactiona cu e-RCA si vor fi

gestionate prin intermediul e-RCA.

2.4.2. Modulul Autentificare/Autorizare

Modulul permite utilizatorilor sa se inregistreze, sa se autentifice si sa paraseasca
aplicatia (logout). Mecanismele de autentificare ale sistemului ofertat vor detine modalitati de
integrare cu mecanismul centralizat de autentificare al Beneficiarului, cu suport de integrare a

protocolului Active Directory.

Implementarea modulului de administrare utilizatori prevede modul de adaugare a
credentialelor operatorilor. Acest modul prevede si drepturile de acces detinute de catre

fiecare utilizator (sistem granular de acces de tip ACL).

Platforma GearBPM ofera accesul la functiile oferite utilizatorilor interni, care va
permite autentificarea acestora folosind oricare din mijloacele: utilizator + parola, Active
Directory. Sistemul livreaza mecanisme puternice de asigurare a securitatii procedurilor de
autentificare si autorizare a utilizatorilor cu implementarea obligatorie a mecanismelor Active

Directory.
e-RCA va oferi suport pentru cel putin urmatoarele metode de autentificare:

e InbazddelD si parola cu dublu factor de autentificare;
e M-Pass in calitate de mecanism de autentificare a utilizatorilor prin intermediul

certificatului digital sau identitatii mobile.

Toate credentialele de acces utilizate de aplicatie vor fi configurabile in interfetele
administrative. Sistemul nu va contine credentiale de acces hard-coded. De asemenea nu va
contine stocate la nivelul componentelor sale (in baza de date, fisiere de configuratie)

credentiale de acces in forma deschisa.
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e-RCA va permite accesarea functiilor sale doar dupa autentificarea cu succes a
utilizatorului/administratorului. Accesul la functiile oferite utilizatorilor neautentificati (cazul
expunerii de servicii catre pagina WEB oficiala a CNPF) este controlat cu mijloace de protectie

contra suprasolicitarii serviciului de unul sau cateva noduri ale retelei.

e-RCA va permite definirea si implementarea seturilor de politici de utilizare a
parolelor. Politicile trebuie sa permita setarea cerintelor cel putin pentru:
e complexitatea parolei;
o obligativitatea schimbarii parolei;
e durata de viata a parolei;
o utilizarea repetata a parolelor;
e numarul de incercari de autentificare esuata;

e dictionar de parole interzise.

Sistemul informatic va furniza utilizatorului in timp util informatie cu privire la aplicarea
politicilor de utilizare a parolelor (exemplu: mesaj de expirare a parolei in N zile). Sistemul va

permite setarea numarului de conexiuni simultane ce pot fi initiate de un utilizator.

e-RCA va permite aplicarea diferentiatéd a politicilor de utilizare a parolelor pentru
diferite grupuri de utilizatori. Si la fel va permite blocarea, dezactivarea sau suspendarea

conturilor utilizatorilor la nivel de aplicatie.

e-RCA va fi securizat pentru OWASP Top 10 vulnerabilities si va asigura

confidentialitatea datelor transmise-receptionate pe canalele de comunicatie.

e-RCA va permite setarea timpului de expirare a sesiunilor utilizatorilor in caz de
inactivitate. Sistemul va detine mecanisme eficiente de prevenire a preluarii neautorizate a
sesiunilor active initiate de utilizatorii legitimi. Sesiunea de lucru in e-RCA va fi blocata la

solicitarea utilizatorului sau automat, la expirarea sesiunii utilizatorului.

2.4.3. Modulul de Documente

Platforma ASP .NET CORE dispune de un modul destinat generarii si administrarii

documentelor.

Submodulul dat dispune de mai multe componente ce permite lucrul cu documentele

in cadrul sistemului:

e documente tehnologice de intrare:

o cerere de asigurare;
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o cerere de despagubire;

o nota cu privire la modificarea cuantumului despagubirii;

o decizia asiguratorului privind cuantumul si plata despagubirii de asigurare;
e documente tehnologice imprumutate de la alte sisteme informationale:

o documente de identificare a persoanelor;

o documente de inregistrare a unitatilor de drept;

o licente si autorizatii de activitate;

o permise de conducere;

o documente de inmatriculare a mijloacelor de transport;

o rapoarte de testare tehnica a mijloacelor de transport;

o decizile adoptate de agentii constatatori, instantele de judecata si alte organe

competente referitor la cazurile cu privire la comiterea accidentelor rutiere;

e documente tehnologice de iesire:

o cerere de asigurare in format electronic;

o contract de asigurare in format electronic;

o polita de asigurare RCA in format electronic;

o certificatul de asigurare “Carte Verde” in format electronic;
o rapoarte statistice si dari de seama in format electronic;

o extras din contract (polita);

o extras din contract (dupa masina, dupa persoana);

o extras din dosarul de daune.
Fiecare modul functional indeplineste un sir de functii de nivel inferior:

1. Modulul evidentei automatizate a politelor de asigurare RCA — evidenta continutului
politiei de asigurare RCA privind seria, numarul, data emiterii, datele persoanei cu
functie de raspundere care a emis polita, datele asiguratorului, reprezentanta sau alta
subdiviziune separata (adresa juridica, telefonul), datele persoanei asigurate si ale
utilizatorilor de autovehicul (numele, prenumele, patronimicul, data nasterii, codul
personal, domiciliul, permisul de conducere), datele vehiculului asigurat (tara de
inmatriculare, categoria autovehiculului, parametrii tehnici, marca, model, anul
fabricarii, numarul de inmatriculare, numar certificat de inmatriculare, capacitatea
cilindrica, greutate, putere motor, nr. de locuri, codul UT, nr. caroserie, nr. motor),
perioada de asigurare, prima de asigurare.

2. Modulul evidentei automatizate a certificatelor de asigurare “Carte Verde” — evidenta
continutului contractului de asigurare privind seria, numarul, data emiterii, datele

persoanei cu functie de raspundere care a emis contractul, datele asiguratorului
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(reprezentanta, adresa juridica, telefonul), datele asiguratului (numele, prenumele,
data nasterii, codul personal, domiciliul), datele vehiculului asigurat (tara de
inmatriculare, categoria autovehiculului, parametrii tehnici, marca, model, anul
fabricarii, numarul de inmatriculare, numar certificat de inmatriculare, capacitatea
cilindrica, greutate, putere motor, nr. de locuri, codul UT, nr. caroserie, nr. motor),
perioada de asigurare, cuantumul si data platii primei de asigurare.

3. Modulul evidentei automatizate a dosarelor de daune — evidenta informatiei despre
persoanele indreptatite sa beneficieze de despagubire de asigurare pentru orice
paguba sau vatamare corporala provocata in urma unui accident de autovehicul, date
privind cererea de despagubire, cuantumul pagubei si data platii despagubirii de
asigurare.

4.  Modulul liberalizarii tarifelor pe piata de asigurari — incheierea contractelor de
asigurare in baza calculelor actuariale prezentate de fiecare companie de asigurari si
avizate de catre CNPF in conformitate cu metodologia de calcul aprobata prin acte

normative.

Toate vizualizarile si rapoartele generate de e-RCA va fi posibil de imprimat pe
formatul de pagina indicat. e-RCA va dimensiona automat documentele de iesire pentru a se
incadra in formatul indicat de utilizator (exemplu: A2/A3/A4, portrait/landscape etc.). Optiunele
pentru tipul documentelor de iesire sunt diferite (exemplu: PDF, XML, XLSX, DOCX).

2.4.4. Modulul clasificatoarelor sistemului

La baza sistemului vor fi mai multe nomenclatoarele avand rolul de a structura datele
si de a oferi posibilitatea de adaugare / editare / stergere a unei inregistrari din nomenclator.
Modulul Nomenclatoare (Clasificatoare) este conceput ca suport pentru buna functionare a
celorlalte module. Acest submodul permite administratorului sistemului sa genereze un numar

nelimitat de clasificatoare, care pot mosteni o relatie cu un nomenclator existent.
Nomenclatoarele/clasificatoarele se divizeaza in grupe:

¢ Internationale;

¢ Nationale;

e De interoperabilitate (valorile carora sunt utilizate la interactiunea cu sisteme
informatice terte);

¢ Interne (variabile de sistem, parametri ai interfetei utilizator, parametri de configurare
a Sl si proceselor implementate in cadrul sistemului informatic, roluri, categoriile de

documente, etc.).
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Clasificatoarele/nomenclatoarele interne se elaboreaza si se utilizeaza in cadrul

Sistemului numai in cazul lipsei clasificatoarelor internationale si nationale aprobate.
Administrarea clasificatoarelor ofera urmatoarele posibilitati:

e Lista clasificatoarelor;

e Sortarea clasificatoarelor ascendent sau descendent;

e Creare, editarea si stergerea unui clasificator;

o Crearea, editarea si stergerea logica a inregistrarilor in clasificator;
e Navigarea pe structurile ierarhice indicate la crearea clasificatorului;

e Informatii privind paginarea si numarul de inregistrari afisate.

2.4.5. Modulul Cautare

e-RCA va dispune de un modulul de cautare globala prin toate nodurile si articolele
introduse in sistem. Modulul va permite cautarea dupa orice atribut asignat documentelor sau

informatiilor publicate, utilizand atat conditionare de tip && (si) cat si || (sau).

Utilizatorii unui astfel de sistem pot regasi informatiile dorite efectuand cautari dupa

diferite criterii: cuvinte cheie, autori, data crearii documentului, cautare in text.

Procedurile de regasire a informatiei si inregistrarilor de catre utilizatorii interni vor fi
realizate prin intermediul unor cautari simple (specificarea unor siruri de cautare) sau a unor
cautari de complexitate mai ridicata, prin intermediul carora se poate realiza o filtrare mai
exacta a informatiei (formulare QBE). Indiferent de natura informatiei cautate utilizatorul intern
va utiliza aceeasi metoda de interogare si regasire a informatiei pentru oricare compartiment

al sistemului.

Aditional la modulul de cautare realizat pe baza principiului QBE care va da
posibilitatea de a defini interogari sofisticate Tn mod vizual, interfata utilizator va oferi
posibilitatea de cautare fina prin asigurarea posibilitatii filtrarii informatiei in lista de rezultate
ale cautarii. Marimile indexate (valori din clasificatoare, nomenclatoare) vor fi filtrate prin
alegerea valorii din liste predefinite. Pentru cdmpurile de tip numeric sau data calendaristica
va exista posibilitatea filtrarii dupa valoarea exacta a caracteristicii cautate (Exemplu:
01.01.2016 - toate inregistrarile cu data specificata) sau dupa criterii logice (Exemplu:
<31.12.2016 — toate inregistrarile cu data mai veche decat 31.12.2016, >07.04.2009 — toate
inregistrarile cu data mai recenta de 7 aprilie 2009). Va exista si posibilitatea filtrarii rezultatelor
dupa masca (de exemplu filtrarea dupa IDNO) conform modelului: 1006600058* - toate

secventele care se ncep cu sirul de caractere ,1006600058”, *EANU - toate secventele care
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se sfarsesc cu sirul de caractere ,EANU” sau *IMUNIT* - toate secventele care au in continut

sirul de caractere ,IMUNIT”.

Modulul de cautare va permite definirea urmatoarelor tinte de cautare (rezultatul

cautarii va afisa lista de):

X9

¢ identificator al obiectului informational ,contract de asigurare de rdspundere civild” este
codul IDNV al autovehiculului + numarul de ordine al contractului de asigurare RCA,;

B

e identificator al obiectului informational ,contract de asigurare ,Carte verde™ este codul
IDNV al autovehiculului + numarul de ordine al contractului de asigurare “Carte Verde”;

e identificator al obiectului informational ,persoané fizicd” este numarul de identificare
de stat al persoanei fizice (IDNP) din Registrul de stat al populatiei;

e identificator al obiectului informational ,unitate de drept” este numarul de identificare
de stat al unitatii de drept (IDNO) din Registrul de stat al unitatilor de drept (RSUD);

e identificator al obiectului informational ,autovehicul” este numarul de identificare de
stat al autovehiculului (IDNV) din Registrul de stat al transporturilor (RST);

e identificator al obiectului informational ,document” reprezintd o cheie combinata, care
are urmatoarea structura: ,codul documentului” + ,seria” + ,numarul’;

e identificator al obiectului informational ,combinat” reprezinta o cheie combinata la
solicitarea utilizatorului:
o identificator al obiectului informational ,eveniment” este numarul de ordine;
o identificator al obiectului informational ,formular” este numarul de ordine;

o identificator al obiectului informational ,dosar de daune” este numarul de ordine.

Continutul oricarui tabel cu rezultate sau forma electronica, in functie de natura
informatiei continute, va putea fi exportat in format PDF, XML, XLS, DOC. Filtrarea informatiei

cautate va fi efectuata in baza permisiunilor si nivelul de acces al utilizatorului.

Folosind componentele GearBPM se vor efectua dezvoltarile necesare pentru

implementarea e-RCA, astfel incat sa corespunda cerintelor Beneficiarului.

2.4.6. Modulul Dosare

Acest modul va fi destinat managementului dosarelor si va contine totalitatea
informatiei aferente gestiunii si evidentei dosarelor descrise in cadrul caietului de sarcini.
Modulul va oferi totalitatea de date incepand cu identificatorul obiectului si finisdnd cu data

inregistrarii, suma pagubei s.a. Totodata modulul va contine urmatoarele categorii de dosare:

e Dosarul ',,polita de asigurare RCA” cu urmatoarele categorii de date:
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codul de evidenta al asiguratorului (IDNO);

seria si numarul politei de asigurare;

ziua, luna, anul eliberarii;

numarul contractului de asigurare;

numarul de identificare de stat (IDNO) al unitatii de drept-asigurator;

numarul de identificare de stat (IDNO) al unitatii de drept-asigurat;

numarul de identificare de stat (IDNP) al persoanei fizice-asigurat;

numarul de identificare de stat al autovehiculului pentru care se asigura
raspunderea civila (IDNV);

termenul de asigurare (perioada valabilitatii ZZ/LL/AAAA );

prima de asigurare;

seria si numarul cecului de la aparatul de casa cu memorie fiscala;

data platii primei de asigurare;

numarul de identificare de stat (IDNO) al unitatii de drept-intermediar in asigurari
(broker sau agent de asigurare);

numerele de identificare ale documentelor aferente politiei de asigurare RCA.

e Dosarul ,polita de asigurare ,,Carte Verde”” cu urmatoarele categorii de date:

O

codul tarii (Republica Moldova) in Sistemul international de asigurare ,Carte
Verde”;

seria si numarul politei de asigurare;

ziua, luna, anul eliberarii;

numarul contractului de asigurare;

numarul de identificare de stat (IDNO) al unitatii de drept-asigurator;

numarul de identificare de stat (IDNO) al unitatii de drept-asigurat;

numarul de identificare de stat (IDNP) al persoanei fizice-asigurat;

numarul de identificare de stat al autovehiculului (IDNV) pentru care se asigura
raspunderea civila;

termenul de asigurare;

acoperirea teritoriala (zone) prevazuta de polita de asigurare ,Carte Verde”;
prima de asigurare;

seria si numarul cecului de la aparatul de casa cu memorie fiscala;

data platii primei de asigurare;

numarul de identificare de stat (IDNO) al unitatii de drept — intermediar in
asigurari (broker sau agent de asigurare);

numerele de identificare ale documentelor aferente politiei de asigurare ,Carte
Verde”.

o Dosarul ,,persoana fizica” cu urmatoarele categorii de date:
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numarul de identificare (IDNP) al persoanei fizice;
numele, prenumele, patronimicul;
data nasterii;

adresa domiciliului.

Dosarul ,,unitate de drept” cu urmatoarele categorii de date:

numarul de identificare (IDNO) al unitatii de drept;
denumirea;

adresa juridica.

Dosarul ,,autovehicul” cu urmatoarele categorii de date:

numarul de identificare (IDNV);

numarul de inmatriculare de stat;

tipul certificatului de Tnmatriculare;

seria, numarul si data eliberarii certificatului de inmatriculare;
marca, modelul autovehiculului;

tipul vehiculului;

destinatia autovehiculului;

numarul de identificare de stat al persoanei fizice (IDNP)-posesor;
numarul de identificare de stat al unitatii de drept (IDNO)-posesor;

numarul de identificare de stat al conducatorului auto (IDNP).

Dosarul ,,document” cu urmatoarele categorii de date:

identificatorul documentului;

tipul, seria, numarul si data, organul ce a emis documentul;

termenul de valabilitate;

numarul de identificare (IDNP) al persoanei fizice-titular al documentului;
numarul de identificare (IDNO) al persoanei juridice-titular al documentului;
categoriile permise (pentru permisele de conducere);

domeniile permise de activitate (pentru licente si autorizari).

Dosarul ,,eveniment” cu urmatoarele categorii de date:

identificatorul evenimentului;
tipul evenimentului;

data inregistrarii evenimentului.

Dosarul ,,formular” cu urmatoarele categorii de date:

numarul formularului;
motivul formularului;
codul oficiului;

persoana care a luat decizia cu privire la formular;
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o mentiuni despre circulatia formularului.
e ,Dosarul de daune” cu urmatoarele categorii de date:

o ID — numarul de identificare al dosarului de daune;

o numarul de identificare de stat (IDNO) al unitatii de drept-asigurator care
gestioneaza dosarul de daune;

o numarul de identificare al cererii de despagubire;

o data inregistrarii cererii de despagubire;

o numarul de identificare de stat (IDNP) al persoanei fizice indreptatite sa
primeasca despagubire;

o numarul de identificare de stat (IDNO) al unitatii de drept indreptatite sa
primeasca despagubire;

o numarul de identificare de stat al autovehiculului (IDNV), pentru defectarea
caruia se solicita despagubire;

o numarul contractului de asigurare ce a servit temei pentru cererea de
despagubire;

o numarul de identificare de stat al autovehiculului (IDNV) asigurat;

o numarul de identificare de stat (IDNP) al persoanei fizice-asigurat;

o numarul de identificare de stat (IDNO) al unitatii de drept-asigurat;

o identificatorul documentului de confirmare a daunei;

o suma daunei conform documentului de confirmare;

o suma totala a despagubirii confirmate prin documente;

o suma totala a despagubirii solicitate;

o cuantumul pagubei;

o identificatorul deciziei cu privire la plata despagubirii de asigurare;

o suma decisa a despagubirii de asigurare;

o data deciziei cu privire la plata despagubirii de asigurare;

o data platii despagubirii de asigurare.

2.4.7. Modulul Fluxuri de lucru (Workflow)

Modulul Workflow permite crearea fluxurilor de lucru arbitrare si atribuirea lor catre
entitati. Acest Submodul va permite utilizatorilor cu drepturile corespunzatoare sa configureze
fluxuri logice pe care trebuie sa le urmeze informatile procesate in cadrul sistemului

informatic.

Folosind Modulul workflow se vor defini fluxurile de lucru pentru toate entitatile
inregistrate in sistem. In cadrul unui flux vor fi definite toate starile admisibile. Administratorul

va dispune de functionalitatea de a seta tranzitiile intre stari astfel incat dupa definirea
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completa a starilor si tranzitiilor fluxul din sistemul informatic sa fie exact cu cel utilizat la
moment in cadrul reprezentantei e-RCA. De asemenea acest modul permite definire actiunilor
in cadrul fluxului si setarea persoanelor care au permisiunea de a efectua operatiunile

specificate.

Pentru a crea un flux de lucru cu ajutorul State Machine, se adauga stari la o activitate
State Machine, iar tranzitiile sunt utilizate pentru a controla fluxul intre stari. Fluxul de lucru ar
trebui sa contina o singura stare initiala si cel putin o stare finala. Fiecare statut care nu este
o stare finala trebuie sa aiba cel putin o tranzitie. Un flux de lucru va fi implementat ca o
colectie de activitati prin care trece un formular electronic perfectat in cadrul proceselor de

business ce se desfasoara secvential.

Astfel pentru e-RCA fluxurile de lucru/ scenariile de baza ale sistemului sunt dupa cum

urmeaza:

1) pentru obiectul informational “polita de asigurare RCA”:
o Reflectarea in evidenta primara se efectueaza la incheierea contractului de asigurare
RCA, prin procesarea informatiei din documentele aferente cererii de asigurare.
e Actualizarea datelor se efectueaza in cazul:
o anularii contractului de asigurare;
o modificarii contractului de asigurare;
o rezilierii contractului de asigurare;
o reinnoirii contractului de asigurare;
o expirarii contractului de asigurare.
2)  pentru obiectul informational “certificatul de asigurare Carte Verde™:
o Reflectarea in evidenta primara se efectueaza la incheierea contractului de asigurare
“Carte Verde”.
e Actualizarea datelor se efectueaza in cazurile:
o anularii contractului de asigurare;
o modificarii contractului de asigurare;
o rezilierii contractului de asigurare;
o reinnoirea contractului de asigurare;
o expirarea contractului de asigurare;
e Excluderea de la evidenta si transferarea datelor in arhiva se efectueaza dupa luarea
hotararii definitive la incheierea perioadei de dare de seama, dupa cum urmeaza:
3)  pentru obiectul informational “persoana fizica™:

o Reflectarea in evidenta primara se efectueaza in cazul atribuirii statutului de asigurat.
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e Actualizarea datelor se efectueaza in cazul:
o modificarii datelor personale de evidenta;
o pierderii dreptului de proprietate asupra autovehiculului.

o Excluderea de la evidenta si transferarea datelor in arhiva se efectueaza la parvenirea
informatiei privind decesul persoanei.

4)  pentru obiectul informational ,unitate de drept”:
o Reflectarea in evidenta primara se efectueaza in cazul:
o atribuirii dreptului de asigurator;
o atribuirii statutului de asigurat.
e Actualizarea datelor se efectueaza in cazul:
o modificarii datelor de evidenta;
o retragerii licentei de activitate a asiguratorului.

e Excluderea de la evidenta si transferarea datelor in arhiva se efectueaza la parvenirea

informatiei privind incetarea activitatii unitatii de drept;
5)  pentru obiectul informational “autovehicul”:

o Reflectarea in evidenta primara se efectueaza in cazul constatarii autovehiculului
drept mijloc de transport pentru exploatarea caruia posesorul si-a asigurat
raspunderea civila.

e Actualizarea datelor se efectueaza in cazul parvenirii informatiei suplimentare privind
modificarea datelor de inmatriculare ale autovehiculului;

e Excluderea de la evidenta si transferarea datelor in arhiva se efectueaza la primirea
informatiei privind radierea autovehiculului.

6) pentru obiectul informational “document”:

e Reflectarea in evidenta primara se efectueaza in cazul prezentarii documentului
aferent cererii de asigurare.

e Actualizarea datelor se efectueaza in cazul modificarii datelor de evidenta.

e Excluderea din evidenta si transferarea datelor in arhiva se efectueaza la finisarea
procedurii pe cauza.

7)  pentru obiectele informationale “eveniment” si “formular”:

o Reflectarea in evidenta primara se efectueaza la inregistrarea evenimentului, totodata
se perfecteaza formularul corespunzator;

8)  pentru obiectul informational “dosar de daune”:

o Reflectarea in evidenta primara se efectueaza la inregistrarea evenimentului, totodata
se perfecteaza formularul corespunzator.

e Actualizarea datelor se efectueaza la luarea deciziilor corespunzatoare cu privire la

formularul respectiv.
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e Excluderea din evidenta se efectueaza la anularea evenimentului sau dupa expirarea

actualitatii informatiei cu privire la eveniment.

e-RCA va permite definirea si configurarea de noi fluxuri de business si ajustarea
fluxurilor existente la necesitate (exemplu: consecutivitate operatiuni, transformari de stare
pentru proprietatile entitatilor de business, documente si inregistrari generate, notificari, roluri

implicate si operatiuni permise etc.).

2.4.8. Modulul de Monitorizare Actiuni (Audit)

Componenta de audit va permite prezentarea informatiilor ce tin de actiunile
utilizatorilor Tn sistem ca accesul utilizatorilor Tn sistem, tentative de autentificare, dosare

accesate, modificari operate asupra datelor, etc.

Modulul este destinat monitorizarii tuturor modificarilor si apelarilor in cadrul
sistemului. Sistemul va inregistra log-urile detaliate astfel incat accesul sa poata fi monitorizat,
iar situatiile in care cineva acceseaza date la care nu ar trebui sa aiba acces sa poata fi

examinate.

e-RCA va permite stabilirea politicilor de audit la nivel de obiect / entitate de business
si la nivel de eveniment jurnalizat. e-RCA va permite stabilirea caracteristicilor specifice
evenimentelor ce trebuie sa fie jurnalizate (exemplu: produse intr-un anumit interval de timp,

o anumita valoare a proprietarii entitatii de business).

Fiecare inregistrare de audit va contine cel putin urmatoarele:
e momentul in timp al producerii evenimentului;
e subiectul evenimentului (ID utilizator);
e obiectul sau entitatea de business afectata;
e evenimentul produs;

e adresa IP a sursei ce a initiat evenimentul.

Inregistrarile de audit nu vor contine informatie de business confidentiald. Erorile ce
pot aparea la jurnalizarea inregistrarilor de audit nu trebuie sa afecteze functionarea normala
a sistemului. Componenta de audit va utiliza ceasul de sistem setat la nivelul sistemului de
operare Tn care ruleaza componenta de audit. Componenta de audit va detine un mecanism
de arhivare a inregistrarilor de audit istorice. Procesul de arhivare va putea fi parametrizat
(frecventa, vechime date, format arhivare, destinatie etc.). e-RCA va putea genera automat
notificari catre persoanele responsabile la producerea anumitor evenimente de securitate,

conform configuratiilor setate.
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e-RCA va permite fixarea versiunilor istorice ale datelor, ce vor fi considerate deosebit

de senzitive. Activitatile de schimbare stari si responsabili inregistrari vor fi jurnalizate.

2.4.9. Modulul Rapoarte si Statistici (Reporting)

Modulul de Rapoarte si Statistici este destinat generarii de diverse rapoarte si statistici
la cerere. in dependenta de nivelul de acces si permisiuni, rapoartele vor totaliza informatiile

solicitate.

Nivelul de acces per raport poate fi configurat, astfel vom evita situatiile de acces
neautorizat la informatie centralizate din sistem. Modulul de generare a rapoartelor poate
aduna informatie din tot sistemul, utilizadnd toate datele introduse in mod manual sau automat
in baza de date. Rapoartele vor putea fi exportate intr-un fisier extern redactabil (DOC/DOCX,
XLS/XLSX, PDF s.a.). Toate vizualizarile si rapoartele generate de e-RCA va fi posibil de
imprimat pe formatul de pagina indicat. e-RCA trebuie sa dimensioneze automat documentele
de iesire pentru a se incadra in formatul indicat de utilizator (exemplu: A2/A3/A4,

portrait/landscape etc.).

Rapoartele standardizate se vor genera pe asiguratori, total piata, precum si vor avea
descifrari pe categorii de autovehicule conform Hotaréarii nr. 57/14 din 28.12.2018 cu privire la
aprobarea rapoartelor specializate ale asiguratorilor (reasiguratorilor) aferente asigurarilor

obligatorii de raspundere civila auto interna si externa.

Tot odata sistemul va oferi posibilitatea configurarii si generarii Rapoartelor pentru
asigurarea obligatorie de raspundere civila auto interna si externa, dupa propriile scenarii,

pentru perioada selectata, companie, broker, entitate, tip, etc.

De asemenea sistemul de raportare va permite configurarea si generarea rapoartelor

referitor la evidenta inregistrarilor si/sau modificarilor in Sistemul e-RCA (raport la solicitare).

e-RCA va permite configurarea generarii automate a rapoartelor. Generarea automata
se va produce la anumite evenimente in cadrul sistemului sau la anumite momente in timp.
Rapoartele generate vor putea fi stocate Tn cadrul sistemului sau expediate catre adresele de
email / sau utilizatorii setati. Sistemul va permite configurarea rapoartelor existente (exemplu:

ajustare set de date, reformatare).

2.4.10. Modulul de Integrare Servicii (REST)

Platforma ASP .NET Core asigura integrarea si comunicarea bidirectionala cu celelalte

submodule prin intermediul de Servicii Web securizate. Platforma dispune de Servicii Web de
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tip RESTful pentru transferul automatizat si securizat de date din cadrul celorlalte module si
viceversa. Platforma de Integrare Servicii foloseste standardele web bazate pe arhitectura

REST si foloseste protocolul HTTPS pentru comunicarea de date

Pentru validarea datelor, sistemul va efectua o interogare prin WebMethod catre
celelalte module, la randul lor modulele returnand rezultatul interogarii care va fi analizat de

catre sistem si afisat utilizatorului intr-un limbaj clar si pe intelesul utilizatorului.

Aceasta colectie de servicii web (APl RESTful) va permite autentificare si autorizarea,
inregistrarea si citirea documentelor, inregistrarea si aprobarea rezultatelor, validarea datelor

si interconectarea celorlalte structuri de date.
Modulul permite integrarea cu urmatoarele servicii si sisteme:

e Portalul Datelor Deschise;

e SIA ,Registrul accidentelor rutiere”;

o SIA ,Registrul de stat al populatiei”;

e SIA ,Registrul de stat al unitatilor de drept”;
e SIA ,Registrul de stat al transportului”;

e SIA ,Registrul de stat al conducatorilor de vehicule”;

o Sl CNAS;
o Sl ANTA;
o SIIAITA.

Sistemul va dispune de API-uri pentru interactiunea cu sistemele:

e MPass;
e MSign;
e MLog;

e MPay;

e MNotify.

e-RCA va folosi serviciul de platforma MLog in calitate de mecanism de jurnalizare a
evenimentelor de business critice si MSign in calitate de infrastructura de utilizare a semnaturii

digitale.

2.5. Modelul fizic

Arhitectura generala a sistemului ar trebui sa includa urmatoarele medii dedicate:
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e mediul de productie - reprezintd mediul primar al sistemului, responsabil de
functionarea sistemului e-RCA,;

¢ mediu de testare/instruire - reprezinta mediul in care sunt testate toate tipurile de
modificari ale sistemului si/sau ale infrastructurii acestuia, inainte de implementarea
acestora in mediul de productie;

¢ mediu de rezerva - reprezinta mediul alternativ al sistemului, care trebuie sa fie capabil
sa preia functionarea aplicatiei e-RCA in timpul intreruperii mediului primar;

e mediul de dezvoltare - reprezintd mediul in care echipa de dezvoltare va functiona si

sa fie capabila sa sustina testele efectuate de dezvoltatori.

2.5.1. Arhitectura in baza de containere

Containerizarea este o abordare a dezvoltarii software in care o aplicatie sau un
serviciu, dependentele sale si configuratia sa sunt ambalate impreund ca o imagine a
containerului. Puteti testa containerul ca container si il puteti implementa ca o instanta a

imaginii containerului in sistemul de operare gazda.

Plasarea de software in containere face posibil ca dezvoltatorii si profesionistii IT sa

utilizeze acele containere cu putine sau fara modificari.

Containerele izoleaza de asemenea aplicatiile pe un sistem de operare partajat (OS).
Aplicatiile de tip containerizat ruleaza pe un container gazda, care, la randul sau, ruleaza pe

sistemul de operare (Linux sau Windows).

Developers and
Architects Collaboration IT Operations

Platform for DevOps for Management

Docker Apps Docker Apps and Monitoring

Develop/Design Build/Test/Ship Run/Monitor/Manage

Pentru DevOps vor fi stabilite mecanisme de integrare continua (ClI) utilizand fisierul
Docker furnizat in codul repozitorului. Sistemul CI utilizeaza registrul Docker al containerului
de baza si construieste imagini Docker pentru aplicatii. Imaginile sunt apoi validate si impinse

in Registrul Docker pentru mai multe implementari.
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Figure 2-2: High-level workflow for the Docker containerized application life cycle

2.5.2. Fluxul de dezvoltare si instrumente/tehnologii

DevOps Wrokflow

Platform for Docker apps

DevOps for Docker apps

Management and monitoring

2.5.3.

Tehnologii

Visual Studio, Visual Studio Code & Visual Studio for Mac
.NET Framework and .NET Core

Docker Hub

Kubernetes

Visual Studio Team Services
Microsoft Team Foundation Server
Gitlab.

Jenkins,

Kubernetes

Docker Swarm

Marathon, Chronos

Mediul de Productie

Docker container pentru Aplicatia web:

actual3;

Aplicatia e-RCA pe baza de ASP.NET Core, utilizarea Microsoft .NET 4.5 sau mai
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e Arhitectura aplicatiei — SOA (consta in distribuirea functionalitatii aplicatiei Tn unitati
mai mici, distincte - numite servicii - care pot fi distribuite intr-o retea si pot fi utilizate

impreuna pentru a crea aplicatii destinate cerintelor functionale).

Pentru baza de date PostgreSQL vom crea un container. in caz de necesitatea
serverele cu baze de date vor asigura high availability si scalarea arhitecturii. Mediul de testare
va replica mediul de productie. Mediul de rezerva va fi discutat cu Beneficiarul pentru a stabili

necesitatea sa.

Sistemul va detine interfete standard pentru exportul datelor in cadrul instrumentelor
de tipul Data Warehouse. e-RCA va detine capabilitati specifice similare solutiilor tip ESB.
Aceste capabilitati vor putea fi utilizate atat pentru integrarea e-RCA cu sisteme externe,
precum si pentru interoperabilitatea sistemelor externe fara ca e-RCA sa participe in fluxul de

schimb de informatii.

Codul sursa al e-RCA va fi elaborat conform recomandarilor pentru scrierea codului
sursa usor de intretinut, inclusiv: bine structurat, insotit de comentarii, variabile sugestive,
utilizadnd un sablon (pattern) raspandit. Arhitectura e-RCA va permite implementarea intr-o
maniera simplista pentru CNPF a schimbarilor la nivelul sistemului. Perimetrul afectat de
modificari va fi minim, iar componentele necesar a fi testate in rezultatul modificarilor, clar

identificabile.

Sistemul Informational va putea gestiona 5000 de sesiuni concurente (conexiuni
utilizatori autorizati si sisteme externe). La fel e-RCA va detine capacitatea de a procesa cel
putin 10000000 de tranzactii pe zi.
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