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CONTRACT nr. /7' 07/i+

de prestare servicii

Cod CPV: 72261000-2

w0 s Pp? 2027

mun. Chisinsiu

Prestatorul de servicii

Autoritatea contractanti

SRL ”S&T MOLD”

reprezentatd prin  Director General DI
MOSANU Evghenii,care actioneazi in bazi
Statutului

IDNO 1002600033173

denumita in continuare Prestator,

pe de o parte,

CASA NATIONALA DE ASIGURARI SOCIALE
reprezentatd prin Director General Dna TIBIRNA
Elena, care actioneazi in baza regulamentului privind
organizarea §i functionarea Casei Nationale de
Asiguréri Sociale (HG. 230 din 10.04.2020),

IDNO 1004600030235

denumit(a) in continuare Beneficiar,

pe de alti parte,

ambii (denumiti in continuare Parti), au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea Serviciilor de suport si modificare a sistemului informational . Protectia

Sociald denumite in continuare Servicii, conform Licitatiei Publice deschise ID ocds-b3wdpl-
MD-1605792697613-EV-1605796337131 din data 21.12.2020, in baza deciziei Grupului de
Lucru pentru Achizitii Publice al Casei Nationale de Asigurari Sociale Nr. 35/2 din 24.12.2020,

procesul-verbal nr. 35/1 din 24.12.2020.

b. Urmitoarele documente sunt considerate parti componente si integrale ale Contractului:

1. Specificatia serviciilor §i pretul (4dnexa nr.1);
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Conditiile de prestare, inclusiv lista componentelor aplicative (dnexa nr.2);
Actul cu privire la serviciile prestate (de suport) (4nexa nr.3);

Cererea cu privire la notificarea defectului (4nexa nr.4);

Raport cu lista incidentelor/defectelor remediate (4nexa nr.5);

Cererea cu privire la propunerea de modificare (4nexa nr.6);

Raport privind implementarea modificarilor (4nexa nr.7);
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8. Actul cu privire la serviciile prestate (de modificare) (4dnexa nr.8);

9. Acord privind asigurarea securititii datelor §i utilizarea accesului de la distantd la
resursele informationale CNAS (Anexa nr.9).

c. Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul unor
discrepanfe sau inconsecvente intre documentele componente ale Contractului, documentele vor
avea ordinea de prioritate enumerati mai sus.

d. In calitate de contravaloare a plailor care urmeazi a fi efectuate de Beneficiar, Prestatorul
se obligd si presteze Beneficiarului serviciile si si inldture defectele lor in conformitate cu
prevederile Contractului sub toate aspectele.

e. Beneficiarul se obligd si pliteascd Prestatorului, pentru serviciile prestate, precum si a
inlaturdrii defectelor, pretul Contractului sau orice altd sumi care poate deveni platibild conform
prevederilor Contractului in termenele si modalitatea stabilitd de Contract.

1. Obiectul contractului

1.1. Prestatorul isi asumd obligatia de a presta serviciile conform Anexei nr.1 din prezentul
Contract.

1.2. Beneficiarul se obligd, la rindul siu, si achite si si receptioneze serviciile prestate de
Prestator.

1.3. Termenul de garantie a serviciilor prestate pentru noile dezvoltiri conform cerintelor CNAS

constituie 12 luni de-la semnarea “Actului cu privire la serviciile prestate (de modificare)”
(Anexa 8.)

2. Termenele si conditiile de prestare
2.1. Prestarea Serviciilor se efectueazi la distantd sau la oficiul Beneficiarului.
2.2. Documentatia tehnici si cea de insotire trebuie s fie perfectati si expediati citre Beneficiar.

2.3. Documentatia de prestare a serviciului conform pct.1 din Anexa nr.1 al prezentului Contract

include:
1) Originalele facturilor fiscale 2 exemplare
2) Act cu privire la serviciile prestate (de suport) (4nexa nr.3) 2 exemplare

3) Raport cu lista incidentelor/defectelor remediate (dnexa nr.5) 2 exemplare

2.4. Documentatia tehnicd (SOW- cerinte functionale semnate de citre Parti) si cea de insotire a
serviciului prestat conform pct.2 din Anexa nr.1 al prezentului Contract include:

1) Originalele facturilor fiscale 2 exemplare
2) Act cu privire la serviciile prestate (de modificare) (Adnexa nr.8) 2 exemplare
3) UAT (Teste de acceptantd) 2 exemplare
4) Raport privind implementarea modificarilor (4nexa nr.7) 2 exemplare

2.5. Prestarea serviciilor se efectueazi in mod urmitor:
— pentru pozitia 1.1 din Anexa nr.1 a Contractului — *Servicii de suport pentru software-ul
aplicativ SPAS” incepind cu 01.01.2021 pind la 30.06.2022;
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— pentru pozitia 1.2 din_Anexa nr.1_a Contractului — “Servicii de modificare in software-ul
aplicativ SPAS” incepind cu 01.03.2021 pind la 30.06.2022;.

3. Pretul si costul total al Contractului si conditiile de plata.

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat in Anexa nr. 1 al prezentului contract.

3.2. Suma totald a prezentului Contract constituie: 11 124 000,00 (unsprezece milioane una suti
doudzeci si patru mii lei, 00 bani) lei cu TVA.

3.3. Achitarea se va efectua lunar prin transfer, conform serviciilor prestate de facto, timp de 25
de zile dupid prestarea serviciilor, dupd semnarea de c#tre ambele Péarti a documentatiei
specificate in pct. 2.3 si pct.2.4. din prezentul contract conform efortului stabilit de ambele Pérti
si dupd prezentarea rapoartelor detaliate, care vor include descifrarea efortului exprimat in
om/ore, reiesind din volumul preconizat pentru Servicii de suport tehnic i modificare SII CNAS
pentru 18656 om/ord pentru 1 an si 6 luni, si Servicii de modificare in software-ul aplicativ
pentru 25520 om/orad pentru 1 an si 4 luni reiegind din 8 ore lucritoare pe zi, 5 zile lucritoare pe
saptimand, 22 zile lucratoare pe luni (indiferent de numarul de persoane implicate).

3.4. Beneficiarul va solicita Prestatorului si furnizeze serviciile conform Anexei nr.l al
prezentului Contract in limita sumei prevazute in Anexa nr.1. Pértile vor stabili de comun acord,
bazinduse pe principiul «de la caz la caz» forta de munci, orarul, etc.

3.6. Pretul serviciilor pe parcursul valabilitatii Contractului nu se modifica.

4. Conditiile de predare-primire a serviciilor
4.1. Serviciile se considers prestate de catre Prestator si receptionate de cétre Beneficiar, daca:

1. cantitatea serviciilor corespunde informatiei indicate in Anexa nr.l1 si Anexa nr.2 al
prezentului Contract;

2. calitatea serviciilor corespunde prevederilor indicate in pct.1.3 din prezentul Contract.

4.2, Prestatorul este obligat si prezinte Beneficiarului documentatia tehnicd si cea de insofire
specificatd in pct.2.3 si pct.2.4 pentru efectuarea platii. Pentru nerespectarea de ciétre Prestator a
prezentei clauze, Beneficiarul isi rezervd dreptul de a majora termenul de achitare previzut in
pet. 3.3 corespunzétor numarului de zile de intirziere si de a fi exonerat de achitarea penalitétii
stabilite in pct.10.4.

5. Standarde

5.1. Serviciile prestate in baza Contractului vor respecta standardele si normativele de domeniu
sau alte reglementari autorizate.

6. Obligatiile partilor
6.1. In baza prezentului Contract, Prestatorul se obliga:

a) de a presta serviciile in concordantd cu obligatiile asumate prin Contract in baza
legislatiei existente, know-how existent, recomanddrilor si cerintelor software-lui de

sistem;



g)

h)

i)

sd asigure functionarea neintrerupti a sistemelor aplicative;

in mod operativ si solutioneze la distantd problemele simple in scopul economisirii
timpului Beneficiarului;

sa se deplaseze la oficiul Beneficiarului, la fel si la oficiile teritoriale, daci incidentul nu
poate fi solutionat la distanta;

sd asigure elaborarea/ajustarea instructiunilor de exploatare necesare in conformitate cu
standardele;

sé respecte procedura de inregistrare a defectelor ce se referd la conditiile prezentului
Contract si ordinea de solutionare a acestora;

dupa rezultatele de solutionare a defectelor si prezinte recomandirile pentru anihilarea
acestora i instructiunile necesare pentru solutionarea defectelor similare pe viitor;

sd prezinte Beneficiarului lista persoanelor autorizate din partea Prestatorului in grupul de
proiect calificat, conform criteriilor §i cerintelor de calificare stabilite in documentatia
procedurii de achizitie publici;

sd asigure integritatea si calitatea serviciilor prestate.

6.2. In baza prezentului Contract, Beneficiarul se obligi:

a)

b)

d)

sd informeze Prestatorul referitor la orice observatie/defectiune a functionarii aplicatiilor
software §i sd prezinte Prestatorului orice informatie utildi pentru determinarea
defectiunii;

sd prezinte, in termen de 5 (cinci) zile calendaristice Prestatorului, toatd: informatia,
documentele §i materialele necesare pentru prestarea serviciilor, si asigure acces

securizat la serverele CNAS in termen de 5 (cinci) zile calendaristice de la semnarea
prezentului Contract;

in cazul defectiunii aplicatiilor software Beneficiarul este obligat si plaseze cererea de
apel a specialistului Prestatorului; si prezinte Prestatorului lista persoanelor autorizate din
partea Beneficiarului, responsabile pentru perfectarea apelurilor si  semnarea
documentelor de lucru;

sd primeascd §i s achite costul serviciilor in ordinea si termenele, previzute in prezentul
Contract si anexele lui.

7. Justificarea Neexecutiirii Datoriti Unui Impediment

7.1. Neexecutarea obligatiilor asumate in baza prezentului Contract, se justifici numai in cazul
intervenirii unui impediment semnificativ in afara controlului Pirtilor, care nu putea fi in mod
rezonabil evitat sau depdsit, sau consecintele ciruia nu puteau fi in mod rezonabil evitate sau
depasite (rdzboaie, calamititi naturale: incendii, inundatii, cutremure de pamint, precum si alte
circumstante care nu depind de vointa Partilor).

7.2. In cazul in care impedimentul justificator este temporar, neexecutarea este justificatd doar pe
durata existenfei impedimentului. Momentul declansirii si termenul de actiune trebuie si fie
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confirmate printr-un certificat, eliberat in mod corespunzitor de citre organul competent din tara
Pértii care invoca asemenea circumstante.

7.3. Partea care se confruntd cu un impediment care justifici neexecutarea, are obligatia de a
notifica cealaltd parte despre impediment si efectele lui asupra capacitatii de a executa in termen
de cel mult 10 (zece) zile lucratoare.

7.4. Impedimentul justificator nu exonereaza Pértile de plata despégubirilor daca impedimentul a
aparut dupid neexecutarea obligatiei, cu exceptia cazului cind Partea respectivd nu ar fi putut,
oricum, din cauza impedimentului, sa beneficieze de executarea obligatiei.

8. Rezolutiunea Contractului
8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate fi rezolutionat in mod unilateral de citre:

a. Beneficiar in caz de refuz al Prestatorului de a presta serviciile prevazute in prezentul
Contract;

b. Beneficiar in caz de nerespectare de citre Prestator a termenelor de prestare;
c. Prestator in caz de nerespectare de catre Beneficiar a solicitarilor de plati a serviciilor;

d. Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3. Partea initiatoare a rezilierii Contractului este obligatd si comunice in termen de 5 (cinci)
zile lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.4. Partea instiintatd este obligatd si rispundd in decurs de 5 (cinci) zile lucriitoare de la
primirea notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea
inifiatoare are dreptul sa prezinte documentele corespunzitoare Agentiei Achizitii Publice pentru
inregistrarea declaratiei de reziliere.

9. Reclamatii

9.1. Reclamatiile privind cantitatea serviciilor prestate sint inaintate Prestatorului la momentul
receptiondrii lor.

9.2. Pretentiile privind calitatea serviciilor prestate sint inaintate Prestatorului in termen de 5
(cinci) zile lucrdtoare de la depistarea deficientelor de calitate.

9.3. Prestatorul este obligat si examineze si si lichideze pretentiile inaintate in termen de 5
(cinci) zile lucratoare de la data primirii acestora.

9.4. Prestatorul este obligat, in termen de 5 (cinci) zile, s presteze suplimentar Beneficiarului
serviciile neprestate, iar in caz de constatare a calititii necorespunzitoare — si le presteze in
conformitate cu cerintele Contractului.

9.5. Prestatorul poartd raspundere pentru calitatea serviciilor prestate in limitele stabilite, inclusiv
pentru defectele ascunse.

9.6. In cazul devierii de la calitate cheltuielile pentru stajionare sau intirziere sint suportate de

partea vinovati.



10.Sanctiuni

10.1.  Forma de garantie de buna executare a contractului agreati de Beneficiar este Garantia de
buni executie, In cuantum de 5% din valoarea Contractului.

10.2.  Pentru refuzul de a presta serviciile previzute In prezentul Contract, se va retine garantia
de bund executare a Contractului, in cazul in care ea a fost constituiti in conformitate cu
prevederile punctului 10.1, in caz contrar Prestatorul suporti o penalitate in valoare de 5% din
suma totald a Contractului.

10.3. Pentru prestarea cu intirziere a serviciilor conform termenilor stabiliti in Planul de realizare
privind prestarea serviciilor conform prezentului contract semnat de ambele Parti, Prestatorul
poartd raspundere materiald in valoare de 0,1% din suma serviciilor neprestate, pentru fiecare zi
de intirziere, dar nu mai mult de 5 % din suma totali a prezentului Contract.

10.4. Pentru achitarea cu intirziere, Beneficiarul poartd raspundere materiald in valoare de 0,1%
din suma serviciilor neachitate, pentru fiecare zi de intirziere, dar nu mai mult de 5% din suma
totald a prezentului Contract.

11. Drepturi de proprietate intelectuali
11.1. Prestatorul are obligatia sa despagubeasca Beneficiarul impotriva oricaror:

1. reclamatii si actiuni in justitie, ce rezultd din incilcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamente, materiale,
instalatii sau utilaje folosite pentru sau in legituri cu serviciile prestate, si

2. daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in
care o astfel de incilcare rezultd din respectarea Caietului de sarcini intocmit de citre
Beneficiar.

11.2. Toate rezultatele obtinute in rezultatul prestdrii serviciilor apartin Beneficiarului fira
limitarea in timp.

12. Confidentialitate

12.1. Partile confirma ci in timpul executarii prezentului Contract vor avea acces la informatii cu
caracter confidential, date cu caracter personal si informatii cu conditii speciale de acces.

12.2. Asigurarea securitéfii informatiilor se va face in conformitate cu prevederile Acordului

privind asigurarea securitdfii datelor si utilizarea accesului de la distanti la resursele informationale
CNAS (Anexa nr.9).

13. Dispozitii finale

13.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de citre Pirti pe cale
amiabili. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd competents
conform legislatiei Republicii Moldova.

13.2. De la data semndrii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior isi pierd valabilitatea.

13.3. Pirtile contractante au dreptul, pe durata indeplinirii contractului, si convini asupra
modificirii clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante
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care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi previzute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sint valabile numai in
cazul in care au fost perfectate in scris si au fost semnate de ambele Pirti.

13.4. Nici una dintre Parti nu are dreptul sa transmiti obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fira acordul scris al celeilalte Parti.

13.5. Prezentul Contract este intocmit in dous exemplare care se remit ciitre:
1. Prestator —un exemplar;
2. Beneficiar — un exemplar;

13.6. Prezentul Contract se considerd incheiat la data semnirii si intrd in vigoare din data
comunicdrii cétre prestator privind transmiterea citre Agentia Achizitii Publice a Dirii de seama,
fiind valabil pini la 31 decembrie 2022.

13.7. Prezentul Contract reprezintd acordul de vointd al ambelor Parti si este semnat astizi,
«pS = _p4 2021.

13.8. Pentru confirmarea celor mentionate mai sus, Pirtile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

14. Adresele juridice, postale si bancare ale Partilor:

Prestatorul Beneficiarul
SRL ”S&T MOLD” Casa Nationala de Asiguriri Sociale
Sediul: mun. Chigindu, Str. Serghei Lazo 40,
adresa postal si oficiul: mun.Chisindu, str. mun. Chisindu,str. Gh. Tudor,3

Calea Iesilor 8.

Telefon: 022-83-79-60

:022-257- -257-
Mail: office(@snt.md; andrei.cojocari@snt.md Telefon:022-257-551, 022-257-613

Banca: BC Energbank SA, sucursala Buiucani Ministerul Finantelor, Trezoreria de Stat

Cod bancar: ENEGMD?22893 Cod bancar: TREZMD2X
IBAN: MD13EN000000222411025893 IBAN MDS84TRPFAH518710A01691AA

Cod TVA: 0501007

Cod fiscal: 1002600033173 Cod fiscal: 1004600030235

Semniiturile pirtilor

Semniétura autorizati:
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Anexanr.1
la Contractul Ne VA /, '/ ﬂ/ﬁr’/ /

din S, p+. 2027
Specificatia serviciilor si pretul
Lo Servicii de suport si modificare P;e:nl::t‘;te P;ejn'::;tzte Total fira Total cu
Sistemului Informational ,,Protectia y TVA lei TVA, lei
tul A ; om/ord fird | omvord cu
Sociali” CNAS TVA lei MDL | TVA, lei MDL MDL MDL
Servicii de suport pentru software-ul
aplicativ SPAS (Anexa nr. 2):
e  Analiza datelor gi identificarea cauzelor
rezultatelor gresite ale operdrii al
software-ului.
1.1 e  Eliminarea problemelor detectate 1in
‘ software aplicativ prin modificarea
componentelor software sau elaborarea si
aplicarea procedurilor automatizate de
corectare a datelor.
e Consultantdi cu privire la intrebarile
specifice ale software-ul aplicativ.
Servicii de modificare in software-ul aplicativ
SPAS (Anexa nr. 1):
e  Modificarea functionalititilor, inclusiv a
formelor de rapoarte, ca urmare a
modificérilor in legislatie din domeniul
asigurari sociale.
e  Adaugarea functiilor noi, inclusiv
rapoartelor, necesitatea cirora a apirut
odatdi cu modificarea legislatiei din
asigurari sociale.
e  Modificarea functionalitifilor legati de
ﬁnbunatﬁtirea esenﬁalﬁ a functionirii 209 8 42 4 251 8109
business-proceselor interne. ’ ’ 9270000.00| 11124000.00
*  Documentarea modificdrilor efectuate | |oi om/ord | lei om/ora ’ ?
(conform reglementarii tehnice
"Procesele ciclului de viatid al software-
ului" RT 38370656 -002:2006).
e  Consultanta privind modificarile realizate
1.2 Nivelul serviciilor la Lotul 1:
1. Existenta serviciului “Hot-Line”. 5/7, 8/24.
e Timpul de riaspuns la solicitarea din
partea CNAS — nu mai mult timp de 1
Ora;
o Inregistrarea cererilor, statutul in
progres de rezolvare acestora, analiza
rezultatelor.
e  Furnizarea rapoartelor privind serviciile
prestate.
2. Existenta grupului de proiect calificat asigurat
pentru indeplinirea serviciilor solicitate, inclusiv
ingineri, analisti de sistem si dezvoltatori cu
experienta in domeniu (Oracle Database
Specialist; Business Analitic; Programator
platforme ORACLE - Oracle Database
Enterprise Edition 10g, Oracle Forms, Oracle
Reports, PL/SQL, tehnologiile Web Services,
.Net; Project management - PMP sau echivalent;
Project administrator min 5 ani experientd in
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proiectele similare) (cerintele in Anexa nr.2)

Termenul de realizare si implementare a
modificdrilor, asociate cu modificiri in
legislatie, trebuie si fie indeplinite de citre
Prestator in termenele stabilite in actul normativ.
Termenul de realizare si implementare a altor
tipuri de modificiri se determini prin acordul
pértilor, dar nu mai mult de:

* Pind la 10 zile pentru modificari minore.

» Pind la 30 zile pentru modificéri de volume
medii.

» Pind la 60 zile pentru modificari de volume
mari.

Efortul total preconizat, reiesind din 8 ore
lucratoare pe zi, 22 zile lucritoare pe luni
(indiferent de numirul de persoane implicate),
pentru:

- Servicii de suport pentru software-ul
aplicativ constituie 18656 om/ord pentru 1 an si
6 luni.

- Servicii de modificare in software-ul
aplicativ constituie 25520 om/or# pentru 1 an si
4 luni.

Achitarea se va efectua conform lucrérilor
executate de facto si doar dupd prezentarea
rapoartelor detaliate, care vor include descifrarea
efortului exprimat in om/lund, facturilor si
actelor de prestare semnate de cétre parti.

Suma totala fard TVA lei MDL

9270 000,00

Suma totala cu TVA lei MDL

11 124 000,00




Anexanr.2
la Contractul Ne M/
din 07, o/ 202/

Lista componentelor aplicative Sistemului Informational ,,Protectia Sociali” CNAS

Modul Pensii: acordarea si achitarea pensiilor (toate tipurile), componenta SPAS

Modul Indemnizatii: acordarea i achitarea indemnizatiilor (toate tipurile), componenta SPAS

Statistici §i raportare pentru pensii i indemnizatii, componenta SPAS

Interfete externe §i web-service (institutiile bancare, Posta Moldovei, Serviciul Fiscal de Stat,
Ministerul Sandtatii, Muncii §i Protectiei Sociale, Ministerul Finantelor, Agentia Servicii
Publice, etc.), schimb de date intre componentele sistemului informational

Modul Contributii, componenta SPAS

Registrul persoanelor asigurate, componenta SPAS

Registrul Angajatorilor, componenta SPAS

E-Cerere - Sistema pentru prelucrarea cererilor online, componenta SPAS

RSUD - sistema pentru extragerea datelor din RSUD si actualizare datelor in Registrul
angajatorilor, componenta SPAS

10.

Modul Securitate, componenta SPAS




Conditiile de prestare

1. Reguli generale de organizare a procesului de prestare a serviciilor

1.1 Notiuni generale

Defect — incident, problemi,eroare de programa (sau un set de erori) ce duc la necorespunderea
rezultatelor asteptate de la functionarea produsului software si care determini
stoparea/intreruperea/reducerea calititii functionalitatii softului aplicativ.

1.2 Interactiunea intre Pirti

Interactiunea dintre Prestator §i Beneficiar se va efectua prin intermediul persoanelor
responsabile, desemnate de ambele Parti.

in scopul clasificarii $i optimizirii procesului de gestiune a solicitérilor, apelurile referitoare la
defectele de utilizare a sistemului si doleantele utilizatorilor vor fi preluate de persoanele
responsabile din partea Beneficiarului care, dupa examinarea si prioritizarea acestora, vor decide
care necesitd a fi redirectionate citre echipa Prestatorului prin intocmirea Cererii cu privire la
notificarea defectului(Anexa nr.4 la Contract) sau Cererii cu privire la propunerea de modificare
(Anexa nr.6 la Contract).

1.3, Persoane responsabile

Prestatorul desemneazi persoane responsabile de relatia cu Beneficiarul (Managerul Suport
Client). Prestatorul va informa prin scrisoare oficiali Beneficiarul despre echipa desemnati si
datele de contact a acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea
persoanelor responsabile se va face conform aceleiasi proceduri.

Beneficiarul desemneazi persoane responsabilede interactiunea cu Prestatorul. Beneficiarul va
informa prin scrisoare oficiali Beneficiarul despre echipa desemnati si datele de contact a
acesteia in termen de maxim 3 zile de la semnarea Contractului. Schimbarea persoanelor
responsabile se va face conform aceleiasi proceduri.

1.4, Serviciul de Suport Client “Hot-Line”

Suportul operational la utilizarea serviciilor este asigurat de catre Prestator prin intermediul
Serviciului de Suport Client “Hot-Line” (in continuare SSC). Beneficiarulva contacta SSC, prin
intocmirea Cererilor, in urmitoarele scopuri:
- pentru solutionarea defectelor;
- pentru solicitarea modificarilor functionalitatilor existente;
- pentru solicitarea informatiei si consultantei in vederea solutiondrii defectelor legate de
utilizarea sistemului;
- pentru solicitarea realizérii anumitor activitati si acfiuni ce sunt in responsabilitatea
Prestatorului;
- pentru solicitarea analizei unei solicitiiri de modificare.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalititi:
- expedierea unui e-mail la adresa SSC servicedesk @ snt.md ;
- efectuarea unui apel telefonic la numirul de telefon: 022 83 79 59,
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Programul de lucru al SSC este de la 08:00 la 17:00 in zilele de lucru conform legislatiei
Republicii Moldova. Toate interpelarile Beneficiarului vor fi inregistrate in SSC.

Orice defect sau necesitate aparuté la utilizarea serviciilor, Beneficiarul o va adresa initial ciitre
SSC. In caz de necesitate, chestiunea poate fi ulterior escaladatd cétre Managerul Suport Clienti
sau conducitorul Prestatorului. In ultima instantz, pot fi formate grupuri de lucru specializate din
partea Prestatorului si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

1.5.  Reguli fatd de procesul de aplicare a modificarilor

Fiecare actiune de modificare a codului sursi, cu exceptia celor urgente, neefectuarea imediati a
cdrora poate duce la indisponibilitatea serviciilor sau poate afecta functionarea acestora, va fi
coordonati in prealabil cu Beneficiarul.

Pentru fiecare modificare va fi pregitit setul de aplicare a modificirilor care va include:
1. Pachetul de instalare a modificarilor.
2 Descrierea modificarilor aplicate si componentele afectate.
3 Planul detaliat de efectuare a lucrérilor cu indicarea: termenelor, consecutivititii, actiunilor
si persoanelor responsabile.

Aceste modificdri necesiti testarea prealabild implementérii in mediul de productie. Prestatorul
va notifica despre disponibilitatea modificirilor pentru efectuarea testelor in mediul de testare si
va coordona Planul de testare cu Beneficiarul. Beneficiarul participi la testele initiate de
Prestator, conform Planului de testare.

2. Reguli privind prestare a serviciilor de suport

Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a softului
aplicativ prin: analiza defectelor, introducerea corectirilor, documentarea corectirilor si
actualizarea documentelor pentru softul aplicativ.

2.1 Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strins in vederea prevenirii incidentelor si in vederea
solufiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordatd pentru solutionarea unui incident va {ine cont de regulile stabilite
la acest capitol.

-----

softului aplicativ. Urgenta incidentului caracterizeazi operativitatea cu care acesta trebuie
solutionat pentru a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul "aplicat pentru stabilirea prioritdtii unui incident este definit in
continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

PRIORITATE Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos

-
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Jos Mediu ‘ Jos Neglijabil

Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalti Un incident este estimat ca avind nivelul urgentei ,,Inalt” in una sau mai multe din

urmitoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid,

- existd activiti{i si operatiuni critice pentru business procesele Beneficiarului ce
trebuie si fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si de securitate (protectie)
a informatiei.

Medie

Un incident este estimat ca avind nivelul urgentei ,,Mediu” in una sau mai multe
din urmétoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

- existd activitdti §i operatiuni importante pentru business procesele Beneficiarului
ce trebuie si fie efectuate imediat;

- reactia operativd poate preveni riscuri legale moderate si de securitate a
informatiei.

Joasa

Un incident este estimat ca avind nivelul urgentei ,,Jos” in una sau mai multe din
urmaétoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activititile si operatiunile afectate nu trebuie continuate imediat;

- nu existé riscuri legale si de securitate a informatiei semnificative.

Tabelul 3.

Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avind nivelul impactului ,,Inalt” in una sau mai
multe din urmétoarele cazuri:

1. activitatile cheie ale Beneficiarului sunt intrerupte;

2. incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;

3. existd riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avind nivelul impactului ,,Major” in una sau mai
multe din urmétoarele cazuri:

4. activititile importante ale Beneficiarului sunt intrerupte sau activititile
cheie sunt desfisurate cu dificultate;

5. incidentul a afectat utilizatori interni §i un numé&r nesemnificativ de
utilizatori externi;

6. existd riscuri legale si financiare semnificative pentru Beneficiar;

Jos

Un incident este estimat ca avind nivelul impactului , Jos” 1n una sau mai
multe din urmétoarele cazuri:

7. activitafile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfisurate cu dificultate;

8. incidentul a afectat doar utilizatori interni ai Beneficiarului.

/////ﬂ///
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2.2.  Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar citre SSC, conform procedurilor
stabilite la capitolul 1.,Reguli generale de organizare a procesului de prestare a serviciilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de
mai jos. Regulile se aplicd pentru perioada orelor de lucru. in afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate Timpul de reactie Timpul de Timp maxim Raportare
incident solutionare pentru corectare primari
a cauzei*
Critica Timpul de reactie al pind la 3 ore 8 ore SSC
Prestatorului — imediat
Inalts Timpul de reactie al 8 ore ora 12 a zilei SSC
Prestatorului — 15 minute urmaitoare
Medie Timpul de reactie al 24 ore 5 zile SSC
Prestatorului — 4 ore
Joasa Timpul de reactie al 3 zile 10 zile SSC
Prestatorului — 24 ore;
Neglijabila | Timpul de reactie al Cel mai bun - SSC
Prestatorului — 72 ore; efort
*Nota: se aplicd pentru situatia cind solutionarea incidentului se face prin aplicarea unor misuri
de ocolire.
3. Reguli privind prestare a serviciilor de modificare

Serviciile de modificare sunt orientate spre asigurarea efectudrii modificirilor privind
problemele ap#rute, imbunatitirii formelor de raportare, —modificarilor/adiugirilor
functionalitétilor ca urmare al modificarii cadrului legal sau Imbunititirii esentiale a business
proceselor, documentdrii §i instruirii pentru noile functionalitifi si consultantei la intrebarile
privind softul aplicativ.

3.1 Solicitarea Serviciilor de modificare

Solicitarea serviciilor de modificare se efectueaza de grupul de lucru responsabil din partea
Beneficiarului in baza unei Cereri cu privire la propunerea de modificare (Anexa nr.6 al
Contractului).

In rezultatul analizei solicitirii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucrérilor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului
si a costului estimativ conform tarifelor.

3.2. Prestarea Serviciilor de modificare

Prestarea serviciilor de modificare se va efectua cu aplicarea urmitoarelor reguli:

a) Prestarea serviciilor se efectueazi exclusiv in baza planului aprobat de Beneficiar privind
prestarea serviciilor. In caz de necesitate planul de solutionare poate fi modificat, cu acordul
Partilor, fapt mentionat in noul plan, care va contine referinta la planul initial.

b) Serviciul se considerd prestat in momentul confirmirii acceptirii solutiei de ciitre Beneficiar.
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¢) Termenul de prestare a serviciului include timpul necesar Prestatorului colectirii informatiei,
documentdrii, analizei, prestirii nemijlocite a serviciului si acceptiirii rezultatului de citre
Beneficiar.

d) Neacceptarea rezultatului de citre Beneficiar nu este considerat motiv pentru tarifare
suplimentara sau modificarea planului de solutionare daca n-au fost modificate conditiile
initiale ale solicitdrii (formularea problemei §i rezultatul solicitat) sau dac# in procesul de
analizi nu s-a identificat necesitatea efectudrii unor lucriri suplimentare.

e) In cazul nealocdri in termenii agreati a resurselor necesare din partea Beneficiarului termenul
de solutionare se majoreazi cu timpul respectiv.

f) Prestatorul va asigura executarea lucrarilor de elaborare a functionalititilor suplimentare, in
baza unor proceduri general recunoscute i acceptate, si a standardelor agreate de Beneficiar,
tinind cont §i de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor
convenite de pirti.

g) Prestatorul, prealabil predarii citre Beneficiar, va asigura testarea functionalitatilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor naintate de Beneficiar,
care se vor consemna prin proces-verbal. Pentru a testa functionalitatea suplimentars
solicitatd de Beneficiar, acesta din urma va asigura mediul software, care va corespunde
exact cu sistemul real §i va asigura acces liber Prestatorului, precum si va oferi instrumente
de testare necesare.

h) Prestatorul va prezenta pentru functionalitifile suplimentare realizate, urmitoarele livrabile

care vor corespunde cerintelor Ordinului Ministerului Tehnologiei Informatiei si
Comunicatiilor nr. 78 din 01.06.2006 cu privire la aprobarea reglementiirii tehnice "Procesele
ciclului de viat3 al software-ului" RT 38370656 -002:2006, inclusiv:
1. Proiectul tehnic al sistemului actualizat (in limba roméana);
2. Ghidul administratorului actualizat (in limba roméan3);
3. Ghidul utilizatorului (in limba roméana);
4. Codul sursi actualizat (pe purtitor magnetic — CD) in dous exemplare, cu
toate bibliotecile si instrumentele necesare compilarii componentelor sistemului;
5. Actul de predare in exploatare industriala (in limba roména).
1) Beneficiarul este in drept si verifice (testeze) functionalitifile suplimentare ale
sistemului, predate de citre Prestator, in conformitate cu procedurile statuate in contract.

4 Alte cerinte si reguli privind prestarea serviciilor
4.1.  Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun si prin strinsi conlucrare

intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

- Pirtile vor forma un grup comun de lucru in scopul solutiondrii divergentelor. De
comun acord, in grupul de lucru pot fi acceptati reprezentanti ai pirtilor terte, inclusiv:
experti independenti.

- La necesitate, pértile vor pregiti probele electronice relevante pentru aspectele ce au
devenit obiect de divergenta.

- Grupul de lucru se va convoca si va examina subiectul divergentelor si probele
existente la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in
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scopul clarificérii tuturor aspectelor disputate si identificarii unei solutii echitabile pentru
divergentele ivite. in acest scop, pot fi ascultate, sau obtinute in scris, opiniile membrilor
externi, convocati in grupul de lucru, precum si rezultatele de expertizd ale probelor
electronice existente.

- Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de
membrii grupului de lucru.

- Identificarea unei solufii echitabile pentru ambele Parti, in limite angajamentelor
asumate ale Pirtilor, este preferabili in toate situatiile de divergent. In cazul in care o
asemenea solutie nu poate fi identificatd, partile vor aplica prevederile Contractului
pentru solutionarea litigiilor.

4.2 Raportarea privind nivelul serviciilor

Prestatorul opteazd pentru prestarea transparentd a serviciilor citre Beneficiar. In acest scop,
Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul
serviciilor acordate.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilitd in
tabelul de mai jos.

Tip raport Continut Regularitatea
Raport cu lista incidentelor/erorilor | Descrierea defectului, perioada | Lunar, pe suport de hértie
remediate inaintérii i solutionarii,
statutul rezolvérii.
Raport privind implementarea Descrierea modificérii, In luna cind a avut loc
modificarilor perioada inaintérii si statutul implementarea i
implementérii. acceptarea modificarii

4.3 Securitatea informatiei

Prestatorul este responsabil pentru securitatea tehnologica si functionald a softului aplicativ in
limitele sarcinilor de mentenantd indeplinite.

Beneficiarul este responsabil pentru utilizarea securizati a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica
imediat §i cealaltd Parte, dacd aceasta poate fi de asemenea afectati de incident. Partile vor
coordona masurile necesar a fi intreprinse in scopul diminudrii impactului incidentului si
solutiondrii acestuia.

Presatorul va intreprinde actiunile de rigoare in scopul colectarii si conservirii probelor ce pot fi
necesare la investigarea incidentului i la probarea juridici a responsabilititii pentru incident. In
acest scop, Prestatorul, va efectua:

1. Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;
2. Efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in

conditii ce asigurd integritatea copiilor de rezerva efectuate;
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3. intocmirea proceselor- verbale cu participarea a cel pufin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezervi. Prezenta reprezentantilor
Beneficiarului este solicitata;

4. Mentinerea formalizati a Registrului privind detinerea probelor conservate (chain of
custody).

Dupa solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea
repetirii incidentelor similare.

5. Mediul de dezvoltare si a mediului de testare

Pentru prestarea serviciilor conform contractului Prestatorul utilizeazd mediul de dezvoltare a
Beneficiarului.

I Pentru efectuarea testdrilor functionale a softului aplicativ si a integririi sistemelor
Beneficiarului, Beneficiarul pune la dispozitia Prestatorului un mediu de test pentru softul
aplicativ. Mediul de test este utilizat de ambele Pirti in urmitoarele cazuri:

1. La aparitia unor probleme semnificative in mediul de productie pentru simularea

situatiilor problematice;
2. La implementarea modificarilor importante pentru sistemul informational si
testarea lor prealabili;

3. La efectuarea recalculdrilor necesare pentru corectarea datelor.
Accesarea softului aplicativ in mediul de testare se face in bazi de canale securizate.
Prestatorul este responsabil de procesul de testare a serviciului realizat, cu utilizarea tuturor
tipurilor de testdri §i verificri, la corespunderea caracteristicilor §i functionalitatii produsului
elaborat / modificat cu cerintele inaintate de Beneficiar. Dupa fiecare modificare de Soft se
initiaza procesul de aprobare si Prestatorul prezinta dovezii obiective despre faptul ca serviciile
prestate de produsul software elaborat / modificat sau de orice element software, corespund
cerintelor §i necesitafilor inaintate de Beneficiar. Procesul de aprobare se finalizeaza cu Proces
verbal de aprobare prezentat de Prestator Beneficiatului si se initiazi de Beneficiar exploatarea
experimentald a produsului. Exploatarea experimentald a produsului software acords informatie
despre comportamentul sistemului in mediul real de exploatare, cu utilizarea datelor reale. In
procesul exploatdrii experimentale, toate devierile in functionare si observatiile, detectate, se
inlatura de cétre Prestator pini la finisarea exploatirii experimentale.
Procedura de colaborare, accesul si utilizarea mediului de dezvoltare, mediului de testarea si
instalarea oricaror modificdri este elaboratd si aprobati de parti in termen de 10 zile de la
semnarea Contractului.

6. Livrabile

Prestatorul mentine in stare actuald documentatia tehnicid aferentd softului aplicativ.
Documentatia contine suficientd informatie pentru ca orice echipa de dezvoltatori soft
/administratori terti sé poati prelua serviciile de mentenant.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificirile importante, la
documentatia tehnica aferentd softului aplicativ destinati Beneficiarului.

La finalizarea Contractului Prestatorul va asigura innoirea urmatoarelor livrabile:




- Codul sursa.
- Documentatia tehnica.
- Ghidul utilizatorilor.

- Ghidul administratorului.

Prestator:
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Anexa nr.3

la Contractul Ne ﬂj 'p7 /%

din /5, /7. 202/

Model al Actului cu privire la serviciile prestate (de suport) conform Contractului

ACTUL Nr.
cu privire la serviciile prestate (de suport)

conform Contractului nr.

Casa Nationald de Asiguriri Sociale, care actioneazi in baza regulamentului privind organizarea si functionarea
Casei Nafionale de Asigurdri Sociale (HG. Nr.230 din 10.04.2020), cu sediul in str. Gheorghe Tudor 3, mun.
Chisindu, Republica Moldova (denumita in continuare "Beneficiar"), reprezentati legal pentru semnarea prezentului
Act de TIBIRNA Elena in calitate de Director General,

pe de o parte si

S&T IT MOLD S.R.L., care activeaza in conformitate cu legislatia Republicii Moldova, cu sediul mun. Chiginau,
str. Serghei Lazo 40 , (denumit in continuare "Prestator"), reprezentati legal, pentru semnarea prezentului Act de
MOSANU Evghenii in calitate de Director General,

pe de altd parte,

au Incheiat prezentul Act, dupd cum urmeazi:

a. in conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de suport tehnic
de remediere a incidentelor/ erorilor pentru perioada de la pind la _, dar
rezultatul a fost acceptat de citre Beneficiar pentru perioada mentionats.

b. Plata serviciilor prestate, conform Contractului prenotat este de: lei MD, cu TVA ce
constituie efortul de ~ Oml/ora.

c. Prezentul ACT este intocmit in 2 exemplare, cite unul pentru fiecare parte.

Prestator Beneficiar

oLDUYA o

Prestatoy:

LS.
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Anexa nr.4 _
Ia Contractul Ne ﬂj 'Y /fg//
din 05, o/ 2027

Model al Cererii cu privire la notificarea defectului

Cererea cu privire la notificarea defectului
FORMULAR DE INREGISTRARE A DEFECTULUI

SUBSISTEMUL

Autor:

Data:
Categoria problemei Software 0  Procese 0  Date O
Prioritate Inalta 0  Medie O  Joasa O
Descrierea problemei:
[Elemente anexate:
Semniitura autorului:
Solutionat de citre: Data:
IDescrierea solutiei:

/



Anexa nr.5

la Contractul Ne ﬂ/ i ’{//
din V5, 0/ 2021

Model al Raportului cu lista incidentelor/defectelor remediate

Raport cu lista incidentelor/defectelor remediate

Nr.d/o Descrierea defectului Data inaintirii Persoana, care a Statutul Data rezolvirii
inaintat defectul rezolvirii

Au semnat persoane responsabile din partea:

Prestator Beneficiar

Prestatby:

LS.




Anexa nr.6

la Contractul Ne ﬂ.;' / 7’/1//
din /7. /4 2024

Model al Cererii cu privire la propunerea de modificare

Cererea cu privire la propunerea de modificare
FORMULAR DE iNREGISTRARE

SUBSISTEMUL

Autor:

Data:
Categoria problemei Software (1  Procese 0  Date O
Prioritate Inalta O Medie 00 Joasa O
Descrierea:
-lemente anexate:
Semnitura autorului:
Solutionat de citre: Data:
Descrierea solutiei:

Prestator Beneficiar

Prestatol;




Anexa nr.7

la Contractul Ne ﬂ/ ' ﬁ/f//
din_ 00 /7 2037

Model al Raportului privind implementarea modificdrilor

Raport privind implementarea modificirilor

Nr.d/o Descrierea modificirii Data inaintirii | Persoana, care a Statutul Data rezolvirii
inaintat rezolvirii

Au semnat persoane responsabile din partea:

Prestator Beneficiar

Prestatop:
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Anexa nr.8
la Contractul Ne 07 P {,?/
din /5. /7. 202/

Model al Actului cu privire la serviciile prestate (de modificare) conform
Contractului

ACTUL Nr.
cu privire la serviciile prestate (de modificare)

conform Contractului nr.

Casa Nationald de Asiguriiri Sociale, care actioneazi in baza regulamentului privind organizarea si functionarea
Casei Nationale de Asigurdri Sociale (HG. Nr.230 din 10.04.2020), cu sediul in str. Gheorghe Tudor 3, mun.
Chisinau, Republica Moldova (denumiti in continuare "Beneficiar"), reprezentati legal pentru semnarea prezentului
Act de TIBIRNA Elena in calitate de Director General,

pe de o parte si

S&T IT MOLD S.R.L., care activeazi in conformitate cu legislatia Republicii Moldova, cu sediul mun. Chisindu,
str. Serghei Lazo 40 , (denumit in continuare "Prestator"), reprezentats legal, pentru semnarea prezentului Act, de
MOSANU Evghenii in calitate de Director General,

pe de altd parte,
au incheiat prezentul Act, dupd cum urmeaza:

1. In conformitate cu prevederile Contractului nr. , Prestatorul a prestat servicii de modificare a
aplicatiei in conformitate cu cerintele CNAS pentru pericada de la pind la
, iar rezultatul a fost acceptat de citre Beneficiar pentru perioada mentionata.

2. Efortul pentru serviciile prestate, este de: Om/ora.
3. Pretul serviciilor prestate, este de: ,cuTVA,
Prezentul ACT este intocmit in 2 exemplare, cate unul pentru fiecare parte.

Prestator Beneficiar

Prestatot:

LS.
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Anexa nr.9

la Contractul Ne 07 ! / /o /

din )/ 07/ 2027

Model al Acordului privind asigurarea securitdtii datelor §i utilizarea
accesului de la distantd la resursele informationale CNAS

Acord
privind asigurarea securititii datelor
si utilizarea accesului de la distanta la resursele informationale CNAS

Prezentul acord este agreat Intre Pérti in scopul asigurarii securititii datelor, operatiunilor si sistemelor
informationale la accesarea de la distanti la resursele informationale ale Casei Nationale de Asigurari
Sociale.

1. Notiuni
1.1, Termenii utilizati in prezentul Acord vor avea semnificatiile specificate mai jos:

Informatie — orice fel de date vizualizate, prelucrate, modificate, date digitale, date pe orice fel de suport,
inclusiv datele cu caracter personal si datele despre persoane juridice.

Date cu caracter personal - date despre o persoani fizica, ce permit identificarea ei directi sau indirect.

Detindtor al datelor cu caracter personal - persoani fizicd sau juridici care organizeazi si efectueazi
prelucrarea datelor cu caracter personal, precum si care determind scopurile, esenta si mijloacele de prelucrare a
acestora.

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueazi asupra
datelor cu caracter personal la colectare, inregistrare, organizare, stocare, precizare, adaptare, modificare,
excludere, consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau distrugere.

Transmiterea datelor cu caracter personal - punerea la dispozitia Beneficiarului a datelor cu caracter personal
de citre Prestator.

2. Obiectul Acordului

2.1. Obiectul prezentului Acord 1l constituie regulile si ordinea prestirii de Beneficiar citre Prestator a
accesului de la distantd la resursele informationale CNAS (in continuare Serviciu), precum si
determinarea persoanelor responsabile de la ambele Parti, drepturile si obligatiile lor.

2.2. In scopul prestérii i utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin
intermediul persoanelor responsabile desemnate.

2.3. Informafia furnizati de cétre Beneficiar contine date cu caracter personal, ce fac parte din
categoria informatiei confidentiale.
3. Obligatiile Beneficiarului

3.1. Va atribui utilizatorilor desemnati de Prestator un nume login §i parold, care poartd un caracter
secret $i nu pot fi divulgate.

3.2. Va bloca accesul la informatie pentru utilizatorii nominalizati de Prestator, indati ce a fost
Ingtiinfat de cétre Prestator despre schimbarea utilizatorilor, pentru a efectua modificirile
corespunzétoare.
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3.3. Partile vor efectua consultatii curente pe intrebarile legate de serviciile prestate la tel:
Din partea Beneficiarului: tel:
Din partea Prestatorului: tel:

4. Obligatiile Prestatorului

4.1.Va desemna o persoand responsabild (4dministrator) de indeplinirea prevederilor prezentului
Acord.

4.2. Administratorul, in termen de 2 zile de la data semnarii prezentului Acord, prezinti Beneficiarului
lista utilizatorilor, care va fi aprobata de Prestator.

4.3. Administratorul va informa Beneficiarul, in termen de 2 zile lucritoare despre modificarea listei
utilizatorilor (concediere, transfer). In cazul in care va fi necesar de inclus noi utilizatori cu dreptul de
acces de la distantd la retelele corporative CNAS, se va elabora din partea Prestatorului un demers care
trebuie s confine in mod obligatoriu:

- N.P.P. persoanei care are nevoie de acces de la distanti;

- IDNP;

- functia persoanei care are nevoie de acces de la distant;

- resursele la care va avea drept spre accesare la administrare;

- domeniul in care va activa persoana (baze de date, server, cerere, subsistem sau o alti parte a retelei
corporative), in cazul in care sunt necesare drepturile respective.

4.4. Va informa Beneficiarul despre desemnarea Administratorului, in cazul concedierii ori
transferului acestuia in alte subdiviziuni ori organizatii, prezentind extrasul/copia ordinului privind
numirea noului Administrator, in termen de 2 zile de la data numirii acestuia.

4.5. Utilizatorii vor aplica nume de login §i parold, care poartd un caracter secret si nu poate fi
divulgat. Parola va contine cel putin opt simboluri pe diferite registre de tastaturs, cu schimbarea
lunara a acesteia.

4.6.Va asigura executarea politicii ,ecranului curat", adicd finisarea obligatorie a lucrului sau
deconectarea terminalului in cazul lipsei necesitatii utilizirii lui.

4.7. Va lua misuri de neadmitere a persoanelor terte la LAM ale utilizatorilor.
4.8. Nu va admite copierea, difuzarea nesanctionata si alte actiuni ilicite a informatiei.
4.9. Nu va difuza informatiile legate de modul de utilizare a resurselor informationale a Beneficiarului.

4.10.Va asigura informarea imediatd despre incidentele de nerespectare a securitifii informationale
care au avut loc In procesul receptiondrii informatiei.

4.11. Va prezenta informatia necesara in procesul cercetarii incidentelor de securitate informationala.

4.12. Va purta rispundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea
nesanctionatd a informatiei si nu o va oferi partilor terte fira acordul scris al Beneficiarului.

5. Riispunderea pirtilor

5.1. Ambele parfi poarti rispundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
prevederilor prezentului Acord in conformitate cu legislatia in vigoare.
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Prestator

Beneficiar

Prestator:

LS.

Beneficiar:
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