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TERMENI UTILIZATI iN TERMENII DE REFERINTA

Tabelul 1.1. prezintd acronimele si abrevierile utilizate in prezentul document.

Tabelul 1. Acronime si abrevieri utilizate in prezentul document.

1 ToR Termeni de Referinta
2 ANSC Autoritatea Nationala pentru Solutionarea Contestatiilor
3 AGE Agentia de Guvernare Electronica
Cadrul tehnologic guvernamental reutilizabil destinat dezvoltarii si furnizarii
¥ rop componentelor Front Office ale serviciilor electronice
5 PDSE Platforma de dezvoltare a serviciilor electronice
6 PSP Portalul Serviciilor Publice
7 MF Ministerul Finantelor
8 SFS Serviciul Fiscal de Stat
9 CTIF Centrul de Tehnologii Informationale 1n Finante
10 AC Autoritate contractanta
11 AP Achizitie publica
12 DJ Directia Juridica
13 DTISD Directia tehnologii informationale, statisticd si documentare
14 DSC Decizie de solutionare a contestatiei
15 CSC Complet de solutionare a contestatiei
16 STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica
17 MPass Serviciul guvernamental de autentificare si control al accesului
18 MSign Serviciul guvernamental de semnatura electronica
19 MConnect Platforma guvernamentala de interoperabilitate si schimb de date
20 MCloud Infrastructura informationald guvernamentald comuna
21 MTender Platforma nationald de achizitii publice
22 MLog Serviciul electronic guvernamental de jurnalizare
23 MNotify Serviciul guvernamental de notificare electronica
24 MPay Serviciul Guvernamental de plati electronice
25 MDelivery Serviciul guvernamental de livrare electronicd a documentelor
26 API Application Programming Interface — interfatd de programare a aplicatiilor
27 CPV Common Procurement Vocabulary (Vocabular Comun al Achizitiilor)
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28 RBAC Role-Based Access Control — controlul accesului bazat pe roluri

29 PDF/A Portable Document Format for Archiving

30 UX/UI User Experience / User Interface (Experienta Utilizatorului / Interfata Utilizator)

- NET Platforma tehnologica utilizata pentru dezvoltarea componentelor aplicationale ale
SIMED si pentru asigurarea compatibilitatii cu FOD/PDSE

32 PO Procedura operationala

33 SSD Document de proiectare software

34 TLS/SSL Transport Layer Security/Secure Sockets Layer

1. SCOPUL DOCUMENTULUI

Prezentul document defineste Termenii de Referintd pentru proiectarea, configurarea, adaptarea,
dezvoltarea, integrarea, testarea, implementarea si punerea in functiune a Sistemului Informational de
Management Electronic al Documentelor in cadrul Autoritatii Nationale pentru Solutionarea Contestatiilor.

Documentul stabileste cadrul functional, tehnic, arhitectural si operational necesar digitalizarii integrate
a proceselor administrative, documentare si decizionale ale ANSC, cu accent pe gestionarea electronica a
intregului ciclu de viatda al contestatiilor in domeniul achizitiilor publice, achizitiilor sectoriale si
concesiunilor.

SIMED va fi realizat in baza principiului reutilizarii prioritare a solutiilor si componentelor
guvernamentale existente. Componenta destinatd interactiunii cu utilizatorii externi — inclusiv contestatari,
autoritdti contractante, operatori economici castigatori si alte parti interesate — va fi implementatd prin
reutilizarea, configurarea, adaptarea si, dupd caz, extinderea functionalitatilor disponibile in cadrul
platformei FOD/PDSE.

Dezvoltarea unor functionalitati noi pentru componenta Front Office va fi realizata numai in masura in
care cerintele functionale specifice SIMED nu pot fi acoperite prin configurarea sau adaptarea
componentelor FOD/PDSE existente. Necesitatea dezvoltarii unor asemenea functionalitati va fi
fundamentata printr-o analiza de decalaj, elaboratd de Contractant, aprobatd de ANSC si coordonata, dupa
caz, cu Agentia de Guvernare Electronica.

Componenta institutionald Back Office a SIMED va fi configuratd, adaptatd si dezvoltatda in
conformitate cu fluxurile operationale, procesele de lucru, competentele institutionale si regulile
procedurale specifice ANSC. Aceasta va constitui nucleul operational al sistemului si va asigura gestionarea
documentelor, dosarelor, sarcinilor, termenelor, sedintelor, completelor de solutionare a contestatiilor,
proiectelor de decizie, actelor procesuale si registrelor institutionale.

SIMED va asigura digitalizarea integrala si trasabila a urmatoarelor procese:

e depunerea, receptionarea si inregistrarea contestatiilor;

e constituirea si gestionarea dosarului electronic al contestatiei;

o verificarea formala, repartizarea i examinarea contestatiilor;

e constituirea si administrarea completelor de solutionare;

o gestionarea conflictelor de interese, declaratiilor de abtinere si cererilor de recuzare;
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o organizarea si desfasurarea sedintelor;

o intocmirea, avizarea, semnarea si emiterea documentelor procesuale si a deciziilor;
e comunicarea electronica cu partile implicate;

e publicarea informatiilor si documentelor de interes public;

e raportarea, analiza, auditarea si arhivarea dosarelor.

Sistemul va fi integrat in ecosistemul guvernamental de servicii electronice si va reutiliza, dupa caz,
serviciile guvernamentale partajate, inclusiv MPass, MSign, MLog, MNotify, MDelivery, MPay, MPower,
MConnect, MCloud, MCabinet si Portalul Serviciilor Publice, precum si datele si serviciile disponibile prin
SIA RSAP/MTender si registrele de stat relevante.

Prezentul document constituie referinta obligatorie pentru Autoritatea contractantd, Contractant,
institutiile implicate in integrarea sistemului, echipele tehnice, utilizatorii finali si celelalte parti participante
la proiect. Acesta stabileste obiectivele, domeniul de aplicare, cerintele functionale si nefunctionale,
responsabilitatile, etapele de implementare, livrabilele si criteriile de acceptanta aplicabile SIMED.

1.1.Continutul documentului

Documentul este structurat in mod logic si coerent pentru a acoperi toate componentele esentiale
necesare fundamentarii, proiectarii si implementarii Sistemului Informational de Management Electronic al
Documentelor (SIMED) in cadrul Autoritdtii Nationale pentru Solutionarea Contestatiilor (ANSC).
Continutul este organizat astfel incat sa ofere o intelegere completa si detaliata asupra cerintelor si directiilor
tehnico-functionale ale viitorului sistem informational.

In mod particular, documentul include:

e Obiectivele sistemului — definirea clara a finalitatilor urmarite prin dezvoltarea SIMED, cu accent
pe eficientizarea fluxurilor documentare, digitalizarea procesului de solutionare a contestatiilor si
imbunatatirea trasabilitatii decizionale;

o Arhitectura si infrastructura sistemului — prezentarea arhitecturii functionale, logice si tehnice a
SIMED, bazata pe separarea componentelor Front Office si Back Office, reutilizarea cadrului si
functionalitatilor FOD/PDSE, expunerea controlatd a interfetelor API, comunicarea bazatd pe
mesaje si integrarea cu serviciile guvernamentale partajate, SIA RSAP/MTender si registrele de stat
relevante. Sectiunea include cerintele privind infrastructura MCloud, mediile de executie
containerizate, securitatea, disponibilitatea, scalabilitatea si continuitatea operationala.;

e Cerinte functionale si nefunctionale — descrierea functionalitatilor necesare gestionarii
contestatiilor, documentelor, dosarelor, deciziilor, sedintelor, comunicérilor si registrelor SIMED,
precum si a cerintelor privind arhitectura bazatd pe FOD/PDSE, stiva tehnologica compatibila,
securitatea, interoperabilitatea, performanta, disponibilitatea, scalabilitatea, mentenabilitatea,
accesibilitatea si conformitatea cu standardele guvernamentale aplicabile;

o Etapele de implementare — tructurarea procesului de realizare a SIMED in etape succesive si
controlabile, incluzand analiza componentelor FOD/PDSE existente, analiza de decalaj, proiectarea
arhitecturii tintd, configurarea si adaptarea componentelor reutilizate, dezvoltarea functionalitatilor
specifice ANSC, integrarea, migrarea datelor, testarea, acceptanta, implementarea in MCloud si
punerea in functiune;
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o Livrarea si mentenanta post-implementare — stabilirea parametrilor pentru livrarea produsului
final, a documentatiei aferente si a suportului tehnic, inclusiv cerintele de intretinere corectiva,
adaptiva si preventiva in perioada de garantie;

o Analiza riscurilor si planul de atenuare — identificarea principalelor riscuri tehnice, institutionale
sau de interoperabilitate si definirea masurilor proactive de gestionare si raspuns, pentru a asigura
continuitatea si stabilitatea operationala a sistemului.

Aceasta structura avansata serveste drept referinta pentru toate partile implicate in dezvoltarea SIMED

si oferd suportul necesar pentru elaborarea ulterioard a documentatiei de achizitii si management de proiect.

1.2.Rolul ToR in procesul de achizitie

Termenii de Referintd constituie componenta tehnico-functionald principald a documentatiei de
atribuire si reprezintd cadrul obligatoriu pentru selectarea unui operator economic responsabil de analiza,
proiectarea, configurarea, adaptarea, extinderea, dezvoltarea, integrarea, testarea, implementarea si punerea
in functiune a Sistemului Informational de Management Electronic al Documentelor.

Obiectul achizitiei nu presupune dezvoltarea izolatad si integrald de la zero a tuturor componentelor
SIMED. Contractantul va reutiliza si adapta functionalitatile disponibile in cadrul FOD/PDSE pentru
componenta de interactiune cu utilizatorii externi si va configura si dezvolta componentele Back Office in
conformitate cu procesele si regulile procedurale specifice ANSC.

Din perspectiva procedurald, ToR-ul are rolul de a traduce necesitatile institutionale si cerintele de
modernizare digitald intr-un set de specificatii clare, exhaustive si verificabile, care stau la baza formularii
ofertelor tehnice si financiare. Acesta permite alinierea formalad a cadrului de referinta intre autoritatea
contractantd si potentialii ofertanti, facilitind astfel un proces de achizitie previzibil, eficient si lipsit de
ambiguitati.

Prin delimitarea exactd a obiectivelor urmadrite, a constrangerilor tehnologice, a cerintelor de
interoperabilitate, securitate, mentenantd post-implementare si livrabile aferente, Termenii de Referinta
permit:

o verificarea conformitdtii solutiilor propuse cu principiul reutilizarii componentelor guvernamentale
existente si excluderea propunerilor care genereaza costuri suplimentare nejustificate prin
dezvoltarea repetatd a unor functionalitati disponibile in FOD/PDSE;

o asigurarea comparabilititii tehnice intre ofertele depuse, prin standardizarea cerintelor minime
obligatorii si a formatului de raspuns;

o filtrarea propunerilor neconforme sau substandard, prin introducerea unor criterii clare de
eligibilitate si performanta minima acceptata;

o sustinerea transparentei si legalitatii in procesul decizional, printr-un cadru de referinta unic,
accesibil si usor de auditat;

o alocarea riguroasa a riscurilor contractuale, prin clarificarea responsabilitdtilor si a conditiilor de
livrare, testare, garantie si suport.

In mod particular, pentru ANSC, ToR-ul are si un rol strategic in corelarea nevoilor functionale
specifice (ex. digitalizarea procesului de solutionare a contestatiilor, trasabilitate decizionala, integrarea cu
MTender si alte platforme guvernamentale) cu solutiile tehnologice moderne propuse de piata. Astfel, acesta
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devine un mecanism de orchestrare a cererii institutionale, in care sunt articulate nu doar parametrii
tehnici, ci si viziunea pe termen lung a institutiei privind transformarea digitald, interoperabilitatea
interinstitutionala si conformitatea cu standardele europene de e-guvernare.

ToR-ul sprijind, de asemenea, componenta de evaluare a ofertelor, oferind un cadru obiectiv pentru
punctarea solutiilor propuse in functie de relevanta, scalabilitate, valoare adaugatd si sustenabilitate
tehnologica. In acest mod, documentul contribuie direct la asigurarea raportului optim calitate—pret in
utilizarea resurselor publice, respectand principiile de eficienta, transparenta, concurentd si nediscriminare
prevazute de legislatia nationala si europeand in domeniul achizitiilor publice.

1.3.Rolul ANSC in contextul initativei de digitalizare

ANSC este autoritatea publicd autonoma, investitd cu competentd exclusivd in examinarea si
solutionarea contestatiilor aferente procedurilor de achizitii publice, achizitii sectoriale si concesiuni din
Republica Moldova. in calitate de mecanism de apel administrativ specializat, ANSC detine un rol esential
in arhitectura nationald de guvernanta a achizitiilor, asigurand aplicarea riguroasa a principiilor de legalitate,
transparentd procedurald, tratament egal, nediscriminare si concurenta loiala.

Prin exercitarea functiilor sale, Agentia ofera operatorilor economici un instrument formal, eficient si
accesibil de revizuire administrativd a deciziilor emise de autoritdtile contractante, contribuind astfel la
corectarea eventualelor derapaje procedurale si la asigurarea unui cadru previzibil si echitabil pentru
participarea la procedurile de achizitie. Deciziile ANSC sunt executorii si obligatorii, avand forta juridica
in relatia cu partile implicate si impact direct asupra validitatii procedurilor vizate.

In acest context, functionarea transparenti, independenta si eficienti a ANSC constituie un element
critic pentru consolidarea statului de drept, promovarea bunei guvernante si intdrirea increderii in
integritatea sistemului de achizitii publice. De asemenea, aceasta reprezintd un vector important in procesul
de armonizare a cadrului national cu standardele europene si cu acquis-ul comunitar, contribuind la
asigurarea unei piete publice competitive, corecte si sustenabile.

Solutionarea eficienta, transparentd si echitabild a contestatiilor in domeniul achizitiilor publice
reprezinta o componentd fundamentala a arhitecturii institutionale moderne, contribuind direct la mentinerea
integritatii procesului de achizitie si la garantarea accesului operatorilor economici la remedii administrative
eficiente. In acest context, Agentia Nationald pentru Solutionarea Contestatiilor (ANSC), in calitate de
autoritate publicd cu atributii exclusive in examinarea cailor de atac, se confruntad cu nevoia stringenta de a
moderniza infrastructura sa informationald prin automatizarea completd a proceselor decizionale si
documentare.

In forma actuala, fluxul de lucru asociat examindrii contestatiilor este caracterizat printr-o combinatie
de procese manuale si suport digital fragmentar, ceea ce genereazad dificultati In asigurarea trasabilitatii
deciziilor, uniformitatii actelor emise, precum si in eficientizarea interactiunii cu pdartile implicate.
Persistenta formatelor nestructurate, lipsa standardizarii documentare si limitarile de interoperabilitate reduc
scalabilitatea functionald a institutiei si cresc riscul erorilor de procesare.

Necesitatea credrii Sistemului Informational de Management Electronic al Documentelor (SIMED)
deriva din cerinta strategicad de a transforma ANSC intr-o institutie complet digitalizata, orientata spre
eficientd decizionald, guvernanta electronica si servicii centrate pe utilizator. Noul sistem va automatiza

TERMENI DE REFERINTA 9

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC



integral circuitul procedural, de la receptia electronica a contestatiilor si agregarea datelor relevante, pana
la generarea automata a proiectelor de decizie si emiterea actelor finale cu valoare juridica.

Elementele definitorii ale justificarii sistemului includ:

o Digitalizarea completd a procesului decizional: SIMED va integra un modul specializat de
intocmire/generare automata a proiectelor de decizie ale Completelor de Solutionare a Contestatiilor
(CSC), utilizand sabloane parametrizabile, logici prestabilite de prelucrare si date preluate
contextual din dosarul digital al contestatiei;

e Automatizarea si standardizarea actelor administrative: toate documentele procesuale
institutionale (procese-verbale, scrisori, ordine, puncte de vedere, notificari, decizii) vor fi convertite
in formulare electronice structurate, completabile automat, validate juridic prin integrarea cu
serviciile de semnatura electronica MSign si de notificare MNotify;

o Crearea dosarului digital complet al contestatiei: sistemul va agrega toate informatiile aferente
unei contestatii — documente justificative, metadate, istoric procedural — intr-o entitate digitala
unitard, accesibild in functie de roluri si drepturi definite;

o Interoperabilitate extinsa cu platformele guvernamentale: prin sincronizare bidirectionald cu
MTender si interfete API standardizate cu MPass, MConnect, MLog si registrele de interes public,
se va asigura completarea automata a datelor aferente procedurilor de achizitie publica, validarea
identitatii utilizatorilor si trasabilitatea documentelor.

SIMED va contribui substantial la profesionalizarea procesului de examinare a contestatiilor prin:

e Reducerea semnificativa a timpilor de procesare si redactare a actelor;

o Eliminarea erorilor umane si discrepantelor documentare prin validari automate si controale
de coerenta;

o Cresterea capacitatii institutionale de raspuns in perioade de suprasolicitare (ex. campanii de
achizitii sau alegeri);

o Facilitarea auditului institutional, a raportarii si a arhivarii conforme cu cerintele Legii nr.
467/2003 si ale altor acte normative relevante.

Astfel, crearea sistemului nu reprezinta doar un pas tehnologic, ci o transformare institutionala majora,
menita sa alinieze ANSC la standardele europene de e-Procurement, sd consolideze rolul sau ca garant al
legalitatii in achizitii si s@ contribuie activ la modernizarea administratiei publice din Republica Moldova.

Transformarea digitald a ANSC prin intermediul SIMED va fi realizata in conformitate cu principiul
reutilizarii infrastructurilor, platformelor si componentelor guvernamentale existente. In acest sens,
componenta de interactiune cu utilizatorii externi va fi implementatd prin adaptarea functionalitatilor
disponibile in cadrul FOD/PDSE, iar componenta institutionald Back Office va fi configurata si dezvoltata
in functie de fluxurile operationale, procesele de lucru si regulile procedurale specifice ANSC.

Prin aceastd abordare, SIMED nu va constitui o solutie tehnologica izolata, ci o componentd integrata
a ecosistemului digital guvernamental, interoperabild cu serviciile electronice partajate, infrastructura
MCloud, SIA RSAP/MTender si registrele de stat relevante. Reutilizarea componentelor existente va
contribui la reducerea costurilor de dezvoltare si mentenanta, la accelerarea implementarii, la uniformizarea
experientei utilizatorilor si la cresterea sustenabilitatii tehnologice a sistemului.
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1.4. Referinte si aspecte juridice

Proiectarea, dezvoltarea, implementarea si operarea Sistemului Informational de Management Electronic al
Documentelor in cadrul Autoritdtii Nationale pentru Solutionarea Contestatiilor se va realiza in deplina
conformitate cu legislatia nationala aplicabila, respectand cele mai inalte standarde in materie de guvernanta
digitald, securitate cibernetica si management al proceselor administrative publice.

. Cadrul legislativ primar (achizitii publice si functionarea ANSC)

7.

Legeanr. 131 din 03.07.2015 privind achizitiile publice, cu modificarile si completarile ulterioare;
Legeanr. 121 din 05.07.2018 cu privire la concesiunile de lucrari si concesiunile de servicii;

Legeanr. 74 din 21.05.2020 privind achizitiile in sectoarele energeticii, apei, transporturilor si serviciilor
postale;

Hotararea Parlamentului nr. 271 din 15.12.2016 cu privire la instituirea, organizarea si functionarea
Autoritatii Nationale pentru Solutionarea Contestatiilor;

Hotararea Guvernului nr. 705 din 11.07.2018 cu privire la aprobarea conceptului tehnic al Sistemului
Informational Automatizat "Registrul de Stat al Achizitiilor Publice" (MTender);

Hotararea Guvernului nr. 339 din 26.05.2017 pentru aprobarea Regulamentului cu privire la Dictionarul
comun al achizitiilor publice (CPV).

Ordinele si reglementarile aprobate de ANSC in aplicarea legislatiei privind contestatiile.

. Reglementari tehnice privind infrastructura TIC guvernamentala si interoperabilitatea

10.

11.
12.

13.
14.
15.

16.

17.

Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de autentificare si
control al accesului (MPass);

Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentala comuna (MCloud);
Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de semnatura
electronica (MSign);

Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog);

Hotararea Guvernului nr. 414/2018 privind masurile de consolidare a centrelor de date 1n sectorul public
si rationalizarea administrarii sistemelor informationale de stat;

Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

Hotararea Guvernului nr. 376/2020 privind serviciul guvernamental de notificare electronica (MNotify);
Hotararea Guvernului nr. 656 din 05.09.2012 pentru aprobarea Programului privind Cadrul de
Interoperabilitate;

Hotararea Guvernului nr. 717/2014 privind platforma de dezvoltare a serviciilor electronice, inclusiv
prevederile aplicabile reutilizarii, configurarii si adaptarii functionalitatilor Platformei de dezvoltare a
serviciilor electronice;

Hotararea Guvernului nr. 544/2019 pentru aprobarea Metodologiei de coordonare a achizitiilor in
domeniul tehnologiei informatiei si comunicatiilor, inclusiv cerintele privind coordonarea
documentatiei tehnice si a investitiilor TIC cu Agentia de Guvernare Electronica;
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https://www.legis.md/cautare/getResults?doc_id=148484&lang=ro
https://www.legis.md/cautare/getResults?doc_id=125211&lang=ro
https://www.legis.md/cautare/getResults?doc_id=136488&lang=ro
https://www.legis.md/cautare/getResults?doc_id=136488&lang=ro
https://www.legis.md/cautare/getResults?doc_id=96870&lang=ro
https://www.legis.md/cautare/getResults?doc_id=96870&lang=ro
https://www.legis.md/cautare/getResults?doc_id=113731&lang=ro
https://www.legis.md/cautare/getResults?doc_id=113731&lang=ro
https://www.legis.md/cautare/getResults?doc_id=99562&lang=ro
https://www.legis.md/cautare/getResults?doc_id=99562&lang=ro
https://ansc.md/ro/advanced-page-type/ordine
https://www.legis.md/cautare/getResults?doc_id=128353&lang=ro
https://www.legis.md/cautare/getResults?doc_id=128353&lang=ro
https://www.legis.md/cautare/getResults?doc_id=136746&lang=ro
https://www.legis.md/cautare/getResults?doc_id=143127&lang=ro
https://www.legis.md/cautare/getResults?doc_id=143127&lang=ro
https://www.legis.md/cautare/getResults?doc_id=128351&lang=ro
https://www.legis.md/cautare/getResults?doc_id=147420&lang=ro
https://www.legis.md/cautare/getResults?doc_id=147420&lang=ro
https://www.legis.md/cautare/getResults?doc_id=147421&lang=ro
https://www.legis.md/cautare/getResults?doc_id=128348&lang=ro
https://www.legis.md/cautare/getResults?doc_id=103190&lang=ro
https://www.legis.md/cautare/getResults?doc_id=103190&lang=ro
https://www.legis.md/cautare/getResults?doc_id=132300&lang=ro
https://www.legis.md/cautare/getResults?doc_id=132300&lang=ro
https://www.legis.md/cautare/getResults?doc_id=132300&lang=ro
https://www.legis.md/cautare/getResults?doc_id=118946&lang=ro
https://www.legis.md/cautare/getResults?doc_id=118946&lang=ro
https://www.legis.md/cautare/getResults?doc_id=118946&lang=ro

18.

Hotararea Guvernului nr. 677 din 08.10.2025 cu privire la consolidarea accesului la serviciile publice
electronice in cadrul Portalului guvernamental integrat EVO utilizat la prestarea serviciilor publice
electronice si aprobarea masurilor necesare pentru implementarea Modelului Unitar de Design.

. Reglementari privind securitatea informationala si protectia datelor

19.

20.

21.
22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal;

Hotararea Guvernului nr. 201/2017 privind cerintele minime obligatorii de securitate cibernetica pentru
autoritatile publice;

Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal;

Ordinul Ministerului Tehnologiei Informatiei si Comunicatiilor nr. OMDI78/2006 privind aprobarea
reglementdrii tehnice RT 38370656-002:2006 - Software Life Cycle Processes.

Standardul Republicii Moldova SM ISO/IEC/IEEE 14764:2022 - Inginerie software. Procese ale ciclului
de viati al software-ului. Intretinere.

Standardul Republicii Moldova SM EN ISO/IEC 27001:2017 - Tehnologia informatiei. Tehnici de
securitate. Sisteme de management al securitatii informatiei.

Standardul Republicii Moldova SM EN ISO/IEC 27002:2017 - Tehnologia informatiei. Tehnici de
securitate. Cod de practicd pentru controlul securitatii informatiei.

Standardul Republicii Moldova SM ISO/IEC 15408-1:2022 - Securitatea informatiei, securitatea
cibernetica si protectia vietii private. Criterii de evaluare pentru securitatea IT. Partea 1: Introducere si
model general.

Standardul Republicii Moldova SM ISO/IEC 15408-2:2022 - Securitatea informatiei, securitatea
cibernetica si protectia vietii private. Criterii de evaluare pentru securitatea IT. Partea 2: Componente
functionale de securitate.

Standardul Republicii Moldova SM ISO/IEC 15408-3:2022 - Securitatea informatiei, securitatea
cibernetica si protectia vietii private. Criterii de evaluare pentru securitatea IT. Partea 3: Componente

de asigurare a securitatii;

Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability Guidelines,
https://www.usability.gov/sites/default/files/documents/guidelines_book.pdf;

World Wide Web Consortium (W3C) Recomandari privind calitatea continutului paginilor web,
vizualizarea corecta a informatiilor cu ajutorul browserelor de internet larg raspandite si compatibilitatea
cu diferite platforme informatice (http://www.w3c.org);

Recomandarile WCAG (Web Content Accessibility Guidelines) http:// www.w3.org/TR/WCAG21/.

. Documente de coordonare si conformitate institutionala

32.

33.

Avizul Agentiei de Guvernare Electronica nr. 3011-609 din 12.06.2026 privind coordonarea Caietului
de Sarcini/Termenilor de Referintd pentru dezvoltarea Sistemului Informational pentru Managementul
Electronic al Documentelor;

Documentatia tehnica, standardele, ghidurile de integrare si cerintele de reutilizare aferente FOD/PDSE,
puse la dispozitie de Agentia de Guvernare Electronica pe parcursul implementarii proiectului;
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https://www.legis.md/cautare/getResults?doc_id=151160&lang=ro
https://www.legis.md/cautare/getResults?doc_id=151160&lang=ro
https://www.legis.md/cautare/getResults?doc_id=151160&lang=ro
https://www.legis.md/cautare/getResults?doc_id=16012&lang=ro
https://www.legis.md/cautare/getResults?doc_id=16012&lang=ro
https://www.legis.md/cautare/getResults?doc_id=16012&lang=ro
https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro
https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro
https://www.legis.md/cautare/getResults?doc_id=10607&lang=ru
https://www.legis.md/cautare/getResults?doc_id=47312&lang=ro
https://www.legis.md/cautare/getResults?doc_id=47312&lang=ro
https://www.usability.gov/sites/default/files/documents/guidelines_book.pdf
http://www.w3c.org/
http://www.w3c.org/
http://www.w3.org/TR/WCAG21/

34. Documentatia tehnicd si conditiile de integrare aferente serviciilor guvernamentale MPass, MSign,
MLog, MNotify, MDelivery, MPay, MPower, MConnect, MCabinet si celorlalte servicii
guvernamentale utilizate de SIMED.

1.5. Principiile directoare ale dezvoltarii SIMED in cadrul ANSC

Principiul legalitatii si conformititii reglementare: Dezvoltarea sistemului va respecta in mod
riguros cadrul normativ national si angajamentele internationale ale Republicii Moldova, inclusiv
cele privind achizitiile publice, guvernanta digitald, protectia datelor cu caracter personal si
interoperabilitatea administrativd. Codificarea logicii de afaceri in sistem va reflecta fidel
prevederile legale, deciziile autoritétilor si normele metodologice aplicabile 1n activitatea ANSC.

Principiul digitalizarii procesului end-to-end: SIMED va acoperi digital intreg lantul procedural
al contestatiilor — de la inregistrarea initiald, generarea automatd a dosarului, transmiterea
notificarilor, desemnarea completelor CSC, pana la emiterea si arhivarea deciziei finale. Fiecare
etapd va fi automatizata, monitorizabila si accesibila printr-o interfatd web securizata.

Principiul interoperabilititii institutionale: Sistemul va fi interoperabil cu platformele
guvernamentale relevante (ex. MTender, MPass, MSign, MNotify, MConnect, MCloud), utilizdnd
API-uri standardizate (REST/JSON, SOAP/XML), formate de date deschise si protocoale conforme
cu Cadrul de Interoperabilitate al Guvernului. Aceasta integrare va permite schimbul bidirectional
de date in timp real si sincronizarea automatizata cu registre publice si sisteme terte.

Principiul reutilizarii prioritare a platformelor si componentelor guvernamentale: Dezvoltarea
SIMED va urma abordarea ,,reuse before build”, potrivit cdreia functionalitatile, componentele,
serviciile si mecanismele deja disponibile in cadrul ecosistemului guvernamental vor fi reutilizate,
configurate si adaptate inainte de a fi luatd decizia dezvoltarii unor componente noi. Pentru
interactiunea cu utilizatorii externi, Contractantul va reutiliza functionalitatile disponibile in cadrul
FOD/PDSE si va dezvolta componente noi numai pentru cerintele specifice SIMED care nu pot fi
acoperite prin configurarea sau extinderea componentelor existente. Orice dezvoltare noud va fi
justificatd printr-o analizd de decalaj si va fi supusa aprobarii ANSC si, dupa caz, coordonarii cu
AGE.

Principiul modularitatii arhitecturale si al separirii Front Office—Back Office: Arhitectura
SIMED va fi modulara, si bazatd pe separarea clara a componentelor de interactiune cu utilizatorii
externi de componentele institutionale responsabile de procesarea internd. Componenta Front Office
va reutiliza si adapta cadrul si functionalitatile FOD/PDSE, iar componenta Back Office va
implementa procesele, regulile de business si fluxurile procedurale specifice ANSC. Comunicarea
dintre componente se va realiza prin API-uri documentate si, acolo unde este justificat, prin
mecanisme de mesagerie asincrond. Componentele vor putea fi dezvoltate, testate, implementate,
scalate si Intretinute independent, fard afectarea nejustificatd a celorlalte module ale sistemului.
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e Principiul compatibilititii tehnologice cu FOD/PDSE: Stiva tehnologicd, arhitectura
aplicationala, mecanismele de integrare si componentele dezvoltate pentru SIMED vor fi
compatibile cu platforma FOD/PDSE si cu tehnologia .NET utilizata de aceasta. Solutia nu va
introduce tehnologii, framework-uri sau dependente care impiedicd reutilizarea componentelor
existente, integrarea cu ecosistemul guvernamental, mentenanta ulterioara sau actualizarea
coordonatd a platformei. Componentele suplimentare vor utiliza tehnologii standardizate,
documentate si compatibile cu mediul guvernamental de gazduire.

e Principiul dezvoltarii iterative si adaptive: SIMED va fi dezvoltat incremental, in etape clar
definite, utilizdind metodologii Agile sau DevSecOps, pentru a permite adaptarea rapidd la
schimbarile legislative, institutionale sau tehnologice. Arhitectura si codul sursa vor fi documentate
extensiv, astfel incat sistemul sd poatd fi extins usor cu noi functionalitati.

e Principiul sustenabilititii tehnico-operationale: Sistemul va fi proiectat pentru a asigura
functionare continud, stabilitate in conditii de sarcind mare, rezilientd la atacuri si usurintd in
intretinere. Vor fi implementate politici de actualizare periodica, auditabilitate si monitorizare
proactivd a performantei, astfel incat sd se asigure o duratd de viatd operationald extinsd fara
dependente tehnologice critice.

e Principiul protectiei datelor si confidentialititii: SIMED va implementa masuri de protectie by
design si by default, asigurand confidentialitatea, integritatea si disponibilitatea datelor sensibile,
inclusiv a celor cu caracter personal. Se vor aplica politici de acces granular (RBAC), criptare end-
to-end, pseudonimizare selectiva, jurnale de audit inviolabile si proceduri de raspuns la incidente, in
conformitate cu ISO/IEC 27001 s1 GDPR.

e Principiul standardizarii documentare: Toate documentele procesuale utilizate in cadrul ANSC
— formulare, decizii, note interne, scrisori oficiale — vor fi digitalizate si convertite in template-uri
electronice dinamice (ex. PDF interactiv, XML, eForm), ce permit completarea automatd pe baza
datelor din sistem sau din surse interoperabile.

e Principiul accesibilitatii si ergonomiei (UX/UI): Interfetele grafice ale SIMED vor fi optimizate
pentru claritate, eficientd si utilizabilitate, atat pentru utilizatori interni (membrii CSC, secretariat,
conducere) cat si pentru cei externi (operatori economici, reprezentanti AAP). Designul va fi
conform standardelor WCAG 2.1, asigurand accesul universal si incluziunea digitala.

e Principiul independentei tehnologice (vendor lock-out prevention): Sistemul va fi dezvoltat
utilizand tehnologii deschise, fara licentieri restrictive, pentru a evita dependenta de un anumit
furnizor. Codul va fi livrat in Intregime ANSC, insotit de documentatie completa, pentru a permite
intretinerea si extinderea ulterioard de cdtre orice actor calificat. Utilizarea obligatorie a unei stive
compatibile cu tehnologia .NET si cu FOD/PDSE nu va limita drepturile ANSC asupra codului sursa,
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documentatiei, datelor si artefactelor dezvoltate si nu va permite introducerea unor dependente
comerciale sau tehnice care ar crea o relatie exclusiva cu Contractantul.

e Principiul auditabilititii si trasabilitatii: Fiecare operatiune efectuata in sistem va fi inregistrata
automat Intr-un jurnal de audit criptat, nemodificabil, asociat cu identitatea digitala a utilizatorului.
Acest lucru va permite reconstituirea completa a istoricului fiecarui dosar si va facilita inspectiile,
litigiile sau controalele ulterioare.

e Principiul transparentei active si al datelor deschise: Datele relevante privind contestatiile
solutionate, deciziile adoptate si statisticile agregate vor fi publicate in mod proactiv, intr-un format
deschis, accesibil publicului si reutilizabil (CSV, JSON, OC4IDS), promovand responsabilitatea
publica si analiza independenta a performantei sistemului de contestatii.

e Principiul scalabilititii si rezilientei infrastructurale: SIMED va fi implementat pe o
infrastructura elastica (on-premise sau MCloud), care sa permita scalarea automata a resurselor in
functie de sarcind si sd ofere disponibilitate ridicatda (HA), continuitate operationald (BCP) si
capacitate de recuperare in caz de dezastru (DR).

e Principiul conformititii cu Modelul Unitar de Design: Interfetele publice si institutionale ale
SIMED vor fi proiectate si implementate in conformitate cu Modelul Unitar de Design aprobat la
nivel guvernamental, inclusiv cu cerintele aplicabile privind identitatea vizuala, structura paginilor,
componentele Ul reutilizabile, navigarea, accesibilitatea, experienta utilizatorului si integrarea cu
ecosistemul Portalului guvernamental integrat EVO. Respectarea acestor cerinte va fi verificatd la
etapa de proiectare, prototipare, dezvoltare si acceptanta.

2. GUVERNANTA SI ARHITECTURA COLABORATIVA A DEZVOLTARIIL, IMPLEMENTARII N] |

EXPLOATARII SISTEMULUI INFORMATIONAL

2.1.  Parti implicate in guvernanta si ciclu de viata al sistemului

Proiectarea, configurarea, adaptarea, dezvoltarea, integrarea, testarea, implementarea, exploatarea si
dezvoltarea ulterioard a Sistemului Informational de Management Electronic al Documentelor implica
participarea coordonata a mai multor entitdti publice, utilizatori si furnizori de servicii tehnologice.
Guvernanta SIMED va fi organizata astfel incat sa existe o delimitare clara intre:

e proprietatea si guvernanta functionald a sistemului;

o coordonarea reutilizérii platformelor si serviciilor guvernamentale;

e administrarea infrastructurii tehnologice;

e dezvoltarea si mentenanta aplicatiei;

e administrarea functionald si operationald;

e introducerea si gestionarea datelor;
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utilizarea serviciilor electronice.

Principalele parti implicate in ciclul de viatd al SIMED sunt:

Agentia Nationald pentru Solutionarea Contestatiilor, in calitate de Autoritate contractanta,
beneficiar institutional, proprietar functional al sistemului, proprietar al datelor gestionate in SIMED
si administrator functional al proceselor operationale. ANSC defineste si aproba cerintele
functionale, regulile de business, fluxurile procedurale, nomenclatoarele, documentele procesuale,
politicile de acces si criteriile de acceptanta.

Agentia de Guvernare Electronici, in calitate de autoritate competenta pentru coordonarea
solutiilor si investitiilor TIC guvernamentale si pentru facilitarea reutilizarii componentelor
FOD/PDSE si a serviciilor guvernamentale partajate. AGE va participa, in limitele atributiilor sale,
a integrarii SIMED 1n ecosistemul guvernamental de servicii electronice.

Serviciul Tehnologia Informatiei si Securitate Cibernetica, in calitate de furnizor si administrator
al infrastructurii tehnologice guvernamentale utilizate pentru gazduirea SIMED. STISC va asigura
resursele de infrastructura MCloud si serviciile tehnologice aferente, in limitele atributiilor sale si
ale acordurilor de servicii aplicabile.

Ministerul Finantelor, in calitate de autoritate responsabila de domeniul achizitiilor publice si de
coordonarea institutionala a SIA RSAP/MTender, va participa la definirea si coordonarea
mecanismelor de interoperabilitate dintre SIMED si SIA RSAP/MTender, inclusiv in ceea ce
priveste schimbul de date, identificatorii, statuturile si regulile de sincronizare.

Dezvoltatorul , in calitate de operator economic selectat pentru realizarea SIMED, va fi responsabil
de analiza componentelor FOD/PDSE disponibile, elaborarea analizei de decalaj, proiectarea
arhitecturii tintd, configurarea si adaptarea componentelor reutilizate, dezvoltarea functionalitatilor
specifice ANSC, integrarea, testarea, implementarea, documentarea si asigurarea suportului in
perioada contractuala.

Utilizatorii interni ANSC, inclusiv conducerea ANSC, presedintii $i membrii completelor CSC,
functionarii Directiei Juridice, functionarii DTISD, administratorii functionali si alte categorii
autorizate, vor utiliza componenta Back Office conform rolurilor, competentelor si drepturilor
atribuite.

Utilizatorii externi autorizati, inclusiv contestatarii, autoritdtile contractante, operatorii economici
castigatori, reprezentantii autorizati si alte parti procedurale, vor accesa serviciile SIMED prin
componenta Front Office realizata prin reutilizarea si adaptarea functionalititilor FOD/PDSE.
Utilizatorii publici neautentificati, inclusiv cetdteni, reprezentanti ai societatii civile, mass-media,
institutii academice si alte persoane interesate, vor avea acces numai la informatiile, documentele si
datele publice disponibile prin Portalul Public SIMED.

Cooperarea dintre pdartile implicate va avea la bazd principiile separdrii responsabilitdtilor,
reutilizarii componentelor guvernamentale, interoperabilitatii, securitatii, trasabilitatii, protectiei
datelor si evitdrii dublarii nejustificate a functionalitatilor existente.
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2.2,

Autoritatea contractantd

Agentia Nationald pentru Solutionarea Contestatiilor exercitd rolul de Autoritate contractantd si
beneficiar institutional al proiectului SIMED.
In aceasta calitate, ANSC este responsabild de initierea, organizarea, coordonarea si monitorizarea

procedurii de achizitie si a contractului aferent realizarii sistemului.
Responsabilititile ANSC includ:

definirea si aprobarea cerintelor functionale, nefunctionale, operationale si de securitate ale SIMED;
aprobarea fluxurilor operationale, proceselor de lucru si regulilor procedurale care urmeaza sa fie
configurate in Back Office;

punerea la dispozitia Contractantului a documentelor, formularelor, nomenclatoarelor, procedurilor
si informatiilor necesare realizarii sistemului;

facilitarea interactiunii Contractantului cu AGE, STISC, Ministerul Finantelor si celelalte entitati
implicate;

coordonarea procesului de acces la documentatia, componentele si mediile FOD/PDSE necesare
proiectului;

examinarea si aprobarea inventarului componentelor FOD/PDSE, a matricei de reutilizare si a
analizei de decalaj elaborate de Contractant;

aprobarea arhitecturii functionale, logice, tehnice, de integrare, securitate si implementare;
validarea prototipurilor si designului UI/UX pentru Front Office si Back Office;

coordonarea, dupa caz, cu AGE a arhitecturii, designului, integrarilor si modelului de reutilizare
FOD/PDSE;

organizarea si coordonarea testarii functionale, testarii integrarilor si testarii de acceptanta de catre
utilizatori;

verificarea conformitétii livrabilelor cu prevederile contractului si ale prezentului ToR;

aprobarea sau respingerea motivata a livrabilelor intermediare si finale;

organizarea punerii in functiune, stabilizdrii si receptiei finale a sistemului;

monitorizarea indeplinirii obligatiilor de garantie, suport si remediere a defectelor.

ANSC va asigura coordonarea contractuala si acceptanta livrabilelor. Coordonarea anumitor aspecte
tehnice cu AGE, STISC, Ministerul Finantelor sau alti furnizori de servicii guvernamentale nu inlocuieste
responsabilitatea ANSC de a aproba si receptiona contractual rezultatele proiectului.

ANSC va desemna o echipa de proiect si un responsabil de contract, care vor reprezenta institutia in
relatia cu Dezvoltatorul si celelalte parti implicate.

2.3.

Proprietarul functional al sistemului si al resurselor informationale

ANSC detine calitatea de proprietar functional si institutional al SIMED si exercitd autoritatea asupra
proceselor, datelor, regulilor de business, configuratiilor si resurselor informationale gestionate prin sistem.
In aceasta calitate, ANSC este responsabila de:

definirea viziunii strategice si a directiilor de dezvoltare a SIMED;
aprobarea proceselor operationale si a regulilor procedurale implementate;
stabilirea politicilor de acces, utilizare, pastrare, publicare si arhivare a datelor;
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o administrarea nomenclatoarelor, clasificatoarelor, sabloanelor si documentelor procesuale;

o aprobarea modificarilor functionale si a prioritdtilor de dezvoltare ulterioard;

e autorizarea integrarilor cu sisteme si servicii externe;

e asigurarea conformitatii utilizarii sistemului cu cadrul normativ aplicabil.
ANSC va detine drepturi depline asupra:

o datelor introduse, generate, prelucrate si stocate in SIMED;

o configuratiilor functionale specifice ANSC;

o nomenclatoarelor si regulilor de business institutionale;

e documentatiei elaborate 1n cadrul proiectului;

e codului sursa si componentelor dezvoltate Tn mod specific pentru SIMED, in conditiile stabilite de

contract;
e extensiilor, adaptoarelor, interfetelor si mecanismelor de integrare dezvoltate in cadrul proiectului,
in limitele regimului juridic aplicabil.

Componentele, modulele, bibliotecile si mecanismele FOD/PDSE existente anterior proiectului vor raméne
supuse regimului juridic si conditiilor de utilizare aplicabile platformei FOD/PDSE. Reutilizarea acestora
in cadrul SIMED nu va determina transferul automat catre ANSC al drepturilor de proprietate asupra
componentelor guvernamentale preexistente.
Dezvoltatorul va documenta distinct:

e componentele FOD/PDSE reutilizate fara modificari;

e componentele FOD/PDSE configurate sau adaptate;

o componentele nou dezvoltate pentru SIMED;

e componentele software furnizate de terti;

o regimul de licentiere si drepturile aplicabile fiecarei componente.
Indiferent de modelul de reutilizare, ANSC va pastra controlul deplin asupra datelor, fluxurilor,
configuratiilor si functionalitatilor institutionale proprii.

2.4.  Detinatorul infrastructurii tehnice

STISC va exercita, In limitele atributiilor sale si ale acordurilor de servicii aplicabile, rolul de furnizor si
administrator al infrastructurii tehnologice guvernamentale utilizate pentru gazduirea si operarea SIMED.
In aceasta calitate, STISC va asigura, dupi caz:
e punerea la dispozitie si administrarea resurselor de calcul, stocare, retea si virtualizare in
infrastructura MCloud;
o configurarea si administrarea componentelor de infrastructurd aflate in responsabilitatea sa;
o disponibilitatea, redundanta si monitorizarea resurselor infrastructurale;
o aplicarea masurilor de securitate la nivelul infrastructurii, retelei si mediilor de gazduire;
o efectuarea operatiunilor de backup si restaurare la nivel de infrastructura, conform serviciilor
furnizate;
o asigurarea mecanismelor de continuitate si recuperare in caz de dezastru la nivelul infrastructurii,
o furnizarea accesului tehnic controlat la mediile de dezvoltare, testare, preproductie si productie;
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colaborarea cu ANSC, AGE si Contractantul in procesul de instalare, configurare si punere in
functiune a sistemului;

monitorizarea si remedierea incidentelor care afecteaza resursele si serviciile infrastructurale aflate
in responsabilitatea STISC.

STISC nu va avea, prin simpla calitate de furnizor al infrastructurii, responsabilitatea:

2.5.

administrarii functionale a fluxurilor SIMED;

modificarii regulilor de business;

administrarii nomenclatoarelor si documentelor procesuale;

dezvoltarii functionalitétilor aplicatiei;

mentenantei evolutive a codului SIMED;

gestiondrii utilizatorilor si rolurilor functionale;

remedierii defectelor aplicationale care tin de responsabilitatea Contractantului sau a
administratorului aplicatiei.

Registratorii fluxurilor de date si documente procedurale

Registratorii SIMED sunt utilizatorii sau entitatile autorizate care, in functie de pozitia lor procedurala si de
drepturile atribuite, introduc, transmit, valideaza, completeaza sau actualizeaza date si documente in cadrul

fluxurilor electronice gestionate de sistem.

Calitatea de registrator este asociatd contextului procedural si nu reprezintd un mecanism distinct de
autentificare. Identitatea utilizatorilor va fi confirmata prin MPass, dreptul de reprezentare a unei persoane
juridice va fi verificat, dupa caz, prin MPower sau prin alte surse oficiale, iar documentele pentru care este

obligatorie semnarea vor fi semnate prin MSign.

Pentru fiecare operatiune, SIMED va verifica in mod cumulativ:

identitatea utilizatorului autentificat;

profilul institutional sau organizational;

rolul functional atribuit in SIMED;

dreptul de reprezentare, daca utilizatorul actioneaza in numele unei persoane juridice;
drepturile aplicabile dosarului si etapei procedurale;

necesitatea aplicarii semnaturii electronice.

Registratorii institutionali sunt grupati astfel:

Operatorii economici (contestatarii) — actioneaza ca registratori initiali, avand dreptul de a depune
contestatii, de a anexa documente justificative, de a formula completari sau de a vizualiza istoricul
procedural aferent dosarului propriu. Accesul lor este gestionat prin MPass si este supus
autentificarii calificate.

Autoritatile/entititile contractante (partile contestate) — in calitate de registratori secundari, au
dreptul de a incérca puncte de vedere, dovezi si observatii oficiale, in termenele prevazute de lege.
Actiunile lor sunt semnate electronic si devin parte a dosarului digital gestionat procedural.
Functionarii ANSC — actioneaza in calitate de registratori decizionali si administrativi, gestionand
generarea automatad sau asistatd a documentelor oficiale (decizii, scrisori, convocari), validand
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continutul juridic, aplicand semndtura digitala si orchestrand circuitul documentar pana la arhivare
si Inchidere.
Aceasta functie institutionald este reglementata prin roluri si politici de acces (RBAC) definite la nivel de
sistem, fiind corelatd cu modelul de date si nivelurile de autorizare in SIMED. Orice interventie a
registratorului este jurnalizata integral, in scopul asigurdrii transparentei, auditabilitatii si nedisputabilitatii
actiunilor realizate 1n sistem.
Registratorii constituie pilonul functional al interactiunii om-masina in cadrul ecosistemului digital ANSC,
contribuind la consolidarea unei infrastructuri semantice coerente si a unei administratii centrate pe date.

2.6.  Rolul AGE in reutilizarea FOD/PDSE si integrarea guvernamentala

Agentia de Guvernare Electronica va participa la realizarea SIMED 1n calitate de autoritate responsabila, in
limitele competentelor sale, de coordonarea solutiilor TIC guvernamentale, reutilizarea platformei
FOD/PDSE si integrarea cu ecosistemul serviciilor electronice guvernamentale.
Interactiunea dintre ANSC si AGE privind reutilizarea si adaptarea functionalitatilor FOD/PDSE se va
realiza potrivit cadrului normativ aplicabil Platformei de dezvoltare a serviciilor electronice.
Rolul AGE va include, dupa caz:
o facilitarea accesului ANSC si al Contractantului la documentatia tehnica relevanta a FOD/PDSE;
o furnizarea sau facilitarea accesului la componentele, standardele, ghidurile si mecanismele de
integrare disponibile;
e participarea la coordonarea modelului de reutilizare, configurare si adaptare a functionalitatilor
FOD/PDSE;
e examinarea, in limitele atributiilor sale, a arhitecturii propuse pentru componenta Front Office;
componentele FOD/PDSE;
o coordonarea integrarii cu serviciile guvernamentale partajate aflate in aria sa de competenta;
e participarea la coordonarea Modelului Unitar de Design si a componentelor Ul reutilizabile;
e acordarea suportului metodologic privind utilizarea FOD/PDSE si conectarea la ecosistemul
guvernamental;
e examinarea materialelor si documentelor prezentate pentru coordonare, potrivit procedurilor
aplicabile;
dezvoltarilor redundante.
AGE nu va substitui ANSC 1n rolul sdu de Autoritate contractanta, proprietar functional si beneficiar al
sistemului si nu va prelua administrarea operationala a proceselor si datelor SIMED.

2.7.  Dezvoltatorul responsabil de implementarea SIMED

Contractantul este operatorul economic selectat pentru proiectarea, configurarea, adaptarea, dezvoltarea,
integrarea, testarea, implementarea si punerea in functiune a SIMED.
Contractantul va avea responsabilitatea integrald pentru livrarea unei solutii functionale, securizate,
documentate si compatibile cu arhitectura guvernamentald aplicabila.
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Contractantul va fi responsabil de:

o analiza documentatiei, componentelor si functionalititilor FOD/PDSE disponibile;

o claborarea inventarului componentelor care pot fi reutilizate;

o claborarea matricei de acoperire a cerintelor SIMED prin FOD/PDSE;

o realizarea analizei de decalaj dintre functionalitatile disponibile si cerintele ANSC;

e justificarea tuturor componentelor propuse pentru dezvoltare noua;

e proiectarea arhitecturii functionale, aplicationale, de date, integrare, securitate si implementare;

o reutilizarea, configurarea si adaptarea componentelor FOD/PDSE;

e dezvoltarea componentelor Back Office conform fluxurilor operationale si regulilor procedurale

ANSC;

 utilizarea unei stive tehnologice compatibile cu .NET si FOD/PDSE;

o realizarea integrarilor cu serviciile guvernamentale si sistemele externe;

o implementarea solutiei in infrastructura MCloud;

o claborarea codului sursa, testelor, scripturilor, configuratiilor si documentatiei tehnice;

e asigurarea securitdtii aplicatiei si remedierea vulnerabilitatilor;

e migrarea si popularea datelor;

e instruirea utilizatorilor si administratorilor;

o acordarea suportului in perioada de stabilizare si garantie;

o remedierea defectelor si incidentelor conform nivelurilor de servicii agreate.
Dezvoltatorul va colabora cu ANSC, AGE, STISC, Ministerul Finantelor si ceilalti furnizori de servicii sau
date necesari implementarii integrarilor.
Dezvoltatorul nu va inlocui componente FOD/PDSE reutilizabile cu solutii proprii si nu va dezvolta
functionalitati paralele fara o justificare tehnicd si functionala aprobatd de ANSC si coordonata, dupa caz,
cu AGE.

2.8.  Administratorul functional si operational al sistemului

Administratorii functionali si operationali ai SIMED vor fi desemnati de ANSC si vor gestiona
configuratia aplicationala si functionald a sistemului, fara a administra infrastructura fizica sau serviciile de
gazduire aflate in responsabilitatea STISC.

Administratorii functionali vor avea urmédtoarele atributii:

Administrarea profilurilor si rolurilor

» inregistrarea si administrarea profilurilor aplicationale asociate identitatilor autentificate prin MPass;
 atribuirea, modificarea, suspendarea si revocarea rolurilor functionale;

e asocierea utilizatorilor cu subdiviziuni, complete, institutii sau persoane juridice;

o configurarea drepturilor de acces conform modelului RBAC;

» verificarea segregarii responsabilitatilor si evitarea rolurilor incompatibile;

o administrarea delegarilor interne si perioadelor de valabilitate ale rolurilor.

Administratorii SIMED nu vor crea mecanisme locale de autentificare si nu vor administra parole
pentru utilizatorii care acceseaza sistemul prin MPass.

Administrarea configuratiei functionale
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o gestionarea nomenclatoarelor si clasificatoarelor;

o configurarea statuturilor si tranzitiilor procedurale;

o gestionarea termenelor si alertelor;

e configurarea sabloanelor de documente si notificari;

o administrarea completelor CSC si a structurii organizationale;

e parametrizarea regulilor care pot fi modificate fard interventie in codul sursa.
Administrarea operationala

e monitorizarea proceselor, sarcinilor si incidentelor aplicationale;

e identificarea dosarelor blocate sau a fluxurilor intrerupte;

o acordarea suportului de nivelul 1 si 2 utilizatorilor;

o escaladarea incidentelor cétre Contractant, STISC, AGE sau alti furnizori, in functie de natura

incidentului;

e consultarea logurilor si rapoartelor de monitorizare, in limitele drepturilor atribuite.
Administrarea integrarilor

e monitorizarea operationala a schimburilor de date;

e consultarea statutului mesajelor si tranzactiilor;

o relansarea controlatd a operatiunilor esuate, daca aceasta functie este permisa;
Administratorii nu vor putea:

o modifica sau sterge jurnalele de audit;

e altera documente semnate electronic;

« modifica retroactiv date procedurale fara justificare si fara pastrarea istoricului;

o sterge definitiv dosare, contestatii sau decizii in afara unei proceduri autorizate;

e acorda drepturi peste nivelul propriu de autorizare.
Toate actiunile administratorilor vor fi jurnalizate si supuse auditului.

2.9. Utilizatorii sistemului

Accesul utilizatorilor autorizati la SIMED se va realiza prin MPass. MSign va fi utilizat pentru semnarea si
verificarea documentelor electronice si nu va constitui un mecanism de autentificare in sistem.

Pentru fiecare utilizator autorizat, SIMED va gestiona un profil aplicational asociat identitatii furnizate prin
MPass. Profilul va include rolurile, drepturile, apartenenta institutionald, subdiviziunea, calitatea
procedurala si celelalte atribute necesare utilizarii sistemului.

Pentru persoanele care actioneaza in numele unei persoane juridice, sistemul va verifica dreptul de
reprezentare prin MPower sau prin alte surse oficiale disponibile si aprobate.

Utilizatorii externi vor utiliza interfetele Front Office implementate prin reutilizarea si adaptarea
FOD/PDSE, iar utilizatorii interni ANSC vor utiliza componenta Back Office.

DIRECTOR GENERAL - utilizator strategic cu rol decizional superior
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In calitate de autoritate executiva suprema a ANSC, Directorul General dispune de acces integral asupra
functionalitatilor critice ale sistemului, avand capacitate de semnare digitald, validare institutionala si
monitorizare macro-procedurala.

Functionalitati atribuite:

e Validarea constituirii completelor CSC prin emiterea Ordinului oficial generat si semnat digital
(MSign), cu atribuirea automata a codurilor de identificare si a valabilitatii mandatului procedural;

o Semnarea documentelor institutionale strategice, inclusiv deciziile de solutionare a contestatiilor,
corespondenta interinstitutionald, notificarile catre parti si ordinele cu caracter normativ, documente
de iesire;

e Acces la panouri de control (dashboard-uri institutionale) pentru vizualizarea statusurilor
procedurilor in derulare, urmarirea termenelor critice, trasabilitatea deciziilor emise si livrarea
notificarilor catre actorii implicati (contestatari, autoritati contractante, parti terte);

o Monitorizarea conformititii si eficientei operationale a fluxurilor digitale, inclusiv prin generarea
de rapoarte privind timpii de solutionare, incarcarea completelor si indicatorii de performantd
institutionala (KPI);

e Acces la toate modulele sistemului.

Presedintele CSC este membrul desemnat prin ordin oficial al Directorului General al ANSC, investit cu
prerogative decizionale, organizatorice si de reprezentare formald in cadrul fiecdrui complet constituit
pentru examinarea si solutionarea contestatiilor in materie de achizitii publice. Acest rol este esential in
arhitectura decizionald a Autoritdtii, intrucat asigura corectitudinea procedurald, validitatea juridicd si
trasabilitatea documentara a activitatilor derulate in cadrul fiecarui dosar de contestatie.
In cadrul sistemului SIMED, Presedintele CSC este definit ca utilizator cu nivel avansat de autorizare, avand
acces privilegiat la modulele de:

e organizare internd a completului;
generare si validare a documentelor oficiale;
decizie procedurala privind audierile;

e avizare si transmitere a actelor catre partile implicate.
Functionalitati si responsabilititi alocate:
1. Coordonarea activitatii completului CSC

o Dirijeaza operational intregul parcurs procedural de examinare a contestatiei atribuite;

o Atribuie roluri functionale membrilor (ex. consilier raportor), gestioneaza conflictele de interese si
se asigurd de respectarea termenelor prevazute in Procedura Operationala (ex: max. 20 zile
lucratoare pentru adoptarea deciziei);

e Supervizeaza fluxul electronic aferent fiecarui dosar (creare, alocare, inregistrare, urmarire).

2. Validarea documentelor si asumarea deciziei colective

e Semneazd, prin MSign, toate comunicdrile oficiale din partea completului: solicitari de clarificari,
invitatii la sedinta, cereri de puncte de vedere, etc.;

e Avizeaza si co-semnatureazd, Tmpreuna cu ceilalti membri, proiectele Deciziilor de Solutionare a
Contestatiei (DSC);
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o Isi asuma validitatea juridica a deciziilor emise, chiar si in cazul exprimrii unor opinii separate de
catre alti membri CSC.
3. Organizarea si desfisurarea sedintelor de examinare
e Decide oportunitatea organizarii sedintei publice de examinare (in format fizic sau online);
o Semneaza invitatiile transmise automat prin SIMED catre parti, reprezentanti legali, experti sau
membri ai societdtii civile;
o Valideaza si semneazd procesele-verbale ale sedintei (modelele 7.2, 7.3, 7.4 din PO), confirmand
respectarea principiilor transparentei, contradictorialitétii si echitatii procedurale.
4. Supravegherea transmiterii deciziilor catre parti
o Monitorizeaza livrarea automata a deciziei catre contestatar, autoritatea contractanta, ofertantii terti
si alte institutii implicate;
o Confirma respectarea termenelor legale de transmitere si dispune asupra arhivarii electronice a
dosarului.
5. Controlul de legalitate si conformitate procedurala
o Verifica respectarea strictd a Procedurii Operationale, inclusiv in cazuri speciale: abtineri, recuzari,
conflicte de interese;
e Autorizeaza interventii corective In sistem (de ex. in cazul erorilor materiale sau informationale
semnalate in decursul examinarii);
o Asigura coerenta dintre realitatea juridicad a dosarului si reprezentarea sa digitala in SIMED.

Membrul CSC este un functionar desemnat prin ordin oficial al Directorului General al ANSC, integrat
intr-un complet colegial in vederea examinarii si solutiondrii contestatiilor depuse de operatorii economici
in cadrul procedurilor de achizitii publice. Acest rol este guvernat de principiul colegialitatii, al legalitatii
administrative si al impartialitatii decizionale, fiind esential pentru buna functionare a mecanismului
institutional ANSC si a integritatii procesului de atribuire a contractelor publice.
in cadrul platformei SIMED, membrul CSC este un utilizator cu profil functional specializat, avand acces
controlat la modulele de analiza, deliberare, semnatura electronica si emitere de decizii administrative, in
corelare cu statutul sdu procedural.
Functionalitati si responsabilititi alocate:
1. Acces documentar diferentiat si trasabilitate procedurala
e Are acces complet la contestatiile repartizate aleatoriu (cu logare securizatd si identificare prin
MPass);
e Vizualizeaza documentele transmise de contestatar, autoritatea contractanta si institutiile terte;
e Monitorizeaza automat termenul de introducere a contestatiei si a rdspunsurilor aferente prin tablouri
de bord si alerte institutionale.
2. Examinarea juridica a dosarului
o Efectueaza verificari preliminare de admisibilitate: competenta ANSC, calitatea de contestatar,
respectarea termenelor;
o Analizeaza legalitatea si temeinicia contestatiei pe fond, inclusiv prin corelarea cu legislatia n
vigoare si jurisprudenta internd a ANSC;
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Poate solicita completdri de dosar, transmiterea de puncte de vedere suplimentare sau probe
documentare, prin intermediul functionalitétilor standardizate in SIMED.

3. Participare deliberativa colegiala

Participa la sedintele de deliberare (in format electronic sau fizic), cu drept de exprimare a opiniei
juridice si vot decizional;

Semneazd procesele-verbale de sedintd si are dreptul de a formula opinie separata, anexata la
Decizia de Solutionare a Contestatiei (DSC);

Poate modera, 1n cazuri delegate, sectiuni ale sedintei publice si interactiona cu partile sau expertii
invitati.

4. Elaborarea Deciziei de Solutionare a Contestatiei (DSC)

Daca este desemnat raportor, intocmeste proiectul deciziei, colaborand direct cu Directia Juridica
(DJ) si DTISD;

Integreaza 1n decizie datele si concluziile legale rezultate din examinare, in concordanta cu formatul
digital predefinit;

Transmite proiectul spre semnare colegiala si spre Incdrcarea oficiala in dosarul electronic al
partilor.

5. Responsabilitati de conformitate si integritate institutionala

Declara proactiv orice conflict de interese, incompatibilitate sau circumstante care impun abtinerea,
in conformitate cu articolele 5.5.1-5.5.4 din PO;

Are obligatia de a respecta termenele procedurale — 10 zile pentru decizii pe exceptii, 20 zile pentru
fond, cu extensie maxima de 10 zile justificabila;

Asigura corectitudinea si transparenta procedurald a actiunilor sale in SIMED, supuse auditului
intern si extern.

6. Functii digitale complementare in SIMED

Utilizeazd semnatura electronica calificatda prin MSign pentru toate documentele generate sau
validate;

Verifica transmiterea automatizatd a deciziei catre contestatar, autoritatea contractantd si partile
interesate;

Contribuie la buna arhivare digitala a dosarului, prin validarea versiunii finale a documentelor si
inchiderea procedurald a cazului.

Functionar DJ — utilizator autorizat din cadrul ANSC, cu atributii de consiliere normativa, sprijin
metodologic si control juridic al procesului de solutionare a contestatiilor. Acesta contribuie activ la
fundamentarea legald a deciziilor emise de completele CSC si la asigurarea coerentei interne a jurisprudentei
administrative dezvoltate de ANSC.

In cadrul sistemului SIMED, functionarul DJ este definit ca utilizator expert cu rol consultativ avansat,
avand acces extins la modulele de documentare, deliberare, corectare si validare juridicd a deciziilor.
Functionalitati si responsabilitati alocate:

1. Acces extins la dosarele electronice si metadatele decizionale
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Vizualizeazd in regim complet toate elementele procedurale si documentele incarcate in dosarul
digital (contestatii, puncte de vedere, documente justificative, corespondenta oficiald);

Acceseaza toate versiunile intermediare ale proiectelor de Decizie de Solutionare a Contestatiei
(DSC), cu istoric de modificari, comentarii si avize interne;

Are dreptul de a introduce observatii si recomandari in fluxul digital de lucru al completului, fara a
interfera decizional.

2. Furnizarea de expertiza juridica formala si informala

Asigurd asistentd continud membrilor completului CSC in analiza aspectelor de drept material si
procedural;

Interpreteaza dispozitiile aplicabile (Legea 131/2015, Codul administrativ, Legea contenciosului
administrativ, legislatia UE, etc.) si propune solutii corective in caz de aplicare eronata,

Contribuie la dezvoltarea metodologiei interne de examinare si la uniformizarea practicii decizionale.

3. Participarea activa in etapa deliberativa

Participa, la solicitare sau de drept, la sedintele de examinare a contestatiilor (inclusiv online), avand
rol consultativ;

Contribuie la redactarea considerentelor juridice ale deciziilor, oferind clarificéri in ceea ce priveste
fundamentarea legala;

In cazuri speciale, cu acordul presedintelui CSC, poate redacta partial sau integral proiectul deciziei
(cf. PO, pct. 6(4)c).

4. Validarea juridica a proiectului de decizie

Verifica coerenta logica, formala si legald a deciziilor emise de complet, in special a sectiunii de
motivare si a dispozitivului;

Confirma conformitatea proiectului de decizie cu legislatia aplicabild, practica institutionald si
principiile de drept public;

Asigura includerea corectda a dispozitiilor privind cdile de atac si termenele procedurale, in
conformitate cu Codul administrativ.

Functionar DTISD — utilizator autorizat din cadrul ANSC, exercita un rol strategic si operational in cadrul
procesului digitalizat de solutionare a contestatiilor, actionand ca pivot institutional intre dimensiunea
administrativa, logistica si tehnologica a procedurii. Prin expertiza sa, DTISD asigura traiectoria completa

a dosarului procedural — de la receptie si Inregistrare pana la comunicarea deciziei si arhivarea finala —
contribuind esential la trasabilitate, auditabilitate si continuitate institutionala.

in SIMED, DTISD este definit ca utilizator cu privilegii operationale extinse, cu acces la modulele de
inregistrare documentara, repartizare automata, redactare asistata, notificare si arhivare.

Functionalitati si responsabilitati alocate:

1. inregistrare oficiali si evidentd documentari

Primeste toate contestatiile (indiferent de canalul de transmitere) si le inregistreaza in sistem,
inclusiv in afara orelor de program,;

Aplicd un identificator unic (ID de contestatie) si marcheaza cu precizie data si ora depunerii;
Asociaza fiecare contestatie completului CSC desemnat, conform logarii sistemice si schemei de
rotatie aleatorie.
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2. Repartizare digitala si notificare procedurala

Activeaza functionalitatea de alocare aleatorie automatizata catre completele CSC prin algoritmul
integrat al SIMED;

Genereaza si transmite notificdri institutionale catre membrii CSC, inclusiv desemnarea consilierului
raportor;

Elaboreaza rapoarte de activitate completa, in format digital, pentru controlul intern si raportare
manageriala periodica.

3. Suport procedural, tehnologic si logistic

Ofera asistenta in desfasurarea sedintelor CSC (logistica fizica si digitald), asigurand accesul la
echipamente, fisiere si instrumente de redare Inregistrari,

Colaboreaza cu membrii CSC pentru redactarea deciziei (DSC), respectand structura procedurala si
modelele standardizate;

Integreaza si gestioneazd formularele predefinite (ex: modele 7.1-7.7) in cadrul fluxului digital
procedural.

4. Transmiterea oficiala a deciziilor si dovada notificarii

Inregistreaza si expediaza deciziile semnate digital citre toate partile implicate (contestatar,
autoritate contractanta, operator economic castigator, alte institutii relevante);

Asigura publicarea deciziilor pe site-ul oficial al ANSC in termenul legal de 3 zile;

Genereaza si arhiveaza dovezile de transmitere (semndturi, confirmari electronice, jurnale de
activitate).

5. Arhivarea digitala si fizica a dosarelor procedurale

Inchide dosarele de contestatie, agregand documentele in format digital standardizat si in format
fizic acolo unde este necesar;

Asigurd predarea dosarelor catre autoritdtile contractante sau alte entitati, conform dispozitiilor
legale;

Monitorizeaza integritatea metadatelor, jurnalele de actiuni si arhitectura digitald a fiecarui dosar
pentru audit, control intern sau solicitari externe (ex: ANI, Curtea de Conturi, mass-media).

Contestatar - utilizator extern autorizat, acesta este definit ca agent economic (persoana juridica,

asociatie de intreprinderi sau reprezentant legal autorizat) care participa la proceduri de achizitii publice si
care, in temeiul Legii nr. 131/2015, poate formula contestatii impotriva actelor sau omisiunilor autoritdtii
contractante. In cadrul SIMED, acest rol se concretizeaza printr-o interfata digitala securizati, care asigura
un cadru procedural unificat, complet dematerializat si interoperabil.

Accesul contestatarului la Cabinetul Personal Digital va fi realizat prin autentificare in MPass. Dreptul
persoanei autentificate de a actiona in numele operatorului economic va fi verificat prin MPower sau prin
alte surse oficiale de reprezentare. MSign va fi utilizat pentru semnarea contestatiei, anexelor si celorlalte
documente pentru care semnatura electronica este obligatorie.

Functionalitati alocate si responsabilitati procedurale

1. Autentificare si acces la spatiul procedural digital

Autentificare prin MPass si activare a Cabinetului Digital Personal,
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o Semnatura electronica a tuturor documentelor transmise prin MSign;
o Configurarea profilului procedural: notificari, reprezentanti autorizati, preferinte lingvistice si de
comunicare.
2. Depunerea contestatiei prin formular electronic standardizat
o Completarea ghidatd a formularului de contestatie, cu campuri inteligente, validari automate si
importuri directe din registrele MPublica, Mtender si e-Procurement;
« Incircarea probelor si anexelor in format digital securizat (PDF/A, DOCX, XLSX, JPEG etc.), cu
optiuni de etichetare si clasificare automata;
o Confirmarea electronica a receptionarii si obtinerea unui ID unic de inregistrare procedurala.
3. Acces la corespondenta, probe si documente generate
e Vizualizarea tuturor documentelor generate in sistem (rdspunsuri de la AC, puncte de vedere,
notificari de la ANSC, decizia finald);
o Interactiune bidirectionald controlatd cu partile implicate (inclusiv drept de replicd, completari
solicitate, raspunsuri automate sau redactate);
e Urmarirea intregului flux decizional prin panou de control contextualizat, cu afisarea clard a
etapelor parcurse, actiunilor efectuate si termenelor rdmase.
4. Monitorizarea procedurii in timp real si audit digital
e Alerte automate privind expirarea termenelor, necesitatea completarii, emiterea deciziei;
e Acces securizat la istoricul de actiuni si fisiere asociate dosarului procedural;
o Posibilitatea de descarcare a intregului dosar (in format arhivat) pentru arhiva proprie sau in vederea
exercitdrii cailor de atac.

Autoritate contractanta — utilizator extern autorizat, este reprezentatd de institutia publica beneficiara a
fondurilor publice care a initiat procedura de achizitie publica ce face obiectul unei contestatii. In cadrul
arhitecturii SIMED, autoritatile contractante sunt configurate drept utilizatori institutionali cu acces
securizat, al caror rol procedural implicd furnizarea punctului de vedere oficial si participarea activa la
procesul de solutionare desfasurat de catre ANSC.
Functionalitati alocate si responsabilitati institutionale
1. Acces institutional securizat si delimitat procedural
e Autentificare in platforma prin MPass si activarea unui Cabinet Digital Institutional, cu semnatura
electronica prin MSign;
o Configurarea reprezentantilor oficiali ai AC cu drept de redactare, semnare si transmitere a
documentelor.
2. Receptionarea si prelucrarea notificarilor oficiale
o Receptionarea automatd a notificarii electronice privind inregistrarea unei contestatii impotriva
procedurii lansate;
o Alerte privind termenul procedural pentru prezentarea punctului de vedere si posibile cereri de
completari.
3. Redactarea si transmiterea punctului de vedere institutional
o Incircarea punctului de vedere oficial al autorititii contractante, semnat electronic, cu indicarea
pozitiei asupra fiecarui aspect contestat;
o Atasarea documentelor justificative relevante (ex: dosarul achizitiei, nota conceptuald, procesul-
verbal de evaluare, corespondenta cu ofertantii etc.);
o Posibilitatea consultarii ghidurilor si modelelor institutionale puse la dispozitie 1n sistem.
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4. Participare activa in procesul contradictorial
o Interactiune digitala cu completul CSC: furnizarea raspunsurilor suplimentare, acceptarea
invitatiilor la sedinte online (daca este cazul);
e Vizualizarea dosarului digital si a pozitiilor exprimate de celelalte parti.
5. Acces la decizia finala si gestiune post-contestare
e Acces la decizia de solutionare a contestatiei (DSC), in format electronic, semnata digital;
o Posibilitatea descarcarii documentului si distribuirea interna catre conducere, unitatea juridica si alte
structuri relevante;
e Arhivarea deciziei in sistemul propriu de management al documentelor sau integrarea acesteia in
sistemele ERP institutionale.

Utilizator public este definit ca orice persoana fizicd sau juridica, reprezentant al societdtii civile, mass-
mediei, organizatiilor neguvernamentale, institutiilor academice sau al altor entitati interesate de
supravegherea si intelegerea procesului de solutionare a contestatiilor. Acest rol sustine obiectivele de
transparentd proactiva, control democratic si responsabilizare institutionald, fiind reglementat de Legea nr.
982/2000 privind accesul la informatia de interes public si de normele internationale privind guvernanta
deschisa.
Functionalititi disponibile in regim public (read-only)
1. Acces liber la interfata publica a sistemului
e Navigare directa, prin browser, la modulul public al sistemului SIMED fara inregistrare;
o Interfatd web accesibila, compatibila cu dispozitivele mobile si adaptatd conform standardelor de
design UX/UI incluziv.
2. Vizualizarea contestatiilor in examinare
e Acces la lista actualizata a contestatiilor inregistrate si aflate in curs de solutionare;
3. Consultarea calendarului procedural si transmisiunilor publice
o Afisarea agendei sedintelor publice ale completelor CSC;
e Acces la transmisii video in direct (live-streaming), precum si la arhiva inregistrarilor sedintelor
relevante.
4. Acces la deciziile finale si jurisprudenta CSC
e Vizualizarea deciziilor adoptate, in format digital, semnate electronic, publicate In regim de
transparenta;
o Posibilitate de cdutare, filtrare si descarcare in format PDF pentru uz documentar, cercetare sau
monitorizare.
5. Acces la date statistice si rapoarte de activitate
e Vizualizarea indicatorilor cheie de performanta (KPI), volum de contestatii, duratd medie de
solutionare etc.;
e Acces la grafice analitice, rapoarte anuale si sinteze institutionale publicate de ANSC, in format
deschis (CSV, XLSX).

Administrator de sistem - reprezinta un actor uman autorizat, investit cu responsabilitatea de a configura,
gestiona si supraveghea functionarea tehnicd a Sistemului Informational de Management Electronic al
Documentelor (SIMED). In cadrul arhitecturii institutionale a ANSC, administratorii de sistem activeaza in
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regim privilegiat, exercitand atributii de naturd tehnico-functionald, orientate spre garantarea continuitatii
operationale, securitdtii informatice si guvernantei digitale coerente a procesului contestational.

Rol general si pozitionare in fluxul procedural

Administratorii de sistem 1si desfasoara activitatea in cadrul Directiei Tehnologii Informationale, Statistica
si Documentare (DTISD) a ANSC si, dupa caz, in colaborare cu STISC (pentru infrastructura MCloud),
contribuind la:

administrarea accesului si a drepturilor utilizatorilor in functie de rolurile institutionale (CSC, DJ,
AC, contestatar);

configurarea fluxurilor digitale de lucru;

actualizarea nomenclatoarelor si clasificatoarelor;

interventia in caz de disfunctionalititi software sau arhitecturale;

pastrarea conformitatii sistemului cu cerintele legale de audit, trasabilitate, protectie a datelor si
interoperabilitate.

Functionalititi atribuite administratorului de sistem in SIMED
1. Managementul conturilor si al drepturilor de acces

Crearea, modificarea si suspendarea conturilor utilizatorilor institutionali si externi;

Administrarea profilurilor de utilizatori: Presedinte CSC, membru CSC, DJ, DTISD, AC, contestatar;
Atribuirea si revocarea rolurilor, in conformitate cu Ordinul Directorului General si regulile de
segregare a responsabilitatilor;

Definirea drepturilor de vizualizare, editare si semnare in cadrul fluxului procedural;

2. Configurarea si administrarea fluxurilor de lucru digitale

Parametrizarea traseului digital al unei contestatii: de la receptie — repartizare — examinare —
decizie — comunicare — arhivare;

Configurarea automata a termenelor procedurale in conformitate cu PO (ex. 20 zile lucratoare pentru
examinare in fond, +10 extensie);

Activarea/dezactivarea componentelor functionale in functie de ciclurile institutionale;

3. Administrarea resurselor informationale

Intretinerea si actualizarea nomenclatoarelor utilizate (ex. tipuri contestatii, motive de
inadmisibilitate, clasificare AC);

Gestionarea modelelor de decizii, formulare standardizate, template-uri de corespondenta si procese-
verbale;

Configurarea rapoartelor statistice automate si personalizabile (KPI, fluxuri CSC, timpi de
solutionare);

4. Supraveghere operationala si interventie in timp real

Monitorizarea starii de functionare a SIMED si diagnosticarea alertelor de sistem;

Interventii tehnice pentru remedierea erorilor de interfata, blocajelor logice sau a fluxurilor
intrerupte;

Colaborare cu STISC pentru restartarea componentelor critice, actualizari software si mentenantd
periodica;

5. Securitate informatica si audit

Aplicarea politicilor de backup automat si restaurare in caz de dezastru (DRP);
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e Generarea rapoartelor de audit (loguri de acces, modificari de date, traseul decizional);

o Implementarea masurilor de protectie a datelor cu caracter personal (pseudonimizare, criptare,
control acces);

o Participarea la testari de penetrare, simulari de atac si evaluari de risc cibernetic;

6. Asigurarea interoperabilitatii si conformitatii

e Validarea schimbului de date cu platformele externe guvernamentale: MTender, MConnect, MPass,
MSign, MNotify;

o Configurarea canalelor de integrare API si monitorizarea fluxurilor bidirectionale;

o Confirmarea integritatii semnaturilor electronice si a trasabilitdtii deciziilor.

3. MODELUL FUNCTIONAL AL SISTEMULUI

3.1. Arhitectura functionala generald a SIMED

Sistemul Informational de Management Electronic al Documentelor va fi realizat pe baza unei arhitecturi
functionale modulare, distribuite si interoperabile, construita in conformitate cu principiile FOD/PDSE si
cu cerintele ecosistemului guvernamental de servicii electronice.
Arhitectura SIMED va asigura separarea clara dintre:

o componenta destinata interactiunii cu utilizatorii externi si cu publicul — Front Office;

e componenta institutionald destinatd procesarii interne a contestatiilor si documentelor — Back Office;

o stratul de integrare si schimb de date;

e serviciile comune aplicationale;

 stratul de date si management al documentelor;

e componentele de raportare, analiza si publicare;

» infrastructura tehnologica si serviciile guvernamentale partajate.
Componenta Front Office va fi realizatd prin reutilizarea, configurarea, adaptarea si, numai atunci cand este
justificat, extinderea functionalitatilor existente ale platformei FOD/PDSE. Aceasta va asigura interactiunea
electronica dintre ANSC si contestatari, autoritati contractante, operatori economici castigatori,
reprezentanti autorizati, alte parti procedurale si publicul larg.
Componenta Back Office va reprezenta nucleul functional si operational al SIMED si va fi configurata si
dezvoltata conform fluxurilor operationale, proceselor de lucru, competentelor institutionale si regulilor
procedurale specifice ANSC. Back Office-ul va asigura gestionarea completd a dosarului electronic al
contestatiei, de la receptionare si inregistrare pand la emiterea deciziei, comunicarea acesteia si arhivarea
dosarului.
Comunicarea dintre Front Office si Back Office se va realiza exclusiv prin interfete aplicationale
documentate si securizate. Pentru operatiunile care nu necesitd procesare sincrond imediata, sistemul va
utiliza mecanisme de comunicare bazate pe mesaje si procesare asincrona.
Front Office-ul nu va accesa direct bazele de date interne ale Back Office-ului. Toate operatiunile de creare,
consultare, actualizare, transmitere sau preluare a datelor vor fi executate prin servicii aplicationale
autorizate, cu validarea identitdtii, drepturilor si contextului procedural.
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Arhitectura functionald a SIMED va cuprinde urmatoarele componente principale:
1. Componenta Front Office pentru utilizatorii externi
Componenta va include:
 interfata publica accesibila fara autentificare;
o Cabinetul Personal Digital al contestatarului;
o Cabinetul Digital Institutional al autoritatii contractante;
o spatiul digital al operatorului economic castigator sau al altei parti interesate;
o formularele electronice pentru depunerea contestatiilor si transmiterea documentelor;
e mecanismele de urmarire a dosarelor si termenelor;
o accesul la notificari, comunicari, sedinte si decizii;
e accesul la informatiile publice, registrele publice, rapoartele si statisticile ANSC.
2. Componenta institutionala Back Office
Componenta va include:
o gestionarea documentelor de intrare si iesire;
e Registrul contestatiilor;
e dosarul electronic al contestatiei;
e Registrul deciziilor;
e Agenda sedintelor;
e gestionarea completelor CSC;
e repartizarea contestatiilor;
o gestionarea conflictelor de interese, declaratiilor de abtinere si cererilor de recuzare;
e examinarea preliminara si examinarea in fond;
o gestionarea documentelor procesuale;
o claborarea, avizarea si semnarea proiectelor de decizie;
e gestionarea sarcinilor, termenelor si alertelor;
o administrarea nomenclatoarelor, utilizatorilor, rolurilor si configuratiilor;
e raportarea operationald, manageriala si statistica;
o arhivarea si inchiderea dosarelor.
3. Stratul de integrare si interoperabilitate
Stratul de integrare va gestiona schimbul de date dintre SIMED si:
 FOD/PDSE;
o serviciile guvernamentale partajate;
e SIA RSAP/MTender;
o registrele de stat relevante;
e infrastructura MCloud;
o alte sisteme informationale sau platforme autorizate.
Stratul de integrare va include servicii API, mecanisme de mesagerie, validarea mesajelor, transformarea si
maparea datelor, gestionarea erorilor, reluarea operatiunilor esuate, monitorizarea schimburilor si
jurnalizarea tranzactiilor.
4. Serviciile comune aplicationale
Serviciile comune vor include cel putin:
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e gestionarea identitatii si accesului;

e gestionarea rolurilor si permisiunilor;

o generarea documentelor;

e semnarea si verificarea semnaturilor electronice;

e notificarea si livrarea documentelor;

e gestionarea termenelor si regulilor procedurale;

e jurnalizarea si auditul;

e cdautarea si indexarea;

e gestionarea fisierelor si versiunilor;

e raportarea si exportul datelor;

e monitorizarea tehnica si operationala.
5. Stratul de date si management al documentelor
SIMED va utiliza un model de date unitar, documentat si extensibil, care va asigura corelarea dintre
contestatii, proceduri de achizitie, parti, documente, sedinte, complete, sarcini, termene si decizii.
Documentele vor fi stocate impreuna cu metadatele, versiunile, semnaturile, marcajele temporale si istoricul
operatiunilor. Fiecare document asociat unei contestatii va deveni parte a dosarului electronic si va putea fi
identificat, consultat si auditat in functie de drepturile utilizatorului.
6. Componenta de raportare si analiza
Aceasta va prelua date structurate din modulele operationale si va permite:

e generarea rapoartelor standardizate;

e configurarea rapoartelor institutionale;

o calcularea indicatorilor de performant;

o analiza volumului si duratei contestatiilor;

o analiza deciziilor si motivelor de contestare;

e publicarea statisticilor agregate;

o exportul datelor in formate deschise.
Arhitectura va fi proiectatd astfel incat modulele si serviciile sd poatd fi configurate, dezvoltate, testate,
implementate, actualizate si scalate independent, fara afectarea nejustificatd a intregului sistem.
Contractantul va elabora, in etapa de analizd si proiectare, arhitectura functionala detaliata, arhitectura
aplicationald, arhitectura de integrare, arhitectura datelor, arhitectura de securitate si arhitectura de
implementare. Acestea vor fi prezentate sub forma de diagrame, modele si descrieri tehnice si vor fi aprobate
de ANSC si coordonate, dupa caz, cu AGE si STISC.
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3.2. Functionalitatile componentei Front Office

Componenta Front Office a SIMED reprezintd punctul unic de interactiune electronica dintre ANSC si
utilizatorii externi ai sistemului.
Front Office-ul va fi realizat prin reutilizarea, configurarea si adaptarea functionalitdtilor existente ale
platformei FOD/PDSE. Dezvoltarea unor componente noi va fi permisd numai pentru functionalitatile
specifice ANSC care nu pot fi acoperite prin componentele existente si numai n baza analizei de decalaj
aprobate.
Componenta Front Office va fi separatd functional si tehnic in:

1. interfata publica, accesibila fara autentificare;

2. spatiile digitale destinate utilizatorilor externi autentificati.

3.2.1. Interfata publica

Interfata publicad va permite accesul fara autentificare la informatiile si documentele care, potrivit cadrului
normativ si politicilor ANSC, au caracter public.
Functionalitatile publice vor include cel putin:

e consultarea contestatiilor aflate in examinare;

o consultarea informatiilor publice din Registrul contestatiilor;

e consultarea deciziilor ANSC;

o cautarea full-text In continutul si metadatele deciziilor;

o filtrarea contestatiilor si deciziilor dupa criterii configurabile;

e consultarea agendei sedintelor;

e accesul la informatii privind data, ora, completul si partile implicate in sedintele publice;

e accesul la procesele-verbale si inregistrarile publice, in conditiile aprobate de ANSC;

» consultarea rapoartelor, statisticilor si indicatorilor publici;

e descarcarea datelor si documentelor in formatele permise;

o accesul la informatii de asistentd, instructiuni, ghiduri si intrebari frecvente;

o accesul la date deschise si interfete publice, in cazurile aprobate.
Datele publicate vor fi extrase din Back Office prin servicii API dedicate. Inainte de publicare, sistemul va
aplica regulile privind protectia datelor, anonimizarea, pseudonimizarea, clasificarea documentelor si
limitarea accesului.
Nicio informatie internd, confidentiald, nevalidata sau neaprobata pentru publicare nu va putea fi accesata
din Front Office.

3.2.2. Cabinetul Personal Digital

Cabinetul Personal Digital va constitui spatiul securizat prin care utilizatorii externi autentificati vor
interactiona cu ANSC.
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Autentificarea se va realiza prin MPass. Dreptul unei persoane de a actiona in numele unei persoane juridice
va fi verificat, dupd caz, prin MPower sau prin alte surse oficiale aprobate. MSign va fi utilizat pentru
semnarea documentelor, nu pentru autentificarea utilizatorului.

Cabinetul Personal Digital va oferi functionalitati diferentiate in functie de rolul si pozitia procedurala a

utilizatorului.
Pentru contestatar

Contestatarul va putea:

identifica si selecta procedura de achizitie vizata;

initia o contestatie privind documentatia de atribuire sau rezultatele procedurii;
completa formularul electronic de contestatie;

prelua automat datele procedurii disponibile din STA RSAP/MTender;
salva formularul in stare de proiect;

incarca documente si probe;

valida completitudinea formularului si anexelor;

semna documentele prin MSign;

transmite contestatia catre ANSC;

primi confirmarea electronica a transmiterii si, ulterior, a Inregistrarii;
consulta starea si etapele dosarului;

primi si consulta solicitdri, notificari si comunicari;

transmite completari, clarificari, observatii si alte documente;
consulta informatiile privind sedintele;

accesa si descarca decizia final;

consulta istoricul documentelor si actiunilor proprii;

descarca dosarul propriu, in limitele drepturilor acordate.

Pentru autoritatea contractanta
Autoritatea contractantd va putea:

consulta contestatiile care o vizeaza;

accesa documentele dosarului puse la dispozitia sa;
primi notificari privind depunerea si inregistrarea contestatiei;
completa si transmite punctul de vedere;

incdrca documentele procedurii de achizitie;
raspunde solicitarilor ANSC;

transmite completdri, clarificari si dovezi,

primi convocari si informatii privind sedintele;
consulta si descarca decizia;

urmari termenele si obligatiile procedurale;
consulta istoricul comunicarilor si transmiterilor.

Pentru operatorul economic castigator sau alta parte interesata

Utilizatorul va putea, in functie de drepturile acordate:

consulta informatiile si documentele puse la dispozitia sa;
primi notificari privind implicarea in dosar;
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o transmite puncte de vedere si documente;

o raspunde solicitarilor ANSC;

o consulta agenda si informatiile privind sedinta;
e accesa decizia si comunicarile aferente.

3.2.3. Functionalitati commune

Componenta Front Office va asigura:

o interfatd multilingva in limbile romana, rusa si engleza;

e navigare si formulare conforme Modelului Unitar de Design;

» afisare responsive pe desktop, tableta si dispozitive mobile;

o validarea datelor la nivel de interfata si server;

o salvarea proiectelor nefinalizate;

o incdrcarea controlata si verificarea fisierelor;

e mesaje clare privind erorile si actiunile necesare;

e suport contextual si instructiuni;

o afisarea starii operatiunilor si transmiterilor;

o notificari privind termenele si evenimentele dosarului;

o trasabilitatea documentelor transmise si primite;

e acces la confirmari si dovezi de expediere;

e protectia datelor si limitarea accesului la propriile dosare;

e integrarea cu serviciile guvernamentale aplicabile.
Front Office-ul nu va implementa mecanisme locale paralele pentru autentificare, semnare, notificare,
livrare sau plata in cazul in care functionalitatile respective sunt disponibile prin serviciile guvernamentale
reutilizabile.
Contractantul va documenta, pentru fiecare functionalitate Front Office:

o componenta FOD/PDSE reutilizata;

o configuratia sau adaptarea necesara;

e integrarea cu Back Office;

o datele transmise si receptionate;

o regulile de acces;

» functionalitdtile noi propuse;

e justificarea dezvoltarii noi.

3.3. Functionalitati componentei Back Office

Componenta Back Office reprezinta nucleul institutional si operational al SIMED si este destinatd exclusiv
utilizatorilor interni autorizati ai ANSC. Configurarea si dezvoltarea Back Office-ului se vor realiza conform
fluxurilor operationale, proceselor de lucru, atributiilor institutionale si regulilor procedurale specifice
ANSC.
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Back Office-ul va utiliza o abordare integratd de management al proceselor, dosarelor si documentelor si va
asigura gestionarea completa a ciclului de viata al contestatiei.
Componenta Back Office va include urmatoarele categorii functionale:

3.3.1. Functionalitati transversal

Back Office-ul va asigura:

o autentificarea utilizatorilor prin MPass;

e aplicarea drepturilor prin modelul RBAC al SIMED;

o administrarea profilurilor, rolurilor si apartenentei organizationale;

» tablouri de bord personalizate in functie de rol;

e gestionarea sarcinilor individuale si colective;

o gestionarea termenelor si alertelor;

e cautarea globala in dosare, documente si registre;

e gestionarea documentelor si versiunilor;

e generarea documentelor din sabloane;

o semnarea documentelor prin MSign;

o notificarea utilizatorilor si partilor;

e livrarea documentelor;

e jurnalizarea si auditarea operatiunilor;

e raportarea si exportul datelor;

e gestionarea configuratiilor si nomenclatoarelor.
Nu fiecare actiune internd va fi semnata electronic. Actiunile vor fi jurnalizate si marcate temporal, iar
semndtura electronica va fi aplicata documentelor si operatiunilor pentru care aceasta este obligatorie juridic
sau procedural.
Aceasta ultima propozitie trebuie introdusad deoarece actualul text sugereaza ca fiecare actiune din audit trail
ar fi ,,semnata digital”, ceea ce nu este necesar.

3.3.2. Managementul documentelor

Back Office-ul va asigura:
o receptionarea documentelor din Front Office;
o inregistrarea documentelor receptionate prin e-mail, posta sau depunere fizica,
o clasificarea si indexarea documentelor;
 atribuirea numerelor de intrare si iesire;
e asocierea automata sau manuala a documentelor cu dosarele;
o gestionarea documentelor de intrare, iesire si interne;
e controlul versiunilor;
o gestionarea documentelor semnate;
o vizualizarea si descarcarea documentelor;
e pastrarea istoricului modificarilor;
o aplicarea regulilor de retentie si arhivare;
o exportul controlat al dosarului si documentelor.
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3.3.3. Managementul ciclului de viata al contestatiei

Back Office-ul va automatiza si controla cel putin urmatoarele etape:
1. receptionarea contestatiei;

verificarea formala si Inregistrarea;

constituirea dosarului electronic;

verificarea competentei si admisibilitatii;

repartizarea contestatiei;

desemnarea completului si a raportorului;

verificarea conflictelor de interese;

X NNk WD

solicitarea documentelor si punctelor de vedere;

9. examinarea preliminara;

10. examinarea 1n fond;

11. planificarea si desfasurarea sedintelor;

12. deliberarea;

13. elaborarea proiectului de decizie;

14. avizarea si semnarea deciziei;

15. inregistrarea si comunicarea deciziei,

16. publicarea datelor si documentelor aprobate;

17. inchiderea si arhivarea dosarului.
Starile, tranzitiile, termenele, conditiile, actiunile obligatorii si drepturile utilizatorilor vor fi configurabile
in limitele stabilite de ANSC.
Sistemul nu va permite trecerea la o etapd procedurald urmatoare daca nu sunt indeplinite conditiile
obligatorii, cu exceptia cazurilor in care un utilizator autorizat aplica o derogare justificata si jurnalizata.

3.3.4. Repartizarea contestatiilor

Sistemul va permite repartizarea automata si transparenta a contestatiilor catre completele CSC, in baza unui
algoritm aprobat de ANSC.
Algoritmul va putea lua In considerare:
e componenta completelor active;
o disponibilitatea membrilor;
e volumul de munci;
e rotatia echitabild;
o specializarea, daca este aplicabila;
o conflictele de interese;
» abtinerile si recuzdrile;
o imposibilitatea temporara de participare.
Rezultatul repartizarii, datele utilizate si eventualele interventii manuale vor fi jurnalizate integral.
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3.3.5. Spatiul digital de lucru al completului CSC

Pentru fiecare contestatie repartizata, membrii completului vor avea acces la un spatiu digital de lucru care
va include:

o dosarul electronic complet;

e documentele primite de la parti;

o informatiile preluate din SIA RSAP/MTender;

e sarcinile si termenele;

e notele si comentariile interne;

e proiectele de documente;

e istoricul modificarilor;

¢ instrumentele de colaborare;

e agenda sedintelor;

o functiile de elaborare si aprobare a deciziei.
Drepturile de acces vor fi delimitate in functie de rolul de presedinte, membru, raportor, functionar DJ,
functionar DTISD sau alt rol autorizat.

3.3.6. Motorul de reguli si termene procedural

SIMED va include un mecanism configurabil pentru aplicarea regulilor procedurale, care va permite:
e calcularea automata a termenelor;
o suspendarea, reluarea sau prelungirea termenelor;
e generarea alertelor;
o identificarea termenelor apropiate sau depasite;
o validarea etapelor obligatorii;
o verificarea completitudinii datelor;
o declansarea automata a actiunilor;
e prevenirea tranzitiilor nepermise;
o documentarea exceptiilor si derogarilor.
Regulile configurabile nu vor putea modifica sau Inlocui prevederile legale. Orice modificare a regulilor va
fi versionata, aprobata si jurnalizata.

3.3.7. Elaborarea documentelor procesuale si a deciziilor

Back Office-ul va include un generator de documente si un spatiu colaborativ de redactare care va permite:
e generarea documentelor pe baza sabloanelor configurabile;
e completarea automata cu date din dosar;
o inserarea datelor procedurii de achizitie;
» redactarea si editarea controlata;
o adaugarea observatiilor si comentariilor;
e compararea versiunilor;

e urmarirea modificarilor;
I EEEE——————————————————————————————————
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e avizarea documentelor;
e transmiterea spre semnare;
e semnarea individuala sau succesiva, potrivit fluxului;
e generarea versiunii finale PDF/A;
e verificarea semnaturilor;
o Inregistrarea automata in registrele relevante;
e asocierea documentului final cu dosarul contestatiei.
Sistemul va pastra toate versiunile intermediare si va identifica autorul, data si obiectul fiecarei modificari.

3.3.8. Registrele SIMED

Back Office-ul va include cel putin:
o Registrul documentelor de intrare;
o Registrul documentelor de iesire;
o Registrul contestatiilor;
e Registrul deciziilor;
o Registrul sedintelor;
e Registrul documentelor procesuale;
o Registrul completelor CSC;
e Registrul utilizatorilor si rolurilor;
o Registrul notificarilor si livrarilor;
o Registrul operatiunilor de audit.
Registrele vor utiliza date comune si identificatori unici, fara duplicarea necontrolata a acelorasi informatii.

3.3.9. Administrarea functionala

Utilizatorii autorizati vor putea administra, fara interventie In codul sursd, in limitele aprobate:
e nomenclatoarele;
o tipurile de documente;
o sabloanele;
o statuturile procedurale;
e termenele;
o notificarile;
e structura organizationald;
e completele CSC;
o rolurile si drepturile;
e parametrii rapoartelor;
o regulile configurabile;
o datele de contact si alte setari operationale.
Modificarile configuratiilor vor fi versionate si jurnalizate si vor putea intra in vigoare la o datd stabilita.
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3.3.10. Raportarea si analiza

Back Office-ul va permite:

e generarea rapoartelor institutionale;

e configurarea criteriilor de filtrare;

e calcularea indicatorilor operationali;

e monitorizarea incarcarii completelor;

e monitorizarea termenelor;

o analiza contestatiilor si deciziilor;

o analiza motivelor si obiectelor contestate;

e exportul in formate standard;

o alimentarea controlatd a componentei publice de raportare.
Datele publice vor fi furnizate Front Office-ului numai dupa aplicarea regulilor de validare, anonimizare si
aprobare.

3.4. Interfata utilizator a sistemului

Interfata cu utilizatorul a SIMED va fi proiectata si implementatd in conformitate cu Modelul Unitar de
Design aplicabil serviciilor publice electronice si cu regulile, componentele si mecanismele reutilizabile
disponibile in cadrul FOD/PDSE.
Contractantul va reutiliza cu prioritate componentele vizuale, structurile de pagina, modelele de navigare,
formularele, mesajele, controalele si celelalte elemente Ul disponibile in FOD/PDSE.
Dezvoltarea unor componente Ul noi va fi permisd numai atunci cand:

e componenta necesara nu existd in FOD/PDSE;

e componenta existenta nu poate fi configuratd sau extinsa;

e necesitatea este demonstrata prin analiza de decalaj;

e solutia propusa respectd Modelul Unitar de Design;

e componenta este aprobata de ANSC si coordonata, dupa caz, cu AGE.
Interfata va asigura o experientd unitard pentru:

e publicul neautentificat;

e contestatari;

e autoritdti contractante;

e operatori economici castigatori;

e conducerea ANSC;

e membrii CSC;

o functionarii DJ si DTISD;

o administratorii functionali.
Interfata va respecta urmatoarele principii:

 claritate si simplitate;

e navigare predictibila;

» orientare pe sarcinile utilizatorului;

e consistenta intre module;

e accesibilitate;

o adaptare la rol si context;

o reducerea introducerii repetitive a datelor;

e mesaje de eroare clare si actionabile;
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e confirmarea operatiunilor importante;

» afisarea vizibild a starii proceselor;

e prevenirea actiunilor eronate;

e transparenta termenelor si etapelor procedurale.
Componenta Front Office va fi disponibild in limbile romana, rusd si engleza. Versiunea implicita va fi
limba romana. Back Office-ul va fi disponibil cel putin in limba romana.
Toate elementele dependente de limba, inclusiv etichetele, mesajele, notificarile, sabloanele si textele de
asistenta, vor fi gestionate separat de codul aplicatiei.
Interfata va fi responsive si va functiona corespunzator pe desktop, laptop, tableta si dispozitive mobile.
Functionalitatile esentiale ale Front Office-ului nu vor fi eliminate sau limitate nejustificat pe dispozitive
mobile.
Interfata publica si cabinetele utilizatorilor externi vor respecta cel putin nivelul AA al WCAG 2.1. Cerintele
de accesibilitate vor fi verificate la etapa de proiectare, dezvoltare si acceptanta.
Interfata va include:

e suport contextual;

 instructiuni si exemple;

e contacte de asistenta;

e URL-uri clare si prietenoase;

e navigare prin tastatura;

o cetichete accesibile;

e contrast corespunzator;

o mesaje de validare asociate campurilor;

e indicatori vizibili privind campurile obligatorii;

o confirmarea salvarii i transmiterii,

o afisarea starii documentelor si dosarelor.
Contractantul va elabora:

o harta experientei utilizatorilor;

e fluxurile de utilizator;

e wireframe-urile;

e prototipurile interactive;

e machetele responsive;

e matricea rol-ecran—actiune;

» inventarul componentelor FOD/PDSE reutilizate;

e lista componentelor noi;

o ghidul de utilizare a componentelor;

o matricea de conformitate cu Modelul Unitar de Design si cerintele de accesibilitate.
Prototipurile si designul vor fi aprobate de ANSC inainte de dezvoltarea finald. Componentele care afecteaza
experienta externd, reutilizarea FOD/PDSE sau conformitatea cu Modelul Unitar de Design vor fi
coordonate, dupa caz, cu AGE.
Toate modificarile semnificative ulterioare ale designului aprobat vor fi documentate, justificate si supuse
revalidarii.

3.5. Interoperabilitatea si integrarea sistemului

SIMED va fi proiectat ca un sistem informational deschis si interoperabil, integrat in ecosistemul
guvernamental de servicii electronice si capabil sd schimbe date in mod securizat, controlat si trasabil cu
platformele si registrele relevante.
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Integrarea va fi realizata in conformitate cu:
o documentatia tehnica oficiald a serviciului sau sistemului integrat;
e conditiile de acces si utilizare stabilite de furnizorul serviciului;
e cadrul guvernamental de interoperabilitate;
» cerintele de securitate si protectie a datelor;
e acordurile si deciziile institutionale aplicabile.
Sistemul va aplica o abordare API-first. Functionalitatile cheie necesare interactiunii cu Front Office-ul si
cu alte sisteme autorizate vor fi expuse prin API-uri documentate si securizate.
API-urile vor utiliza cu prioritate:

e REST;

e HTTPS;

e JSON;

e OpenAPI;

o standarde deschise pentru identificatori, date, ore si codificari.
SOAP/XML va fi utilizat numai in cazurile 1n care serviciul extern integrat impune acest protocol.
Pentru procesele asincrone, SIMED va utiliza mecanisme de mesagerie care sa asigure:

e transmiterea fiabila;

e identificarea unica a mesajelor;

e evitarea procesarii duplicate;

o reluarea operatiunilor esuate;

e gestionarea cozilor de eroare;

e jurnalizarea tranzactiilor;

e monitorizarea stdrii mesajelor.

3.5.1. Integrarea cu FOD/PDSE

Integrarea dintre componentele Front Office reutilizate din FOD/PDSE si Back Office-ul SIMED va asigura:
e transmiterea contestatiilor si documentelor;
e preluarea statuturilor si etapelor dosarului;
o transmiterea solicitarilor si comunicarilor;
e preluarea notificarilor si informatiilor privind sedintele;
e accesul controlat la decizii si documente;
» sincronizarea datelor de profil si rol;
o schimbul datelor necesare Cabinetului Personal Digital;
e publicarea controlata a informatiilor din registrele SIMED.
Contractantul va utiliza componentele, protocoalele, modelele de date si mecanismele de integrare puse la
dispozitie pentru FOD/PDSE.
Orice extensie sau modificare a mecanismelor standard FOD/PDSE va fi documentatd si coordonatd cu
ANSC si AGE.
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3.5.2. Integrarea cu serviciile guvernamentale partajate

SIMED va reutiliza urmatoarele servicii, in functie de aplicabilitatea acestora:
e MPass va fi utilizat pentru autentificarea utilizatorilor autorizati ai Front Office-ului si Back Office-
ului. SIMED nu va implementa un mecanism paralel de autentificare prin nume de utilizator si parola
pentru utilizatorii care trebuie autentificati prin MPass.

Profilurile, rolurile si drepturile aplicationale vor fi corelate cu identitatea furnizata prin MPass.

e MPower va fi utilizat, dupa caz, pentru verificarea dreptului unei persoane de a actiona in numele
unei persoane juridice. MPower nu va substitui modelul intern RBAC al SIMED si nu va fi utilizat
ca unic mecanism de administrare a rolurilor interne ANSC.

e MSign va fi utilizat pentru:
o semnarea contestatiilor;
semnarea anexelor si completarilor, daca este necesar;
semnarea punctelor de vedere;
semnarea documentelor procesuale;
semnarea proceselor-verbale;
semnarea deciziilor;

O O O O O O

verificarea semnaturilor electronice.

e MlLog va fi utilizat pentru transmiterea si pastrarea evenimentelor relevante potrivit documentatiei
st regulilor serviciului. Integrarea cu MLog nu va exclude obligatia SIMED de a pastra propriile
loguri tehnice, operationale, de securitate si audit.

e  MNotify va fi utilizat pentru transmiterea notificarilor privind:
o receptionarea si inregistrarea contestatiei;

solicitdrile de completare;

transmiterea punctelor de vedere;

expirarea sau apropierea termenelor;

programarea 1 modificarea sedintelor;

emiterea si comunicarea deciziei;

o O O O O ©O

alte evenimente aprobate de ANSC.

e MDelivery va fi utilizat, Tn masura In care este aplicabil si disponibil, pentru livrarea oficiald a
documentelor electronice si pastrarea dovezilor de expediere, livrare sau receptionare.
SIMED va pastra legatura dintre document, destinatar, canalul de livrare, data transmiterii si confirmarea
primita.

e MPay va fi utilizat numai daca, in baza cadrului normativ si a deciziei ANSC, depunerea sau
procesarea contestatiei presupune o plata.
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In acest caz, SIMED va permite:

generarea solicitarii de plata;
redirectionarea catre serviciul MPay;
preluarea confirmarii,

asocierea platii cu contestatia;
verificarea statutului platii;
reconcilierea si auditarea operatiunii.

O O O O O O

e MConnect va fi utilizat pentru schimbul de date cu registrele si sistemele informationale de stat, in
cazurile in care seturile de date necesare sunt disponibile prin platforma de interoperabilitate.

e MCloud va constitui mediul tintd de gazduire si operare a SIMED. Arhitectura va fi hardware
agnostica, containerizatd si compatibila cu mediile si serviciile tehnice puse la dispozitie de
AGE/STISC.

3.5.3. Integrarea cu SIA RSAP/MTender

Integrarea cu SIA RSAP/MTender va asigura, in functie de datele si serviciile disponibile:

o identificarea procedurii de achizitie;

e verificarea participarii operatorului economic;

o preluarea datelor autoritatii contractante;

o preluarea obiectului achizitiei;

o preluarea codurilor CPV si loturilor;

o preluarea tipului si statutului procedurii;

o preluarea informatiilor privind ofertantii si rezultatele;

o corelarea contestatiei cu identificatorul procedurii;

o transmiterea catre SIA RSAP/MTender a informatiilor sau deciziilor pentru care exista temei juridic

si mecanism tehnic aprobat.

Contractantul nu va presupune existenta unor endpoint-uri, cAmpuri sau operatiuni care nu sunt confirmate
de documentatia oficiald SIA RSAP/MTender.
In etapa de analizi, Dezvoltatorul va elabora specificatia detaliati a integrarii si matricea datelor schimbate,
care vor fi coordonate cu ANSC, Ministerul Finantelor si entitatea responsabila de operarea sistemului.

3.5.4. Integrarea cu registrele de stat

SIMED va putea prelua date din:
o Registrul de stat al populatiei, RSP;
o Registrul de stat al unitatilor de drept, RSUD;

4. CERINTE FUNCTIONALE

TERMENI DE REFERINTA 46

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC



4.1. Cerinte functionale pentru Portalul Public (Front Office)

Componenta Front Office a Sistemului Informational de Management Electronic al Documentelor va
reprezenta punctul unic de interactiune electronicd dintre Agentia Nationald pentru Solutionarea
Contestatiilor si utilizatorii externi ai sistemului, inclusiv contestatarii, autoritatile contractante, operatorii
economici castigatori, reprezentantii autorizati, alte parti interesate si publicul larg.
Componenta Front Office va fi realizata prin reutilizarea, configurarea, adaptarea si, dupa caz, extinderea
functionalitatilor si componentelor disponibile in cadrul platformei FOD/PDSE. Contractantul nu va
dezvolta de la zero functionalitdti care sunt deja disponibile si pot fi reutilizate sau adaptate in cadrul
FOD/PDSE.
Dezvoltarea unor functionalitati sau componente noi va fi permisd numai in situatiile in care cerintele
functionale specifice SIMED nu pot fi acoperite prin configurarea, adaptarea sau extinderea componentelor
existente. Necesitatea dezvoltdrii unor asemenea functionalitdti va fi justificatd de Contractant prin analiza
de decalaj, aprobata de ANSC si coordonata, dupd caz, cu Agentia de Guvernare Electronica.
Front Office-ul va utiliza conceptele si mecanismele arhitecturale aplicabile FOD/PDSE, inclusiv separarea
dintre Front Office si Back Office, expunerea functionalitatilor prin API-uri documentate, comunicarea
bazata pe mesaje pentru procesele asincrone si integrarea cu serviciile guvernamentale partajate.
Componenta Front Office nu va accesa direct bazele de date sau resursele interne ale componentei Back
Office. Schimbul de date si documente dintre cele doua componente va fi realizat prin servicii aplicationale
securizate, cu verificarea identitatii utilizatorului, a drepturilor de acces si a contextului procedural.
Componenta Front Office va fi disponibila, in functie de categoria utilizatorilor, in urmatoarele regimuri de
acces:

1. acces public, fara autentificare, pentru consultarea informatiilor si documentelor cu caracter public;

2. acces autorizat, prin Cabinetul Personal Digital, pentru contestatari, autoritati contractante, operatori

economici castigatori si alte parti procedurale;
3. acces prin redirectionare sau integrare cu alte puncte guvernamentale de acces la servicii electronice,
inclusiv MCabinet si Portalul Serviciilor Publice, daca aceste integrari sunt aplicabile si aprobate.

Interfata publica a SIMED va fi disponibila la adresa web stabilita de ANSC, inclusiv, dupd caz, la adresa
https://contestatii.ansc.md. Adresa finala, configuratia domeniului si mecanismele de redirectionare vor fi
stabilite si aprobate la etapa de proiectare si implementare.
Componenta Front Office va respecta Modelul Unitar de Design aplicabil serviciilor publice electronice si
va reutiliza cu prioritate structurile de pagind, componentele vizuale, formularele, elementele de navigare,
mesajele si mecanismele de interactiune disponibile in cadrul FOD/PDSE.
Toate ecranele, formularele si fluxurile principale de utilizator vor fi prezentate initial sub forma de
prototipuri interactive. Prototipurile vor fi aprobate de ANSC si, dupa caz, coordonate cu AGE inainte de
dezvoltarea sau configurarea finala.
Componenta Front Office va fi realizatd in regim responsive si va asigura functionarea corespunzatoare pe
desktop, laptop, tableta si dispozitive mobile. Interfetele destinate utilizatorilor externi vor respecta cel putin
nivelul AA al standardului WCAG 2.1.
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Functionalitatile disponibile in Front Office sunt organizate in module tematice, fiecare reflectind un flux
procedural bine definit in cadrul ciclului de solutionare a contestatiilor si acces la metadatele publice
conforme Legii 131/2015 privind achizitiile publice si normelor ANS

Interfata
Sistemului

Utilizator
Autorizat

Utilizater Public

2, PUBLIC USER FLOW 2y AUTHORIZER USER FLOW
i B
- . Pagini de
Pagina Public Autentificare prin
MPASS
Modul Sedinfe Vo
Autentificare:
MPASS
S—
Modul Contestatii .
&
Depune
= Contestatie
]
Modul Decizii
A
Consulta si
Ataseazéd
Documente
Extrage
Rapoarte si
Statistici
Semneaza:
MSign
Consulta Orarul
Sedintelor
Primeste
Notificari: MNotify
Ny
Extrage Decizii
Verifica Statut
Decizie
gy
Achitd Taxa de
Stat: MPay
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4.1.1. Principii functionale generale ale componentei Front Office

Functionalitatile componentei Front Office vor fi organizate astfel incat sa asigure o interactiune unitara,

securizata si trasabila intre utilizatorii externi si componenta institutionald Back Office a SIMED.
Pentru fiecare functionalitate Front Office, Contractantul va identifica si documenta:

componenta sau functionalitatea FOD/PDSE care urmeaza sa fie reutilizata;
configuratiile necesare;

adaptarile sau extensiile necesare;

datele transmise catre si receptionate din Back Office;

serviciile guvernamentale utilizate;

rolurile si drepturile de acces;

regulile de validare;

evenimentele care vor fi jurnalizate;

notificarile si confirmarile generate;

functionalitatile care necesitd dezvoltare noua si justificarea acestora.

Componenta Front Office va respecta urmatoarele reguli functionale generale:

1. Autentificarea utilizatorilor autorizati va fi realizata prin serviciul guvernamental MPass.

2. Dreptul persoanei autentificate de a actiona in numele unei persoane juridice va fi verificat, dupa
caz, prin MPower sau prin alte surse oficiale aprobate.

3. MSign va fi utilizat pentru semnarea si verificarea documentelor electronice si nu va constitui un
mecanism de autentificare a utilizatorului.

4. Notificarile privind evenimentele procedurale vor fi transmise prin MNotify, in conformitate cu
scenariile si sabloanele aprobate de ANSC.

5. Livrarea oficiald a documentelor electronice va fi realizata, dupa caz, prin MDelivery sau prin alte
canale oficiale aprobate, cu pastrarea dovezii transmiterii i receptionarii.

6. Datele privind procedurile de achizitie vor fi preluate din SIA RSAP/MTender prin serviciile si
interfetele oficiale puse la dispozitie de entitatea responsabila de operarea sistemului.

7. Datele preluate din registrele de stat vor fi utilizate numai in limitele necesare realizarii procesului
procedural si in conformitate cu drepturile de acces si principiul minimizarii datelor.

8. Orice transmitere a unei contestatii, completari, punct de vedere sau alt document procedural va
genera o confirmare electronicd, identificabild printr-un numar sau identificator unic si prin data si
ora transmiterii.

9. Datele si documentele transmise de utilizator vor fi validate nainte de transmiterea catre Back Office.
Validarea la nivelul interfetei nu va exclude validarea repetatd la nivelul serviciilor Back Office.

10. Utilizatorii vor putea salva in stare de proiect formularele care nu au fost inca semnate si transmise,
daca fluxul respectiv permite salvarea ca draft.

11. Utilizatorii vor avea acces numai la dosarele, documentele si operatiunile pentru care detin drepturi
explicite.

12. Datele si documentele publicate fara autentificare vor fi furnizate din Back Office numai dupa
validarea, clasificarea si, dupa caz, anonimizarea acestora.
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13. Toate operatiunile relevante vor fi jurnalizate, inclusiv autentificarea, accesarea dosarelor, crearea
si modificarea proiectelor, incdrcarea documentelor, semnarea, transmiterea si descarcarea
documentelor.

14. In cazul indisponibilititii temporare a unui serviciu extern, Front Office-ul va informa utilizatorul
intr-un mod clar si va evita pierderea nejustificatd a datelor deja completate.

15. Pentru operatiunile asincrone, utilizatorul va putea consulta starea procesirii, inclusiv stirile ,,in
procesare”, ,, Transmis”, ,,Receptionat”, ,,Procesat” sau ,,Esuat”, dupa caz.

16. Interfata va prezenta mesaje clare privind erorile, cAmpurile necompletate, documentele neacceptate,
lipsa drepturilor si actiunile necesare pentru continuarea procesului.

17. Functionalitatile Front Office vor fi disponibile in limbile romana, rusa si engleza, iar limba implicita
va fi limba romana.

18. Configuratiile, textele, sabloanele de notificare si elementele multilingve vor fi administrate separat
de codul sursd, in masura permisa de arhitectura FOD/PDSE.

4.1.2. Modulul public ,,Sedinte”

Fluxul digital al acestui modul este proiectat pentru a asigura transparenta deplind asupra programului
sedintelor de examinare a contestatiilor desfasurate de catre Completul de Solutionare a Contestatiilor (CSC)
in cadrul ANSC. Sistemul expune un set de endpointuri RESTful, securizate dar accesibile publicului (read-
only), care interogheaza baza de date din Back-Office pentru a extrage, in mod asincron, metadatele aferente
fiecarei sedinte programate. Datele sunt serializate in format JSON standardizat, compatibil cu specificatiile
OpenAPI, ceea ce permite integrarea usoara cu componentele Front-Office.

Interfata utilizatorului este construitd modular, pe un framework modern (React / Vue.js), si oferd trei
modalitati alternative de afisare a continutului:

1. Lista simpla — o vizualizare cronologica compactd, optimizatd pentru acces rapid si previzualizare
pe dispozitive mobile.

2. Grid interactiv (tabel dinamic) — componenta centrald, de tip data grid interactiv, cu suport pentru:

e cautare full-text in toate campurile indexate (obiectul achizitiei, autoritate contractanta,
complet etc.),

e filtrare multi-nivel pe server (an, luna, zi, interval orar),

e sortare pe coloane multiple (ex. data, complet, autoritate),

e paginare configurabild (cu optiuni per page: 10 /25 /50 / toate),

e caching local pentru optimizarea performantei si reducerea numarului de request-uri
redundante.

3. Calendar interactiv — vizualizare de tip ,,agenda” si ,,calendar lunar”, generata printr-o librarie
precum FullCalendar sau Day.js, in care fiecare sedintad este reprezentata ca eveniment, cu
posibilitatea de a vedea detaliile la hover sau click (ex. tooltip, pop-up sau drawer lateral).

In toate cele trei moduri de afisare, datele prezentate sunt consistene, agregate in functie de utilizarea
platformei si preferintele persistente ale utilizatorului (memorate local). Fiecare inregistrare de sedinta este
generata dinamic pe baza informatiilor disponibile si include urmatoarele campuri:

o Titlul sedintei, compus automat in functie de obiectul contestatiei;
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o Numir oficial unic, utilizat ca identificator intern si extern (referintd procedurald);
o Data si ora exacta, afisatd in format timestamp standardizat UTC+2;
o Partile implicate: denumirea contestatarului si autoritatii contractante;
o Numairul de inregistrare a contestatiei, se extrage automat din Back Office;
e Obiectul achizitiei, cu afisarea codului CPV si a denumirii procedurii,
o Completul de solutionare alocat, cu trimitere directd catre profilul public al completului respectiv;
o Fisiere atasate, dacd sunt disponibile:
o procesul-verbal al sedintei, semnat digital (PDF + MSign);
o Inregistrari audio / video (livrate prin stream embedded cu fallback pentru descarcare in
format MP4).
La nivel tehnic, fiecare tip de vizualizare utilizeaza un layer de abstractie pentru managementul starii
aplicatiei (state management — Redux, Vuex sau echivalent), astfel incat utilizatorul poate comuta intre lista,
grid si calendar fard a reincdrca pagina, iar filtrarile si cautarile aplicate se pastreazd coerent in toate
modurile.
Accesul la acest modul este deschis si anonim, fara a fi necesara autentificarea sau crearea unui cont.
Totodata, sistemul include protectie impotriva suprasolicitdrii (rate limiting) si logare pasiva pentru audit
anonim al activitatilor de consultare, in vederea imbunatatirii UX si monitorizarii performantei.
Exemplu nr.1- de afisare a Agendei sedintelor

TOATE 2025 2024 2023 2022 2021

lanuarie Februarie Martie Aprilie Mai lunie lulie August Septembrie Octombrie Noiembrie Decembrie
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Agenda sedintelor Calendar ANSC

N Agenda sedintelor publice de examinare a contestatiilor

L) | < >
PoF|  pentru 30 iulie 2025 Detalii ) UNIE 2025

|

Data publicarii - 24.04.2024
LU MA Ml JO VI SA DU

26 27 28 29 30 A

[\ Agenda sedintelor publice de examinare a contestatiilor Detalii I ° ™ °
POF] pentru 30 iulie 2025 =

- Evenimente pentru 26 mai
Data publicarii - 24.04.2024

&y Agenda sedintelor publice de examinare a contestatiilor Detali I o inceputul de la: 26.05.2025 - 10:00
POF pentru 30 ivlie 2025 Sfargitul la: 29.05.2025 - 16:00

|€

Agenda sedintelor publice de
examinare a contestatiilor pentru
30 iulie 2025

&y Agenda sedintelor publice de examinare a contestatiilor e Detalii I
#oF | pentru 30 ivlie 2025 \_

Data publicarii - 15.02.2016

& Agenda sedintelor publice de examinare a contestatiilor { Detali I
pentru 30 iulie 2025 =
Data publicarii - 05.02.2020
1 2 3 4 5 6
« < n 2 K] 4 5 == 507 Urmmator> Ultimul »

Exemplu nr.2- de afisare a Agendei sedintelor
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o lulie 2025 o EVENIMENT DATA EVENIMENT

Du Lu Ma Mi Jo Vi 83a Agenda sedintelor publice ANSC din 30 septembrie 2025 £431.07.2025® 09:00, Joi
1 2 3 4 5 Agenda sedintelor publice ANSC din 29 septembrie 2025 £429.07.2025 @ 09:00 , Marti
6 7 9 1 12 Agenda sedintelor publice ANSC din 28 septembrie 2025 £410.07.2025 @ 09:00, Joi
13 14 15 16 17 18 19 Agenda sedintelor publice ANSC din 27 septembrie 2025 4 08.07.2025 @ 14:00, Marti
20 21 22 23 24 B Agenda sedintelor publice ANSC din 26 septembrie 2025 #026.06.2025 © 14:00 , Joi
271 28 30 Agenda sedintelor publice ANSC din 25 septembrie 2025 £ 25.06.2025 @ 14:00 , Miercuri
R Agenda sedintelor publice ANSC din 25 septembrie 2025 9 18.06.2025 @ 09:00 , Miercuri
Dupa perioada
O Urmatoarele 12 luni Agenda sedintelor publice ANSC din 24 septembrie 2025 £ 30.05.2025 ® 09:00 , Vineri
© Urmatoarele 6 luni Agenda sedintelor publice ANSC din 22 octombrie 2025 9 28.05.2025 ® 14:00 , Miercuri
O Urmatoarele 3 luni
O Luna curents Sedinta publicd ANSC 4 26.05.2025 @ 09:00, Luni
. Sedinta publica ANSC 4 23.05.2025 @ 09:00, Vineri
Alege perioada
Dela Pina la Sedinta publicd ANSC £ 20.05.2025 @ 09:00 , Marti
2025-06-26 2025-10-26 Sedinta publicd ANSC £ 16.05.2025 @ 09:00, Vineri
Tip eveniment Sedinta publicd ANSC, din 5 octombrie 2025 4 14.05.2025 @ 14:00 , Miercuri
oate Yl Sedinta publica ANSC £930.04.2025 @ 14:00 , Miercuri
CAUTARE RESETARE

<n2345678...12’3>

4.1.3. Modulul public ,,Contestatii”x

Modulul ,,Contestatii” reprezinta un registru public digital, conceput pentru a asigura transparenta
operationala a activitdtii ANSC in procesul de examinare a contestatiilor in materie de achizitii publice.
Interfata acestui modul este orientatd catre publicul larg — inclusiv operatori economici, autoritati
contractante, jurnalisti, cercetatori, organizatii civice $i orice parte interesatd — si nu necesitd autentificare
prealabila, fiind disponibila in regim de acces deschis.

Platforma permite consultarea in timp real a tuturor contestatiilor aflate in proces de examinare sau
inregistrate in cursul anului curent, prezentandu-le intr-un format tabular interactiv, intuitiv si scalabil.
Datele afisate in tabelul public sunt extrase automatizat, in regim asincron, din componenta Back-Office al
ANSC printr-un set de API-uri REST securizate, ce ofera raspunsuri in format JSON structurat.
Sincronizarea este orchestrata printr-un mecanism de actualizare incrementala (delta sync), ceea ce permite
atat performanta ridicata in randare, cat si consistenta datelor.

Fluxul digital al acestui modul este sustinut de o interfatd tabulard avansata, dezvoltatd prin tehnologii
moderne de frontend (ex: React.js cu react-virtualized sau Angular + CDK Tables), cu logica de procesare
asincrond, suport pentru filtrare la nivel de server (server-side filtering) si optimizare de performanta prin
virtualizare de randuri (row virtualization). Acest setup tehnologic permite gestionarea eficientd a dataset-
urilor de mari dimensiuni, fara a afecta latenta client-side.
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Utilizatorii pot executa interogari complexe printr-un sistem de cdutare multi-camp si multi-criterial,
incluzand:

o Autoritatea contractanta — autocomplete asistat prin integrarea cu registrul MConnect sau RSPJ;

o Contestatar — ciutare dupa denumirea legala a operatorului economic sau ID fiscal,

e Numir procedura — validare sintactica a formatului, cu fallback in cazul formelor atipice.
Rezultatele sunt livrate Tn mod incremental (lazy loading) cu actualizari asincrone la fiecare modificare de
filtru, fara reincarcarea completd a interfetei, si sunt organizate in coloane dinamice cu functionalitate de
sortare interactiva si export tabelar in formate XLSX, CSV sau PDF.

Structura tabelului interactiv si cAmpurile afisate:

1. Nr. inregistrare contestatie la ANSC- Identificator unic generat de sistemul intern ANSC la

inregistrarea contestatiei; este afisat ca hyperlink catre dosarul electronic public al contestatiei.

2. Data intrare— Data calendaristica si ora la care contestatia a fost inregistrata in sistemul ANSC, in
format timestamp ISO 8601.

3. Numar de iesire— Numarul oficial atribuit in momentul transmiterii notificarii cdtre partile implicate;
generat automat din modulul de corespondenta digitala.

4. Contestatar— Denumirea completd a entitatii juridice contestatare; poate include si codul de
identificare fiscala pentru claritate.

5. Autoritatea contractanti— Numele complet al autoritatii vizate in contestatie; afisarea este
standardizatd pe baza nomenclatorului MConnect.

6. Obiectul contestatiei— Este de fapt titlul achizitiei publice asociate procedurii contestate, preluat
automat din platforma MTender, si afisat ca text standardizat. Nu reprezinta un rezumat juridic, ci
exact titlul atribuit in anuntul de participare de catre autoritatea contractanta.

7. Numarul procedurii— [dentificatorul formal al procedurii de achizitie publica, asa cum a fost definit
in sistemul MTender. Este afisat cu hyperlink parametrizat care redirectioneaza utilizatorul catre
pagina procedurii respective in STA RSAP.

8. Tip proceduri— Tipologia juridica a procedurii (ex: licitatie deschisa, apel de oferte, cerere de oferte,
negociere fard publicare), extrasa automat din descriptorul asociat in MTender si afisatd conform
standardului EU-SIGMA.

9. Obiectul achizitiei—- Domeniul si categoria achizitiei, afisat sub forma unei denumiri standardizate
+ cod CPV (Common Procurement Vocabulary), extrase din metadatele procedurii.

10. Statut— Reprezinta stadiul procedural actual al contestatiei. Valorile sunt definite printr-un
nomenclator intern ANSC si pot include stiri precum: ,,in analizi preliminara”, ,,In examinare”,
»Decizie emisd”, ,,Arhivata”, ,,Contestatatie retrasa” etc.

11. Complet— Denumirea completului CSC responsabil de examinarea contestatiei, cu hyperlink catre
profilul institutional si istoricul deciziilor emise de acel complet.

Functionalitati suplimentare:

o Export avansat — utilizatorul poate exporta datele filtrate in XLSX, CSV sau PDF, printr-un
endpoint de generare server-side. Exportul include optiuni avansate de includere/excludere coloane
si format de data.

o Caching local —rezultate recente sunt stocate temporar in browser prin IndexedDB sau Web Storage
pentru performanta sporitd la reinterogari frecvente.
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o Design accesibil — toate elementele UI sunt conforme cu WCAG 2.1 AA, cu suport pentru navigare
cu tastatura si screen-readere, pentru a asigura incluziune digitald maxima.

Modulul ,,Contestatii” va pastra in totalitate forma tabelara si structura de coloane a tabelului existent pe
pagina oficiala ANSC, sectiunea ,,Contestatii” (https://ansc.md/ro/contestatii/2025), servind ca referinta
vizuald si functionald pentru afigarea initiald. Toate imbunatatirile descrise in acest document se vor adauga
peste acest format de baza, fard a modifica structura cunoscutd publicului, ci doar extinzandu-i

functionalitatea si experienta de utilizare.

Autoritatea Contractanti Contestatar Nr. Procedurii
Comisia Electorala Centrala Rapid Link S R.L
Statut
Retrasa
Nr.
Inregistrare Data Numar Autoritatea Obiectul
contestatie intrare de iegire Contestatoy Contractanta Contestatiei
laANSC
P ATAR INTER PRIMARIA SATULUI Rezultatele
02/85025 25/07/2025 SRL CORMESTI procedurii
1.P.GIMNAZIU-
ROSIVID-
02/849/25 25/07/2025 CONSTRUCT SRADNTAS Rezultatele
SRL procedurii
CANTEMIR
iS FIRMA
EDITORIAL Directia principald a Rezultatele
02/848/25 25/07/2025  01/75 POLIGRAFICA culturii UTA GAGAUZ rocedurii
TIPOGRAFIA YERI P
CENTRALA

4.1.4. Modulul public ,,Decizii ANSC”

Cautd

Nr. Procedurii

ocds-b3wdp1-
MD-
1748865194940

ocd:
MD
1751276562717

3wdp1-

ocds-b3wdp1-
MD-
1751462306830

Reset

Tip
procedura

LP

cor

Ccor

Obiectul Achizitiei

Lucrari de constructie a
sistemului de alimentare cu apa a
satului Cornesti, raionul Ungheni

Lucrari de reparatie/schimbarea
tavanului in Gradinita de copii s.
Lingura

Tiparirea cartilor autorilor UTA
Gagauzia

Statut

in
examinare

Tn
examinare

in
examinare

COMPLET

COMPLET4

COMPLET4

COMPLET4

Modulul ,,Decizii” al Front Office-ului reprezintd un instrument esential pentru asigurarea transparentei
institutionale si a accesului nediscriminatoriu la informatiile publice privind solutionarea contestatiilor in
domeniul achizitiilor publice. Acest modul este destinat utilizatorilor publici neautentificati si nu implica
necesitatea de autentificare prin MPass sau integrarea cu servicii guvernamentale de identificare. Accesul
este complet deschis, in regim de read-only, fiind aliniat cu principiile guvernantei deschise si cu prevederile

legislatiei privind accesul la informatie.

1. Preluarea automata a datelor din Back Office. Sistemul functioneaza pe baza unei integrari
bidirectionale cu Back Office-ul SIMED, unde sunt gestionate si arhivate deciziile oficiale emise de
completurile CSC. Aceste decizii sunt exportate in timp real prin intermediul unui API REST
securizat, in format JSON standardizat, care alimenteaza automat componenta Front Office.
Transferul este realizat asincron, folosind mecanisme de polling incremental sau Webhooks pentru

actualizare imediata.

2. Indexare si motor de cautare semantici. Fiecare decizie este supusda unui proces de indexare
semanticd, cu analiza sintacticd a continutului pentru a permite interogari full-text si filtrare avansata.
Se utilizeaza un motor de cdutare dupd urmatoarele campuri, care sunt si punctele de intrare pentru
filtrare si sortare in interfata utilizatorului:

e Contestatar — cautare dupa denumirea sau IDNO entitatii care a depus contestatia (autocomplete

activat);
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e Autoritatea contractanta — entitatea publica vizatd in decizie, cu sugestii live din registrul
MConnect;

e CSC (Completul de solutionare) — selectie sau cautare dupa numele completului / membrilor;

e Obiectul achizitiei — CPV si descriere, analizate semantic;

e Statutul deciziei — admisa, respinsa, partial admisa, anulata etc., cu etichete vizuale distincte;

e Continutul deciziei — permite interogare full-text in corpul deciziei (decizia motivata);

e Critici si motive de contestatie — analizate pe baza sintagmelor extrase automat din text (ex.
,»lipsa justificarii punctajului”);

¢ Obiectul contestatiei — denumirea exacta a achizitiei din MTender;

e Numaérul contestatiei (Nr. inregistrare la ANSC) — identificator unic, permite sortare
cronologica si cautare directa.

Interfatd tabulara interactivd cu randuri expandabile (Expandable Row Table)

Pentru a evita congestia vizuala cauzata de cele 15 campuri obligatorii, modulul utilizeaza o interfata

tabulara de tip Expandable Row Table. Aceasta permite afisarea unui subset esential de coloane la

nivelul de baza (Ex: Nr. decizie, Data adoptarii, Contestatar, Autoritatea contractanta, Statut), iar

printr-un gest de interactiune (ex: clic pe rand sau icon de expandare), se afiseaza o sub-sectiune

extinsd cu toate detaliile ramase.

Avantajele afisarii de tip expandable row

Ergonomie si UX imbunatatita: Se evita utilizarea scroll-ului orizontal excesiv care afecteaza
lizibilitatea, mai ales pe ecrane de dimensiuni reduse (ex. tablete, laptopuri).

Performanta: Vizualizarea initiald se bazeaza pe virtualizarea randurilor (row virtualization), ceea
ce permite redarea rapida a zeci sau sute de inregistrari fara suprasarcind de redare pe client.
Claritate contextuala: Utilizatorii pot analiza rapid campurile critice, iar detaliile extinse sunt
disponibile la cerere, fara a incarca inutil interfata.

Modularitate: Designul suporta incarcarea asincrond a detaliilor extinse doar la cerere, ceea ce
reduce traficul initial si optimizeaza timpii de raspuns.

Descrierea coloanelor tabelului (metadate structurate)

1.

(O8]

9.

Nr. decizie — Identificatorul unic al deciziei emise, generat automat si asociat cu hyperlink catre
fisierul deciziei in format PDF semnat digital.

Data adoptarii — Data oficiala de adoptare a deciziei, exprimata in format ISO (YYYY-MM-DD).
Contestatar — Denumirea oficiald a persoanei juridice sau fizice care a depus contestatia.
Autoritatea contractantd — Entitatea publica vizata de contestatie, afisatd cu denumirea legala
completa.

Obiectul contestatiei — Titlul extrase din MTender care descrie achizitia contestata.

Elementele contestatiei — Descriere sinteticd a motivelor invocate de contestatar.

Complet — Denumirea si codul completului decizional, cu hyperlink cétre profilul sau (daca este
disponibil).

Nr. procedurii — Codul sau identificatorul unic al procedurii de achizitie, cu link direct catre
MTender 2.0.

Continutul deciziei — Sumar al rationamentului si al concluziilor instantei administrative.

10. Tip procedura — Clasificarea tipului de procedura (ex: licitatie deschisa, negociere, apel de oferte).
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11. Obiectul achizitiei — Denumirea bunurilor/serviciilor/lucrarilor achizitionate, insotitd de codul CPV
aferent.
12. Statut — Rezultatul procedural al deciziei: admisa, respinsd, admisa partial, anulata.
13. Decizia (document) — Link catre documentul oficial in format PDF, semnat digital prin MSign, cu
timestamp si hash SHA256.
14. Decizii Raportat/Neraportat — Indicator privind daca decizia a fost raportatd in sistemul de
monitorizare.
15. Nr. inregistrarii contestatiei la ANSC — Codul oficial al contestatiei care a generat decizia.
Viewer Decizie PDF si Metadate
La selectarea unei inregistrari, utilizatorul poate accesa decizia integrald intr-un viewer PDF integrat in
platforma, care oferd urmatoarele functii:
o Redare inline farad a deschide fisierul intr-o aplicatie externa.
e Zoom, rotire, imprimare si descarcare.
o Afisare a metadatelor: timestamp-ul semnaturii, hash-ul criptografic, completul si versiunea
semnaturii MSign.
Modulul ,,Decizii” va pastra in totalitate forma tabelara si structura de coloane a tabelului existent pe pagina
oficiala ANSC, sectiunea ,,Decizii” (https://www.ansc.md/ro/content/decizii-2025) , servind ca referinta
vizuala si functionala pentru afisarea initiala. Toate imbunatatirile descrise in acest document se vor adauga
peste acest format de baza, fara a modifica structura cunoscutd publicului, ci doar extinzandu-i
functionalitatea si experienta de utilizare, cum ar fi functionalitatea de cautare, prezenta pe fiecare coloana.

Contestatar Data . - Obiectul . Decizii
T Contestatar Autoritatea Contractanta BT Decizia Raportat/Neraportat
. B — FLEX Rezultatel
Autoritatea Contractanté AUTOMATIC TERMOELECTRICA SA ezultatele Descarci
25/07/2025 SRL procedurii S
Complet Nr. decizie: 03D-771-25
P Elementele Contestatiei: RP 5 Erori tehnice privind SIA RSAP (MTender)
Complet: COMPLET1
Nr. procedurii: ocds-b3wdp1-MD-1742911829203
. o Continutul Decizie: Contestatie partial admisa Masuri de remediere
Obiectul Achizitiei Tip Procedura: LP
Obiectul Achizitiei: Achizitionarea Convertizoarelor de Frecventa
Statut Decizie: In vigoare
Nr. Inregistrare contestatie la ANSC: 02/779/25;
Statut Decizie
-Any - . <= AMAGER-COM  Directia Generald Educatie Tineret  Rezultatele s
s : - : - Lescarca
25/07/2025 SRL si Sport Chisinau proceduni s
Continutul deciziei
AGENTIA ASIGURARE RESURSE
- Any - v + ALTCHIM-PRO ol ADMINISTRARE PATRIMONIU  Rezultatele Descarcs | Nu necesitd raportare
250712026 SRL AMINISTERULUI APARARII procedurii
Critici/Motive de contestare
CASANOBILA " Rezultatele I -
9310712025 TM SRL PRIMARIA SATULUI COSTESTI procedurii Descarca ~ Nu necesita raportare
Obiectul contestatiei
-Any - : n pEN— BRI-DTRADE  CONSILIUL RAIONAL CAUSENI E;iﬂéfﬁfe Descarci | Nu necesits raportare
Nr. Contestatie
1 2 3 4 5§ 6 7 8 9 .. next> last»

Aplicare Reseteaza
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4.1.5. Modulul public Rapoarte si Vizual Analytics

Modulul 4 —Rapoarte si Vizual Analytics reprezintd componenta analitica vizuala a Front Office-ului
SIMED, dezvoltatd pentru publicul general si orientatd spre transparentd decizionald, inteligibilitate
analitica si guvernanta deschisd in domeniul contestatiilor din achizitiile publice. Fiind o interfata read-only
destinatd utilizatorilor neautentificati, dashboard-ul faciliteazd explorarea datelor agregate privind
activitatea decizionald a ANSC printr-un set de vizualizari dinamice, bazate pe tehnologii moderne de
vizualizare si procesare distribuita.

Implementarea modulului presupune un pipeline digital bine orchestrat, compus din urmatoarele etape
functionale:

1. Colectarea si centralizarea datelor (Back Office — Data Lake)

o Datele brute sunt extrase periodic (prin cron jobs sau webhook triggers) din modulele structurale ale
Back Office-ului: Registrul Contestatiilor si Registrul Deciziilor.

o Informatiile colectate includ metadate, timestamp-uri, clasificari procedurale, coduri CPV, statuturi
decizionale, identificatori unici etc.

e Acestea sunt ingestate intr-un data lake analitic (bazat pe tehnologii precum PostgreSQL +
TimescaleDB, BigQuery sau ElasticStack), unde sunt prevalidate si normalizate pentru analize
ulterioare.

2. Prelucrarea asincrona si agregarea datelor

e Un modul de ETL asincron (Extract-Transform—Load) proceseazd datele in loturi, aplicand
transformari semantice si agregari pe multiple dimensiuni (timp, tip achizitie, autoritate, statut).

o Se genereaza fisiere JSON optimizate pentru vizualizare rapida, folosind tehnici de batch caching si
minificare.

e Rapoartele predefinite sunt accesibile prin RESTful API-uri, cu latentd minima si suport pentru
cache-control si lazy refresh.

3. Generarea vizualizarilor interactive

o In interfata Front-End, datele sunt incdrcate asincron prin AJAX/Fetch API, afisate in grafice

interactive si panouri analitice construite cu:
o ApexCharts — pentru trenduri si serii temporale;
o ECharts — pentru reprezentari complexe tip heatmap, scatter si radar;
o Chart.js — pentru bar chart, pie chart si stacked comparisons.

o Utilizatorul poate naviga intre vizualizari folosind tab-uri tematice, slider temporal (date picker),
tooltip contextual si filtrare multipla.

Dashboard-ul este structurat modular, pe sectiuni tematice (Ex: Contestatii, Decizii, Autoritdti, Obiecte
CPV), afisate intr-un grid reactiv, compatibil cu toate dimensiunile de ecran (responsive layout). Designul
favorizeaza:

o Minimalism functional — afisarea doar a indicatorilor esentiali, cu optiune de drill-down;

o Interactivitate incrementald — animatii fluide, tooltip contextual, zoom pe axele X/Y;
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o Exportabilitate extensiva — fiecare grafic si raport poate fi exportat ca SVG, PNG, PDF sau in
format tabelar Excel (XLSX).
Tipuri de rapoarte si statistici puse la dispozitia publicului larg:
1. Numarul total de contestatii depuse in perioada selectata
Numarul de contestatii aflate in examinare
Distributia contestatiilor dupa statut procedural
Distributia contestatiilor dupa tipul procedurii achizitiei
Distributia contestatiilor in functie de obiectul contestatiei
Top 10 contestatari activi
Top 10 autoritati contractante contestate
Distributia contestatiilor dupd domeniul achizitiei (CPV)
Evolutia lunara a volumului de contestatii
. Contestatii multiple asupra aceleiasi proceduri de achizitie

WXk wDd

—_ —
— O

. Numarul total de decizii emise intr-un interval selectat
. Distributia deciziilor dupa rezultat

—_—
w N

. Timpul mediu de solutionare a unei contestatii
. Distributia deciziilor dupa completul CSC

—_—
[ N

. Distributia deciziilor dupa tipul procedurii contestate

. Distributia deciziilor in functie de obiectul contestatiei

. Top 10 contestatari cu cele mai multe decizii admise

. Top 10 autoritati contractante cu cele mai multe decizii negative
. Distributia deciziilor pe domenii CPV

N — = = =
S O 0 0

. Rata de admitere a contestatiilor pe fiecare autoritate contractanta

4.1.6. Arhitectura functionala si regimul de acces al cabinetului personal digital

Cabinetul Personal Digital reprezintd punctul unic, securizat si personalizat de interactiune dintre utilizatorii
autorizati si Agentia Nationald pentru Solutionarea Contestatiilor (ANSC), fiind integrat in componenta
Front Office a Sistemului Informational de Management Electronic al Documentelor (SIMED). Acest spatiu
digital este destinat exclusiv entitatilor eligibile, Inregistrate in calitate de utilizatori autorizati in sistem si
validate tehnic in baza profilului atribuit:
o Contestatari— operatori economici care formuleaza contestatii impotriva documentatiei de atribuire
sau a rezultatului procedurii de achizitie;
o Autoritati contractante — institutii publice supuse contestatiei in calitate de organizatori ai
procedurilor de achizitie;
e Operatori economici castigatori — actori contractuali implicati in calitate de parti terte interesate
in contestatiile care vizeaza rezultatul unei proceduri.
Accesul la Cabinetul Personal se realizeaza printr-un mecanism de autentificare federatd avansata, utilizand
serviciul guvernamental MPass in combinatie cu semndtura electronica calificata furnizata prin MSign. La
validarea identitdtii digitale, sistemul genereaza un token criptografic JWT, care asigura, pe intreaga durata
a sesiunii, integritatea comunicdrii, non-repudierea actiunilor si trasabilitatea completd a tuturor
operatiunilor efectuate.
Dupa autentificare, utilizatorul este directionat Tn mod automat catre interfata Cabinetului Personal Digital
—un spatiu digital adaptiv, conceput pentru a sustine digitalizarea completa a fluxurilor procedurale privind
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contestatiile Tn domeniul achizitiilor publice. Functionalitatile disponibile sunt adaptate automat in functie
de rolul atribuit utilizatorului in cadrul sistemului.

Functionalititi disponibile pentru agentul economic in calitate de contestatar

Pentru operatorii economici care intentioneazd sd depund o contestatie, Cabinetul oferd o suitd de
functionalitati digitale specializate:

Depunerea contestatiei prin completarea unui formular digital standardizat, diferit in functie de
obiectul contestatiei (documentele de atribuire/anunt de participare sau rezultatele procedurii);
Pentru depunerea contestatiilor asupra rezultatelor procedurii, sistemul afiseaza automat doar acele
achizitii la care compania a depus oferta, identificandu-le pe baza verificarii codului fiscal (IDNO)
in baza de date MTender;

Pentru contestatiile privind documentatia de atribuire, utilizatorul are acces la un motor de cautare
integrat cu MTender, care permite identificarea procedurii prin MTender ID sau alte criterii;
Incarcarea documentelor justificative In format electronic, cu validare automatd a dimensiunii,
extensiei si structurii semnaturii digitale (unde este cazul);

Semnarea digitald a contestatiei si a anexelor prin MSign, cu generarea automata a versiunii PDF/A
arhivabila;

Transmiterea criptatd a dosarului procedural catre sistemul Back Office al ANSC, cu confirmare
automata de receptionare;

Vizualizarea cronologica a etapelor de examinare, inclusiv data inregistrarii, cereri de completare,
programari pentru sedinte publice, notificari si decizia finala;

Receptionarea notificarilor oficiale prin intermediul serviciului MNotify (e-mail, SMS sau notificare
web);

Acces la arhiva digitala a contestatiilor proprii, cu versiuni semnate, marcaj temporal (timestamp) si
trasabilitate completa.

Functionalitati disponibile pentru autoritatea contractanta in calitate de parte contestati
Pentru autoritatile contractante vizate de o contestatie, Cabinetul Personal asigurd un cadru digital sigur
pentru participarea procedurala:

Acces instant la contestatiile care le vizeaza, imediat dupd depunerea acestora de catre operatorul
€conomic;

Vizualizarea integrald a dosarului procedural, inclusiv continutul contestatiei, anexe si metadate
aferente;

Transmiterea punctului de vedere oficial printr-un formular electronic dedicat, cu posibilitatea
anexarii de documente justificative;

Semnarea electronica a raspunsului si transmiterea acestuia intr-un canal securizat, cu stocare
automata si disponibilitate imediatd pentru completul ANSC si pentru contestatar;

Primirea notificarilor generate de sistem privind cereri suplimentare (ex: clarificari, completari) si
transmiterea electronica a raspunsurilor in termenul procedural stabilit;

Acces la decizia ANSC si la notificarile asociate, cu arhivare automata, dovada de transmitere si
trasabilitate.

Prin aceastd structurd functionald, Cabinetul Personal Digital devine un instrument centralizat de
interactiune procedurald, care inlocuieste schimburile traditionale pe hartie cu o platforma digitald complet
integrata, oferind transparentd, eficientd, trasabilitate si conformitate cu cadrul legal aplicabil contestatiilor
din domeniul achizitiilor publice.
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4.1.7. Depunerea contestatiei, (rezultatele procedurii)
1. Autentificare initiala prin MPass si validare identitate cu MSign
La accesarea portalului Front Office SIMED, utilizatorul initiazd procesul de autentificare unica, in
conformitate cu cerintele privind identificarea electronica sigura:
e Sistemul lanseaza automat fluxul de autentificare prin serviciul guvernamental MPass, utilizand
protocolul OAuth 2.0/OpenlD Connect, cu redirectare securizatd catre furnizorul de identitate;
o Utilizatorul selecteaza certificatul digital calificat din trusa de semnatura (smartcard, token USB,
HSM sau certificat in cloud) si autorizeaza accesul;
e MSign este apelat pentru validarea semnaturii electronice asociate certificatului — operatiune ce
confirma posesia legitima si valabilitatea juridica a identitatii;
o La finalizarea cu succes a autentificarii, sistemul genereaza un token criptografic JWT (JSON Web
Token) semnat, cu durata de viatd limitata si scope specific aplicatiei, care contine:
o IDNP-ul persoanei autentificate;
o Numele complet si prenumele;
o Adresa de e-mail asociata contului;
o Serialul certificatului digital;
o Timestamp de autentificare si autoritatea emitentd;
o Acest token este ulterior atasat tuturor cererilor de retea ale utilizatorului (via antet
Authorization: Bearer <token>),asigurdnd mecanismele de:
o autenticitate a identitatii,
o integritate a sesiunii;
o non-repudiere a actiunilor in cadrul Cabinetului Personal Digital.
Acest proces garanteaza ca numai utilizatorii cu identitate digitala verificatd si drepturi legale asociate unei
entitati economice pot accesa functionalitatile sensibile ale sistemului SIMED.

2. Verificarea statutului juridic al persoanei autentificate
Imediat dupa finalizarea procesului de autentificare prin MPass si validarea identitatii digitale prin MSign,
sistemul declanseazd un mecanism suplimentar de control pentru a verifica legitimitatea procedurala a
utilizatorului 1n raport cu entitatea economica vizatd. Aceastd etapa este esentiald pentru a asigura ca doar
persoanele cu drepturi legale pot initia sau semna contestatii Tn numele unei companii. Verificarea se
desfdsoara in urmatoarea secventa logica:
Identificarea entititii economice asociate: Sistemul determind automat IDNO-ul companiei
corespunzator utilizatorului autentificat, pe baza maparii existente intre IDNP si una sau mai multe entitati
economice inregistrate. In cazul in care utilizatorul are drepturi asupra mai multor companii, acestea sunt
listate pentru selectie.
Validarea rolului juridic al persoanei: Se initiaza un apel catre un serviciu de verificare a autoritatii de
reprezentare:
o Pentru reprezentanti legali (Administrator / Director): sistemul interogheaza in timp real
Registrul de Stat al Persoanelor Juridice sau un serviciu echivalent interoperabil, pentru
a verifica daca IDNP-ul este asociat formal cu functia de conducere a companiei selectate;
o Pentru persoane imputernicite: sistemul apeleaza serviciul MPower, verificand existenta
unui mandat digital valid care confirma imputernicirea expresa a utilizatorului (IDNP) de
a actiona in numele companiei (IDNO), pentru perioada curenta. Se valideaza:
= IDNO companie;
= IDNP utilizator;
= tipul dreptului delegat (ex: semnare contestatii);
= data expirdrii mandatului;
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» emitentul mandatului.
Decizie de autorizare:

o Daca validarea este reusita (rol conform si mandat activ), sistemul procedeaza la initializarea
Cabinetului Personal Digital, personalizat pentru compania selectata si insotit de privilegiile
corespunzatoare;

o In caz contrar, accesul este refuzat, iar sistemul returneazi un raspuns de eroare HTTP 403
— Forbidden, cu motivul specific (,,Utilizator neautorizat pentru aceasta entitate juridica”).
Incercarea este logata in jurnalul de audit, cu detalii privind:

= IDNP si IDNO implicate;

= tipul solicitarii;

= adresa IP si timestamp;

= cauza blocdrii (ex: rol inexistent, mandat expirat, lipsa de asociere).
Aceasta etapa este un mecanism critic de control al accesului in sistem, care asigura respectarea principiilor
de identitate functionald, non-repudiere si responsabilitate juridicd, conform cadrului legal in vigoare. Astfel,
doar utilizatorii cu atributii legale sau mandat digital valid pot opera in numele entitétilor juridice in
procedurile desfasurate prin SIMED.

3. Initializarea Cabinetului Personal si preluarea procedurilor de achizitii din MTender
Dupa validarea identitatii digitale si confirmarea statutului juridic al utilizatorului in raport cu entitatea
economica selectatd, sistemul procedeaza la initializarea contextuald a Cabinetului Personal Digital pentru
agentul economic, configurand interfata in functie de drepturile sale operationale.
In cadrul acestei initializari, sistemul declanseazi in mod asincron procesul de identificare a procedurilor
de achizitie relevante pentru contestatii, prin urmatoarele actiuni tehnice:

o Se executd un apel REST autenticat cétre serviciul de interogare al platformei MTender:
GET /api/mtender/proceduri-active?IDNO=XXXXXXXX
Headers: Authorization: Bearer <JWT>

o API-ul MTender proceseaza cererea si returneaza un payload JSON care contine lista completa a

procedurilor in care compania identificatd prin IDNO a participat in calitate de ofertant, impreuna
cu urmdtoarele metadate relevante:
OCID (Open Contracting IDentifier) — identificator unic al procedurii;
Titlul achizitiei — denumirea completd a obiectului contractului;
Autoritatea contractantd — denumirea institutiei publice emitente;
Tipul procedurii — ex. licitatie deschisa, cerere de oferta, dialog competitiv;
Data publicarii rezultatului — folositd ulterior pentru calculul termenului legal de contestatie;
Status procedura — ex. ,,finalizata”, ,,anulat”, ,,adjudecat”;
o Numar ofertanti — pentru afisarea contextuald in interfata utilizatorului.

Datele receptionate sunt mapate Intr-o structura tabulara interactiva, vizibila in dashboard-ul Cabinetului,
cu functionalitdti de sortare, filtrare si selectie a procedurii vizate. Utilizatorul poate astfel identifica rapid
achizitiile asupra carora are dreptul legal sa formuleze contestatie, pe baza participarii confirmate in procesul
competitiv.
Aceasta etapa asigura filtrarea procedurald automata in baza participarii reale, reducand riscul de contestatii
neeligibile si pregatind fundamentul pentru initierea asistatd a formularului de contestatie in etapa urmatoare.

O O O O O O
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4. Afisarea procedurilor eligibile si initierea contestatiei

Dupa preluarea procedurilor in care operatorul economic a participat cu ofertd, sistemul Front Office
SIMED afiseazd aceste informatii intr-o interfatd interactiva destinata selectiei rapide a obiectului
contestatiei:

Procedurile de achizitie sunt prezentate intr-un tabel dinamic cu functionalitati avansate de filtrare
si sortare, dupa criterii precum: titlul achizitiei, autoritatea contractanta, data publicarii rezultatului,
status procedural, cod CPV;
Utilizatorul selecteaza procedura pentru care considera ca au fost incalcate drepturile sale legitime;
La selectie, sistemul declanseazd initializarea Formularului digital de contestatie — Rezultatul
procedurii, construit conform unui sablon standardizat ANSC si prepopulat automat cu metadatele
relevante extrase din MTender, inclusiv:
o Denumirea completa a autoritatii contractante;
o Titlul si descrierea obiectului achizitiei,
o Tipul procedurii (ex. Licitatie Publicd — LP, Cerere de Oferta — COP, Negociere fara
Publicare — NFP);
Numarul de identificare al procedurii si OCID-ul asociat;
Codul CPV principal atribuit contractului;
Identitatea operatorului economic contestatar (nume entitate, IDNO), preluata din contextul
sesiunii;
o Mecanismul prin care a fost identificatd presupusa incdlcare — selectabil dintr-o listd (ex.
rezultatul evaluarii, nepublicarea punctajelor, lipsa justificarii respingerii etc.).

Formularul este editabil in cAmpurile dedicate descrierii faptei contestate si fundamentarii juridice. Aceasta
etapd constituie punctul de initiere formald a contestatiei, pregatind structura documentara ce urmeaza a fi
completata, semnata si transmisa prin canale digitale securizate.

5. Completarea formularului de contestatie si atasarea documentelor justificative
Dupa initializarea formularului digital, utilizatorul acceseaza sectiunea de completare a continutului
contestatiei, structurata logic in campuri predefinite, cu validatori de continut si asistentd contextuala:

Subiectul contestatiei este introdus direct in formular, In campuri dedicate, dupa urmatoarea
structura:
o Argumente factuale — descrierea detaliatd a situatiei contestate si a circumstantelor in care a
fost identificata presupusa incélcare a drepturilor legitime;
o Fundamentare juridicd — mentionarea si explicarea normelor legale, articolelor din Legea
achizitiilor publice sau din alte acte normative relevante care sustin contestatia;
o Observatii suplimentare — elemente factuale, interpretari tehnice sau aspecte de procedura
relevante pentru examinarea cazului.
In sectiunea de incircare a documentelor procesuale, utilizatorul ataseaza fisiere justificative
relevante (ex. oferte respinse, notificari primite, extrase MTender, corespondenta oficiald), cu
urmadtoarele constrangeri tehnice:
o Numar maxim fisiere: 10;
o Dimensiune totala cumulata: 25 MB;
o Formate permise: PDF, DOCX, JPG, PNG.
La incércare, sistemul declanseaza automat procesul de validare a fisierelor:
o Verificare tip MIME, pentru a preveni iIncdrcarea fisierelor nepermise sau potential
periculoase;
o Verificare dimensiune individuald si cumulativa;
o Detectie automata a coruperii fisierelor (checksum intern si testare deschidere);
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o Afisarea mesajelor de eroare detaliate in caz de incalcare a regulilor de incarcare.

Formularul si atasamentele pot fi salvate temporar Intr-o stare de tip draft, oferind utilizatorului posibilitatea
de a reveni si a edita inainte de semnare si transmitere. Acest mecanism sustine coerenta logicd a
continutului si respectarea cerintelor de forma ale dosarului de contestatie.

6. Aplicarea semnaturii electronice si transmiterea contestatiei

Dupa completarea formularului si atasarea documentelor justificative, sistemul pregateste dosarul
contestatiei pentru semnare electronica calificatd, conform cerintelor legale privind valabilitatea actelor
procedurale transmise digital.

e Continutul formularului este serializat automat in:

o XML - structurat conform schemei XSD utilizate de ANSC pentru procesare automata;
o PDF/A — versiune arhivabila si lizibila, destinatd conservarii si examindrii umane.

o Semnarea digitala se realizeaza prin integrarea cu serviciul MSign:

o Se calculeaza un hash criptografic al documentului;
o Utilizatorul autorizeaza semnatura prin certificatul sau calificat;
o MSign aplicd semndtura electronica calificatd (PKCS#7), impreuna cu timestamp-ul oficial

si identificatorul certificatului.

e Documentul semnat este inregistrat in SIMED ca o instanta digitald valida a contestatiei, arhivata in

zona de lucru a Cabinetului Personal Digital. Aceasta etapa nu echivaleaza cu inregistrarea oficiala
la ANSC — este doar o validare interna in cadrul sistemului, care precede transmiterea formala catre

completul de solutionare.
o Sistemul genereaza:

o Un UUID unic al contestatiei;
o Hash SHA-256 al documentelor semnate;
o Inregistrarea completd a metadatelor (data semnarii, utilizator, IP, IDNO, IDNP) in jurnalul

de audit

1. Afisarea stirii curente in Cabinet

Contestatia este afisata automat in sectiunea ,,Contestatii active”, cu toate metadatele relevante
(ID contestatie, OCID procedura, datd depunere, stadiu procedural);

Se activeaza modulul de urmarire a statutului procedural in timp real, care reflecta dinamica
dosarului: 1Inregistrare, validare, examinare prealabila, examinare i1n fond, solicitari
suplimentare, sedinta, decizie;

Utilizatorul primeste notificari automate (via MNotify) privind cererile ANSC de completare
sau transmitere de documente procesuale;

Acceseaza si completeazd formulare digitale standardizate, preconfigurate in functie de tipul
solicitarii (raspuns, clarificare, observatie procedurald);

Semneaza electronic orice document transmis cdtre ANSC, direct din interfata Cabinetului, prin
integrarea cu MSign,;

Ataseaza documente justificative suplimentare in formate acceptate, cu validare automata a
formatului, dimensiunii si consistentei cu cererea primita;

Primeste notificari privind calendarul sedintelor publice ale Consiliului de Solutionare a
Contestatiilor (CSC) aferente dosarului sau, inclusiv data, ora, linkul de acces (daca este cazul)
si formatul participarii;
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e Este informat imediat ce decizia CSC este emisa, avand acces la textul deciziei in format PDF
semnat digital si arhivat;

e Poate consulta oricand istoricul complet al dosarului, inclusiv toate versiunile documentelor
transmise/primite, cu marcaje temporale (timestamp), jurnale de audit si status de
livrare/receptionare;

e In cazul existentei mai multor contestatii simultane, poate filtra, sorta si accesa dosarele direct
din interfata Cabinetului, In functie de criterii precum: data depunerii, stadiu procedural,
autoritate contractantd, sau tipul contestatiei.

4.1.8. Depunerea contestatiei, (documentele de atribuire/anuntul de participare)

Fluxul tehnic asociat depunerii unei contestatii asupra documentatiei de atribuire sau anuntului de
participare este, in linii mari, identic cu fluxul aplicabil in cazul contestatiilor referitoare la rezultatele
procedurii, cu urmdtoarele diferente esentiale aplicabile punctului 3: selectarea obiectului contestatiei.
In cazul contestatiilor care vizeazd documentele de atribuire, nu este necesara participarea prealabild la
procedura de achizitie, ceea ce Tnseamna ca orice operator economic interesat se poate autentifica in
Cabinetul Personal Digital din Front Office-ul SIMED si poate initia o contestatie, indiferent daca a depus
sau nu o oferta pentru procedura vizata.
Pentru a evita importul exhaustiv si inutil al tuturor procedurilor publicate in MTender (care ar supraincarca
interfata Cabinetului), sistemul va pune la dispozitie un modul specializat de cautare asincrond a procedurii,
activat doar 1n acest caz.
Dupa autentificarea in sistem (MPass + MSign) si validarea statutului juridic, utilizatorul selecteaza
optiunea ,,Depune contestatie — Documente de atribuire / Anunt de participare”. In locul preluarii automate
a procedurilor de achizitii din Mtender (ca in cazul depunerii contestatiei pe rezultatele procedurii),
sistemul activeazd o interfatd dedicatd pentru cautarea manuald a achizitiei publice vizate, cu filtrare
asincrona.
Modulul de cdutare asincrona permite identificarea precisa si importul selectiv al unei proceduri de achizitie
relevante din sistemul MTender, utilizind urmatorul criteriu tehnic:

o ID MTender (OCID) — identificator unic de procedura generat conform standardului OCDS (ex.:

ocds-b3wdp1-MD-1748262122481), introdus manual sau selectat din sugestiile oferite de interfata.

Odata cu selectarea valida a procedurii, sistemul initiazd automat procesul de extragere a metadatelor
aferente (denumirea procedurii, autoritatea contractantd, cod CPV, tipul si statutul procedurii), pe baza
carora se preconfigureaza formularul electronic de contestatie.
Fluxul operational ulterior — completarea, semnarea digitala cu MSign si transmiterea securizata a
contestatiei — respecta aceleasi standarde procedurale si pasi tehnologici ca In cazul depunerii contestatiei
asupra rezultatului procedurii, asigurand coerentd, conformitate si trasabilitate integrald in cadrul Front
Office-ului SIMED.
Aceastd abordare modulard permite sistemului sa trateze distinct cele doua tipuri fundamentale de contestatii
si sa mentind performanta optima a Cabinetului Personal Digital, oferind in acelasi timp acces deschis si
conform cu legislatia pentru operatorii economici care contesta actele preliminare ale unei proceduri de
achizitie publica.

4.2. Cerinte functionale pentru componenta institutionald Back Office
Componenta institutionala Back Office reprezintd nucleul functional si operational al Sistemului

Informational de Management Electronic al Documentelor si este destinata utilizatorilor interni autorizati
a1l Autoritatii Nationale pentru Solutionarea Contestatiilor.
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Back Office-ul va asigura gestionarea integratd a proceselor administrative, documentare, procedurale si
decizionale ale ANSC, aferente intregului ciclu de viata al contestatiilor In domeniul achizitiilor publice,
achizitiilor sectoriale si concesiunilor, incepand cu receptionarea si inregistrarea contestatiei si pand la
emiterea deciziei, comunicarea acesteia, inchiderea si arhivarea dosarului electronic.
Configurarea, adaptarea si dezvoltarea componentei Back Office vor fi realizate in functie de:

o fluxurile operationale ale ANSC;

o procesele de lucru ale subdiviziunilor si utilizatorilor interni;

 atributiile si competentele institutionale;

o regulile procedurale aplicabile solutiondrii contestatiilor;

o termenele stabilite de cadrul normativ;

o rolurile si drepturile utilizatorilor;

o nomenclatoarele si clasificatoarele institutionale;

e documentele, formularele si sabloanele utilizate de ANSC;

e cerintele privind trasabilitatea, auditul si arhivarea documentelor.
Componenta Back Office va fi configurata si adaptata astfel incat fluxurile, statuturile, termenele, sarcinile,
documentele si regulile procedurale sa reflecte in mod exact activitatea ANSC. Contractantul nu va
implementa fluxuri generice care nu corespund proceselor institutionale si nu va modifica regulile
procedurale fara aprobarea prealabild a ANSC.
Back Office-ul va utiliza o stiva tehnologica compatibila cu platforma FOD/PDSE si cu tehnologia .NET
utilizata de aceasta. Componentele aplicationale principale, serviciile backend, API-urile si mecanismele de
integrare vor fi dezvoltate utilizand C# si NET/ASP.NET Core intr-o versiune Long-Term Support aflatd
in suport activ, in conformitate cu cerintele stabilite in Capitolul 5 privind stiva tehnologica guvernamentala.
Componenta Back Office va fi separata functional si tehnic de componenta Front Office. Front Office-ul
destinat utilizatorilor externi va fi realizat prin reutilizarea si adaptarea functionalitatilor FOD/PDSE, iar
Back Office-ul va asigura procesarea interna si gestionarea oficiala a datelor si documentelor procedurale.
Comunicarea dintre Front Office si Back Office se va realiza exclusiv prin:

e API-uri securizate, documentate si versionate;

e servicii aplicationale autorizate;

e mesaje si evenimente pentru operatiunile asincrone;

e mecanisme de integrare aprobate in cadrul arhitecturii SIMED.
Front Office-ul nu va accesa direct bazele de date, sistemele de stocare, registrele interne sau alte resurse
tehnice ale Back Office-ului. Orice solicitare de creare, consultare, modificare, transmitere sau descarcare
a datelor si documentelor va fi procesatd prin serviciile aplicationale ale Back Office-ului, cu verificarea
identitatii utilizatorului, a rolului, a drepturilor de acces si a contextului procedural.
Back Office-ul va constitui sursa oficiala si autoritativa pentru datele si documentele procedurale gestionate
de SIMED, inclusiv pentru:

e contestatii;

o dosarele electronice ale contestatiilor;

e documentele de intrare si iesire;

e documentele procesuale;

o partile implicate;

e procedurile de achizitie asociate;

o completele de solutionare a contestatiilor;

e repartizarea contestatiilor;

o sedintele si procesele-verbale;

e termenele si sarcinile procedurale;

e proiectele si versiunile deciziilor;
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e deciziile finale;
o notificdrile si comunicarile;
o statuturile si istoricul procesarii;
o registrele si rapoartele institutionale.
Datele afisate in Front Office, in Cabinetele Digitale sau in interfata publica vor fi furnizate de Back Office
prin API-uri si vor reflecta informatiile oficiale gestionate de acesta. Publicarea datelor si documentelor se
va realiza numai dupa aplicarea regulilor privind validarea, aprobarea, clasificarea, anonimizarea, protectia
datelor cu caracter personal si accesul la informatiile publice.
Back Office-ul va asigura un model unitar al dosarului electronic, in cadrul caruia toate datele, documentele,
sarcinile, termenele, actiunile, comunicarile, sedintele si deciziile aferente aceleiasi contestatii vor fi corelate
prin identificatori unici si vor putea fi urmarite pe Intregul ciclu procedural.
Fiecare operatiune relevanta efectuata in Back Office va fi jurnalizata si va pastra cel putin:
o identitatea utilizatorului sau a serviciului care a initiat operatiunea;
o data si ora operatiunii;
o tipul actiunii efectuate;
e obiectul informational afectat;
o valorile anterioare si valorile noi, dupa caz;
e statutul procesarii;
o rezultatul operatiunii;
o motivul modificarii sau anularii, atunci cand este aplicabil;
o identificatorul tehnic de corelare a tranzactiei.
Back Office-ul va utiliza MPass pentru autentificarea utilizatorilor interni autorizati. Drepturile functionale
vor fi acordate si verificate conform modelului de control al accesului bazat pe roluri implementat in SIMED.
MSign va fi utilizat pentru semnarea si verificarea documentelor electronice pentru care semnatura este
obligatorie si nu va fi utilizat ca mecanism de autentificare.
Componenta Back Office va permite gestionarea parametrilor si configuratiilor functionale care pot fi
modificate fara interventie asupra codului sursa, inclusiv nomenclatoare, sabloane, termene, statuturi, alerte,
notificari, structuri organizationale, componenta completelor si alte reguli configurabile aprobate de ANSC.
Modificarea configuratiilor functionale va fi permisd numai utilizatorilor autorizati si va fi supusa
versionarii si jurnalizarii. Modificarile nu vor produce efecte retroactive asupra dosarelor si documentelor
deja finalizate, cu exceptia cazurilor aprobate expres si documentate.
in cazul indisponibilitatii temporare a Front Office-ului sau a unui serviciu guvernamental extern, Back
Office-ul va continua sa permita executarea operatiunilor interne care nu depind in mod direct de serviciul
indisponibil. Operatiunile de integrare esuate vor fi inregistrate, monitorizate si, dupa caz, reluate controlat,
fara duplicarea datelor sau pierderea trasabilitatii.
Back Office-ul va include urmatoarele module functionale principale:
1. Documente de intrare — pentru receptionarea, inregistrarea, clasificarea, verificarea si asocierea
documentelor primite cu dosarele si procesele corespunzatoare;
2. Documente de iesire — pentru elaborarea, avizarea, semnarea, inregistrarea, expedierea si urmarirea
documentelor emise de ANSC;
3. Registrul contestatiilor — pentru evidenta oficiala si gestionarea ciclului de viata al contestatiilor si
al dosarelor electronice;
4. Registrul deciziilor — pentru gestionarea proiectelor, versiunilor, avizarii, semnarii, Inregistrarii,
comunicdrii si publicarii deciziilor ANSC;
5. Agenda sedintelor — pentru planificarea, organizarea, desfasurarea si evidenta sedintelor
completelor de solutionare a contestatiilor;
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6. Documente procesuale — pentru generarea, redactarea, avizarea, semnarea, transmiterea si arhivarea
documentelor aferente procesului de solutionare a contestatiilor;

7. Nomenclatoare — pentru administrarea centralizata si versionata a clasificatoarelor, statuturilor,
tipurilor de documente, termenelor si altor valori de referinta utilizate in SIMED;

8. Rapoarte — pentru generarea rapoartelor operationale, manageriale, statistice si publice pe baza
datelor oficiale gestionate de sistem;

9. Administrare — pentru gestionarea profilurilor aplicationale, rolurilor, drepturilor, structurii
organizationale, completelor CSC, parametrilor, sabloanelor, configuratiilor si integrarilor
sistemului.

Modulele Back Office vor utiliza acelasi model de date si aceiasi identificatori oficiali pentru a evita
duplicarea si inconsistenta informatiilor. Datele comune vor fi Inregistrate o singurd datd si reutilizate in
toate modulele 1n care sunt necesare.

Contractantul va detalia, la etapa de analiza si proiectare, relatiile dintre module, entitatile informationale
gestionate, regulile de business, statuturile, tranzitiile, rolurile, permisiunile, API-urile si mesajele utilizate.
Modelul functional detaliat va fi aprobat de ANSC inainte de implementarea finala.

Documente de
[ > Intrare

Documente de
[ 2 lesire

Registrul
= Contestatiilor

Registrul
) Deciziilor

———
L $Agenda
edintelor

Back Office
SIMED

Documente

Procesuale

Nomeclatoare

Rapoarte

TERMENI DE REFERINTA 68

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC



4.2.1. Documente de intrare

Modulul ,,Documente de Intrare” reprezinta un element fundamental in cadrul componentei Back Office a
Sistemului Informational de Management Electronic al Documentelor (SIMED), fiind dedicat prelucrarii
centralizate si eficiente a tuturor materialelor documentare receptionate de Agentia Nationald pentru
Solutionarea Contestatiilor (ANSC). Acesta este conceput ca o interfatd de interoperabilitate institutionala,
care asigurda inregistrarea, clasificarea si integrarea documentelor primite in fluxurile operationale ale
institutiei, Intr-un mod coerent si complet auditat.

Modulul este construit pentru a raspunde unui spectru larg de scenarii de receptie, incluzand documente
transmise prin postd, curier, e-mail, sistemele guvernamentale de comunicatii (MConnect, MDelivery),
precum si prin canale digitale dedicate — precum interfata Front Office a SIMED. Prin acest mecanism,
ANSC beneficiaza de un cadru robust pentru receptia si prelucrarea automata sau asistatd a documentelor
provenite de la diversi expeditori: institutii ale administratiei publice, autorititi contractante, operatori
economici, organizatii ale societatii civile si cetateni.

Functionalitatea esentiald a modulului consta in consolidarea intr-un registru electronic unic a tuturor
documentelor primite, cu alocarea automata a metadatelor obligatorii — precum data si ora receptiei, tipul
documentului, entitatea expeditorului, canalul de transmitere, referintele interne sau externe — si cu stabilirea
automata a conexiunii cu dosare sau proceduri aflate in derulare. Aceastd abordare permite nu doar
trasabilitatea completd a circuitului documentar, ci si integrarea contextuald a documentelor in cadrul
proceselor decizionale si procedurale ale Autoritatii.

Modulul este sustinut de o logica tehnologica flexibila, capabila sa distingad automat tipurile de documente
administrative, contestatii formale, solicitari de clarificare, puncte de vedere, notificari, corespondenta
generald sau anexe tehnice, pentru a asigura o clasificare temeinica si un tratament procedural adecvat
fiecarui caz in parte. Fiecare document este inregistrat intr-o fisd electronica de evidentd, ce permite
validarea datelor, atasarea de fisiere, asocierea cu actori relevanti din sistem (contestatar, autoritate
contractantd, tert implicat), precum si initierea automata a fluxurilor de lucru interne, conform regulilor
prestabilite.

Arhitectura acestui modul sprijina eficient corelarea intre fluxurile de lucru documentare si ciclul de viata
al procedurilor de contestatie, facilitdnd deciziile rapide, organizarea arhivei electronice, precum si auditarea
proceselor in conformitate cu cerintele legale si bunele practici In domeniul managementului documentelor.

REGULI LOGICE SI INTEGRARE PROCEDURALA

1. inregistrarea unui document de intrare — general
Aceasta regula se aplica oricarui document oficial receptionat de ANSC prin orice canal — fizic, electronic
sau alt mijloc de comunicare — care nu este asociat unei contestatii in materie de achizitii publice. Campurile
obligatorii din fisa de inregistrare:
e Numair intern de inregistrare — generat automat de sistem, unic, incremental, pe anul calendaristic
curent;
o Data inregistrarii — preluata automat din sistemul informatic (cu optiune de selectare manuala de
catre utilizator, in cazuri justificate);
o Expeditor — selectabil din nomenclatorul oficial de entitati (autoritati publice centrale si locale,
agenti economici, ONG-uri, persoane fizice), cu functionalitate de autocomplete si filtrare avansata;
e Numar de iesire al documentului (la expeditor) — introdus manual;
o Data emiterii documentului de citre expeditor — selectabila din calendar interactiv;
o Tip document — selectat din nomenclatorul oficial (ex: scrisoare oficiald, solicitare informatie, punct
de vedere, notificare, sesizare, etc.);
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o Continut / Obiectul documentului — descriere text liber, pana la 2000 caractere;
o Modalitate de receptionare — optiuni predefinite (posta, e-mail, depus fizic la anticamerd, fax,
MConnect, MDelivery etc.);
o Executor (responsabil) — selectabil din structura organizationald a ANSC (cu cautare si filtrare dupa
departament si functie);
e Termen de executare — selectabil dintr-un nomenclator de termene standardizate sau stabilit manual,
e Stare document — nou, in lucru, procesat, clasat, transmis, arhivat (gestionat automat pe baza
ciclului de viatd);
o Fisiere atasate — suport pentru incarcarea documentelor scanate, format PDF sau Office.
In baza acestei fise, documentul este salvat in Registrul Documentelor de Intrare, unde i se va asocia un cod
arhivistic unic, fiind pastrat in functie de metadate precum: anul, luna si canalul de receptionare.

2. inregistrarea unui document de intrare asociat unei contestatii, depus prin Cabinet Personal.
Pentru cazurile in care documentul de intrare este transmis catre ANSC prin intermediul componentei Front
Office->Cabinet Personal si este asociat in unei proceduri de contestatie, sistemul activeaza logica de
preluare automata si asociere contextuald pe baza metadatelor transmise din Front Office sau completate
de operatorul uman.
Campuri din fisa de inregistrare, cu preluare automata acolo unde este posibil:
e Numair intern de inregistrare — generat automat de sistem;
o Data inregistrarii — preluata automat;
o Expeditor — preluat automat din profilul Cabinetului Personal Digital (AC, contestatar, castigator),
dacd documentul provine din Front Office; in caz contrar, completat manual din nomenclator;
o Numir si dati de iesire ale expeditorului — completate manual sau preluate automat daca sunt
incluse In metadatele atasate;
o Numair contestatie — preluat automat din metadatele documentului digital, daca documentul este
transmis prin Front Office;
o Numair procedura achizitie — preluat automat (daca este inclus in metadate), sau completat manual;
e Cod CPV si LOT — selectate din nomenclator, daca nu au fost preluate automat;
o Tip document — selectat din nomenclator oficial (ex: notificare suplimentara, raspuns, solicitare de
amanare, etc.);
o Continut — completat manual;
o Executor responsabil — selectat din lista de utilizatori activi;
o Termen de executare — completat conform prioritizarii interne;
o Canal de receptionare — determinat automat sau selectabil (ex: Front Office, MDelivery, e-mail,
etc.);
» Fisiere atasate — obligatorii, in format PDF/A sau compatibil Office.
Documentul astfel inregistrat este automat asociat dosarului digital al contestatiei respective, pastrand si
referinta in Registrul General al Documentelor de Intrare. Sistemul genereazd automat legatura intre
document si entitatea de referinta (contestatia, procedura, autoritatea), pentru a asigura trasabilitate completa.

3. inregistrarea unui document de intrare asociat unei contestatii (depus fizic sau trimis pe e-mail)
In cazul in care un document de intrare este transmis prin posta electronici oficiald a ANSC sau depus
fizic la anticamera institutiei, iar acesta este asociat unei proceduri de achizitie publica contestate,
functionarul desemnat din cadrul Directiei Tehnologii Informationale si Securitate Digitald (DTISD) este
responsabil de completarea integrala a fisei de inregistrare a documentului.

Procesul presupune urmdtoarele actiuni si reguli logice:

Completarea fisei de inregistrare — campuri obligatorii:
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e Numair intern de inregistrare - generat automat de sistem, in baza unui contor unic, secvential.

o Data inregistrarii - preluatd automat din sistemul informatic; utilizatorul poate modifica manual

doar in limitele reglementate de procedura.

o Expeditor - selectat din nomenclatorul de entitati publice/private (autocomplete), sau introdus

manual daca este un expeditor neinregistrat anterior.

o Numar de iesire al expeditorului: introdus manual, conform mentiunilor din antetul documentului.

o Data documentului la expeditor - selectatd prin calendar (date picker).

e Tipul documentului - ales din nomenclatorul oficial (de ex. cerere, contestatie, adresa, notificare,

etc.).

o Continut / Obiect - descriere sintetica a continutului documentului.

o Executor desemnat - selectat din organigrama digitala a institutiei (functionalitate de cautare

rapida).

o Departament responsabil - selectat din structura organizatorica a ANSC.

o Termen de executare - definit prin selector de datd (calendar) sau ales din termene standardizate

configurabile.

o Modalitate de receptionare - selectat din lista de optiuni — e-mail, postd fizicd, depunere la

anticamera, alt canal.

o Document scanat / atasat - atasarea documentului in format PDF/DOC, cu posibilitatea adaugarii

de anexe multiple.
Asocierea documentului la contestatie:
Pentru documentele ce contin informatii ce permit identificarea unei contestatii deja existente, se vor
completa urmatoarele cAmpuri suplimentare:

o Numairul contestatiei: selectat din nomenclatorul contestatiilor active, care va prelua deja automat

urmatoarele campuri
o Contestatar
o Numarul procedurii de achizitie
o CPV
o LOT:
o Denumirea autorititii contractante:
Dupa finalizarea procesului de inregistrare, documentul va fi salvat simultan:

o in Registrul Documentelor de Intrare;

o in Registrul Contestatiilor->dosarul digital al contestatiei relevante, daca a fost asociat corect.
Trasabilitatea documentului, istoricul modificarilor si atributiile executorului vor fi stocate si disponibile
pentru audit, inregistrari statistice si verificari intern.

Totodata, indiferent de procedura de depunere si inregistrare a documentului, sistemul permite, in mod
optional, ca functionarul responsabil din cadrul DTISD sa realizeze manual asocierea unui document de
intrare la o contestatie existentd. In acest caz, documentul respectiv va fi integrat automat in dosarul digital
aferent procedurii, asigurand coerenta procedurala si integritatea arhivei institutionale.

Toate documentele de iesire vor fi afisate intr-o interfatd tabelard dinamicd, cu functionalitati avansate de
sortare, cdutare si filtrare aplicabile individual pe fiecare coloand. Sistemul va include obligatoriu un
mecanism de paginare si afisare configurabild a numarului de inregistrari per pagina.

Utilizatorii autorizati vor avea posibilitatea de a:

o edita inregistrarile documentelor de iesire (cu pdstrarea istoricului modificarilor);

o sterge documente in cazuri justificate, in conformitate cu politicile de audit si control intern.
Tabelul de bord al modulului va include o vizualizare sinteticd a termenelor de executare asociate fiecarui
document. Vor fi evidentiate distinct:

o documentele aflate in termen, documente expirat
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Fisa electronica a documentului de intrare

Pentru fiecare document receptionat, sistemul va crea o fisa electronica de evidentd care va include cel

putin:
[ ]
[ ]

Campurile obligatorii vor fi configurate in functie de tipul documentului si canalul de receptionare.

identificatorul unic intern;

identificatorul tehnic al transmiterii, daca este aplicabil;

numarul oficial de intrare;

data si ora receptiondrii;

data si ora inregistrarii oficiale;

canalul de receptionare;

tipul si categoria documentului;

numarul si data documentului expeditorului;
expeditorul;

datele de contact ale expeditorului, daca sunt necesare;

persoana in numele céreia se actioneaza;
obiectul sau descrierea succinta;

nivelul de acces si clasificarea documentului;
contestatia si dosarul asociat;

procedura de achizitie asociata;
subdiviziunea si executorul responsabil;
termenul de examinare sau executare;
fisierele si anexele;

datele privind semnatura electronicd;
starea verificarii;

statutul documentului;

istoricul operatiunilor;

notificarile si confirmarile generate.

Clasificarea si asocierea documentelor

Sistemul va permite clasificarea automata sau asistata a documentelor in categorii precum:

contestatie;

completare la contestatie (se va selecta o contestatie din Registru);

punct de vedere;

raspuns la solicitarea ANSC;
document al procedurii de achizitie;
cerere de recuzare;

declaratie de abtinere;

retragere a contestatiei;

solicitare de clarificare;

proba sau anexa;

corespondenta institutionala generala;
alt tip configurat in nomenclator.

Documentul va fi asociat automat cu o contestatie sau un dosar atunci cand mesajul receptionat contine un

identificator valid si suficient pentru realizarea asocierii.
Functionarul autorizat va putea efectua sau corecta manual asocierea in cazurile in care:

identificatorul nu este prezent;
identificatorul este eronat;
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e existd mai multe dosare posibile;

o documentul a fost receptionat printr-un canal nedigital,

e asocierea automata nu poate fi realizata cu suficienta certitudine.
Asocierea sau reasocierea manuald va necesita selectarea dosarului, indicarea motivului si pastrarea
istoricului complet.
Dupa asociere, documentul va deveni parte a dosarului electronic si va fi disponibil utilizatorilor interni si
externi numai in limitele drepturilor aplicabile.

Statutele documentelor de intrare
Modulul va utiliza statuturi configurabile, distincte de statuturile contestatiei. Acestea vor include cel
putin:

e Receptionat;

o In curs de verificare;

e Necesita clarificare;

e Respins tehnic;

e Validat;

o Inregistrat;

e Neasociat;

e Asociat dosarului;

e Repartizat;

o In examinare;

o [Executat;

o Inchis;
e Marcat ca introdus eronat;
e Anulat.

4.2.2. Documente de iesire

Modulul ,,Documente de Iesire” este 0 componentd integratd a platformei institutionale Back Office SIMED,
dedicatd managementului digital al tuturor actelor oficiale emise de Agentia Nationala pentru Solutionarea
Contestatiilor (ANSC). Acest modul gestioneaza documentele de iesire in contextul corespondentei
institutionale, al activitatilor operationale si al procesului de solutionare a contestatiilor in materie de
achizitii publice, indiferent de canalul de expediere sau statutul procedural al documentului.
Sistemul ofera suport complet pentru intocmirea, etichetarea, arhivarea si transmiterea electronica a
documentelor de iesire, fiind conectat la mecanismele interne de procesare documentard si integrat cu
nomenclatoarele institutionale, registrele digitale si canalele nationale de comunicare (ex. MDelivery,
MSign). Platforma permite o asociere contextuald automata sau manuald a documentelor cu entitatile
relevante (agenti economici, autoritdti contractante, APL, APC, cetateni), asigurand trasabilitate,
auditabilitate si conformitate procedurala.
Documentele de iesire sunt clasificate in trei mari categorii functionale, fiecare avand un flux logic propriu.
REGULI LOGICE SI INTEGRARE PROCEDURALA
1. Document de iesire general (neasociat contestatiilor si independent de documentele de intrare)
Acest tip de document este utilizat pentru comunicari institutionale uzuale, care nu sunt generate ca urmare
a unei contestatii si nu reprezintd raspunsuri directe la documente de intrare. Exemple: corespondenta
interinstitutionald, informari, opinii oficiale, invitatii.

e Nr. de iesire — generat automat de sistem, incremental, pe anul curent (resetat anual conform

normativului ANSC);
o Data iesirii — preluatd automat prin selector de data (cu posibilitate de corectie controlatd);
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e Adresant — selectabil din nomenclatorul oficial de entitati externe (autocomplete), cu posibilitate de

adaugare/stergere multipli adresanti;

o Tip document — selectat din nomenclatorul institutional (ex: raspuns oficial, scrisoare, informare);

o Continut — completat manual de utilizator;

o Executor — utilizatorul responsabil cu elaborarea documentului;

o Fisier atasat — incdrcare document final semnat sau pregétit pentru semnare;
o Canal de transmitere — e-mail, MDelivery, posta fizica etc.

Documentul este salvat impreund cu metadatele sale in Registrul Documentelor de Iesire, fiind identificat

printr-un cod unic de arhivare si referentiat cronologic, AN/LUNA.

Flux digital al documentului de iesire general (neasociat contestatiilor si independent de documentele de intrare).
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2. Document de iesire asociat unei contestatii

Acest document este emis in cadrul unei proceduri de solutionare a contestatiilor, fiind parte integranta a
dosarului digital al unei contestatii (ex: solicitdri de informatii, solicitari de prezentare a documentelor

procesuale, invitatii la sedinte).
e Nr. de iesire — generat automat;
o Data iesirii — preluatd automat;

o Numir contestatie - selectat din nomenclatorul contestatiilor active, care va prelua deja automat

urmatoarele cAmpuri
o Adresant care este si Contestatar
o Numarul procedurii de achizitie
o CPV
o LOT
o Tip document — selectat din nomenclatorul documentelor procesuale;
o Continut — completat de utilizator;
o Executor — responsabil desemnat;
« Fisier atasat — obligatoriu (semnat electronic, daca este cazul);
o Canal de transmitere — selectat (MDelivery, e-mail etc.);
Documentul va fi salvat simultan in:
o Registrul Documentelor de Iesire;
o Dosarul digital al contestatiei;

Astfel, se asigura trasabilitatea completd si arhivarea procedurala in cadrul SIMED, cu mentinerea

istoricului de emitere si semnaturi digitale asociate.
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Flux digital al documentului de iesire asociat unei contestatii.
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3. Document de iesire emis ca raspuns la un document de intrare
Se aplica situatiilor in care ANSC formuleazd un rdspuns oficial sau o reactie institutionald la o
solicitare/document oficial primit anterior (care poate sau nu sa aiba legdtura cu o contestatie).

e Nr. de iesire — generat automat;

o Data iesirii — preluatd automat;

o Adresant — selectat din nomenclatorul de entitati publice/private (autocomplete), sau introdus

manual daca este un expeditor neinregistrat anterior;
o Document de intrare asociat — selectat prin functionalitate de asociere contextuald (autocomplete
st listd recentd);

o Tip document — selectat din nomenclator;

o Continut — optional preluat partial din documentul primit, cu posibilitate de editare;

o Executor — implicit acelasi cu cel responsabil de documentul de intrare (editabil);

« Fisier atasat — obligatoriu, semnat electronic unde este cazul;

o Canal de iesire — selectat conform specificului (e-mail, posta, MDelivery etc.)
Documentul este automat referentiat in Registrul Documentelor de Iesire si legat logic de documentul de
intrare printr-un ID comun. Trasabilitatea bi-directionald este esentiald pentru audit, arhivare si verificare
institutionala.
Toate documentele de iesire vor fi afisate intr-o interfatd tabelard dinamica, cu functionalitdti avansate de
sortare, cautare si filtrare aplicabile individual pe fiecare coloand. Sistemul va include obligatoriu un
mecanism de paginare si afisare configurabild a numarului de inregistrari per pagina.
Utilizatorii autorizati vor avea posibilitatea de a:

o edita Inregistrarile documentelor de iesire (cu pastrarea istoricului modificérilor);

o sterge documente in cazuri justificate, in conformitate cu politicile de audit si control intern.
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Flux digital al documentului de iegire emis ca raspuns la un document de intrare
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4.2.3. Registrul Contestatiilor

Modulul ,,Registrul Contestatiilor” reprezintd componenta centrala a infrastructurii digitale SIMED,
responsabild de administrarea completd, standardizata si auditabild a contestatiilor formulate in domeniul
achizitiilor publice. Conceput pe arhitecturd modulara, extensibila si interoperabila, acest registru electronic
consolideaza toate fluxurile operationale aferente ciclului de viata al unei contestatii — de la depunere pana
la arhivarea deciziei finale — in cadrul unui ecosistem procedural integrat, corelat cu toate modulele
functionale ale sistemului (Documente de Intrare, Iesire, Decizii, Sedinte, Dashboard).
Registrul serveste atat ca bazad de date institutionald, cat si ca interfata activa pentru functionarii autorizati
ANSC, oferind o experientd de utilizare asistata, inteligentd si contextualizata. Astfel, fiecare contestatie
este automat corelata cu un dosar digital unic, in cadrul caruia sunt agregate cronologic toate documentele
aferente procesului decizional: acte procedurale, corespondenta oficiald, notificari, puncte de vedere si alte
documente suport.
Arhitectura interfetei si experienta utilizatorului
Interfata graficd este implementata sub forma unui tabel inteligent, expandabil, optimizat pentru acces
rapid, sortare avansata si vizualizare incrementald. Structura este bazata pe randuri extensibile (expandable
rows) care expun doar atributele principale ale fiecarei contestatii in modul implicit, permitand detalierea
suplimentard la actiune utilizator (hover, click, expand). Acest mecanism reduce aglomerarea vizuala si
sustine focalizarea pe actiunile critice.
Functionalitatile UT includ:

e cautare avansata full-text si logica combinata (AND/OR) pe multiple coloane;

o filtrare si sortare granulara pe fiecare camp tabelar;
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e paginare asincrona configurabila si afisare customizabila a numarului de randuri;
o filtru temporal asistat (date picker, selectie rapida pe intervale prestabilite);
e actiuni directe contextuale: vizualizare dosar, addugare documente, export, modificari
administrative.

Campuri cheie afisate in registru (versiune extensibila)
1. Data transmiterii in sistem;

Data inregistrarii la ANSC;

Numar unic de Inregistrare;

Contestatar;

Autoritatea contractanta;

Castigator;

Numar procedura achizitie;

Cod CPV;

LOT;

10. Obiectul contestatiei;

11. Tipul procedurii de achizitie;

12. Completul desemnat (CSC);

13. Data repartizarii catre CSC,;

14. Tipul deciziei adoptate;

15. Canal de depunere;

16. Mentiuni administrative (comentarii interne);

17. Stare dosar (complet / incomplet);

18. Actiuni (Vizualizare dosar, export, atasare document etc, Solicitd documente, Aplica Msign, Emite
Decizie, Mentiuni, Solicita sedintd);

e e A

Statuturi procedurale (valori dinamice configurabile)
Sistemul gestioneaza o gama complexa de statuturi ale contestatiilor, menite sd reflecte fidel evolutia
procedurala si juridicd a fiecarui caz. Acestea includ, fard a se limita la:

e Retrasa

e Numar anulat

e In examinare

e Decizie adoptata

e Contestatie retrasa

e Examinare preliminara

o In asteptarea dosarului

e Restituitad spre corectare

e Nu tine de competenta ANSC

e In examinare, procedura suspendati

e In asteptarea explicatiilor de la AC

e Contestatie retrasa — motiv neprecizat

e Contestatie retrasa — motivul situatiei exceptionale din tard

e Contestatie retrasa — pentru a nu pereclita activitatea AC

e Contestatie retrasa — argumentele AC acceptate de contestatar

o Contestatie retrasa — procedura anulata, contestatie ramasa fard obiect

e Contestatie retrasa — masuri de remediere efectuate de AC, contestatie rdmasa fara obiect
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Aceastd granularitate permite analiza comparativa, monitorizarea eficientd si fundamentarea deciziilor
institutionale 1n baza statisticilor generate in timp real.
Functionalitati avansate de guvernanta procedurala
Modulul include un set extins de instrumente digitale pentru asigurarea eficientei operationale si integritatii
procesuale:
e Crearea automata a dosarului digital imediat la inregistrarea contestatiei;
e Clasificarea documentelor asociate in: intrari, iesiri, corespondenta auxiliard, note CSC;
e Monitorizare termene procedurale (alerte privind documente intarziate, dosare incomplete, lipsa
programarii sedintei etc.);
e Asociere automatia de documente provenite din alte module pe baza metadatelor (CPV, nr.
contestatie, AC);
e Asociere manuala asistata de operatori autorizati, in cazurile ambigue;
e Mecanism de adiugare a mentiunilor — note interne, observatii, recomandari, marcaje CSC;
o Export fisa contestatie / dosar digital in format standard (PDF/A, XML, ZIP);
o Jurnal de activitate si loguri de modificari per contestatie, cu identificare de utilizator si timestamp;
e Rapoarte automatizate — pentru conducerea institutiei, evaluare CSC, raportari externe.
Ciclul de viata si arhivarea automata
Toate Inregistrarile si documentele procesuale aferente contestatiilor sunt péstrate intr-o structurd
standardizata si versionabila, iar la finalul fiecarui exercitiu anual:
o Sistemul declanseazd procesul de arhivare automata a contestatiilor inchise, intr-un format
compatibil cu Arhiva Electronica a Statului;
e Administratorul ANSC poate initia arhivarea manuala pentru contestatii selectate sau intregul
registru, aplicAnd semndtura digitala institutionala.

Contestatiile depuse prin intermediul Cabinetului Personal Digital din componenta Front Office a SIMED
sunt receptionate si inregistrare automat in modulul ,,Registrul Contestatiilor” din cadrul Back Office.
Acestea sunt inregistrate initial cu statutul ,,Contestatie noua”, urmand a fi verificate formal de catre
functionarul responsabil din cadrul DTISD. Dupa validarea completitudinii si conformitatii, contestatia este
inregistrata oficial in sistem oferindui nr. de inregistrare, iar statutul sau procedural este actualizat in ,,in
examinare”.

Pentru contestatiile transmise prin metode traditionale (e-mail oficial, posta fizica, depunere la anticamera),
inregistrarea se realizeaza manual de catre functionarul desemnat, direct in Registrul Contestatiilor din Back
Office. Si in acest caz, dupd completarea tuturor metadatelor necesare si validarea formald, contestatia va fi
integrata in fluxul procedural cu statutul ,,in examinare”, iar sistemul va genera automat dosarul digital
asociat.

Fiecare inregistrare arhivata este sigilatd digital si indexatd pentru acces rapid si audit, contribuind la
conformitatea cu normele privind pastrarea si evidenta documentelor publice. Registrul Contestatiilor din
componenta Back Office a SIMED va constitui sursa principald de alimentare a modulului ,,Contestatii” din
cadrul Front Office-ului platformei. Astfel, informatiile esentiale privind contestatiile aflate in examinare —
inclusiv statutul procedural, data inregistrarii, completul desemnat, programarea sedintei si decizia adoptata
— vor fi afisate public, intr-un format structurat si actualizat in timp real, asigurand transparentd si acces
facil pentru partile implicate.

4.2.4. Registrul Deciziilor

Modulul ,,Registrul Deciziilor” este parte componentd a Back Office-ului SIMED, responsabil de
gestionarea structuratd si completa a tuturor deciziilor emise de Agentia Nationald pentru Solutionarea
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Contestatiilor (ANSC) 1n procesul de solutionare a contestatiilor in domeniul achizitiilor publice. Acest
registru digital centralizat oferd suport operational personalului autorizat al ANSC in vederea consultarii,
administrarii, arhivarii si monitorizarii actelor decizionale, intr-un cadru informatic unitar, sigur si
interoperabil.
Modulul este destinat in principal membrilor completelor de solutionare a contestatiilor (CSC), structurilor
de suport administrativ si functionarilor ANSC implicati in validarea, raportarea si publicarea deciziilor
finale. Toate deciziile generate in cadrul proceselor de examinare sunt inregistrate in acest modul, impreuna
cu metadatele esentiale care permit identificarea, cautarea si asocierea rapida a acestora cu dosarele digitale
corespunzatoare.
Totodata, modulul ,,Registrul Deciziilor” din Back Office SIMED alimenteaza in mod automat componenta
publica a modulului Decizii din Front Office SIMED, printr-un mecanism de integrare bidirectionala.
Aceasta conexiune se realizeaza printr-un API REST securizat, care transmite in format JSON standardizat
toate deciziile adoptate si semnate digital. Transferul are loc asincron, fie prin mecanisme de polling
incremental, fie prin Webhooks care notifica imediat sistemul Front Office in momentul inregistrarii unei
noi decizii.
In plus, initierea proiectului de decizie este declansata direct din Modulul Registrul Contestatiilor, sistemul
genereazd automat un proiect de decizie CSC pe baza unui sablon configurabil. Acest sablon este completat
automat cu datele relevante ale contestatiei si compileaza toate documentele procesuale asociate din dosarul
digital. Draftul generat poate fi ulterior consultat si modificat de catre membrii CSC, Directia Juridica si
DTISD, urméand a fi supus semnarii electronice prin MSign. Dupa semnare, decizia este inscrisa automat in
Registrul Deciziilor si clasatd in dosarul digital al contestatiei.
Arhitectura interfetei si experienta utilizatorului
Interfata grafica este conceputd sub forma unui tabel interactiv inteligent, cu randuri extensibile (expandable
rows), oferind o experientd de navigare intuitiva si eficientd. Vizualizarea implicita afiseazad doar atributele-
cheie, in timp ce detaliile suplimentare devin disponibile la actiunea utilizatorului (click, hover sau expand),
reducand aglomerarea vizuala si sustindnd concentrarea asupra datelor relevante.
Functionalitati UI avansate:

o Cautare semantica completa, cu suport pentru expresii complexe si logicd booleana;

o Sortare si filtrare pe campuri multiple, cu instrumente de rafinare a rezultatelor;

o Paginare asincrona si afisare configurabild a randurilor, adaptabila volumului de date;

o Selector temporal asistat, cu optiuni rapide de intervale prestabilite;

e Actiuni directe din tabel, inclusiv: descarcare decizie, acces la dosar, addugare mentiuni, export

selectie etc.

Campuri cheie afisate in Registrul Deciziilor (versiune extensibild):
Nr. decizie — identificator unic, cu link catre PDF-ul semnat digital;
Data adoptarii — data oficiala a emiterii deciziei;
Contestatar — denumirea completd a persoanei fizice sau juridice;
Autoritatea contractanta — entitatea publica vizata,
Obiectul contestatiei — titlul procedurii preluat din MTender;
Elementele contestatiei — descrierea succintd a motivelor invocate;
Complet decizional — codul CSC si denumirea, cu link cétre profilul completului;
Nr. procedurii — cod unic MTender, cu redirectionare catre pagina aferenta;
Continutul deciziei — rezumat al rationamentului decizional;
10. Tip procedura — clasificarea achizitiei (licitatie, negociere etc.);
11. Obiectul achizitiei — denumire + CPV;
12. Statut decizie — rezultat: admisa, respinsa, partial admisa, anulata;
13. Document decizie — link catre fisier PDF/A semnat prin MSign;

WXk =
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14. Raportare decizie — indicator daca decizia a fost transmisa catre alte sisteme;
15. Nr. inregistrare contestatie ANSC — codul oficial al contestatiei de referinta.
Functionalitati avansate si interoperabilitate
o Export individual sau in lot al deciziilor pe baza criteriilor configurabile;
o Clasificare automata in functie de metadatele contestatiei si ale procedurii;
o Integrare directa cu dosarul digital al contestatiei, pentru acces contextualizat;
e Alerte si notificari automate pentru decizii nepublicate, incomplete sau cu termen depasit;
o Verificare automata a conformitatii fisierelor deciziei (semnatura digitala, timestamp, integritate
hash);
o Audit trail detaliat cu log de activitate complet pentru fiecare decizie (istoric modificari, acces,
generare);
e Preluare automata si afisare in modulul Decizii din Front Office, in baza fluxului sincronizat de
date intre Back Office si Front Office SIMED.
La incheierea fiecarui an calendaristic, toate deciziile inregistrate in sistem pot fi arhivate automat sau la
solicitarea explicitd a Administratorului SIMED, in conformitate cu politicile institutionale ANSC privind
ciclul de viata al documentelor digitale.
Aceasta arhivare (An->Lund) faciliteazd conservarea integrititii documentare, sustine auditabilitatea pe
termen lung si contribuie la reducerea sarcinii operationale privind gestiunea istorica a datelor decizionale.

4.2.5. Agenda Sedintelor

Modulul ,,Agenda Sedintelor” este o componentd digitald specializatd a Back Office-ului SIMED,
conceputa pentru a automatiza si structura intregul proces de planificare, validare, notificare si publicare a
sedintelor Completelor de Solutionare a Contestatiilor (CSC) din cadrul Autoritdtii Nationale pentru
Solutionarea Contestatiilor (ANSC). Acest modul rdspunde nevoii institutionale de a gestiona in mod
coerent si trasabil activitatea deliberativa aferenta solutionarii contestatiilor, elimindnd dependenta de
instrumente fragmentare (e-mail, calendare disparate, documente Word) si inlocuindu-le cu un mecanism
digital integrat si guvernat de reguli procedurale clare.
Destinatia principala a modulului este utilizarea de cétre actorii interni ANSC implicati in procesul de
examinare a contestatiilor — in special Presedintii CSC, consilierii raportori, secretariatul tehnic si personalul
administrativ. Acestia vor folosi modulul pentru a initia, configura si valida sedintele, pentru a notifica
partile implicate si pentru a asigura publicarea automatd a agendelor. Totodatd, modulul faciliteaza
incarcarea documentelor rezultate in urma sedintei — precum procesele-verbale si inregistrarile audio/video
— sl integrarea lor automata in dosarele digitale ale contestatiilor corespunzatoare.
Datele generate in cadrul acestui modul sunt stocate in baza de date centrala a SIMED, in format structurat,
cu metadate standardizate si corelare directa cu registrul contestatiilor. Fiecare sedinta este tratatd ca o
entitate procedurala distinctd, asociata in mod bidirectional cu dosarul digital aferent contestatiei.
Pentru a functiona In regim complet digital si interoperabil, Modulul ,,Agenda Sedintelor” este integrat
direct cu urmatoarele componente ale sistemului SIMED si ale infrastructurii digitale guvernamentale:

« Back Office->Modulul ,, Registrul Contestatiilor”, din care preia contestatiile aflate in stadiul ,,In

examinare” si in care Inregistreazad sedintele asociate fiecarui dosar;
o Front Office->Cabinetul Personal Digital, prin care sunt trimise automat alertele si convocarile
catre partile implicate;
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o Front Office->Modulul ,,Sedinte”, in care este publicatd agenda sedintei, cu filtrare avansata si
posibilitate de descarcare;

o Serviciile MPass si MSign, utilizate pentru autentificarea functionarilor si semnarea electronicd a
proceselor-verbale;1. Initierea si configurarea sedintei

Procesul debuteaza in Back Office-ul SIMED, unde un utilizator autorizat — Presedintele Completului CSC
sau Consilierul Raportor — acceseaza modulul ,,Agenda Sedintelor” pentru a crea o sedintd noud asociata
unei contestatii aflate in proces de examinare.

o [Initiere sedintd noua. Utilizatorul selecteaza optiunea de initiere a unei sedinte, pornind de la o
contestatie eligibila, identificabila in sistem ca fiind ,,in examinare”.

o Selectare contestatie activa. Sistemul oferd o listd filtrata automat cu contestatiile in curs, din care
se alege cea vizata de audiere.

e Preluare automata a metadatelor. La selectie, fisa sedintei este completatd automat cu datele
esentiale: numarul contestatiei, denumirea contestatarului si a autoritatii contractante, obiectul
achizitiei (cu codul CPV), membrii completului de solutionare, precum si data si ora planificata
(standard UTC+2), cu validare calendaristica integrata.

2. Validare si Aprobare Institutionala
Odata completata, fisa este transmisa pentru validare formald. Acest pas este esential pentru declansarea
automata a urmatoarelor procese digitale.

e Confirmare de catre Presedintele CSC. Presedintele completului analizeaza datele introduse si
confirma electronic organizarea sedintei, utilizdnd autentificarea sigurd MPass.

o (inregistrare oficiali in Registrul Sedintelor. Confirmarea genereazi automat inscrierea sedintei
in registrul oficial din SIMED, marcand inceputul ciclului procedural formal.

3. Transmiterea notificarilor automatizate
Pentru a asigura o comunicare eficientd si uniforma, sistemul declanseaza notificarea sincronizatd a tuturor
partilor implicate.

o Notificare pe e-mail institutional. Fiecare parte primeste un e-mail personalizat, generat automat
pe baza sablonului aprobat, continand toate detaliile relevante privind sedinta.

o Alerta directa in Cabinetul Personal Digital. Simultan, se emite o alertd in interfata Cabinetului
Digital al fiecarei parti, cu posibilitate de confirmare a participarii. Aceastd metoda asigurd
redundanta si siguranta livrarii mesajului.

4. Publicarea agendei in portalul public (Front Office)
In spiritul transparentei institutionale, agenda sedintei este publicata automat in modulul public ,,Sedinte”
al Front Office-ului SIMED.

o Afisare publica in Modulul Sedinte. Agenda devine vizibila Intr-o interfatd cronologica intuitiva,
accesibila oricarui utilizator extern.

o Filtrare avansatd & ewxport in PDF. Vizitatorii pot filtra sedintele dupd data, autoritate
contractantd, contestatie sau complet si pot descarca agenda publica in format PDF, pentru uz
personal sau institutional.

5. Arhivarea in Dosarul Digital al Contestatiei
Fiecare sedintd aprobatd este Inregistratd automat in dosarul digital al contestatiei corespunzatoare,
consolidand coerenta procedurala si integritatea documentara.

e Asociere automata in Dosarul Contestatiei. Corelarea se face automat, fara interventie manuala,
iar sedinta devine parte a liniei temporale a procedurii.

o Trasabilitate si audit procedural complet. Sistemul pastreaza un istoric detaliat al fiecarei actiuni,
cu marcaj temporal si identificator de utilizator, asigurand integritatea si verificabilitatea procesului.

6. Gestionarea documentelor si materialelor media
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Dupa desfasurarea sedintei, documentele generate pot fi atasate direct in fisa acesteia si in dosarul digital
aferent.

o Incircare proces-verbal Semnat (PDF + MSign). Procesul-verbal al sedintei este redactat in
format standardizat si semnat digital prin MSign, apoi arhivat electronic.

o [lnregistriri audio/video cu acces controlat (MP4). Inregistririle sunt incarcate in sistem intr-un
format securizat si pot fi accesate fie prin streaming intern (HTMLS player), fie prin descércare
controlatd, in functie de nivelul de autorizare al utilizatorului.

Functionalitati avansate si extensii
Modulul este completat de un set de functionalitati inteligente care sporesc performanta operationald si
usurinta in utilizare:

o Calendar integrat si sincronizare externa. Sedintele pot fi exportate in aplicatii externe de tip
calendar (Outlook, Google Calendar), prin flux iCal/ICS automat.

o Notificari temporizate (T-24h / T-1h). Participantii primesc remindere automate, fara interventie
umana, la intervale predefinite fatd de ora programata.

e Verificare automata a conflictelor de programare. Sistemul detecteaza automat suprapunerile de
timp sau resurse (ex. complet deja programat) si avertizeaza utilizatorul.

o Jurnal de activitate detaliat (Audit Trail). Fiecare modificare — de la planificare, la reprogramare
sau anulare — este Inregistratd cu marcaj temporal si identitate digitala, garantdnd control si
responsabilitate.

o Cautare contextuala si filtrare multi-criteriala. Interfata oferd functii de cautare dupa cuvinte-
cheie, statusuri, date, complet, parti implicate sau coduri CPV.

o Export agenda si rapoarte in XLSX/PDF. Utilizatorii pot genera rapid rapoarte de activitate,
statistici sau agende sintetizate pentru diferite perioade sau categorii de sedinte.
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4.2.6. Modulul documente procesuale

Modulul ,,Documente procesuale” va asigura gestionarea integrata a tuturor documentelor si formularelor
utilizate In cadrul procesului de examinare si solutionare a contestatiilor de catre ANSC.

Toate formularele prevazute la pct. 7 al Procedurii operationale vor fi digitalizate, configurate si integrate
in SIMED. Acestea vor fi utilizate pentru generarea documentelor procesuale aferente dosarului electronic
al contestatiei si vor constitui parte integrantd a fluxurilor de examinare, redactare, avizare, semnare,
inregistrare, comunicare si arhivare a documentelor.

Pentru fiecare tip de document procesual, sistemul va asigura existenta unui sablon electronic configurabil,
administrat din componenta Back Office, fara a necesita modificarea codului sursa. Sabloanele vor putea fi
create, configurate, actualizate, activate, dezactivate si versionate exclusiv de catre utilizatorii autorizati.
Fiecare sablon va contine cel putin:

codul si denumirea sablonului;

o tipul documentului procesual;

o descrierea si scopul utilizarii;

e structura documentului;

e campurile obligatorii si optionale;

o regulile de completare si validare;

o rolurile autorizate sa utilizeze sablonul;

o fluxul de redactare, avizare si semnare;

e versiunea sablonului;

e data aprobarii;

o data intrarii in vigoare;

o data incetarii valabilitatii, dupa caz;

e statutul ,,Draft”, ,,Activ”, ,Inactiv”’ sau ,,Arhivat”;

o limba sau limbile in care poate fi generat documentul.
Sistemul va permite completarea automatd a campurilor documentelor procesuale cu datele disponibile in
dosarul electronic al contestatiei, inclusiv, dupa caz:

o numadrul si data inregistrarii contestatiei;

e numarul dosarului;

e datele contestatarului;

o datele autoritdtii contractante;

o datele operatorului economic desemnat castigator;

o datele reprezentantilor si imputernicirile acestora;

o obiectul contestatiei;

o datele procedurii de achizitie;

e numarul procedurii din SIA RSAP/MTender;

e componenta completului de solutionare a contestatiei;

e numele raportorului;

o data si ora sedintei;

e termenele procedurale;

e documentele si actele asociate dosarului;
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o statutul curent al contestatiei;
e rezultatul examinarii;
o alte informatii relevante disponibile in SIMED.
Datele completate automat vor putea fi modificate numai in limitele drepturilor acordate utilizatorului si ale
regulilor procedurale aplicabile. Sistemul va diferentia campurile completate automat care nu pot fi
modificate de campurile care permit completarea sau ajustarea manuala.
Modificarea manuala a datelor preluate automat din dosarul electronic nu va modifica informatia-sursa din
registrele sau modulele SIMED, cu exceptia cazurilor in care utilizatorul detine drepturi explicite pentru
actualizarea respectivei informatii. Orice asemenea modificare va fi jurnalizata.
La generarea unui document procesual, sistemul va asocia automat documentului:
e dosarul electronic corespunzator;
o tipul documentului;
e sablonul si versiunea utilizata;
e autorul documentului;
o data si ora generdrii;
e starea documentului;
e fluxul de aprobare aplicabil;
 utilizatorii responsabili de redactare, avizare si semnare;
o termenul de finalizare, dacd este aplicabil.
Documentele procesuale vor parcurge, in functie de tipul documentului, urmatoarele stari:
1. Draft;
In redactare;
Spre verificare;
Returnat pentru modificare;
Spre avizare,
Avizat;
Respins la avizare;
Spre semnare;
9. Semnat;
10. inregistrat;
11. Expediat;
12. Comunicat;
13. Anulat;
14. Arhivat.

XN

Documentele care necesita semnare electronica vor fi transmise citre MSign numai dupa finalizarea etapelor
obligatorii de redactare, verificare si avizare. Sistemul va verifica rezultatul semnarii si va pastra documentul
semnat, semnaturile aplicate, certificatele si informatiile necesare verificarii autenticitatii si integritatii
documentului.

Dupa semnarea, inregistrarea sau emiterea unui document procesual, continutul acestuia nu va mai putea fi
modificat. Orice corectare ulterioara va fi realizatd prin generarea unui document nou, prin emiterea unei
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versiuni corectate sau prin aplicarea unei proceduri de anulare si reemitere, conform regulilor aprobate de
ANSC.
Modificarea unui sablon nu va afecta documentele deja generate, semnate, emise sau arhivate. Fiecare
document va pastra legatura cu versiunea exacta a sablonului utilizata la momentul generarii sale.
La activarea unei versiuni noi a unui sablon:

e versiunea anterioara va fi pastrata in sistem;

e documentele deja initiate vor continua sa utilizeze versiunea cu care au fost create, daca ANSC nu

stabileste altfel;

e documentele noi vor utiliza versiunea activa in vigoare la data generarii;

o data intrarii in vigoare va fi obligatorie;

e activarea va fi jurnalizata;

e nu va fi permisa existenta simultand a mai multor versiuni active pentru acelasi tip de document si

acelasi context procedural, cu exceptia cazurilor configurate expres.

Sabloanele si documentele vor permite utilizarea elementelor conditionale, astfel incat anumite sectiuni,
formulari sau cAmpuri sa fie incluse automat in functie de:

o tipul contestatiei;

e obiectul contestatiei;

e ctapa procedurald;

e deciziile intermediare;

o existenta unei exceptii procedurale;

e necesitatea organizarii unei sedinte publice;

e masura dispusa;

e rezultatul examinarii;

 alte conditii configurate de ANSC.
Sistemul va permite inserarea in documente a unor texte standard, clauze, temeiuri juridice si formulari
predefinite, administrate prin nomenclatoare sau biblioteci de continut. Modificarea acestor elemente va fi
versionata si nu va afecta documentele deja emise.
Documentele procesuale vor fi generate in formate deschise si uzuale, inclusiv DOCX, pentru editare, si
PDF/PDF-A, pentru semnare, comunicare, publicare si arhivare, in functie de etapa fluxului si de tipul
documentului.
Documentele generate vor respecta identitatea vizuala si regulile institutionale aprobate de ANSC, inclusiv
antetul, subsolul, numerotarea paginilor, structura, fonturile, semnaturile, mentiunile privind caracterul
documentului si alte elemente obligatorii.
Sistemul va permite previzualizarea documentului inainte de transmiterea spre avizare sau semnare si va
valida existenta tuturor campurilor obligatorii. Nu va fi permisd promovarea documentului la etapa
urmatoare daca lipsesc date obligatorii sau daca documentul contine neconformitdti de validare.
Fiecare document procesual va fi asociat automat dosarului electronic al contestatiei si va fi disponibil in
istoricul cronologic al acestuia. Sistemul va permite cautarea, filtrarea si consultarea documentelor dupa tip,
numar, datd, autor, statut, destinatar, dosar si alte criterii relevante.
Accesul la documentele procesuale va fi acordat in functie de rolul utilizatorului, etapa procedurald,
caracterul public sau nepublic al documentului si drepturile asupra dosarului. Documentele publice vor fi
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transmise catre componenta Front Office numai dupa aprobarea pentru publicare si, dupa caz, anonimizarea
datelor cu caracter personal sau a altor informatii protejate.

Tipuri de formulare
1. Ordin de constituire a CSC (7.1)
Proces-verbal privind punerea 1n discutie a necesitatii organizarii sedintei publice (7.2)
Proces-verbal al sedintei deschise de solutionare a contestatiei (7.3)
Proces-verbal al sedintei completului de solutionare a contestatiei (7.4)
Scrisoare de completare a contestatiei (7.5)
Scrisoare de expunere pe marginea exceptiei de tardivitate (7.6)
Scrisoare de expunere pe lipsa de competenta (7.7)
Scrisoare de expunere pe lipsa de interes (7.8)
Scrisoare de solicitare a documentelor/explicatiilor — rezultate procedura (7.9)
. Scrisoare de solicitare a documentelor/explicatiilor — documentatia de atribuire (7.10)
. Proces-verbal al deciziei de suspendare (7.11)
. Scrisoare de insotire a deciziei de suspendare (7.12)
. Invitatie la sedinta publicd de examinare a contestatiei (7.13)
. Proces-verbal de retragere a contestatiei (7.14)

A R

_
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. Scrisoare privind retragerea contestatiei (7.15)

. Proces-verbal de prelungire a termenului de solutionare a contestatiei (7.16)
. Scrisoare de insotire a deciziei (7.17)

. Decizia de solutionare a contestatiei (7.18)

—_ = =
0 3 O

4.2.7. Rapoarte

in cadrul Sistemului Informational de Management Electronic al Documentelor (SIMED) vor fi dezvoltate
st implementate o serie de rapoarte standardizate, destinate atat nivelului institutional, cat si anumitor directii
si departamente din cadrul ANSC. Aceste rapoarte vor acoperi integral procesele de gestionare a
contestatiilor si a deciziilor, indicatorii de performantd institutionald, precum si aspecte legate de
transparentd, cooperare interinstitutionala si analiza jurisprudentei.

Forma, continutul, structura campurilor si template-urile aferente fiecarui raport vor fi elaborate si validate
in strictd coordonare cu ANSC, pentru a raspunde necesitdtilor reale de raportare si monitorizare. Sistemul
va permite ulterior ajustarea si personalizarea acestor rapoarte din interfata Back Office, fara interventii in
codul sursa, asigurand astfel flexibilitatea si adaptabilitatea la modificarile institutionale si legislative.
Rapoartele enumerate mai jos vor constitui un instrument esential de management, analizd si raportare,
sprijinind ANSC in activitatile de planificare strategica, monitorizare a performantei, evaluare a eficientei
proceselor si consolidare a transparentei institutionale.

Lista tipurilor de rapoarte care urmeaza a fi dezvoltate in SIMED

Nr. Denumire raport Directia / Serviciul responsabil
1 Raport date generale contestatii Institutional (toate directiile relevante)
2 Raport date generale decizii Institutional
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Nr. Denumire raport

3

4

10

11

12

Raport date generale contestatii si decizii
Raport de monitorizare a executarii deciziilor ANSC

Raport privind actiunile in instanta impotriva deciziilor
ANSC

Raport privind indicatorii de performanta institutionala ai
ANSC

Raport privind comunicarea si cooperarea cu organele de
investigatie

Raport privind activitatea consultantului juridic n
examinarea contestatiilor

Raport de evaluare a eficientei procesului de gestionare a
contestatiilor

Raport privind jurisprudenta comparata si tipologia
contestatiilor

Raport privind transparenta si comunicarea publicd a ANSC

Nota analitica privind executarea deciziei ANSC

Directia / Serviciul responsabil
Institutional

Directia metodologie, planificare, raportare si
monitorizare

Directia juridica

Directia metodologie, planificare, raportare si
monitorizare

Directia juridica

Directia juridica
Directia metodologie, planificare, raportare si

monitorizare

Directia metodologie, planificare, raportare si
monitorizare

Serviciul comunicare

Directia metodologie, planificare, raportare si
monitorizare

4.3. Cerinte functionale pentru Procedura Operationala de solutionare a contestatiei

TERMENI DE REFERINTA

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC

89



CONTESTATIE

o)

— csc
csc.2
“ A
Inregistrarea | Repartizare fa
fiei de aleatorie cétre
‘ caire DTISD J { cSs.C. C8C.3
)
— CscC. 4

DA

Depunerea
contestatiei in
termen

Analiza

contestaliei pe
forma

Contestatia
contine toate

Analiza
argumentelot/

Solicitarea
punctului de
vedere A.C.

Informarea
participantilor

documentelor
AC

Examinarea
contestatiei

Intocmire proiect
DscC

Emitere D.S.C.

despre
continutul

elementele

contestaliei

Solicitare

completare

Rectificare
contestatie

|

Comunicare
DSCsi
publicare pe site

TERMENI DE REFERIN

Receptionarea
informalii privind
masurile de
remediere
intreprinse de AC

Inchiderea.
dosarului
contestatiei

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC

90



intocmirea proiectului DSC

Membru C5C (Raportor) Directia Juridica (DJ) DTISD Membrii CSC & Presedinte

1) Elaborare proiect DSC

Solicita suport juridic

[
»

Solicitd suport tehnic/documentar

A J

Tntocme;te proiectul D5C conform formularului 7.18
+ respectarea termenelor legale

«

2) Semnare proiect D5C

Transmite proiect DSC spre semnare

B
L

Toti membrii semneaza

2

alt [Opinii separate]

Membrul care nu este de acord semneaza cu opinie separata

>

Proiect DSC semnat si validat

F 3

Membru CSC (Raportor) Directia Juridica (DJ) DTISD Membrii C5C & Presedinte
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Emiterea, comunicarea DSC si inchiderea dosarului contestatiei
CSC (Consiliul de solutionare a contestatiilor) DTISD Alt3 entitate publics Parti procedurd (Contestatar, AC, cistigitor) SIA Management Documente Site AMSC

1) Definitivare si emitere D3C

Definitiveaza DSC

Transmite DSC semnat (original) pentru multiplicare i arhivare

1) Situatii speciale

alt [Aspecte in competenta altor entitati]

Transmite copia DSC prin scrisoare oficiala AMSC
semnata de Director General

3) Semnare
DEC semnat de toti membrii C5C
+ opinii separate consemnate
4) inregistrare

nregistreazi DSC in sistem

v

5) Publicare i comunicare

Publica DSC pe site-ul ANSC {masx. 3 zile)

Remite DSC citre contestatar, AC, cistigitor
5i alte entitdti (dupd caz)

alt [Modalitati comunicare]

Eliberare sub semnaturd (data = semnatura de primire)

Transmitere electronicd sau prin postd

6) inchiderea dosarului

Preda dosarul complet (contestatie, documente, corespondentlé}

Arhiveaza dosarul

CSC (Consiliul de solutionare a contestatiilor) DTISD Alta entitate publica Pérti procedura (Contestatar, AC, castigator) SIA Management Documente Site AMSC
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4.4. Nomenclatoare de referinta in cadrul SIMED

Nomenclatoarele reprezintad structuri de date standardizate si controlate, compuse din seturi de valori
discrete, definite formal si gestionate centralizat, care servesc ca sursd unicd de adevar pentru etichetele,
clasificirile si optiunile utilizate in interfata si logica aplicatiei SIMED. In cadrul Sistemului Informational
SIMED, nomenclatoarele sunt utilizate extensiv in urmatoarele scopuri:

Precompletarea automata a campurilor din formulare electronice;

Alimentarea componentelor Ul dinamice, precum liste derulante, filtre, butoane de selectie sau
campuri cu validare multipla;

Clasificarea documentelor si inregistrarilor in baza unor criterii uniforme, pentru asigurarea
coerentei datelor in cadrul jurnalului de audit, modulelor de arhivare si generatoarelor de rapoarte;
Filtrarea si sortarea datelor in modulele de cautare, statistici si dashboard-uri, In baza valorilor
unificate ale campurilor procedurale;

Validarea logica a fluxurilor de lucru (workflow), prin utilizarea statusurilor si codificarilor formale
acceptate de sistem.

PRINTRE PRINCIPALELE NOMENCLATOARE SI CLASIFICATOARE UTILIZATE iN
SIMED SE REGASESC:

STATUT CONTESTATIE
Retrasa
Numér anulat
In examinare
Decizie adoptata
Contestatie retrasa
Examinare preliminara
In asteptarea dosarului
Restituitd spre corectare
Nu tine de competenta ANSC
In examinare, procedura suspendata
In asteptarea explicatiilor de la AC
Contestatie retrasd — motiv neprecizat
Contestatie retrasa — motivul situatiei exceptionale din tara
Contestatie retrasda — pentru a nu pereclita activitatea AC
Contestatie retrasa — argumentele AC acceptate de contestatar
Contestatie retrasa — procedurd anulata, contestatie ramasa fara obiect
Contestatie retrasa — masuri de remediere efectuate de AC, contestatie ramasa fard obiect

STATUT DECIZIE
In vigoare
Anulata de instanta de judecata
Suspendata de instanta de judecata

CONTINUT DECIZIE
Contestatie admisa Contestatie respinsa
Procedura anulata Contestatie depusa tardiv
Procedura partial anulata Contestatie depusa neconforma / lipsitad de obiect
Masuri de remediere Contestatie neintemeiata

Contestatie partial admisa
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CRITIVI/MOTIVE DE CONTESTARE
RP — Respingerea ofertei contestatorului / Acceptarea ofertei altor participanti
RP 1 Respingerea ofertei contestatorului ca neconforma sau inacceptabila
RP 1.1 Respingerea ofertei ca inacceptabild — ofertantul nu indeplineste cerintele
RP 1.2 Respingerea ofertei ca inacceptabild — depaseste fondul alocat
RP 1.3 Respingerea ofertei — oferta tehnica nu corespunde cerintelor
RP 1.4 Lipsa garantiei pentru oferta
RP 1.5 Pret anormal de scazut
RP 1.6 Lipsa clarificarilor din partea autoritatii
RP 1.7 Lipsa transmiterii documentelor solicitate
RP 1.8 Modificarea continutului prin raspunsuri — tehnic
RP 1.9 Modificarea continutului prin raspunsuri — financiar
RP 1.10 Modul de punctare/evaluare al ofertei
RP 1.11 Oferta neadecvata fata de obiectul achizitiei
RP 1.12 Completarea defectuoasa a formularelor
RP 2 Acceptarea ofertelor altor participanti neconforme/inacceptabile
RP 2.1 Participantii nu indeplinesc cerintele de calificare
RP 2.2 Ofertele tehnice nu corespund cerintelor
RP 2.3 Lipsa garantiei pentru oferta
RP 2.4 Pret anormal de scazut
RP 2.5 Modificari prin raspunsuri — tehnic
RP 2.6 Modificari prin raspunsuri — financiar
RP 2.7 Modul de punctare al ofertelor
RP 2.8 Formulare completate defectuos de alti participanti
RP 3 Neinformarea privind rezultatul procedurii de atribuire
RP 4 Anularea fara temei legal a procedurii
RP 5 Erori tehnice privind SIA RSAP (MTender)
RP 6 Altele
DA — Deficiente in documentatia de atribuire
DA 1 Cerinte restrictive privind situatia personald a ofertantului
DA 2 Cerinte restrictive privind situatia economico-financiara
DA 2.1 Cerinte privind disponibilitatea de lichiditati
DA 2.2 Cerinte privind cifra medie de afaceri
DA 3 Cerinte privind capacitatea tehnica/profesionala
DA 3.1 Cerinte privind experienta similara
DA 4 Cerinte privind standarde de calitate / mediu
DA 5 Cerinte restrictive privind specificatii tehnice
DA 6 Criterii de atribuire neclare/subiective
DA 7 Marci/produse/tehnologii fara "sau echivalent"
DA 8 Lipsa de raspuns clar din partea autoritatii
DA 9 Forma de constituire a garantiei pentru oferta
DA 10 Clauze contractuale inechitabile/excesive
DA 11 Neimpartirea achizitiei pe loturi
DA 12 Publicarea documentatiei incomplete
DA 12.1 Altele

OBIECTUL CONTESTATIEI TIP PROCEDURA
Documentele de atribuire/anuntul de participare Licitatie publica: LP
Rezultatele procedurii Cerere oferta de preturi: COP
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S. CERINTE NEFUNCTIONALE

Aceasta sectiune a specificatiilor tehnice consacra un cadru detaliat pentru definirea cerintelor nefunctionale
esentiale ce guverneaza proiectarea, dezvoltarea, implementarea si operarea Sistemului Informational de
Management Electronic al Documentelor (SIMED) al Autoritatii Nationale pentru Solutionarea
Contestatiilor (ANSC). Aceste cerinte, desi nu vizeaza in mod direct comportamentele functionale explicite
ale sistemului, constituie fundamentul arhitectural al solutiei IT si determina performantele de ansamblu ale
acesteia Tn mediile reale de exploatare institutionala.

Cerintele nefunctionale definesc in mod riguros parametrii de calitate, securitate, eficientd si
interoperabilitate care trebuie respectati pentru a asigura un sistem robust, fiabil, scalabil si sustenabil pe
termen lung. Ele transpun in termeni tehnici asteptarile institutionale privind comportamentul sistemului in
conditii variate de utilizare, garantand cd infrastructura digitald a ANSC va fi in masurd sa raspunda
corespunzator provocarilor de ordin operational, legal si strategic.

Solutia SIMED trebuie sa asigure, in mod documentat si auditat, urmatoarele caracteristici esentiale:

» Stabilitate operationala si rezilienta sistemica, indiferent de complexitatea cazurilor procesate, de
incdrcarea sistemului sau de factorii externi perturbatori;

o Scalabilitate elastica, atat verticala (prin extinderea resurselor hardware/software), cat si orizontala
(prin cresterea capacitatii de procesare paraleld pentru un numdr mai mare de utilizatori sau
contestatii);

o Interoperabilitate avansatd si nativd, cu ecosistemul digital guvernamental din Republica
Moldova, prin integrarea facild cu servicii partajate precum MPass (autentificare), MSign
(semnatura digitald), MNotify (notificari), MConnect (interfatare de date), MPay (plati) si MCabinet
(comunicare institutionald);

o Conformitate deplina cu legislatia nationald aplicabild in domeniul protectiei datelor cu caracter
personal (Legea nr. 133/2011), securitatii cibernetice, arhivdrii electronice si accesului la
informatiile publice, precum si cu reglementarile europene (ex. GDPR, eIDAS, NIS2);

o Ergonomie digitala superioara si experienta de utilizare intuitiva, adaptata diversitatii actorilor
implicati in procedura de contestatii (autoritati contractante, operatori economici, membri ANSC),
cu interfete moderne, responsive si orientate pe sarcini.

Pentru asigurarea unei guvernante tehnice coerente, fiecare cerinta nefunctionala este codificata in baza unei
conventii de structurare de forma X.Y, unde:

o X reprezinta domeniul tematic al cerintei (ex. disponibilitate, securitate, mentenantd, performanta,
accesibilitate etc.);

e Y este un identificator unic in cadrul respectivei categorii.

In plus, cerintele sunt ierarhizate dupa nivelul de obligativitate, dupa cum urmeaza:

e« M - Mandatory: cerinte obligatorii a caror implementare este criticd pentru validarea solutiei;

e D - Desirable: cerinte recomandate ce aduc plus-valoare in termeni de eficientd, utilizabilitate si
adaptabilitate;
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o I - Informativ: cerinte orientative, care reflectd bunele practici internationale si standardele de
referintd Tn domeniul guvernantei IT.
Aceasta structurd metodologica permite o trasabilitate completa si o evaluare transparenta a conformitatii
sistemului, facilitind etapele de proiectare, dezvoltare incrementald (DevSecOps), testare, implementare si
audit post-livrare. Prin urmare, cerintele nefunctionale nu sunt accesorii, ci constituie coloana vertebrala

care sustine calitatea, sustenabilitatea si increderea iIn SIMED ca platformd digitala nationald pentru
solutionarea contestatiilor n domeniul achizitiilor publice.

Tabelul 5. Categorii de cerinte nefunctionale

Acronim Semnificatie Descriere
Cerintele vizeaza arhitectura logica si tehnicd a sistemului, inclusiv
ARH Cerinte de arhitectura modularitatea, separarea responsabilitdtilor si conformitatea cuj
standardele guvernamentale.
. . . Cerintele descriu procesul de tranzitie de la dezvoltare la productie,
Cerinte privind punerea in | i R . . o
CPF ’ . incluzdand  configurarea  mediului  operational si  validarea
functiune . e y ’ ’
’ functionalitatilor de baza.
Cerinte privind produsele Cerintele definesc setul de produse, documente si artefacte obligatorii ce
DEL T . N . < R > .
livrabile trebuie furnizate de catre dezvoltator In cadrul proiectului.
. . Cerintele descriu activitatile si conditiile necesare pentru integrarea si
DEP Cerinte privind desfasurarea v CSCTILL achvItaLl’e 1 ’ p & ¥
’ ’ operationalizarea sistemului In infrastructura ANSC.
. Cerintele stabilesc principiile de proiectare, standardele de cod, controlul
DEV Cerinte de dezvoltare Lo presep P P ’ ’
’ versiunilor si cerintele metodologice pentru procesul de dezvoltare.
Cerintele se referd la capacitatea sistemului de a se adapta rapid la
FLEX Cerinte privind flexibilitatea [modificdri de legislatie, procese sau volum de date, fara interventii
majore.
Cerinte privind perioada de  [Cerintele reglementeaza serviciile de asistentd tehnicd, mentenantd
GMS | stabilizare, mentenanta si suport |corectiva si evolutiva, precum si timpul de reactie in perioada post
post-implementare livrare.
. . o Cerintele definesc capacitatea sistemului de a comunica cu alte sisteme
INT Cerinte de interoperabilitate S AP . . .
’ publice prin API-uri, formate standard si infrastructuri interoperabile.
LPR Cerinte privind licentele si  |Cerintele se refera la regimul juridic al codului sursa, componentelor
proprietatea intelectuala software, licentelor si drepturilor patrimoniale aferente sistemului livrat.
MG Cerinte privind gestionarea  |Cerintele stabilesc structura de guvernantd a proiectului, responsabilii
proiectului cheie, calendarul de livrare si instrumentele de monitorizare.
. .. . Cerintele vizeaza strategia de migrare a datelor existente in format digital
MIG | Cerinte privind migrarea datelor > . aee grar &
’ sau fizic, validarea si integrarea in sistemul nou.
. A . rintel taliazd actiunil intretiner riodicd necesar nt
MR Cerinte privind intretinerca Cerintele de ctiunile de etinere periodicad necesare pentru

functionarea optima si durabila a sistemului.
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Acronim

Semnificatie

Descriere

Cerintele definesc obligatiile furnizorului dupa livrarea sistemului,

PIR Cerinte postimplementare ) . . S . .
’ inclusiv perioada de garantie, ajustari si mentinerea performantei.
PSR Cerinte privind performanta si |Cerintele definesc parametrii tehnici minimi privind viteza de raspuns,
scalabilitatea sistemului IT  [volumul de procesare si extensibilitatea in functie de nevoi viitoare.
RC Cerinte privind rezilienta si  |Cerintele stabilesc masuri de continuitate in caz de defectiuni, dezastre]
continuitatea sau intreruperi, inclusiv backup si recuperare rapida.
. . Cerintele stabilesc standarde de securitate pentru protectia datelor,
SEC Cerinte de securitate S . . _ . o :
’ accesul utilizatorilor, criptare, audit si prevenirea atacurilor informatice.
SLA Cerinte privind nivelul serviciilor |Cerintele stabilesc parametrii minimi agreati privind disponibilitatea
oferite de furnizor serviciilor, timpul de raspuns si remedierea incidentelor.
STAB Cerinte privind perioada de  |Cerintele definesc perioada imediat urmatoare punerii in functiune, in|
stabilizare care sistemul este monitorizat intensiv pentru corectarea anomaliilor.
. Cerintele stabilesc tehnologiile, platformele si limbajele de programare
TS Stack tehnologic N gue, p ’, e prog
permise sau recomandate pentru dezvoltarea sistemului.
e . |Cerintele descriu etapele si criterile de validare practici a
UAT | Testarea acceptarii utilizatorului TS pele s o . . P
functionalitatilor livrate de catre utilizatori finali.
UTD Formarea si documentatia  [Cerintele stabilesc continutul, durata, forma si materialele pentrul
utilizatorilor instruirea utilizatorilor sistemului.
Ul Cerinta privind interfata cu  |Cerintele definesc calitatea interfetei grafice, ergonomia, accesibilitateal

utilizatorul

si experienta utilizatorului in interactiunea cu sistemul.

5.1. Cerinte privind licentierea si proprietatea intelectuala

ANSC va beneficia, fara limitd de timp, de toate drepturile necesare pentru utilizarea, operarea, administrarea,

modificarea, mentenanta, extinderea si transferul SIMED. Drepturile asupra componentelor dezvoltate special in

cadrul proiectului vor fi transferate integral catre ANSC, cu delimitarea clara a componentelor FOD/PDSE si a
produselor terte preexistente.

Tabelul 5.1 stabileste cerintele privind licentierea, codul sursi, componentele software, datele si drepturile de

proprietate intelectuald. Cerintele sunt aliniate modelului AGE, care prevede drept de utilizare perpetud, drept de

redistribuire si drepturi depline asupra datelor, precum si cerintelor privind evitarea dependentei de furnizor si

inventarierea componentelor software.

Tabelul 5.1 Cerinte privind licentele si proprietatea intelectuala

ID Obligativitate |[Cerintd/Descriere
Contractantul va asigura ANSC dreptul perpetuu, irevocabil si fard limitari teritoriale de
a instala, rula, utiliza, administra, reproduce, configura, modifica, testa, migra, integra,
LPI 001 M P & 8 g

mentine si extinde SIMED 1n toate mediile necesare, inclusiv dezvoltare, testare, instruire,
preproductie, productie si recuperare in caz de dezastru.
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ID

Obligativitate

Cerintia/Descriere

LPI 002

M

Solutia si licentele aferente nu vor impune restrictii privind numarul utilizatorilor,
utilizatorii simultani, tranzactiile procesate, volumul datelor, numarul mediilor, numarul
instantelor aplicatiei, capacitatea de procesare sau functionalitatile utilizate.

LPI 003

Solutia va utiliza cu prioritate componente open-source distribuite sub licente permisive,
precum MIT, BSD sau Apache 2.0. Utilizarea produselor comerciale sau a componentelor
proprietare va fi permisd numai daca este justificata, aprobata in prealabil de ANSC si nu|
genereazd dependenta criticd de un furnizor unic.

LPI 004

Toate costurile aferente licentelor indispensabile implementarii si functiondrii solutiei vor
fi incluse in oferta financiara. SIMED nu va depinde, dupa receptia finald, de abonamente,
licente recurente sau servicii comerciale neaprobate care ar impiedica functionarea|
sistemului 1n lipsa unor plati suplimentare.

LPI 005

Drepturile patrimoniale asupra codului sursd, configuratiilor, extensiilor, adaptoarelor,
API-urilor, modelelor de date, scripturilor, sabloanelor si celorlalte componente
dezvoltate special pentru SIMED vor fi transferate integral catre ANSC, 1n conditiile
contractului.

LPI 006

Drepturile transferate ANSC vor include cel putin dreptul de utilizare, reproducere,
modificare, adaptare, traducere, integrare, compilare, instalare, migrare, distribuire,
reutilizare si dezvoltare ulterioard, direct sau prin intermediul unor terti desemnati de
ANSC.

LPI 007

Codul sursa complet al componentelor dezvoltate in cadrul proiectului va fi livrat
continuu in repozitoriul indicat de ANSC sau de autoritatea tehnica competenta. Livrarea)
exclusiv sub forma de arhive, executabile sau fisiere compilate nu va fi acceptata.

LPI 008

Livrarea codului sursa va include toate fisierele necesare compilarii, testarii, construirii
imaginilor de containere, configurarii, instalarii, migrarii bazei de date si implementérii
automate a sistemului, precum si documentatia aferenta.

LPI 009

Componentele, modulele si bibliotecile FOD/PDSE existente anterior proiectului nu vor|
face obiectul transferului drepturilor de proprietate citre ANSC. Acestea vor fi reutilizate
conform regimului juridic si conditiilor stabilite pentru FOD/PDSE. Configurarile,
extensiile si componentele dezvoltate special pentru SIMED vor fi evidentiate separat.

LPI 010

Contractantul va prezenta un registru complet al componentelor software utilizate, In care
va indica pentru fiecare componentd: denumirea, versiunea, furnizorul, provenienta,
scopul utilizarii, tipul licentei, perioada de suport, eventualele costuri si restrictiile
aplicabile.

LPI 011

Contractantul va furniza si actualiza la fiecare livrare semnificativd un inventar al
componentelor software si al dependentelor directe si tranzitive, in format SBOM, corelat|
cu versiunea efectiv livrata a sistemului.

LPI 012

Nu se admite utilizarea componentelor cu licente copyleft, restrictive sau incompatibile
care pot obliga publicarea codului sursa al SIMED, limita modificarea ori redistribuirea
solutiei sau crea alte obligatii neacceptate de ANSC, decét n baza unei analize juridice si

tehnice aprobate in prealabil.

TERMENI DE REFERINTA 98

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC



ID

Obligativitate

Cerintia/Descriere

LPI 013

M

Sistemul nu va include componente, servicii sau mecanisme care depind de conturi
personale, conturi ale Contractantului, chei, certificate, registre de artefacte, repozitorii
private sau infrastructuri aflate exclusiv sub controlul Contractantului.

LPI 014

ANSC va avea dreptul de a transfera SIMED, codul sursa, configuratiile si drepturile de
utilizare catre o altd autoritate sau institutie publicd, inclusiv in cazul reorganizarii
institutionale, schimbarii posesorului sistemului sau desemnarii unei alte entitati pentrul
operare si mentenanta.

LPI 015

Contractantul va declara distinct toate componentele preexistente proprii sau ale tertilor
pe care intentioneaza sd le integreze in solutie. Componentele nedeclarate la etapal
aprobarii stivei tehnologice vor putea fi respinse de ANSC.

LPIO16

Contractantul garanteazd cd detine toate drepturile si autorizérile necesare pentru
utilizarea si integrarea componentelor livrate si ca solutia nu Incalca drepturile de
proprietate intelectuald ale tertilor. Contractantul va raspunde pentru revendicarile
rezultate din utilizarea neautorizatd a unor componente software.

LPI 017

IANSC va detine drepturi depline asupra tuturor datelor, documentelor, metadatelor,
nomenclatoarelor, configuratiilor functionale, rapoartelor si informatiilor introduse,
prelucrate sau generate prin SIMED. Contractantul nu va dobandi niciun drept asupral
acestora.

LPIO018

Contractantul va putea accesa datele SIMED numai Tn méasura strict necesara executarii
contractului, In baza drepturilor acordate si a obligatiilor de confidentialitate. Utilizarea|
datelor pentru alte scopuri, inclusiv analiza proprie, instruirea modelelor de inteligentdl
artificiala sau reutilizare comerciala, este interzisa.

LPI 019

[La incetarea contractului sau la solicitarea ANSC, Contractantul va restitui ori va elimina
toate copiile datelor aflate in posesia sa, cu exceptia celor a caror pastrare este impusa de
lege, si va prezenta o confirmare privind eliminarea acestora.

LPI 020

Datele vor fi pastrate in formate deschise si documentate, iar SIMED va include
mecanisme pentru exportul complet al datelor, documentelor si metadatelor, astfel incat]
migrarea citre o alta solutie sa poata fi realizatd fara dependenta critica de Contractant.

LPI 021

La receptia finald, Contractantul va preda ANSC toate conturile administrative,
configuratiile, certificatele, cheile, tokenurile, parolele, artefactele si informatiile de acces
necesare operarii independente a sistemului.

LPI 022

Contractantul nu va putea reutiliza, distribui sau comercializa codul, configuratiile,
regulile de business, sabloanele si componentele dezvoltate exclusiv pentru SIMED fara
acordul scris al ANSC. Aceastd restrictie nu se aplicd instrumentelor generice si

componentelor preexistente declarate si acceptate Tnainte de utilizarea lor in proiect.

5.2.Cerinte privind arhitectura sistemului IT

Arhitectura SIMED va fi deschisa, modulara, securizata si extensibila, compatibild cu FOD/PDSE, tehnologia .NET si
infrastructura MCloud. Front Office-ul va reutiliza componentele FOD/PDSE, iar Back Office-ul va fi configurat si
adaptat conform fluxurilor operationale si regulilor procedurale ale ANSC.
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Comunicarea dintre componente se va realiza prin API-uri si mesaje documentate, fara acces direct al Front Office-ului
sau al sistemelor externe la bazele de date ale Back Office-ului. Alegerea arhitecturii va respecta principiile cloud-
native, container-first, API-first, secure-by-design si reuse-before-build.

Tabelul 5.2 contine cerintele tehnice detaliate referitoare la arhitectura sistemului.

ID Obligativitate Cerintia/Descriere

Arhitectura SIMED trebuie s utilizeze standarde deschise si formate interoperabilg
ARH 001 M inclusiv HTTPS, REST, JSON, XML, UTF-8 si OpenAPI 3.1. SOAP va fi utilizat numg
pentru integrarile 1n care este impus de sistemul extern.

Componenta Front Office trebuie realizata prin reutilizarea, configurarea si adaptare
componentelor FOD/PDSE. Dezvoltarea unor functionalitati paralele va fi permisd numa
daca analiza de decalaj demonstreaza ca acestea nu pot fi acoperite prin componentel
existente.

ARH 002 M

Componentele principale ale Back Office-ului, serviciile backend, API-urile si extensiil
ARH 003 M aferente FOD/PDSE trebuie dezvoltate utilizind C# si .NET/ASP.NET Core intr-
versiune LTS aflata in suport activ.

Arhitectura trebuie sa asigure separarea clara dintre Front Office, Back Office, stratul d
ARH 004 M integrare, serviciile comune, stratul de date, managementul documentelor, raportare g
administrare.

Front Office-ul nu va accesa direct bazele de date, sistemele de stocare sau serviciil
ARH 005 M interne ale Back Office-ului. Toate operatiunile vor fi realizate prin API-uri si servic
aplicationale securizate.

Solutia trebuie sd fie modulara si orientatd pe servicii. Microserviciile vor fi utilizat
pentru frontiere functionale distincte si justificate, evitand fragmentarea excesiva. Pentr

ARH 006 M g o . . - . .
componentele care nu justificd separarea se admite o arhitectura de tip monolit modula
cu granite clare intre module.

Modulele si serviciile trebuie proiectate astfel incat sd poatd fi dezvoltate, testatg

ARH 007 M implementate, scalate si actualizate independent, in masura permisd de relatiil
functionale dintre acestea.

ARH 008 M Arhitectura trebuie sa respecte principiile cloud-native si container-first si sd permit
rularea componentelor aplicationale in containere construite automat si reproductibil.

ARH 009 M SIMED trebuie sa fie compatibil cu infrastructura MCloud, inclusiv cu OpenStack §

Kubernetes, in masura 1n care acestea sunt puse la dispozitie in mediul tehnic tinta.

Componentele server trebuie sa fie compatibile cu sistemele de operare Linux aprobat
ARH 010 M pentru infrastructura  guvernamentald, inclusiv = familiile Red Hat/Rock
Linux/AlmaLinux sau Debian/Ubuntu LTS.

Arhitectura nu trebuie sd depinda de servicii proprietare, conturi ale Contractantului sa
ARH 011 M infrastructuri externe care nu pot fi preluate si operate independent de ANSC ori d
entitatea tehnica desemnata.
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ID

Obligativitate

Cerinta/Descriere

ARH 012

M

Arhitectura trebuie sa evite punctele unice de esec si sd permitd, in functie de nivelul d
disponibilitate aprobat, redundanta, distribuirea Incarcarii, replicare, failover si rulare
mai multor instante ale componentelor critice.

ARH 013

Componentele aplicationale trebuie proiectate, in masura posibilului, fara pastrarea stari
sesiunii exclusiv In memoria unei singure instante, astfel Tncat sd permita scalare
orizontald si redistribuirea solicitarilor.

ARH 014

Modificarea configuratiilor si scalarea componentelor nu trebuie sa determine pierdere
sesiunilor active, a solicitarilor in curs sau a mesajelor neprocesate.

ARH 015

Arhitectura trebuie sa permita actualizarea controlatd a componentelor, cu impact minin

mecanisme echivalente aprobate.

ARH 016

Sistemul trebuie proiectat conform principiilor API-first si specification-first. Contractel
API trebuie definite si aprobate inaintea implementarii functionalitatilor de integrare.

ARH 017

API-urile publice si de integrare trebuie documentate conform OpenAPI 3.1. Pentry
comunicarea internd dintre servicii se poate utiliza gRPC cu Protocol Buffers, dac
utilizarea este justificata.

ARH 018

Componentele trebuie sd comunice prin interfete bine definite, versionate si slab cuplatg
Nu se admite integrarea prin acces direct la tabelele sau schemele bazei de date ale alty
modul.

ARH 019

Pentru operatiunile care nu necesitd un raspuns sincron imediat, arhitectura trebuie s
permita procesarea asincrond prin mesaje si evenimente, utilizdnd RabbitMQ, MConnec
Events sau Apache Kafka, in functie de cazul de utilizare aprobat.

ARH 020

Mesajele asincrone trebuie sid utilizeze identificatori unici de corelare, confirmare
procesarii, mecanisme de retry, prevenirea duplicatelor si cozi pentru mesajele care nu pd
fi procesate.

ARH 021

Interfetele externe si interne trebuie sa utilizeze canale de comunicatie criptate, protocoal
TLS aflate 1n suport activ si mecanisme de autentificare tehnica aprobate.

ARH 022

Parolele, cheile, certificatele, tokenurile, sirurile de conexiune si celelalte date secret
trebuie pastrate in mecanisme securizate si externalizate fatd de codul sursa si imaginil
de containere.

ARH 023

Stratul de prezentare nu va implementa reguli de business, cu exceptia validarilo
orientative necesare interactiunii cu utilizatorul. Toate regulile obligatorii vor fi verificat
si 1n stratul aplicational.

ARH 024

Logica de business trebuie implementata in servicii si module aplicationale distincte d
interfata utilizatorului si de mecanismele de persistenta a datelor.

ARH 025

Accesul la date trebuie realizat exclusiv prin componentele autorizate ale stratulu
aplicational si de acces la date. Utilizatorii, Front Office-ul si sistemele externe nu vg
avea acces direct la baza de date.
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Obligativitate

Cerinta/Descriere

ARH 026

M

Modelul de date trebuie sa reflecte toate obiectele informationale gestionate de SIMED
inclusiv contestatii, dosare, documente, parti, proceduri de achizitie, complete, sedintg
sarcini, termene $i decizii.

ARH 027

PostgreSQL va fi utilizat ca baza de date relationald principala. Utilizarea altor sistem
de gestiune a datelor este permisd numai pentru clase de probleme distincte si justificat
prin arhitectura aprobata.

ARH 028

Fisierele, documentele, imaginile si atasamentele nu vor fi stocate direct in baza de dat
relationala. Acestea vor fi pastrate intr-un sistem de stocare de obiecte compatibil S3
utilizand MinlO sau o alternativa acceptata.

ARH 029

Sistemul trebuie sa permita utilizarea OpenSearch sau a unei alternative acceptate pentr
indexarea si cautarea full-text in date, metadate si continutul documentelor, dac
functionalitdtile si volumele o justificd.

ARH 030

Obiectele bazei de date trebuie sa utilizeze o conventie unitara de denumire, documentat
si aplicatd consecvent. Pentru PostgreSQL se va utiliza, de regula, limba engleza g
conventia lowercase_snake case, evitdind combinarea limbilor si stilurilor.

ARH 031

Tipurile de date ale bazei de date trebuie selectate conform naturii datelor si capabilitatilg
PostgreSQL. Nu se vor utiliza tipuri sau lungimi derivate artificial din reprezentari XM1
daca acestea nu corespund modelului de date relational.

ARH 032

Sistemul trebuie sa utilizeze UTF-8 pentru toate datele textuale si sd asigure stocarea
cautarea, sortarea si afisarea corectd a continutului in limbile romana, rusa si engleza.

ARH 033

Datele multilingve trebuie modelate astfel incat versiunile lingvistice sd poatd f
administrate si extinse fard modificarea structurii de baza a entitatilor si fara duplicare
necontrolata a datelor.

ARH 034

Fiecare obiect informational principal trebuie sd detind un identificator tehnic unig
imuabil si generat de sistem, de tip UUID sau echivalent. Identificatorii oficiali d
business, precum numarul contestatiei sau numarul deciziei, vor fi gestionati separat.

ARH 035

Identificatorii tehnici nu vor fi configurabili manual de utilizatori si nu vor fi reutilizaf
pentru alte obiecte, inclusiv dupa anularea logica a unei Inregistrari.

ARH 036

Arhitectura datelor trebuie sa asigure integritatea referentiala, consistenta tranzactional
si controlul concurentei in scenarii cu utilizatori i procese simultane.

ARH 037

Mecanismele de control al concurentei trebuie sa prevind suprascrierea necontrolata
modificarilor si sa informeze utilizatorul atunci cand datele au fost modificate simulta
de un alt utilizator sau proces.

ARH 038

Modificarile structurii bazei de date trebuie gestionate prin scripturi de migrar
versionate, incrementale, automatizate si reproductibile, incluse in procesul CI/CD.

ARH 039

Modelul de date trebuie sa includd mecanisme pentru péstrarea istoricului, versionare
informatiilor critice si anularea logica a inregistrarilor, fara pierderea trasabilitatii.

ARH 040

Datele de referinta, nomenclatoarele si clasificatoarele preluate din alte sisteme trebui
sincronizate prin MConnect sau prin mecanismele oficiale aprobate, cu pastrarea surse

versiunii si datei actualizarii.
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ID Obligativitate Cerinta/Descriere

Arhitectura trebuie sd permitd migrarea datelor existente ale ANSC si preluarea datelo
ARH 041 M relevante din SIA RSAP/MTender, cu validarea structurii, consistentei, integritatii g
trasabilitatii datelor migrate.

Sarcinile operationale si sarcinile de raportare trebuie proiectate astfel incat generare
rapoartelor complexe sa nu afecteze nejustificat procesarea tranzactiilor curente. Se pg
utiliza replici de citire, procesare asincrond sau componente analitice distincte, daca sun
justificate.

ARH 042 M

Configuratiile aplicatiei, parametrii operationali, adresele serviciilor si setarile specific
ARH 043 M mediilor trebuie externalizate si administrate separat pentru dezvoltare, testarg
preproductie si productie.

Fiecare componentd aplicationald trebuie sd includd mecanisme de health check ¢

ARH 044 M readiness check pentru verificarea disponibilitatii, conectivitatii si pregatirii de a proces
solicitari.
Arhitectura trebuie sd asigure observabilitatea componentelor prin loguri structuratg
ARH 045 M . . . . e e
metrici, identificatori de corelare si, dupa caz, trasare distribuita a solicitarilor.
Contractantul trebuie sa elaboreze si sa mentina arhitectura functionala, aplicationala, d
ARH 046 M ’ ’ ’ pred

date, integrare, securitate, infrastructura si implementare a SIMED.

Documentatia arhitecturald trebuie sa includa cel putin diagrame de context, containere §
ARH 047 M componente, diagrame de implementare, modele de date, fluxuri de integrare, zone d
securitate si relatiile Front Office—Back Office.

Deciziile arhitecturale importante trebuie documentate prin inregistrari ADR, incluzan

ARH 048 M . . .. L S .
contextul, optiunile analizate, decizia adoptata, justificarea, riscurile si consecintele.
Utilizarea UML, C4 Model sau a unor notatii echivalente este permisa, cu conditia c

ARH 049 M documentatia sa fie coerentd, actualizatd si suficient de detaliatd pentru operarea g
dezvoltarea ulterioara a sistemului.

ARH 050 M Arhitectura propusa si orice abatere semnificativa de la arhitectura aprobatd trebui
prezentate ANSC si coordonate, dupa caz, cu AGE si STISC inainte de implementare.
Contractantul trebuie sd demonstreze la receptia finala ca sistemul poate fi instalat Intr-u

ARH 051 M mediu nou pe baza codului sursa, configuratiilor, artefactelor si documentatiei predatg

fara dependenta critica fatd de Contractant.

5.3.Cerinte privind stiva tehnologica guvernamentala

Stiva tehnologica a SIMED reprezintd ansamblul coerent de tehnologii, platforme, framework-uri, biblioteci, sisteme
de gestiune a datelor, componente middleware, mecanisme de integrare, instrumente DevSecOps si servicii
tehnologice utilizate pentru dezvoltarea, testarea, implementarea, operarea, monitorizarea si mentenanta sistemului.
Stiva tehnologica va fi proiectatd si implementata in conformitate cu Stiva Tehnologica Guvernamentala aplicabila
sistemelor informationale de stat, cu cerintele infrastructurii guvernamentale MCloud si cu documentatia tehnica pusa
la dispozitie de AGE si STISC.

Intrucat functionalitatile destinate interactiunii cu utilizatorii externi ai SIMED urmeazi si fie realizate prin
reutilizarea, configurarea si adaptarea componentelor platformei FOD/PDSE, iar aceasta este dezvoltata utilizind
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tehnologia .NET, stiva tehnologica principala a SIMED va fi compatibila cu ecosistemul .NET. Componentele Back
Office, serviciile aplicationale, API-urile si extensiile dezvoltate in cadrul proiectului vor utiliza, cu prioritate
obligatorie, C# si NET/ASP.NET Core in versiuni Long-Term Support aflate in suport activ.
Utilizarea altor limbaje sau ecosisteme tehnologice va fi permisd numai pentru componente izolate si specializate,
pentru care utilizarea .NET nu este adecvata din punct de vedere tehnic, cu conditia ca:

e respectiva componentd sa nu dubleze functionalitati disponibile in FOD/PDSE;

¢ necesitatea utilizarii unei alte tehnologii sa fie justificata tehnic;

e integrarea cu restul sistemului sa fie realizatd prin contracte si interfete standardizate;

o tehnologia sa fie prevazuta sau acceptata de Stiva Tehnologica Guvernamentala;

e abaterea sa fie aprobatd in prealabil de ANSC si coordonata, dupa caz, cu AGE si STISC.
SIMED va fi proiectat conform principiilor cloud-native, container-first, API-first, secure-by-design, reuse-
before-build si specification-first. Solutia va fi compatibild cu infrastructura MCloud si va putea fi instalata,
configurata, actualizata si operatd prin procese automatizate si reproductibile.
Oferta nu va include procurarea infrastructurii hardware. Cerintele privind calculul, stocarea, reteaua, orchestrarea,
backup-ul si celelalte resurse de infrastructurd vor fi documentate de Contractant si coordonate cu ANSC si STISC
pentru gazduirea in MCloud.
Sistemul nu va depinde nejustificat de servicii proprietare, conturi ale Contractantului, infrastructuri externe sau
tehnologii care nu pot fi preluate, operate si dezvoltate independent de ANSC sau de entitatea tehnica desemnata.
Tehnologiile pentru baze de date, stocare de obiecte, cautare, cache, mesagerie, streaming si analiza vor fi selectate
in functie de clasa problemei tehnice. Contractantul nu va introduce toate tehnologiile prevazute in Stiva Tehnologica
Guvernamentalad in mod automat, ci numai componentele necesare si justificate prin arhitectura aprobata.

Tabelul 5.3 prezinta cerintele functionale si non-functionale aferente stivei tehnologice a sistemului.

ID Obligativitate Cerinta/Descriere

Stiva tehnologicd a SIMED trebuie sa fie conforma cu Stiva Tehnologica Guvernamental
TS 001 M aplicabild la data initierii proiectului sau la momentul de referintd stabilit prin
documentatia de achizitie si contract.

Solutia trebuie sa reutilizeze, configureze si adapteze componentele si functionalitatile
TS 002 M disponibile in cadrul FOD/PDSE pentru componenta de interactiune cu utilizatorii
externi. Dezvoltarea unor componente paralele este permisa numai in baza unei analize

de decalaj aprobate.

Componentele Back Office, serviciile backend, API-urile si extensiile aferente
TS 003 M FOD/PDSE trebuie dezvoltate utilizind C# si .NET/ASP.NET Core intr-o versiune LTS
aflatd 1n suport activ pe durata implementarii, garantiei si mentenantei contractuale.

Utilizarea altor limbaje de programare decat C#/.NET pentru componentele principale ale
SIMED nu este permisd. Pentru componente tehnice izolate si specializate se pot utiliza

T5 004 M alte limbaje acceptate de Stiva Tehnologicd Guvernamentald numai in baza unei
justificari tehnice documentate si aprobate 1n prealabil.
Arhitectura trebuie sa fie modulara si orientata pe servicii. Microserviciile vor fi utilizate
TS 005 M pentru frontiere functionale distincte si justificate. Fragmentarea excesiva a solutiei
trebuie evitatd; pentru componentele care nu justifica separarea in microservicii se admite
un monolit modular, cu granite functionale clar definite.
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Obligativitate

Cerinta/Descriere

TS 006

M

Sistemul trebuie proiectat conform principiului container-first. Componentele
aplicationale vor rula in containere, iar constructia imaginilor de containere va fi
automatizatd si reproductibila.

TS 007

Imaginile de containere trebuie sa fie minimizate, versionate, scanate din perspectiva
vulnerabilitatilor si construite exclusiv pe baza codului si fisierelor de configurare pastrate
in repozitoriul aprobat.

TS 008

Solutia trebuie sa fie compatibild cu infrastructura MCloud, inclusiv cu OpenStack ca
nivel de infrastructura si cu Kubernetes ca nivel de orchestrare, in masura in care aceste
servicii sunt disponibile Tnh mediul tinta pus la dispozitie de STISC.

TS 009

Configurarea si operarea solutiei trebuie sd fie compatibile cu instrumentele de
administrare a orchestrarii utilizate In infrastructura guvernamentald, inclusiv Rancher
sau OpenShift, in functie de mediul efectiv pus la dispozitie.

TS 010

Sistemul trebuie s fie compatibil cu sisteme de operare Linux utilizate in infrastructura
guvernamentald, inclusiv familia Red Hat/Rocky Linux/Almalinux sau familia
Debian/Ubuntu LTS. Componentele server nu trebuie sa depinda de un sistem de operare
'Windows.

TS 011

Configurarea infrastructurii si a mediilor trebuie documentatd si, acolo unde este
aplicabil, definitd prin mecanisme declarative si versionabile, utilizind Ansible si/sau
OpenTofu ori instrumente echivalente aprobate pentru MCloud.

TS 012

Codul sursa, configuratiile, scripturile, documentatia tehnica si definitiile infrastructurii
trebuie gestionate prin Git si livrate in repozitoriul indicat de ANSC sau de autoritatea)
tehnicda competenta.

TS 013

Pipeline-ul CI/CD trebuie sd fie implementat utilizand infrastructura aprobata pentru
sistemele informationale de stat. Se va utiliza Gitea cu Gitea Runner ca optiune principald
sau GitLab Community Edition ca alternativd acceptatd, in functie de mediul pus la
dispozitie.

TS 014

Pipeline-ul CI/CD nu trebuie sa depinda de conturi, abonamente, runner-e, registre de
artefacte sau infrastructuri controlate exclusiv de Contractant.

TS 015

Serverul web, reverse proxy-ul si mecanismul de ingress trebuie sa fie compatibile cul
Stiva Tehnologica Guvernamentald. NGINX va constitui optiunea principala; alte solutii
acceptate pot fi utilizate numai daca sunt justificate si compatibile cu infrastructura tinta.

TS 016

SIMED trebuie sa aplice principiile API-first si specification-first. Contractele API
trebuie definite si aprobate Tnaintea implementarii functionalitatilor aferente.

TS 017

API-urile publice si de integrare trebuie documentate in format OpenAPI 3.1 si trebuie s
utilizeze, cu prioritate, REST, HTTPS si JSON.

TS 018

Pentru comunicarea interna intre servicii se poate utiliza gRPC cu Protocol Buffers, atunci
cand acest mecanism este justificat de cerintele de performanta, tipizare sau comunicare
internd. gRPC nu va substitui API-urile publice REST.

TS 019

Schimbul de date cu registrele, platformele si sistemele informationale de stat trebuie

realizat prin MConnect, inclusiv, dupd caz, prin mecanismele de evenimente puse la
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dispozitie de platforma. Conexiunile directe intre sisteme sunt permise numai in cazuri
justificate, documentate si aprobate.

TS 020

Toate comunicatiile externe si interne care transporta date sensibile trebuie realizate prin
canale criptate si protocoale securizate, utilizdnd versiuni TLS aflate in suport activ si
configuratii criptografice aprobate.

TS 021

Sistemul trebuie sa utilizeze PostgreSQL ca baza de date relationala principala. Utilizarea
MariaDB sau MS SQL Server este permisa numai in cazuri justificate de compatibilitatea
cu componente existente, cu aprobarea ANSC si coordonarea tehnica necesara.

TS 022

Structura bazei de date, modificarile de schema si datele de configurare trebuie gestionate
prin migratii versionate, incrementale, automatizate si reproductibile.

TS 023

Fisierele, documentele, imaginile si atasamentele nu vor fi stocate direct in baza de date
relationald. Acestea vor fi pastrate intr-un sistem de stocare de obiecte compatibil S3,
utilizand MinlO sau o alternativa acceptatd de Stiva Tehnologicd Guvernamentala.

TS 024

Sistemul trebuie sa permitd indexarea si cautarea full-text in date si documente prin|
utilizarea OpenSearch sau a unei alternative acceptate, daca aceastd componenta este
justificata prin cerintele functionale si de volum.

TS 025

Pentru mecanismele de cache si stocare in-memory se va utiliza cu prioritate Valkey.
Redis poate fi utilizat ca alternativa numai dupa analiza licentei, riscurilor de mentenanta

.....

TS 026

Pentru procesarea asincrond si schimbul fiabil de mesaje se va utiliza RabbitMQ, dacd
aceastd componenta este necesara conform arhitecturii aprobate.

TS 027

IApache Kafka poate fi utilizat pentru fluxuri distribuite de evenimente si volume ridicate
de date. Kafka si RabbitMQ vor fi utilizate pentru cazurile distincte pentru care sunt
proiectate si nu vor fi tratate ca tehnologii interschimbabile.

TS 028

Pentru rapoarte analitice complexe sau procesare OLAP pe volume mari de date poate fi
utilizat ClickHouse sau o alternativa acceptatd, numai dacad necesitatea este demonstratd
prin analiza volumelor si a cerintelor de raportare.

TS 029

Pentru date cu schema flexibild poate fi utilizat MongoDB sau o alternativa acceptatd|
numai in cazuri justificate, precum formulare dinamice, gestionarea continutului sau
structuri de date care nu pot fi administrate eficient in baza de date relationala.

TS 030

Interfetele utilizator trebuie sa reutilizeze componentele si resursele FOD/PDSE si sa
respecte Modelul Unitar de Design. Contractantul nu va crea un sistem de design paralel
care dubleaza componentele guvernamentale disponibile.

TS 031

Pentru componente UI noi din ecosistemul .NET se pot utiliza tehnologii compatibile
precum Blazor Server, Blazor WebAssembly sau Razor Pages, daca sunt compatibile cul
arhitectura FOD/PDSE si cu Modelul Unitar de Design.

TS 032

in cazul utilizirii ecosistemului JavaScript/TypeScript pentru extensii frontend,
TypeScript este obligatoriu. JavaScript fard tipizare staticd nu este acceptat pentru cod
frontend nou. Se vor utiliza numai framework-uri mature si suportate, compatibile cu

componentele FOD/PDSE si MUD.
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TS 033

M

Solutia trebuie sa fie accesibild prin browsere web si nu va necesita instalarea unei
aplicatii client dedicate, cu exceptia componentelor oficiale impuse de serviciile
guvernamentale reutilizate.

TS 034

Sistemul trebuie sd fie compatibil cu cele mai recente doud versiuni majore ale
browserelor Google Chrome, Mozilla Firefox, Microsoft Edge si Safari, disponibile la
momentul testarii de acceptanta.

TS 035

Interfetele destinate publicului trebuie sa fie responsive si conforme cu WCAG 2.1 nivel
IAA, inclusiv in ceea ce priveste navigarea prin tastaturd, compatibilitatea cu tehnologiile
asistive, contrastul, structura semantica si mesajele de eroare.

TS 036

Sistemul trebuie sa utilizeze codificarea UTF-8 pentru toate datele textuale si sd asigure
procesarea, stocarea, cautarea, sortarea si afisarea corectd a continutului in limbile
romana, rusa si engleza.

TS 037

Textele interfetei, mesajele de eroare, notificarile si formularele trebuie externalizate si
administrate astfel incat sa poata fi traduse sau actualizate fard modificarea codului sursa.

TS 038

Configuratiile aplicatiei, adresele serviciilor, parametrii de mediu si datele secrete trebuie
externalizate. Parolele, cheile, certificatele, tokenurile si sirurile de conexiune nu vor fi
incluse in codul sursd, imaginile containerelor sau fisierele publice ale repozitoriului.

TS 039

Sistemul trebuie sa utilizeze mecanisme clare de versionare pentru cod, aplicatie, API-
uri, baze de date, configuratii, imagini de containere si artefacte, inclusiv Semantic
Versioning acolo unde este aplicabil.

TS 040

Toate dependentele directe si tranzitive trebuie declarate explicit, versionate si gestionate
prin manageri de pachete corespunzatori ecosistemului tehnologic utilizat.

TS 041

Contractantul trebuie sd furnizeze si sd actualizeze la fiecare livrare semnificativd)
inventarul complet al componentelor software si dependentelor, in format SBOM,
incluzand versiunea, furnizorul, licenta, provenienta si statutul de suport.

TS 042

Se vor utiliza cu prioritate componente distribuite sub licente permisive, inclusiv MIT,
BSD si Apache 2.0. Nu se admit componente a caror licentd poate impune publicarea
codului sursa al SIMED sau poate limita operarea si mentenanta independenta, fard o
analiza juridica si tehnica aprobata in prealabil.

TS 043

Sistemul nu trebuie sd utilizeze tehnologii experimentale, versiuni fara suport activ,
componente aflate in End-of-Life, tehnologii fard roadmap clar sau componente care
prezinta riscuri majore de securitate, licentiere ori mentenanta.

TS 044

Nu se admit tehnologii care creeazd dependenta critica fatd de un furnizor unic, de
conturile Contractantului, de servicii SaaS neaprobate sau de infrastructuri care nu pot fi
administrate si operate independent de ANSC ori de entitatea desemnata.

TS 045

Componentele SIMED trebuie sé utilizeze jurnalizare structuratd in format JSON, cu
identificatori de corelare si cu posibilitatea colectarii i procesarii centralizate a logurilor|
prin mecanismele aprobate in infrastructura guvernamentala.

TS 046

Evenimentele semnificative din punct de vedere juridic, operational si de securitate
trebuie transmise catre MLog, fara a exclude pastrarea logurilor locale necesare operarii,
monitorizarii si depanarii.
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TS 047

M

Sistemul trebuie sd dispund de endpoint-uri standardizate pentru verificareal

utilizabile de platforma de orchestrare si de sistemele de monitorizare.

TS 048

Build-ul, testarea, scanarea de securitate, generarea SBOM, construirea imaginilor,
publicarea artefactelor, instalarea si verificarile post-deploy trebuie automatizate prin|
pipeline-ul CI/CD.

TS 049

Esecul testelor obligatorii, scanarilor critice sau verificarilor de conformitate trebuie sa
blocheze promovarea automata a livrarii catre mediile urmétoare.

TS 050

Instalarea si actualizarea sistemului trebuie realizate prin mecanisme automatizate si
reproductibile. Copierea manuald necontrolatd a figierelor Tn mediile de staging si
productie nu este permisa.

TS 051

Sistemul trebuie sd permitd upgrade, downgrade si rollback controlat al aplicatiei,
configuratiilor si bazei de date, cu pastrarea integritatii datelor si cu impact minim asupra|

.....

TS 052

Contractantul trebuie sa demonstreze, la receptia finala, ca SIMED poate fi instalat intr-
un mediu nou exclusiv pe baza codului sursa, configuratiilor, scripturilor, artefactelor si
documentatiei predate, prin realizarea unui test de deploy independent.

TS 053

Sistemul trebuie sa reutilizeze serviciile guvernamentale aplicabile, inclusiv MPass
pentru autentificare, MSign pentru semnatura, MConnect pentru schimb de date, MPower
pentru Tmputerniciri, MNotify pentru notificari, MLog pentru jurnalizare si, dupa caz,
MDocs, MPay si MDelivery.

TS 054

INu se admite implementarea unor mecanisme paralele de autentificare, semnare, schimb
de date, notificare sau jurnalizare atunci cand functionalitatea respectiva este asigurata de
un serviciu guvernamental reutilizabil si aplicabil SIMED.

TS 055

Contractantul trebuie sd furnizeze descrierea completd a stivei tehnologice propuse,
incluzand limbajele, versiunile, framework-urile, bazele de date, componentele
middleware, instrumentele DevSecOps, sistemele de stocare, licentele si justificarea
utilizarii fiecarei componente.

TS 056

Contractantul trebuie sd prezinte o matrice de conformitate cu Stiva Tehnologicd)
Guvernamentald, cerintele FOD/PDSE, cerintele MCloud/STISC si prezentul ToR,
indicand pentru fiecare cerinta solutia propusa si dovada conformitatii.

TS 057

Orice abatere de la stiva tehnologicd aprobatd trebuie documentatd inainte de
implementare si trebuie sda includd motivul, alternativele analizate, impactul asupra
securitatii, interoperabilitatii, portabilitatii, licentierii, mentenantei si costurilor de

operare. Abaterea va necesita aprobarea ANSC si coordonarea cu AGE/STISC, dupa caz.

5.4.Cerinte privind sistemul de gestionare a bazelor de date si administrarea datelor relationale

IMED va utiliza PostgreSQL ca sistem principal de gestiune a bazelor de date relationale, in conformitate cu Stiva
Tehnologicd Guvernamentala si cerintele infrastructurii MCloud. Compatibilitatea cu FOD/PDSE si cu tehnologia
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NET va fi asigurata prin drivere si framework-uri de acces la date suportate activ, fara ca utilizarea .NET sa impuna
automat Microsoft SQL Server.

Modelul de date va reflecta procesele si obiectele informationale specifice ANSC si va asigura integritatea,
trasabilitatea, securitatea, performanta si administrarea controlata a datelor pe intregul ciclu de viata al SIMED.

ID Obligativitate Descriere

Sistemul trebuie sa utilizeze un sistem de gestiune a bazelor de date relationale matur,
SGBD 001 stabil, suportat activ si compatibil cu Stiva Tehnologica Guvernamentala, infrastructura
MCloud si cerintele operationale ale ANSC si STISC.

SIMED trebuie sa utilizeze PostgreSQL ca sistem principal de gestiune a bazelor de

SGBD 002 date relationale, intr-o versiune aflata in suport activ si compatibila cu mediul tehnic
pus la dispozitie in MCloud.

Utilizarea unui alt sistem de gestiune a bazelor de date relationale va fi permisa numai
SGBD 003 in cazuri exceptionale, justificate tehnic si economic, aprobate de ANSC si coordonate,
dupa caz, cu AGE si STISC.

Utilizarea tehnologiei .NET/ASP.NET Core si reutilizarea componentelor FOD/PDSE
nu constituie, prin ele insele, o justificare pentru utilizarea Microsoft SQL Server.
SGBD 004 Contractantul trebuie sa demonstreze existenta unei incompatibilitati tehnice reale cu
PostgreSQL si sd documenteze impactul alternativei asupra licentierii, costurilor,

portabilitatii, operarii $i mentenantei.

Sistemul trebuie sa utilizeze o versiune PostgreSQL aflatd in suport activ. Nu se admite
SGBD 005 utilizarea unor versiuni End-of-Life, fara actualizari de securitate sau fara suport pentru
remedierea vulnerabilitatilor critice.

Baza de date trebuie proiectatd si configurata conform proprietatilor ACID, asigurand
SGBD 006 atomicitatea, consistenta, izolarea si durabilitatea tranzactiilor aferente proceselor|
operationale ale ANSC.

Modelul relational trebuie documentat complet si trebuie sa includa cel putin diagrame
SGBD 007 entitate-relatie, scheme, tabele, cAmpuri, tipuri de date, chei primare, chei externe,
constrangeri, indecsi, relatii, vederi si celelalte obiecte relevante ale bazei de date.

Modelul de date trebuie sa reflecte in mod explicit obiectele informationale ale SIMED,
inclusiv contestatii, dosare electronice, documente, parti procedurale, proceduri de
SGBD 008 . . e .
achizitie, complete CSC, sedinte, sarcini, termene, notificari, documente procesuale si

decizii.

Modelul de date trebuie sa fie normalizat corespunzator pentru evitarea duplicarii si
SGBD 009 inconsistentei datelor. Denormalizarea va fi permisa numai in cazuri justificate prin|
cerinte de performanta sau raportare si va fi documentata 1n arhitectura datelor.

Utilizarea campurilor JSON/JSONB va fi permisa pentru date semistructurate si
SGBD 010 extensibile, numai atunci cand aceasta abordare este justificatd. JSON/JSONB nu va
substitui nejustificat modelarea relationald a entitdtilor si relatiilor principale ale

SIMED.
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SGBD 011

Sistemul trebuie sd utilizeze mecanisme de indexare optimizate pentru interogarile
frecvente, filtrele, cautarile, rapoartele si operatiunile critice de business, evitind
totodata crearea excesiva a indecsilor.

SGBD 012

Contractantul trebuie sd analizeze si sa optimizeze interogarile SQL si planurile de
executie, astfel incat cresterea volumului de date sd nu determine degradarea
necontrolatd a performantei.

SGBD 013

Modificarile asupra schemei bazei de date trebuie realizate prin scripturi sau migratii
versionate, incrementale, automatizate si reproductibile, pastrate in repozitoriul Git al
proiectului.

SGBD 014

Crearea, modificarea sau eliminarea tabelelor, coloanelor, constrangerilor, indecsilor,
functiilor, vederilor si a altor obiecte ale bazei de date nu se va realiza prin interventii
manuale necontrolate in mediile de preproductie si productie.

SGBD 015

Migratiile bazei de date trebuie integrate in procesul CI/CD si trebuie sa permita
verificarea versiunii curente a schemei, aplicarea controlatd a modificérilor si, acolo
unde este posibil, rollback-ul sau downgrade-ul sigur.

SGBD 016

Modificarile de schema trebuie corelate cu versiunea aplicatiei si a API-urilor, astfel

.....

existente.

SGBD 017

Sistemul trebuie sa permita separarea logica, inclusiv prin scheme distincte unde este
justificat, a datelor operationale, datelor de referintd, datelor de audit, datelor temporare
si datelor utilizate pentru raportare.

SGBD 018

Sistemul trebuie sa asigure integritatea referentiala prin chei externe, constrangeri de
unicitate, reguli de validare si alte mecanisme aplicabile modelului relational.

SGBD 019

Regulile critice privind integritatea si consistenta datelor trebuie validate atat la nivelul
aplicatiei, cat si la nivelul bazei de date, acolo unde natura regulii permite acest lucru.

SGBD 020

Sistemul trebuie sd previna pierderea, duplicarea sau coruperea datelor in scenarii de
acces simultan, prin tranzactii, control al concurentei, mecanisme de blocare gi/saul
versionare optimista.

SGBD 021

Baza de date trebuie sa utilizeze un model de acces bazat pe roluri si principiul
privilegiilor minime. Drepturile vor fi acordate numai conturilor si serviciilor care au
nevoie de acestea pentru indeplinirea functiilor aprobate.

SGBD 022

Aplicatia nu va utiliza conturi administrative generale pentru operatiunile curente. Vor
fi create conturi tehnice distincte pentru aplicatii, servicii, procese automate, raportare,
migrare si activitati administrative.

SGBD 023

Conturile tehnice nu vor fi partajate intre componente fara justificare. Fiecare cont
trebuie sa permitd identificarea serviciului sau procesului care 1l utilizeaza si revocarea
independenta a accesului.

SGBD 024

Conexiunile dintre componentele aplicatiei si serverul PostgreSQL trebuie securizate
prin protocoale criptate si configuratii aprobate pentru mediul MCloud. Conexiunile
necriptate nu vor fi permise in mediile de preproductie si productie.
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SGBD 026

Parolele, certificatele, cheile si sirurile de conexiune aferente bazei de date trebuie
externalizate si pastrate In mecanisme securizate de gestionare a secretelor. Acestea nu
vor fi incluse in codul sursa, imagini de containere sau fisiere de configurare publice.

SGBD 027

Sistemul trebuie sd permitd monitorizarea bazei de date, inclusiv a utilizarii CPU,
imemoriei, spatiului de stocare, conexiunilor active, timpilor de raspuns, blocajelor,
deadlock-urilor, interogarilor lente, replicarii si erorilor SQL.

SGBD 028

Sistemul trebuie sd permita identificarea si investigarea interogarilor lente, blocajelor,
deadlock-urilor, consumului excesiv de resurse si degradarii planurilor de executie.

SGBD 029

Parametrii operationali PostgreSQL trebuie configurati in functie de volumul estimat
de date, numarul utilizatorilor simultani, frecventa tranzactiilor, resursele disponibile si
cerintele de performantd aprobate. Configuratia va fi documentata si coordonatd cu
STISC.

SGBD 030

Pentru datele sensibile se vor aplica mecanisme de criptare adecvate, inclusiv criptare
la nivelul infrastructurii de stocare si, atunci cand clasificarea datelor o impune, criptare
la nivelul aplicatiei sau al cAmpurilor. Cheile de criptare vor fi administrate separat de
baza de date.

SGBD 031

Fisierele, documentele electronice, imaginile si atasamentele nu vor fi stocate direct in
baza de date relationald. Acestea vor fi gestionate intr-un sistem dedicat de stocare de
obiecte, iar PostgreSQL va pastra metadatele, identificatorii, amprentele digitale si
referintele necesare.

SGBD 031

Mecanismul de acces la date trebuie sa fie compatibil cu stiva NET/ASP.NET Core si
PostgreSQL. Se poate utiliza Entity Framework Core cu furnizorul PostgreSQL
suportat activ, un query builder sau un alt mecanism aprobat 1n arhitectura tehnica.

SGBD 033

Utilizarea unui ORM nu trebuie sa impiedice optimizarea interogarilor critice, utilizarea
SQL parametrizat, gestionarea eficientd a tranzactiilor, folosirea functionalitatilor
PostgreSQL si aplicarea regulilor de integritate la nivelul bazei de date.

SGBD 034

Interogdrile SQL construite dinamic trebuie parametrizate si protejate impotriva
atacurilor de tip SQL Injection. Concatenarea necontrolatd a valorilor introduse de
utilizatori In instructiuni SQL nu este permisa.

SGBD 035

Sistemul trebuie sa permita exportul controlat al datelor in formate standardizate pentrul
raportare, audit, migrare si analiza, in conformitate cu rolurile utilizatorilor, clasificarea
datelor si regulile privind protectia informatiilor.

SGBD 036

Contractantul trebuie sia elaboreze proceduri de mentenantd PostgreSQL care sa
includa, dupa caz, operatiuni VACUUM, ANALYZE, REINDEX, actualizarea
statisticilor, verificarea integritatii, monitorizarea spatiului si gestionarea tabelelor cu
crestere accelerata.

SGBD 037

Activitdtile de mentenanta trebuie planificate si automatizate astfel incat impactul
asupra utilizatorilor si proceselor operationale ale ANSC sa fie minim si sd nu afecteze

integritatea tranzactiilor in curs.
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SGBD 038

Arhitectura bazei de date trebuie sd permitd extinderea controlatd a resurselor de
procesare, memorie $i stocare si, daca este justificat, utilizarea replicilor de citire sau a
altor mecanisme de scalare compatibile cu MCloud.

SGBD 039

Baza de date trebuie sa fie compatibild cu mecanismele aprobate de backup, restaurare
si recuperare la un moment determinat, in conformitate cu obiectivele RPO si RTO
stabilite pentru SIMED. Procedurile de restaurare vor fi testate periodic.

SGBD 040

Mediile de dezvoltare, testare, preproductie, instruire si productie trebuie sa utilizeze
instante sau baze de date separate si configuratii controlate. Accesul si transferul datelor
intre medii vor fi restrictionate si jurnalizate.

SGBD 041

Datele reale de productie nu vor fi utilizate in mediile de dezvoltare, testare sau
instruire, cu exceptia cazurilor expres autorizate. In mediile non-productie se vor utilizal
date sintetice, anonimizate sau pseudonimizate.

SGBD 042

Contractantul trebuie sa furnizeze si sd mentina un dictionar de date actualizat, care sa
descrie entitatile, campurile, tipurile de date, valorile admise, sursele, clasificarea,
regulile de validare, relatiile $i semnificatia functionala a datelor.

SGBD 043

Orice abatere de la utilizarea PostgreSQL sau de la cerintele Stivei Tehnologice
Guvernamentale privind sistemele de gestiune a bazelor de date trebuie justificata si
aprobatd inainte de implementare. Justificarea va include impactul asupra costurilor,
licentierii, securitdtii, portabilitatii, interoperabilitatii, mentenantei si operarii in

MCloud.

5.5.Cerinte privind infrastructura MCloud, virtualizarea, containerizarea si operarea cloud

SIMED va fi gazduit si operat in infrastructura guvernamentald MCloud, administratd de STISC. Solutia va respecta
principiile cloud-native si container-first si va fi compatibild cu OpenStack, Kubernetes si sistemele de operare Linux
aprobate pentru MCloud.

Contractantul va proiecta, configura si documenta componentele aplicationale, iar STISC va asigura resursele
infrastructurale de baza, in limita responsabilitatilor si capacitatilor aprobate. Solutia nu va depinde de infrastructura,

conturile sau serviciile externe controlate exclusiv de Dezvoltator.

ID Descriere

SIMED trebuie sa fie proiectat pentru gazduire, instalare si operare in Platforma tehnologica

CLOUD 001 |guvernamentald comund MCloud, administrata de STISC, in conformitate cu cerintele tehnice, de
securitate si operationale aplicabile sistemelor informationale de stat.

CLOUD 002 Solutia trebuie sa fie compatibila cu serviciile si resursele disponibile in MCloud, inclusiv resurse de
calcul, stocare, retea, echilibrare a Incarcarii, monitorizare, backup si administrare operationala.
Arhitectura SIMED trebuie sa respecte principiile cloud-native si container-first, astfel Incat

CLOUD 003 |componentele aplicationale sa poata fi instalate, scalate, actualizate, restaurate si operate controlat in
infrastructura guvernamentala.
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CLOUD 004

Componentele aplicationale ale SIMED trebuie sa ruleze in containere compatibile cu mediul
MCloud. Imaginile containerelor trebuie s fie reproductibile, versionate, minimizate si construite
automat din codul sursa aflat in repozitoriul aprobat.

CLOUD 005

SIMED trebuie sa fie compatibil cu Kubernetes ca nivel de orchestrare a aplicatiilor si cu
instrumentele de administrare utilizate in MCloud, inclusiv Rancher sau OpenShift, In masura in care
acestea sunt puse la dispozitie de STISC.

CLOUD 006

Solutia trebuie sa fie compatibild cu OpenStack ca nivel de infrastructura si virtualizare sau cu alte
tehnologii aprobate si utilizate in cadrul MCloud.

CLOUD 007

Componentele server trebuie sa fie compatibile cu sisteme de operare Linux aprobate pentru MCloud,
inclusiv familia Red Hat, Rocky Linux sau AlmaLinux si familia Debian sau Ubuntu LTS, conform
imediului pus la dispozitie de STISC.

CLOUD 008

SIMED trebuie sa utilizeze medii distincte pentru dezvoltare, testare, preproductie, instruire si
productie. Fiecare mediu va fi configurat, securizat, administrat si validat separat.

CLOUD 009

Parametrii specifici fiecarui mediu, inclusiv endpoint-urile, variabilele de mediu, conexiunile,
certificatele si setdrile operationale, trebuie externalizati si gestionati fard modificarea codului sursa.

CLOUD 010

Contractantul trebuie sd prezinte necesarul estimat de resurse pentru fiecare mediu, incluzand CPU,
RAM, stocare, trafic de retea, volume persistente, stocare de obiecte, componente middleware si marjaj
necesara pentru cresterea Incarcarii.

CLOUD 011

Contractantul trebuie sa elaboreze arhitectura infrastructurald a SIMED, indicand componentele,
relatiile dintre acestea, fluxurile de comunicatie, zonele de retea, porturile, protocoalele, volumele de
stocare si dependentele tehnice.

CLOUD 012

Contractantul trebuie sa transmitd ANSC si STISC cerintele tehnice necesare configurarii MCloud,
inclusiv necesarul de resurse, segmentele de retea, regulile de acces, DNS, certificatele, mecanismele
de load balancing, stocarea si serviciile auxiliare.

CLOUD 013

STISC va asigura, in limitele responsabilitatilor stabilite, configurarea si administrarea infrastructurii
fizice, resurselor virtuale, retelelor, segmentelor de securitate si serviciilor de bazd MCloud, in baza
cerintelor aprobate de ANSC.

CLOUD 014

Contractantul va configura si instala componentele aplicationale, containerele, serviciile middleware,
conexiunile, parametrii si celelalte elemente necesare functionarii SIMED in infrastructura pusa la
dispozitie de STISC.

CLOUD 015

Arhitectura trebuie sd permitd scalarea independentd a componentelor aplicationale in functie de
incarcare, consumul de resurse si limitele infrastructurii aprobate.

CLOUD 016

SIMED trebuie sa permitd implementarea mecanismelor de disponibilitate ridicatd, redundanta, load
balancing, failover si reluare operationala pentru componentele critice, in masura permisa de
infrastructura MCloud si de nivelurile de serviciu aprobate.

CLOUD 017

Componentele aplicationale trebuie sa permita utilizarea mecanismelor de autoscaling si self-healing,
atunci cand acestea sunt sustinute de platforma de orchestrare si sunt aprobate de ANSC si STISC.

CLOUD 018

SIMED trebuie sa utilizeze mecanisme de stocare persistenta si stocare de obiecte compatibile cu
MCloud. Volumele persistente, clasele de stocare, politicile de retentie si drepturile de acces trebuie
documentate.
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CLOUD 019

Solutia nu trebuie sa depinda de infrastructuri externe neaprobate, servicii cloud publice neautorizate,
conturi ale Contractantului sau componente care nu pot fi instalate si operate in MCloud.

CLOUD 020

SIMED trebuie sa poata fi instalat si operat integral in MCloud, fard obligatia utilizarii unor servicii
SaaS, PaaS sau laaS externe, cu exceptia serviciilor aprobate expres de ANSC, AGE si STISC.

CLOUD 021

Contractantul trebuie sa verifice si s demonstreze compatibilitatea tuturor componentelor software si
middleware cu politicile, restrictiile si procedurile operationale ale MCloud Tnainte de instalarea in|
productie.

CLOUD 022

Contractantul trebuie sa participe la configurarea, instalarea, integrarea, testarea si validarea SIMED
in mediile furnizate de STISC pana la finalizarea receptiei tehnice si finale.

CLOUD 023

Instalarea SIMED trebuie sd fie automatizata, reproductibild si realizatd pe baza codului sursa,
imaginilor, manifestelor, configuratiilor si artefactelor versionate. Copierea manuald necontrolatd a
fisierelor in mediile de preproductie si productie nu este permisa.

CLOUD 024

Configurarea infrastructurii si a componentelor operationale trebuie realizati, dupd caz, prin
mecanisme declarative si automatizate, utilizand Ansible, OpenTofu sau alte instrumente aprobate si
compatibile cu MCloud.

CLOUD 025

Contractantul trebuie s livreze toate fisierele necesare instaldrii si operarii, inclusiv Dockerfile-uri,
manifeste Kubernetes, configuratii Helm sau echivalente, scripturi de instalare, definitii de
infrastructurd si parametri configurati pe medii.

CLOUD 026

SIMED trebuie sa se integreze cu mecanismele de monitorizare, colectare a logurilor, alertare si
observabilitate disponibile in infrastructura guvernamentala, conform cerintelor ANSC si STISC.

CLOUD 027

Fiecare componentd critica trebuie sa includd mecanisme de health check, readiness check si, dupa
caz, startup check, pentru verificarea starii aplicatiei, conexiunilor, serviciilor si dependentelor|
tehnice.

CLOUD 028

Resursele, configuratiile, datele secrete si drepturile de acces trebuie administrate separat pentru
fiecare mediu, astfel incat modificarile efectuate intr-un mediu sd nu afecteze necontrolat celelalte
medii.

CLOUD 029

Mediile non-productie trebuie izolate logic si operational de mediul de productie. Nu se admite
utilizarea comuna necontrolata a bazelor de date, conturilor tehnice, secretelor, certificatelor sau
volumelor de stocare.

CLOUD 030

SIMED trebuie sa permita reconstruirea, reinstalarea sau migrarea unui mediu in MCloud pe baza
configuratiilor, artefactelor si procedurilor predate, fard dependentd de echipamentele sau
configuratiile locale ale Contractantului.

CLOUD 031

Contractantul trebuie sd documenteze toate dependentele infrastructurale, inclusiv baze de date,
brokeri de mesaje, cache, stocare de obiecte, servicii de cautare, DNS, certificate, load balancing,
retele si mecanisme de monitorizare.

CLOUD 032

Contractantul trebuie sa elaboreze proceduri complete de instalare, configurare, actualizare, rollback,
verificare si depanare, astfel incat operatiunile sa poata fi executate de personalul autorizat al ANSC
sau STISC.

CLOUD 033

Compatibilitatea SIMED cu MCloud trebuie verificata Tnainte de lansarea in productie prin instalareal
in mediile non-productie, executarea testelor tehnice si confirmarea functiondrii componentelor si

integrarilor critice.
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CLOUD 034

Contractantul trebuie sa declare toate limitarile tehnice, cerintele minime si dependentele care pot
influenta performanta, disponibilitatea, scalarea, backup-ul, restaurarea sau operarea SIMED 1n
M Cloud.

CLOUD 035

Configuratiile infrastructurale si aplicationale trebuie sa poata fi adaptate la resursele efectiv puse laj
dispozitie de STISC, fara modificarea nejustificatd a arhitecturii functionale sau rescrierea
componentelor principale.

CLOUD 036

Toate componentele instalate Tn MCloud trebuie sa fie declarate, documentate si incluse in inventarul
tehnic al sistemului. Nu se admit servicii ascunse, componente nedeclarate, procese neautorizate sau
comunicatii externe neaprobate.

CLOUD 037

SIMED trebuie sa poata fi operat, administrat, actualizat si mentinut pe termen lung de ANSC si/sau
STISC, fara dependenta critica de infrastructura locald a Contractantului, conturile acestuia, servicii
comerciale neaprobate sau proceduri manuale nedocumentate.

5.6.Cerinte privind DevSecOps, CI/CD si livrarea reproductibila

Dezvoltarea, testarea si livrarea SIMED vor fi realizate prin practici DevSecOps si procese CI/CD automatizate,
documentate si controlate. Pipeline-urile, configuratiile, testele, scripturile si artefactele de livrare vor fi predate
ANSC si vor putea fi operate in infrastructura aprobata, fara dependenta critica fatd de Contractant.

Procesele de livrare vor tine cont de reutilizarea componentelor FOD/PDSE, de stiva .NET si de responsabilitatile
ANSC, AGE si STISC privind aprobarea, gazduirea si operarea solutiei.

ID Descriere

Dezvoltarea si livrarea SIMED trebuie sé fie organizate conform principiilor DevSecOps, prin
[DEVOPS 001 [integrarea cerintelor de securitate, calitate, testare, trasabilitate si automatizare pe intregul ciclu de

viatd al sistemului.

Codul sursa, configuratiile, scripturile, testele, documentatia tehnica si definitiile proceselor de
IDEVOPS 002 |- ; connguratiie, Seiip ’ ’ e p

livrare trebuie gestionate prin Git.

Codul sursd si toate livrabilele tehnice trebuie péstrate in repozitoriul indicat de ANSC sau de
[DEVOPS 003 |autoritatea competentd. Livrarea exclusiv prin arhive, e-mail, suporturi fizice sau repozitorii

controlate de Contractant nu este permisa.

Platforma CI/CD trebuie sa fie compatibila cu infrastructura guvernamentald. Se va utiliza Gitea cu|
[DEVOPS 004 |Gitea Runner ca optiune principald sau GitLab Community Edition ca alternativa, in functie de

instrumentele puse la dispozitie in MCloud.

Pipeline-ul CI/CD nu trebuie sa depinda de conturi personale, abonamente, runner-e, registre de
[DEVOPS 005 .. . .

artefacte sau servicii cloud aflate exclusiv sub controlul Contractantului.

Contractantul trebuie sd defineasca si sa documenteze strategia de gestionare a ramurilor, versiunilor,
[DEVOPS 006 . . . . .

cererilor de integrare, release-urilor si remedierilor urgente.

EVOPS 007 Ramurile principale si ramurile utilizate pentru livrari trebuie protejate impotriva modificarilor

|D directe neautorizate. Integrarea codului se va realiza prin cereri de integrare si revizuire de cod.
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IDEVOPS 008 Modificarile codului sursa trebuie revizuite de cel putin o altd persoand autorizata inainte de
integrarea in ramura principald, cu exceptia situatiilor urgente aprobate si documentate.
IDEVOPS 009 F iecar§ ngodiﬁcare a 90dului trebuie ,Sé poata fi corelata cu o cerinta, sarcind, incident, neconformitate
sau solicitare de modificare aprobata.
Componentele FOD/PDSE reutilizate, configuratiile specifice SIMED si extensiile dezvoltate pentrul
[DEVOPS 010 |ANSC trebuie evidentiate si versionate distinct, astfel incat sa poatd fi identificate modificarile
realizate asupra fiecarei categorii de componente.
Modificarea componentelor comune FOD/PDSE nu va fi realizatd fard analiza impactului si
[DEVOPS 011 . e . . o )
coordonarea cu ANSC si AGE, conform responsabilitatilor si procedurilor aplicabile.
IDEVOPS 012 Pentru toate componentele SIMED trebuie configurate pipeline-uri automatizate de compilare,
testare, verificare, construire a artefactelor, publicare si implementare.
Pipeline-ul CI/CD trebuie sd includa, dupa caz, cel putin urmatoarele etape: preluarea codului,
IDEVOPS 013 restaurarea dependentelor, compilare, teste automate, analizd statica, verificarea dependentelor,
generarea SBOM, construirea imaginilor, scanarea artefactelor, publicarea, instalarea si verificarile
post-deploy.
IDEVOPS 014 Compilarea componentelor .NET trebuie realizatd utilizand versiuni LTS aprobate ale SDK-ului si
runtime-ului .NET, compatibile cu platforma FOD/PDSE si cu stiva tehnologica SIMED.
Procesul de compilare trebuie sd fie automatizat si reproductibil, astfel incat acelasi cod sursa,
[DEVOPS 015 . . . . .
aceleasi dependente si aceleasi configuratii s genereze artefacte echivalente.
IDEVOPS 016 Toate dependentele software trebuie declarate explicit si gestionate prin managerii de pachete
corespunzatori. Versiunile nespecificate, instabile sau preluate din surse nedeclarate nu sunt permise.
Contractantul trebuie sa utilizeze fisiere de blocare a versiunilor sau mecanisme echivalente, acolo
[DEVOPS 017 [unde ecosistemul tehnologic le permite, pentru reproducerea exactd a dependentelor utilizate la|
fiecare livrare.
IDEVOPS 018 Fiecare artefact software trebuie sa fie versionat si corelat cu versiunea codului sursd, commit-ul,
pipeline-ul, configuratia, rezultatele testelor si inventarul componentelor software.
IDEVOPS 019 Imaginile de containere si celelalte artefacte aprobate trebuie publicate intr-un registru controlat de|
IANSC, STISC sau de autoritatea tehnica desemnata.
IDEVOPS 020 Artefactc?lfe publicate nu vor fi suprascrise. Orice modificare va genera o versiune noud, identificabild
si trasabila.
Contractantul trebuie sd genereze si sd actualizeze un inventar SBOM pentru fiecare livrare
[DEVOPS 021 [semnificativa, incluznd componentele, dependentele directe si tranzitive, versiunile, licentele si
provenienta acestora.
Pipeline-ul trebuie sa verifice automat licentele componentelor terte si sa semnaleze dependentele cul
[DEVOPS 022 |. . . s . T i
licente neaprobate, restrictive sau incompatibile cu cerintele SIMED.
Pipeline-ul trebuie sd includd analiza staticd a codului sursd pentru identificarea defectelor,
[DEVOPS 023 s . . . e .
vulnerabilitatilor, practicilor nesigure si neconformitatilor de calitate.
EVOPS 024 Dependentele software trebuie scanate automat pentru vulnerabilitdti cunoscute, versiuni retrase,
|D componente End-of-Life si riscuri aferente lantului de aprovizionare software.
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[DEVOPS 025

Imaginile de containere trebuie scanate automat inainte de publicare si inainte de promovarea catre
mediile de preproductie si productie.

[DEVOPS 026

Pentru interfetele si serviciile expuse public trebuie efectuate teste dinamice de securitate in mediile
non-productie, Tnainte de lansarea in productie si dupa modificarile majore.

[DEVOPS 027

[Vulnerabilitatile critice si majore, testele obligatorii esuate si neconformitatile de securitate care
afecteaza functionarea sistemului trebuie sd blocheze automat promovarea livrarii citre etapal
urmatoare.

[DEVOPS 028

Acceptarea temporara a unei vulnerabilitati sau neconformitati trebuie justificata, aprobata de ANSC,
limitata in timp si Tnsotitd de masuri compensatorii si termen de remediere.

[DEVOPS 029

Pipeline-ul trebuie sd execute automat testele unitare aferente logicii de business. Pentru logica de
business critica a SIMED se va asigura o acoperire de minimum 80%, daca planul de testare aprobat]
nu stabileste un prag superior.

[DEVOPS 030

Testele unitare trebuie s acopere in special regulile privind inregistrarea contestatiilor, termenele
procedurale, repartizarea dosarelor, statuturile, validarea documentelor si emiterea deciziilor.

[DEVOPS 031

Pipeline-ul trebuie sa execute teste de integrare pentru bazele de date, API-uri, mesagerie, Front
Office—Back Office, FOD/PDSE si serviciile guvernamentale integrate.

[DEVOPS 032

Trebuie implementate teste functionale sau end-to-end pentru fluxurile critice ale ANSC, inclusiv
depunerea contestatiei, inregistrarea documentelor, repartizarea, examinarea, sedinta, elaborarea si
comunicarea deciziei.

[DEVOPS 033

Procesul de livrare trebuie sa includa teste de regresie pentru a confirma ca modificarile nu afecteazdl
functionalitatile existente si componentele FOD/PDSE reutilizate.

[DEVOPS 034

Testele de performantd si incdrcare trebuie executate inainte de lansarea in productie si dupd
modificarile care pot afecta capacitatea, scalabilitatea sau timpii de raspuns.

[DEVOPS 035

Rezultatele testelor, acoperirea codului, scanarile de securitate si celelalte verificari automate trebuie
pastrate ca dovezi de conformitate si incluse in dosarul de acceptanta al livrarii.

[DEVOPS 036

Configuratiile trebuie separate de codul sursa si administrate distinct pentru mediile de dezvoltare,
testare, preproductie, instruire si productie.

[DEVOPS 037

Parolele, cheile, certificatele, tokenurile si celelalte date secrete nu vor fi stocate in cod, imagini de
containere, scripturi sau fisiere de configurare neprotejate.

[DEVOPS 038

Datele secrete trebuie gestionate prin mecanisme securizate aprobate pentru infrastructura MCloud
si trebuie injectate in componente numai la momentul executiei.

[DEVOPS 039

Conturile tehnice utilizate de pipeline-uri si runner-e trebuie sd respecte principiul privilegiilor
minime si sa aiba drepturi distincte pentru fiecare mediu.

[DEVOPS 040

Mediul de productie nu trebuie sa fie accesibil direct din mediile de dezvoltare si nici prin conturile
personale sau infrastructura locald a Contractantului.

[DEVOPS 041

Acelasi artefact aprobat trebuie promovat succesiv intre mediile de testare, preproductie si productie.
Recompilarea necontrolatd a codului separat pentru fiecare mediu nu este permisa.

[DEVOPS 042

Promovarea unei versiuni in productie trebuie sa necesite aprobarea explicitd a persoanelor autorizate

de ANSC si, dupa caz, validarea tehnica a STISC.

TERMENI DE REFERINTA

117

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC



ID

Descriere

[DEVOPS 043

Pipeline-ul trebuie sd permitd livrarea etapizatd si independentd a componentelor SIMED, fara
afectarea nejustificata a celorlalte module sau servicii operationale.

[DEVOPS 044

Implementarea in mediile de preproductie si productie trebuie realizatd automatizat. Copierea
manuald de fisiere, executarea scripturilor locale nedocumentate sau configurarea directd
necontrolatd nu sunt permise.

[DEVOPS 045

Modificarile schemei bazei de date trebuie realizate prin migratii versionate, testate si integrate in
pipeline-ul de livrare.

[DEVOPS 046

Migratiile bazei de date trebuie proiectate, Tn masura posibilului, astfel incat sd fie compatibile cul
versiunea precedenta a aplicatiei pe durata procesului de actualizare.

[DEVOPS 047

Procesul de livrare trebuie sa includd o procedurda documentatd de rollback pentru aplicatie,
configuratii si, In limitele tehnic posibile, pentru modificarile bazei de date.

[DEVOPS 048

Inainte de instalarea unei versiuni in productie trebuie verificatd existenta backup-urilor, capacitatea
de restaurare si conditiile necesare revenirii la versiunea precedenta.

[DEVOPS 049

Dupa fiecare deploy trebuie executate automat verificari privind disponibilitatea componentelor,
conectivitatea, migratiile bazei de date, integrarea cu serviciile externe si functionarea fluxurilor|
critice.

[DEVOPS 050

Componentele trebuie sa furnizeze health check, readiness check si, dupa caz, startup check,
utilizabile de platforma de orchestrare si de procesul de verificare post-deploy.

[DEVOPS 051

Esecul verificarilor post-deploy trebuie sd determine oprirea promovarii, initierea procedurii de
rollback sau interventia controlatd a persoanelor autorizate.

[DEVOPS 052

Pipeline-ul trebuie sa pastreze jurnalul executiilor, identitatea persoanelor care au initiat si aprobat
livrarea, etapele executate, artefactele utilizate, rezultatele si eventualele erori.

[DEVOPS 053

Pentru fiecare versiune livratd, Contractantul trebuie sa furnizeze note de versiune care sa includ

g e

instructiunile operationale.

[DEVOPS 054

Contractantul trebuie sd documenteze procedura de remediere urgentd a incidentelor si
vulnerabilitatilor, inclusiv regulile de creare, testare, aprobare, livrare si integrare ulterioara a
remedierilor in ramura principala.

[DEVOPS 055

Modificarea directa a codului, configuratiilor sau bazei de date n mediul de productie este interzisa,
cu exceptia interventiilor urgente aprobate, documentate, jurnalizate si reflectate ulterior in
repozitoriu.

[DEVOPS 056

Contractantul trebuie sd livreze ANSC toate pipeline-urile, fisierele de build, Dockerfile-urile,
manifestele, scripturile de migrare, testele, configuratiile si documentatia necesara operarii
procesului CI/CD.

[DEVOPS 057

[Documentatia procesului CI/CD trebuie sa descrie etapele pipeline-ului, regulile de promovare,
responsabilitatile, mecanismele de securitate, gestionarea secretelor, structura artefactelor, rollback-
ul si tratarea esecurilor.

|DEVOPS 058

Contractantul trebuie sa asigure instruirea personalului desemnat de ANSC si/sau STISC privind

utilizarea, administrarea, monitorizarea si modificarea controlata a pipeline-urilor.
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Pipeline-urile si instrumentele livrate trebuie sd permita operarea si dezvoltarea ulterioard a SIMED
[DEVOPS 059 |de catre ANSC, STISC sau un alt furnizor desemnat, fara interventia obligatorie a Contractantului
initial.

La receptia finald, Contractantul trebuie sa demonstreze printr-un test de deploy independent c3
[DEVOPS 060 [SIMED poate fi compilat, testat, instalat si verificat intr-un mediu nou pe baza codului,
configuratiilor, artefactelor si documentatiei predate.

Orice figier, configuratie, dependenta sau interventie manuald disponibild exclusiv pe echipamentele

[DEVOPS 061 | . . .. e o o . .
ori in conturile Contractantului si necesara livrarii SIMED va constitui neconformitate la receptie.

[Dosarul de acceptanta al fiecarei versiuni majore trebuie sa includa cel putin referinta la codul sursa,
[DEVOPS 062 [versiunea artefactelor, SBOM, rezultatele testelor, rezultatele scanarilor, notele de versiune, dovada
instalarii si lista neconformitatilor.

Contractantul trebuie sd mentina pipeline-urile, testele si configuratiile actualizate pe intreagal
[DEVOPS 063 |perioada de implementare, garantie si mentenanta, in corelare cu evolutia codului si a infrastructurii
SIMED.

Utilizarea instrumentelor de inteligenta artificiald pentru generarea codului este permisa numai daca
[DEVOPS 064 [rezultatul respecta aceleasi cerinte de securitate, licentiere, revizuire, testare si trasabilitate aplicabile

codului scris manual. Contractantul raméane integral responsabil pentru codul livrat.

5.7.Cerinte privind interoperabilitatea sistemului IT

Interoperabilitatea SIMED reprezintd capacitatea sistemului de a comunica, schimba, valida si procesa date si
documente TImpreuna cu platformele guvernamentale, registrele de stat si celelalte sisteme informationale relevante,
prin mecanisme securizate, standardizate, documentate si auditabile.

SIMED va fi proiectat conform principiilor API-first, specification-first, reuse-before-build si loose coupling, astfel
incat componentele sale si sistemele externe sa poata evolua independent, fard dependente tehnice rigide si fard acces
direct necontrolat la bazele de date.

Schimbul de date cu registrele, platformele si sistemele informationale detinute de autoritati si institutii publice se va
realiza, cu prioritate obligatorie, prin Platforma de interoperabilitate MConnect. Conexiunile directe intre SIMED si
alte sisteme vor fi permise numai atunci cand serviciile necesare nu sunt disponibile prin MConnect si numai in baza
unei justificari tehnice si juridice documentate, aprobate de ANSC si coordonate cu AGE si cu posesorul sistemului
extern, dupa caz.

Pentru scenariile care presupun notificarea sistemelor despre producerea unor evenimente, modificarea statutului unui
dosar, emiterea unei decizii sau actualizarea unor entitdti informationale, se va utiliza, dupa caz, componenta de
evenimente MConnect. SIMED va putea avea rol de producator, consumator sau ambele, in functie de fluxurile
aprobate.

Integrarea Front Office-ului bazat pe FOD/PDSE cu Back Office-ul SIMED se va realiza exclusiv prin API-uri
securizate, documentate si versionate si, pentru procesele asincrone, prin mesaje si evenimente. Front Office-ul nu va
accesa direct bazele de date, sistemele de stocare sau serviciile interne ale Back Office-ului.

Tabelul 5.4. Cerinte privind interoperabilitatea sistemului IT
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INT 001

M

SIMED trebuie sa fie proiectat conform principiilor API-first si specification-first.
Contractele API si modelele de date aferente vor fi definite, documentate si aprobate
inaintea implementarii functionalitatilor de integrare.

INT 002

API-urile publice si API-urile utilizate pentru integrarea dintre Front Office si Back Office
trebuie s utilizeze REST, HTTPS si JSON si sa fie documentate conform OpenAPI 3.1.
XML si SOAP vor fi utilizate numai atunci cand sunt impuse de un sistem extern sau de
un serviciu guvernamental existent.

INT 003

Comunicarea internd dintre servicii poate utiliza gRPC cu Protocol Buffers atunci cand
aceasta solutie este justificata de cerintele de performanta, tipizare sau comunicare interna.
gRPC nu va inlocui API-urile REST destinate integrarii externe.

INT 004

Schimbul de date cu registrele, platformele si sistemele informationale de stat trebuie
realizat prin MConnect. Conexiunile directe intre sisteme sunt permise numai in cazuri
justificate, documentate si aprobate conform procedurilor aplicabile.

INT 005

Pentru schimburile bazate pe evenimente, SIMED trebuie sa utilizeze, dupa caz,
componenta MConnect Events, documentand rolul de producétor si/sau consumator,
structura evenimentului, conditiile de publicare, confirmarea procesarii si mecanismele de
reluare.

INT 006

Integrarea dintre Front Office-ul bazat pe FOD/PDSE si Back Office-ul SIMED se val
realiza exclusiv prin API-uri si mesaje securizate. Front Office-ul nu va avea acces direct
la bazele de date, sistemele de fisiere sau alte resurse interne ale Back Office-ului.

INT 007

API-urile Back Office trebuie sa permitd, in limitele drepturilor acordate, transmiterea
contestatiilor si documentelor, consultarea statutului dosarelor, preluarea solicitarilor|
ANSC, transmiterea completdrilor, consultarea sedintelor si accesarea deciziilor si
comunicarilor.

INT 008

Interfetele trebuie sa fie slab cuplate si sd permitd evolutia independenta a sistemelor
integrate. Modelele interne ale bazei de date nu vor fi expuse direct ca modele API, iar|
sistemele externe nu vor depinde de structura interna a tabelelor SIMED.

INT 009

Pentru procesele asincrone, SIMED trebuie sa utilizeze mecanisme fiabile de mesagerie
compatibile cu Stiva Tehnologica Guvernamentala, inclusiv RabbitMQ si, pentru fluxuri
distribuite de evenimente cu volum ridicat, Apache Kafka, daca utilizarea este justificata
prin arhitectura aprobata.

INT 010

Mesajele si operatiunile asincrone trebuie sd includa identificatori unici de corelare si
mecanisme pentru prevenirea procesdrii duplicate, confirmarea procesarii, reluarea
controlatd a operatiunilor si gestionarea mesajelor care nu pot fi procesate.

INT 011

Operatiunile de integrare care creeazd sau modificd date trebuie proiectate, In masura
posibilului, ca operatiuni idempotente, astfel incat repetarea aceleiasi solicitari sd nu
genereze inregistrari sau efecte duplicate.

INT 012

Toate API-urile expuse si consumate trebuie sa fie versionate. Modificarile incompatibile
trebuie introduse prin versiuni noi, cu o perioada documentata de tranzitie si cu mentinerea
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INT 013

Documentatia API trebuie sa includa cel putin descrierea operatiunilor, endpoint-urile,
parametrii, modelele de date, campurile obligatorii, codurile de raspuns, codurile de eroare,
exemplele de cereri si raspunsuri, mecanismele de autentificare si autorizare si politica de
versionare.

INT 014

Documentatia API trebuie sa fie disponibila atat intr-un format citibil de magind, conform
OpenAPI 3.1, cat si printr-o interfatd destinata utilizatorilor tehnici, de tip Swagger Ul saul
instrument echivalent aprobat.

INT 015

Autentificarea utilizatorilor SIMED trebuie realizatd exclusiv prin MPass, potrivit
documentatiei oficiale de integrare. Sistemul nu va implementa baze locale de parole sau
mecanisme paralele de autentificare pentru utilizatorii care trebuie autentificati prin|
MPass.

INT 016

Autentificarea si autorizarea tehnicd dintre SIMED si sistemele externe se vor realizaj
conform documentatiei oficiale a platformei integrate, utilizind certificate, tokenuri,
semnarea mesajelor sau alte mecanisme aprobate. Mecanismele de autentificare tehnica nu|
vor fi confundate cu autentificarea utilizatorilor prin MPass.

INT 017

SIMED trebuie sa integreze MSign pentru aplicarea si verificarea semnaturilor electronice
asupra contestatiilor, punctelor de vedere, documentelor procesuale, proceselor-verbale,
deciziilor si altor documente pentru care semnarea este obligatorie.

INT 018

SIMED trebuie sa integreze MPower pentru verificarea dreptului unei persoane de aj
actiona in numele unei persoane fizice sau juridice, atunci cand fluxul presupune
reprezentare. MPower nu va Tnlocui modelul intern de roluri si drepturi al SIMED.

INT 019

SIMED trebuie sa integreze MNotify pentru transmiterea notificarilor catre contestatari,
autoritdti contractante, operatori economici si utilizatori interni, conform evenimentelor si
sabloanelor aprobate de ANSC.

INT 020

Evenimentele semnificative din punct de vedere juridic, operational si de securitate trebuie
transmise catre MLog, inclusiv accesarea datelor cu caracter personal, modificarea datelor
critice, semnarea documentelor, emiterea deciziilor si alte evenimente stabilite impreund
cu AGE.

INT 021

Integrarea cu MLog nu exclude jurnalizarea locala. SIMED trebuie sa pastreze loguri
locale structurate, corelate si suficiente pentru monitorizare, depanare si investigarea
incidentelor, fara expunerea nejustificata a datelor cu caracter personal.

INT 022

SIMED trebuie sa permita integrarea cu MDocs pentru pastrarea, partajarea si accesareal
securizatd a documentelor electronice, dacd analiza arhitecturala si functionald confirma
aplicabilitatea serviciului pentru dosarele si documentele ANSC.

INT 023

SIMED trebuie sa permita integrarea cu MPay numai daca legislatia si fluxurile aprobate]
prevad efectuarea unei plati. Integrarea va asigura generarea solicitarii, identificarea
tranzactiei, verificarea statutului si asocierea pldtii cu contestatia.

INT 024

SIMED trebuie sa permitad integrarea cu MDelivery numai pentru scenariile de livrare
fizicd a documentelor sau rezultatelor pe suport de hartie, daca aceasta functionalitate este

aplicabila proceselor ANSC.
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INT 025

M

SIMED trebuie sa se integreze cu SIA RSAP/MTender pentru preluarea si sincronizarea|
datelor relevante privind procedurile de achizitie, autoritatile contractante, operatorii
economici, loturile, obiectele achizitiei, statuturile si rezultatele procedurii.

INT 026

Integrarea cu SIA RSAP/MTender se va realiza prin serviciile publicate Tn MConnect sau
prin interfetele oficiale puse la dispozitie de posesorul sistemului. O conexiune directd va
fi utilizatd numai daca serviciul necesar nu este disponibil prin MConnect si exist
aprobarile necesare.

INT 027

Contractantul nu va presupune existenta unor endpoint-uri, campuri, webhook-uri saul
operatiuni MTender care nu sunt confirmate prin documentatia oficiald. Specificatia
integrarii va fi coordonata cu ANSC, Ministerul Finantelor si posesorul sau administratorul
tehnic al SIA RSAP/MTender.

INT 028

Pentru fiecare integrare, Contractantul trebuie sd elaboreze o matrice de schimb de date
care sd includa sistemul furnizor, sistemul consumator, scopul schimbului, temeiul juridic,
entitatile si cAmpurile transmise, frecventa, directia, responsabilitatile, perioada de pastrare
si regulile de actualizare.

INT 029

Modelele de date, clasificatoarele, nomenclatoarele, identificatorii si celelalte active
semantice utilizate in schimburile informationale trebuie documentate, versionate si
corelate cu activele semantice guvernamentale aplicabile.

INT 030

Datele preluate din alte sisteme trebuie validate din punct de vedere structural, semantic si
al integritatii inainte de procesare. Sistemul va respinge sau izola mesajele neconforme si
va pastra informatiile necesare investigarii erorilor.

INT 031

SIMED trebuie sa aplice principiul minimizarii datelor. Prin integrari vor fi solicitate si
transmise numai datele strict necesare realizarii fluxului procedural si pentru care exista
temei juridic si drept de acces.

INT 032

Toate schimburile de date trebuie realizate prin canale criptate, utilizand protocoale si
configuratii de securitate aflate n suport activ si aprobate pentru infrastructura
guvernamentala.

INT 033

Sistemul trebuie s asigure trasabilitatea schimburilor informationale prin inregistrarea cel
putin a identificatorului de corelare, sistemului sursa si destinatie, operatiunii, datei si orei,
rezultatului, codului de raspuns si duratei procesarii.

INT 034

Jurnalele integrarilor nu vor stoca integral parole, tokenuri, chei, certificate private,
documente, date personale sau continut sensibil. Datele necesare depanarii vor fi mascate,
pseudonimizate sau limitate corespunzator.

INT 035

Sistemul trebuie sa permita configurarea profilurilor de integrare pentru fiecare sistem
extern, incluzand endpoint-urile, certificatele, politicile de securitate, timeout-urile,
limitele de utilizare, mecanismele de retry si parametrii specifici mediilor.

INT 036

Configuratiile integrarilor si adresele serviciilor externe trebuie externalizate si
administrate separat pentru mediile de dezvoltare, testare, preproductie si productie, fara

modificarea codului sursa.
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INT 037

M

Sistemul trebuie sd implementeze mecanisme configurabile de timeout, retry cu interval
progresiv, circuit breaker si izolare a erorilor, astfel incat indisponibilitatea unui sistem
extern sd nu determine blocarea intregului SIMED.

INT 038

procesate ulterior vor fi pastrate Intr-o coada controlata si reluate fara pierderea datelor,
fara procesare duplicata si cu pastrarea ordinii atunci cand aceasta este relevanta.

INT 039

Sistemul trebuie sa asigure monitorizarea continud a integrarilor, inclusiv disponibilitatea
endpoint-urilor, timpul de raspuns, rata erorilor, mesajele neprocesate, lungimea cozilor si
starea certificatelor utilizate.

INT 040

Componentele de integrare trebuie sd expuna endpoint-uri de health check si readiness|
check, fard a divulga utilizatorilor neautorizati informatii sensibile despre infrastructura
sau configuratie.

INT 041

SIMED trebuie sd permita transmiterea evenimentelor catre sisteme externe prin|
MConnect Events sau prin mecanismele oficiale aprobate. Webhook-urile directe vor fi
utilizate numai dacd nu exista o alternativa guvernamentald si daca utilizarea lor este
justificatd si aprobata.

INT 042

Sistemul trebuie s permitd exportul controlat al datelor pentru raportare si analiza in|
formate deschise precum CSV, JSON si, dupa caz, Parquet, fard a crea o dependent3
obligatorie fatd de un produs BI comercial concret.

INT 043

Exporturile si integrarile cu instrumente analitice trebuie sd respecte regulile privind
protectia datelor, anonimizarea, clasificarea informatiilor si drepturile de acces. Datele
publice si datele institutionale interne vor fi furnizate prin fluxuri separate.

INT 044

Toate integrarile trebuie testate in medii separate de productie, utilizand date sintetice,
anonimizate sau pseudonimizate. Utilizarea datelor reale de productie in mediile de
dezvoltare si testare nu este permisa decat in cazuri expres autorizate.

INT 045

Testarea integrarilor va include cel putin scenarii pozitive, date nevalide, indisponibilitateal
serviciului extern, timeout, raspuns duplicat, reluarea procesdarii, eroare de autorizare,
expirarea certificatelor si volum ridicat de mesaje.

INT 046

Contractantul trebuie sa furnizeze simulatoare, mock-uri sau servicii de test pentru
sistemele externe atunci cand mediile oficiale de testare nu sunt disponibile sau nu pot fi
utilizate continuu in procesul de dezvoltare.

INT 047

Contractantul trebuie sd livreze codul sursda al adaptoarelor, configuratiile, schemele,
contractele API, exemplele de mesaje, scripturile de test si documentatia integrarilor, astfel
incat acestea sa poata fi operate si dezvoltate independent de Contractant.

INT 048

Orice modificare a contractelor API, modelelor de date, schemelor mesajelor sau
mecanismelor de securitate trebuie evaluata, versionatd, testatd si comunicata sistemelor
consumatoare Tnainte de implementarea in productie.

INT 049

Contractantul trebuie sd elaboreze un catalog al tuturor API-urilor, evenimentelor si
integrarilor SIMED, indicand proprietarul, consumatorii, versiunea, starea, nivelul de

criticitate si documentatia aferenta.
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Contractantul trebuie sa prezinte o matrice de conformitate privind interoperabilitatea si
INT 050 M reutilizarea serviciilor guvernamentale, indicand pentru fiecare functie serviciul reutilizat,

modul de integrare, documentatia aplicata, starea implementarii si dovezile de testare.

5.8.Cerinte privind performanta si scalabilitatea sistemului IT
Sistemul Informational de Management Electronic al Documentelor al ANSC trebuie sa asigure un nivel ridicat de

performantd operationald, care s permitd procesarea in timp real si cu latentd minima a cererilor, deciziilor si altor
actiuni critice efectuate de utilizatori, in conditiile unui volum crescut de contestatii si documente administrative.
Tabelul 6.5 defineste cerintele esentiale de performanta care trebuie respectate de sistem pentru a garanta
disponibilitate, scalabilitate si timp de raspuns optim in cadrul misiunii institutionale a ANSC.

Tabelul 5.5. Cerinte privind performanta sistemului IT

ID

Obligativitate|[Descriere

PSR 001

Sistemul trebuie sa asigure un timp de raspuns de maximum 3 secunde pentru operati
standard, in conditii normale de functionare si la nivelul de Incarcare stabilit prin cerinte
capacitate si performanta.
Valorile de performanta vor fi masurate pe baza percentililor P90 si P99, dupa cum urmes
e pentru interogarile simple:
o maximum 1 secundi pentru cel putin 90% dintre solicitari;
o maximum 3 secunde pentru cel putin 99% dintre solicitari;
e pentru interogarile complexe:
o maximum 3 secunde pentru cel putin 90% dintre solicitari;
o maximum 10 secunde pentru cel putin 99% dintre solicitari;
e pentru generarea rapoartelor standard:
o maximum 3 secunde pentru cel putin 90% dintre solicitari;
o maximum 10 secunde pentru cel putin 99% dintre solicitari;
e pentru operatiunile de procesare documentarda, inclusiv generarea, conv
verificarea, asocierea sau Inregistrarea documentelor:
o maximum 3 secunde pentru cel putin 90% dintre operatiuni;

o

PSR 002

Sistemul trebuie sa sustind simultan pana la 500 de sesiuni active, inclusiv utilizatori inte
ANSC si conexiuni externe. Perioadele de varf includ orele de program standard (08:00—1
si lunile cu activitate intensificatd (noiembrie—decembrie).

PSR 003

Contractantul va include in documentatia tehnica descrierea proceselor cu impact negativ a
performantei, Impreuna cu recomandari de executie secventiala sau 1n afara orelor de var
raportare masiva vs backup).

PSR 004

Activitatile de business intelligence si extragere de date pentru analiza nu trebuie sa compr
performantele operationale in procesarea tranzactiilor.

PSR 005

Documentatia sistemului trebuie sd evidentieze operatiunile cu impact semnificativ a
performantei si sa propuna bune practici pentru utilizatori in vederea mentinerii indicatorill

performanta.
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Contractantul trebuie sa detalieze In propunerea tehnicd valorile minime garantats

PSR 006 M .. A . . . <
performantei sistemului, Tn corelatie cu stiva tehnologica propusa.

Sistemul trebuie sa permitd procesarea tranzactiilor atat in regim real-time (online), (¢

PSR 007 M . . . .
asincron (batch sau joburi planificate).

Sistemul trebuie sa deserveasca simultan:  pana la 5 administratori de sistem; * pana la 5
PSR 008 M utilizatori autorizati (interni si externi); * pand la 500.000 de utilizatori anonimi (acces pub
anumite date).

Sistemul trebuie sa stocheze date provenite de la: * pand la 5.000 autorititi contractante; ®

PSR 009 M . C ..
la 40.000 operatori economici; * pana la 60.000 contestatii anuale.
Sistemul trebuie sa fie proiectat pentru scalabilitate orizontala fara downtime — adaugar
PSR 010 M e y .
noduri noi si echilibrarea automata a sarcinilor.
PSR 011 D Sistemul ar trebui sa suporte autoscalare dinamica pentru componentele sensibile la latent
volum, adaptandu-se automat la Incarcarea de lucru.
Sistemul trebuie sa fie capabil sa gestioneze un numar nelimitat de tranzactii, condition|
PSR 012 M . o . : y .
disponibilitatea si configurarea resurselor de infrastructurd (CPU, memorie, stocare).
Contractantul trebuie sd implementeze o solutie avansatd de monitorizare a performants
PSR 013 M suport pentru metrice 1n timp real, alertare automata si instrumente vizuale (ex: Gra

Kibana).

5.9.Cerinte privind flexibilitatea sistemului IT

Sistemul Informational de Management Electronic al Documentelor (SIMED) al ANSC trebuie s dispuna de un grad
inalt de adaptabilitate functionald si arhitecturala, capabil sd acomodeze modificari legislative, procedurale si
operationale fard a necesita interventii directe asupra codului sursd sau reimplementari costisitoare. Aceastd
Iflexibilitate evolutiva este esentiald pentru a asigura sustenabilitatea sistemului pe termen lung, reducerea costurilor
de mentenantd si accelerarea raspunsului institutional la modificarile de reglementare sau la evolutia cerintelor
institutionale. Este preferabil ca personalul autorizat al ANSC sa poata efectua modificari relevante (ex. actualizarea
fluxurilor procedurale, parametrii de notificare, modele de documente, reguli de validare etc.) prin interfete de
configurare dedicate, fara a necesita recompilarea aplicatiei sau interventia dezvoltatorilor. Un asemenea nivel de
configurabilitate declarativa reduce timpul de implementare al schimbarilor, limiteaza riscurile operationale si creste
autonomia institutionala.

Tabelul 5.6. prezinta cerintele de flexibilitate aplicabile sistemului.

ID Obligativitate |Descriere

Sistemul trebuie sd permitd configurarea si personalizarea interfetei utilizatorului
FLEX 001 M (formulare, campuri, controale vizuale), in functie de rolurile si procesele operationale ale
IANSC, fard modificarea codului sursa.

Sistemul ar trebui sd permitd addugarea de formulare noi, complet functionale, pentru
FLEX 002 M initierea de actiuni administrative, configurabile prin interfata administratorului
functional.

Sistemul trebuie sd permita crearea, modificarea si configurarea rapoartelor operative si
FLEX 003 M strategice (ex: seturi de date, campuri derivate, grupari dinamice), cu salvare si reutilizare
a sabloanelor.
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ID

Sistemul ar trebui sa permita definirea si afisarea indicatorilor cheie de performanta (KPI)
FLEX 004 D A . . TN . T ’

in tablouri de bord configurabile, accesibile utilizatorilor autorizati.

Sistemul trebuie sa permitd programarea generarii automate a rapoartelor (pe baza de
FLEX 005 M evenimente sau cron), cu livrare catre utilizatorii desemnati sau publicare in tabloul de

bord.

Sistemul ar trebui sd permitad extinderea modelului de date prin adaugarea de proprietati
FLEX 006 D noi pentru entitatile gestionate (ex: contestatii, decizii, ofertanti), fara restructurarea bazei

de date.

Sistemul trebuie sd permita definirea si programarea executiei procedurilor automate, pe
FLEX 007 M baza de evenimente sau conditii temporale, utilizind un mecanism configurabil declarativ|

sau grafic.

Sistemul trebuie sa permitd configurarea completa a fluxurilor de lucru (workflow): stari,
FLEX 008 M o . .. . . . .

tranzitii, reguli, alerte, documente generate, roluri implicate si drepturi asociate.

Sistemul trebuie sa permita gestionarea nomenclatoarelor si metadatelor interne si externe
FLEX 009 M ) .. L 5 ’

(ex: baze de date, fisiere sau servicii web), configurabile din interfata.

Parametrii operationali (ex: cdi fisiere, conexiuni externe, clasificatori) trebuie sa fie
FLEX 010 M PO . S . T o .

configurabili fard recompilarea codului sau interventii directe in baza de date.

Interfata de configurare trebuie si fie disponibild pentru administratorii functionali
FLEX 011 D ’ ) y oo . ’

IANSC, cu auditarea completa a modificarilor realizate.

Sistemul trebuie sd permita integrarea componentelor dezvoltate de alte entitati publice
FLEX 012 M (AGE, ITCSS etc.), asigurdnd interoperabilitate la nivel de API si compatibilitate

arhitecturala.

Sistemul trebuie sd permita definirea de reguli dinamice de validare a datelor,
FLEX 013 M : . . S .

configurabile de ANSC printr-un editor de reguli logic-declarative.

Sistemul ar trebui sa permita rutine automate configurabile (post hooks) declansate la
FLEX 014 D . . . < .. . ’

evenimente (ex: arhivare, notificare, agregare), fara dezvoltari suplimentare.

Sistemul trebuie sd includd un motor de reguli configurabil pentru adaptarea
FLEX 015 M comportamentului aplicatiei la modificari legislative, cu activare/dezactivare in functie de

scenariu procedural.

5.10.

Cerinte privind interfata cu utilizatorul si ergonomia sistemului IT

Interfata utilizator a sistemului trebuie sa respecte principii moderne de ergonomie digitald, accesibilitate si design

centrat pe utilizator, astfel incat personalul ANSC sa poata opera eficient si intuitiv in cadrul proceselor institutionale.

Interactiunea cu sistemul trebuie sd minimizeze curba de invatare, permitand inclusiv utilizatorilor cu competente
digitale de baza sa acceseze si sa gestioneze functionalitatile sistemului fard efort semnificativ de instruire.

Sistemul trebuie sa asigure o experienta de utilizare unitara si coerentd, printr-o interfatd grafica intuitiva, usor de
navigat, cu elemente vizuale standardizate si contextualizare a optiunilor in functie de rolul si sarcinile utilizatorului.

Este esential ca utilizatorii sistemului sa aiba acces permanent la mecanisme de asistenta (tooltips, ghiduri contextuale,

notificari proactive, validari in timp real) pentru a preveni erorile de operare si a garanta calitatea datelor introduse

sau procesate.
In vederea cresterii autonomiei institutionale si a reducerii necesitétilor de suport tehnic repetitiv, sistemul trebuie sa

integreze componente de tip self-help, asistentd contextuald, precum si functionalitati pentru instruire interactiva.
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Tabelul 5.7. Cerintele privind interfata cu utilizatorul a sistemului IT

ID Obligativitate [Descriere

UL 001 M Sistemul trebuie sd puna la dispozitie toate functiile critice prin interfete grafice
intuitive, compatibile cu standardele UX moderne.

UL 002 M Interfata sistemului trebuie sa fie ergonomica si usor de utilizat atat pentru utilizatorii
tehnici, cat si non-tehnici, asigurand acces rapid la informatii esentiale.

UL003 M Interfata utilizator trebuie sd fie disponibild in limbile romana, engleza si rusa, cuyj
posibilitatea selectarii si salvarii limbii preferate la nivel de cont utilizator.

UL 004 M Componentele grafice ale interfetei trebuie s respecte nivelul A de conformitate din
'WCAG 2.1, pentru a garanta accesibilitatea tuturor categoriilor de utilizatori.
Interfata trebuie optimizata pentru dispozitive desktop si notebook, cu rezolutie minimaj

UI 005 M B ’
suportata de 1360x768 px.

UL006 M Interfata trebuie sa fie responsive, adaptandu-se automat la dimensiunea si specificul
dispozitivului utilizat (desktop, tabletd, smartphone).

UL 007 M Sistemul trebuie sa includa un mecanism centralizat de gestionare a localizarii (i18n),
pentru traducerea completa a tuturor etichetelor, mesajelor si elementelor UL

UL 008 M Sistemul trebuie sa implementeze mecanisme de salvare automata si manuald a datelor
introduse de utilizator, pentru prevenirea pierderii informatiilor.

UL 009 M Sistemul trebuie sa includd un modul de cautare avansata, capabil sa opereze cautari
full-text, filtrari logice si interogari complexe, aplicabile uniform 1n intreg sistemul.

UL010 M Cautarea full-text trebuie sa fie sustinutd de un motor de indexare performant (ex.
Elasticsearch, Apache Solr), pentru rezultate rapide si precise.
Interfata trebuie sd permitd filtrarea avansata a rezultatelor prin metode de rafinare

Ul o011 M . . o
interactiva (faceted search) si prin formulare QBE (Query By Example).

U012 M Clasificatorii si nomenclatoarele utilizate in Ul trebuie sd permita filtrarea pe valori
discrete si pe intervale (numerice, temporale, logice).

UI013 M Interfata trebuie sa sustina filtrarea rezultatelor pe baza expresiilor cu wildcard pentru
ID-uri, denumiri, sau alte identificatoare (ex. 123*, *ABC, public).

U1014 M Sistemul trebuie sa permita exportul datelor vizualizate in Ul in formate deschise si
standardizate (CSV, XLSX).

UL015 M Obiectele informatice gestionate in sistem trebuie sd suporte atasarea de fisiere cu
metadate (tip, dimensiune, autor, data creare, modificare etc.).

U106 M Sistemul trebuie sd furnizeze functionalitate de ajutor contextual pentru utilizatori,
disponibila 1n toate modulele principale.

UL017 M Utilizatorii trebuie sd aibd acces la dictionarele de date ale sistemului atunci cand
configureaza rapoarte, cAmpuri sau interfete personalizate.
Interfata SIMED trebuie sd respecte Modelul Unitar de Design aprobat la nivel

UI1018 M .. . .
guvernamental pentru serviciile publice electronice, conform HG nr. 677/2025.
Contractantul va elabora prototipuri interactive de inalta fidelitate pentru Front Office si

u1019 M .. . . - i
Back Office, aliniate la cerintele MUD si prezentate spre aprobare 1nainte de dezvoltare.
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ID Obligativitate [Descriere
UL 020 M Componentele Ul reutilizabile ale SIMED vor fi documentate intr-un design system saul
component library, de preferinta in Figma si/sau Storybook.
Designul interfetelor publice va fi coordonat cu ANSC si, dupa caz, cu AGE, nainte de
UI 021 M .
trecerea la etapa de dezvoltare finala.

5.11.

Cerinte privind facilitatile de intretinere a sistemului IT

Pentru a asigura un nivel inalt de disponibilitate, fiabilitate si continuitate operationald a sistemului, este esential ca

acesta sa dispund de mecanisme robuste de mentenanta proactiva, atit la nivel de infrastructura tehnologica, cat si la

nivel de aplicatie. Sistemul trebuie s permitd monitorizarea continud a performantei, diagnosticarea timpurie a
disfunctionalitatilor, precum si aplicarea rapida a actualizarilor corective si evolutive fara impact negativ asupra

utilizatorilor sau intreruperi neplanificate ale serviciului.
Pentru a raspunde cerintelor institutionale ale ANSC, sistemul trebuie sa ofere un cadru tehnologic scalabil pentru
intretinerea facila a tuturor componentelor (hardware, software, baze de date, servicii de integrare), inclusiv prin

instrumente automate de alertare, auditare, jurnalizare si restaurare. De asemenea, trebuie sa fie prevazutd o
arhitecturd care sd permitd desfasurarea activitatilor de intretinere cu interventii minime din partea personalului

tehnic si fara afectarea serviciilor publice furnizate

Tabelul 5.8. d

efineste cerintele esentiale privind caracteristicile de intretinere ale sistemului.

ID |Obligativitate[Descriere
Sistemul trebuie sa includd un mecanism unificat de monitorizare a tuturor|
MR 001 M componentelor critice (strat aplicatie, strat date, servicii externe), cu tablouri de bord
centralizate pentru evaluarea Incarcarii, disponibilitatii si performantei.
Sistemul trebuie sd emitd alerte configurabile in timp real in cazul degradarii
MR 002 D performantei componentelor, integrabile cu sisteme de notificare (e-mail, webhook,
etc.).
MR 003 M Sistemul trebuie sa implementeze un serviciu de tip heartbeat care transmite periodic
starea operationala si parametrii de sanatate a componentelor.
MR 004 M Sistemul trebuie sd dispuna de un mecanism configurabil pentru jurnalizare tehnica
granulara pe module si tipuri de evenimente.
MR 005 M Logurile trebuie sa includa niveluri de severitate standardizate: info, warning, error,
critical, si sd permita integrarea cu solutii de analiza.
Toate erorile si exceptiile critice trebuie sa fie inregistrate pentru analizd ulterioara,
MR 006 M . R s . .
auditabilitate si imbunatatirea sistemului.
MR 007 M Antreprenorul trebuie sa specifice metodele si instrumentele utilizate pentru depanarea]
sistemului (profilare, debugging, analiza performanta).
MR 008 M Sistemul trebuie s& integreze functionalitati administrative pentru operarea
componentelor: pornire, oprire, restart, backup, restaurare, golire cache.
Codul sursa trebuie s respecte bune practici de dezvoltare (ex: Clean Code), sa fie
MR 009 M . . .
modular, comentat si usor de intretinut.
MR 010 M [Arhitectura sistemului trebuie sa permitd aplicarea de modificari localizate cu impact
minim, si identificarea clara a componentelor afectate.
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ID |Obligativitate[Descriere

MR 011 M Sistemul trebuie sd permitd programarea si executia automata a sarcinilor de mentenanta
(ex: arhivare, agregare date, generare rapoarte).

MR 012 M Sistemul trebuie sa sustind upgrade-uri fara afectarea configuratiilor existente sau a API+
urilor definite pentru terti.

MR 013 M Trebuie sa fie posibila migrarea sistemului intre medii (productie/test/dezvoltare) cu
export/import de configurari si proceduri documentate.

5.12. Cerinte privind securitatea si protectia sistemului IT

Pentru a garanta confidentialitatea, integritatea si disponibilitatea informatiilor gestionate prin intermediul
sistemului, sistemul trebuie s integreze un set complet de masuri de securitate cibernetica, aliniate la politicile
interne ANSC si la standardele internationale in domeniu (inclusiv seria ISO/IEC 27000 si reglementarile europene
privind protectia datelor si identitatea digitala).

Sistemul trebuie sa fie proiectat conform principiului de securitate stratificata (defense-in-depth), acoperind
toate nivelurile arhitecturii informatice — de la infrastructura fizica si retea, la stratul de aplicatii si gestionarea
accesului utilizatorilor. Mecanismele de control al securitdtii trebuie sd permitd prevenirea, detectia, izolarea si
remedierea prompta a incidentelor, precum si auditarea si trasabilitatea completa a evenimentelor de securitate.
De asemenea, este esential ca sistemul sd fie interoperabil cu mecanismele institutionale existente la nivelul ANSC
privind managementul riscurilor IT, astfel incat procesele de guvernanta si conformitate sa poata fi automatizate
si monitorizate continuu.

Tabelul 5.9. prezinta cerintele functionale si nefunctionale esentiale pentru arhitectura de securitate a sistemului.
ID Obligativitate |Cerinta
SEC 001 M Arhitectura sistemului trebuie proiectata conform principiilor ,,Secure by Design”
si ,,Security by Default”, asigurand controlul continuu al riscurilor.
SEC 002 M IDocumentatia tehnica a arhitecturii de securitate trebuie sd includd modelul de
securitate, componentele critice si rolurile acestora in protectia sistemului.
SEC 003 M Documentatia de securitate trebuie sa includd topologia retelei si recomandari
privind politicile de acces si matricea de comunicatie ntre componente.
Toate procesele si serviciile interne trebuie sa ruleze cu privilegii minime,
SEC 004 M proesee 81 R priviee
conform principiului ,,least privilege”.
Gestionarea acreditarilor trebuie realizata exclusiv prin interfete administrative
SEC 005 M . . . .
securizate; credentialele hard-coded sunt interzise.
SEC 006 M Credentialele nu trebuie stocate in forma necriptata in fisiere, baze de date sau alte
componente ale sistemului.
Toate interfetele expuse extern trebuie protejate cu autentificare robusta, ex.
SEC 007 M . oo P prord
certificate X.509.
SEC 008 M Interfata publicad trebuie protejatd cu mecanisme anti-bot (ex. CAPTCHA,
recCAPTCHA).
SEC 009 M Validarea inputurilor trebuie aplicatd la nivel de client si server, conform
principiilor ,,zero trust input processing”.
Sistemul trebuie sa fie protejat Tmpotriva celor mai critice 10 vulnerabilitati
SEC 010 M profejat fmp ’
OWASP 2021.
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ID Obligativitate |Cerinta

IDatele transmise trebuie sa fie criptate (ex. TLS 1.3), asigurand confidentialitatea)

SEC 011 M . S
la nivel de transport si aplicatie.

SEC 012 M Toate ac‘gi.ur'lile utilizatorilor trebuie inregistrate in jurnale de audit imutabile,
semnate digital.

SEC 013 D Sistemul trebuie sd emitd semnale de stare operationald (heartbeat), cu notificari
automate in caz de anomalii.

Tabelul 5.10. Cerinte pentru mecanismul de autentificare
ID Obligativitate |Cerinta

Sistemul trebuie sd permitd accesul utilizatorilor exclusiv prin autentificare

SEC 014 M federata, utilizand serviciul guvernamental MPass si mecanisme de autentificare
forte.

Sistemul trebuie sa dispund de functionalitati pentru gestionarea identitatilor
SEC 015 M digitale, inclusiv crearea, actualizarea si validarea profilurilor de utilizator (IDNP,
email, roluri etc.).

Sistemul trebuie sd implementeze politici automatizate de suspendare si blocare a
SEC 016 M conturilor, configurabile pe baza evenimentelor de securitate sau abateri de la
reguli.

Sistemul trebuie sd permitd parametrizarea numarului maxim de sesiuni

SEC 017 M o . e e . e
concurente per utilizator, pentru prevenirea utilizarii abuzive a acreditarilor.
SEC 018 M Sistemul trebuie sa implementeze timeouts configurabile pentru sesiuni inactive,
cu valoare implicitd de 15 minute si notificare anticipata Tnainte de expirare.
SEC 019 M Sistemul trebuie sa integreze functii anti-hijacking care protejeaza sesiunile active
impotriva preludrii neautorizate (ex. tokenuri nonce, binding IP).
Sesiunea utilizatorului trebuie sd poatd fi intreruptd manual de utilizator sau
SEC 020 M automat, in functie de politicile definite, cu blocarea imediatd a accesului la

resurse.

Tabelul. 5.11. Cerinte privind mecanismul de inregistrare si auditare.

ID Nivel Cerinta
Sistemul trebuie sa integreze un subsistem de audit centralizat, capabil sa capteze,
SEC 021 M stocheze si coreleze evenimente relevante din toate componentele aplicatiei,

infrastructurii si interfetei utilizator.

Subcomponenta de audit trebuie sa sustind configurarea granulara a politicilor de
SEC 022 M inregistrare, permitand definirea tipurilor de evenimente si nivelul de severitate
aferent acestora.

Politicile de audit trebuie sa fie configurabile la nivel de strat functional, interfata
SEC 023 M utilizator, operatiuni asupra datelor si categorii de evenimente sistemice sau de

afacerd.
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ID

Nivel

Cerinta

SEC 024

Sistemul trebuie sa permitd definirea parametrilor dinamici pentru evenimentele
inregistrabile, inclusiv filtre contextuale (perioada, stare, tip obiect, tranzactie
etc.).

SEC 025

Mecanismul de auditare trebuie sd permitd instrumentarea oricarui obiect sau
actiune din cadrul aplicatiei — pana la nivel de cAmp sau actiune individuala.

SEC 026

Fiecare inregistrare de audit trebuie sa includa: timestamp sincronizat,
identificatorul utilizatorului, entitatea afectata, natura exacta a actiunii si metadate
relevante (ex: IP, sesiune, modul).

SEC 027

Logurile de audit trebuie sa excluda in mod explicit informatii sensibile in clar|
(de ex., parole, tokenuri, chei secrete), respectand principiile de confidentialitate
si minimizare a datelor.

SEC 028

Mecanismul de audit trebuie sa fie fail-safe — erorile de scriere a logurilor nul
trebuie sa perturbe functionarea sistemului principal.

SEC 029

Toate inregistrarile de audit trebuie sa utilizeze un ceas de sistem sincronizat NTP,
standardizat la nivelul sistemului de operare al serverului principal.

SEC 030

Sistemul trebuie sd asigure arhivarea automata a logurilor istorice, configurabila
dupad frecventd, format, duratd de retentie si destinatie, conform politicii de
retentie aprobata.

SEC 031

Pentru evenimente de securitate marcate ca critice, sistemul trebuie sa emitd
notificdri automate catre utilizatorii/rolurile desemnate, prin canale
preconfigurate (email, SMS, webhook etc.).

SEC 032

Sistemul trebuie sd ofere suport pentru integrarea cu solutii SIEM (ex. Splunk,
ArcSight, ELK) prin standarde deschise (ex. syslog, JSON, CEF), pentrul
corelarea si analiza evenimentelor.

SEC 033

Sistemul trebuie sa mentind versiuni istorice ale entitatilor critice, cu jurnalizare
completa a modificarilor, pentru asigurarea trasabilitatii datelor sensibile.

SEC 034

Orice modificare de stare, responsabil, sau statut in cadrul obiectelor de afaceri
(ex: contestatii, rapoarte) trebuie inregistratd cu identificatorul utilizatorului si
momentul exact.

SEC 035

Sistemul trebuie s ofere instrumente avansate de query si export al inregistrarilor
de audit in formate uzuale (CSV, JSON, XLSX), cu filtre personalizabile pe orice
atribut sau camp.

SEC 036

Sistemul trebuie sa utilizeze mecanisme de protectie criptograficd si semnaturd
digitala pentru a asigura integritatea si non-repudierea inregistrarilor de audit.

SEC 037

Evenimentele critice de afaceri trebuie sa fie raportate in paralel prin intermediul
serviciului guvernamental unificat MLog, cu o latenta de maximum 5 secunde.

SEC 038

Sistemul trebuie sé includa o interfatd de configurare a tipurilor de evenimente ce
necesitd Inregistrare paralelda iIn MLog, cu posibilitate de actualizare fara
intreruperea serviciilor active.
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6. CERINTE PENTRU IMPLEMENTAREA SISTEMULUI IT
Aceasta sectiune stabileste cerintele esentiale privind etapele de realizare si produsele livrabile aferente proiectului

de dezvoltare si implementare a Sistemului Informational de Management Electronic al Documentelor, cu
functionalitate extinsa asupra Registrului Contestatiilor gestionat de ANSC. Scopul acestor cerinte este de a asigura
livrarea unei solutii informatice moderne, scalabile si securizate, care raspunde in mod adecvat atributiilor legale
si operationale ale Autoritétii in procesul de solutionare a contestatiilor din domeniul achizitiilor publice.
Cerintele formulate vizeaza controlul integral al ciclului de viata al sistemului, de la faza de analiza si proiectare
functionala pana la dezvoltare, testare, instruire, migrare de date, lansare in productie si suport post-implementare.
Prin urmare, aceste cerinte sunt obligatorii si reflectd nevoia ANSC de a beneficia de un sistem digital integrat,
care sd permitd trasabilitatea, auditabilitatea si eficienta proceselor interne, in deplind conformitate cu cadrul
normativ in vigoare, inclusiv Legea nr. 131/2015 si Codul administrativ.

Antreprenorul selectat va trebui sd descrie in mod clar si argumentat, pentru fiecare cerintd, modul de realizare
propus, metodele si instrumentele utilizate, precum si masurile tehnice si organizationale ce vor fi adoptate in
vederea respectarii termenelor, standardelor de calitate si indicatorilor de performanta.

In cazul cerintelor care vizeazi perioada post-contractuald, ofertantul va detalia planul de actiune si garantiile
oferite privind intretinerea, suportul tehnic si actualizarile sistemului. Pentru cerintele aplicabile in etapa de
depunere a ofertelor, ofertantul va furniza dovezi concludente privind capacitatea sa tehnicd, resursele umane
implicate, experienta relevanta in proiecte similare si abordarea metodologica propusa.

Aceasta abordare permite ANSC sa dispuna de un cadru solid de monitorizare si control al livrabilelor, reducand
riscurile de neconformitate, intarzieri sau implementare deficitard si contribuind la consolidarea capacitatilor
institutionale prin digitalizarea sustenabila a proceselor operationale.

6.2. Plan de implementare la nivel inalt pentru sistemul IT

Tabelul 7.1 detaliaza etapele cheie ale implementarii sistemului, alaturi de termenele de finalizare estimate si
livrabilele aferente fiecarei faze. O etapa este consideratd incheiatd doar In momentul in care toate livrabilele
asociate au fost realizate integral si validate de cétre Autoritatea Contractanta.

Etapa 1: Pregatirea proiectului

Nr. |Activitate / Sarcind l])escriere tehnica si obiective [Livrabile asociate

Livrabil 1.1:

Elaborarea unui plan operational ce « Plan de management al proiectului

include diagrama Gantt detaliata,
matricea RACI, procedura de change| ‘77
management si stakeholder map. riscuri si QA).

Elaborarea planului integrat
1.1 |de management al
[proiectului.

(inclusiv planuri de comunicare,

Analiza  contextuala  alEfectuarea unei analize ,,as-is” privind|Livrabil 1.2:
proceselor operationale siffluxurile  institutionale,  sistemele] ¢ Raport de analizd operationald si

1.2 arhitecturii functionalefinteroperabile §i  constrangerile IT|  context tehnic (AS-IS).
existente. actuale.
. L o . . Li i1 1.3:
Definirea portofoliuluilStabilirea granitelor functionale, .zv;alr);l ff‘ d q .
1.3 [functional si tehnologic alicomponentelor  sistemului si  a 0 0'01u_ . N ) produse !
sistemului. specificatiilor de interoperabilitate. functionalitati planificate (TO-BE).

Elaborarea s eciﬁcatiilorRedaCtarea cerintelor  functionale |Livrabil 1.4:
14 lunctionale (Srl)QS) si’ demodelelor de date, use-case-urilor,| e Documentatia tehnico-functionald
' X ’ prototipurilor UI/UX si arhitecturiil (SRS si SDD).

proiectare tehnica (SDD). logice si fizice
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Activitate / Sarcina

IDescriere tehnici si obiective

[Livrabile asociate

1.5

Definirea cerintelor tehnice
pentru  infrastructura de
hosting si securitate.

[Determinarea cerintelor pentru medii de
dezvoltare,
productie, inclusiv cerinte de retea,
storage si securitate.

staging, QA/UAT si

Livrabil 1.5:

e Specificatii pentru infrastructura IT]
(inclusiv cloud/hybrid).

1.6

Implementarea mediilor de
dezvoltare si testare/formare
(Dev si UAT).

Instalarea si configurarea initiald a
containerelor,
Docker, Kubernetes) si a serviciilor
suport (DB, CI/CD).

orchestratorului  (ex:

Livrabil 1.6:

e Medii operationale functionale (Dev
si UAT), cu validare de conformitate
initiala.

DURATA IMPLEMENTARII: 1 luni de la data semniirii contractului

Etapa 2: Proiectarea si dezvoltarea sistemului

. |Activitate / Sarcina

IDescriere tehnici si obiective

Livrabile asociate

Livrabil 2.1:

Se vor derula iteratii (sprinturi) inle Cod  sursi functional ~ dezvoltat
[mplementarea incrementalécadml cér(.)ra componentele sistemulu% incremental;
21 sistemului con formzor fi proiectate, dez.voltate, testate. Sile Documentatia  tehnicd  actualizata
metodologiei Agile si CI/CD,. ocumentate pr.ogrfr siv. Se .Va.aphca iterativ. (SRS, SDD)Functionalitati
’ integrarea continua (CI) si livrareal (eqpate i integrate in medii dedicate
continud (CD). (dev/test).
Documentatia de sistem (SRS/SDD) valf j,rabil 2.2
1o s el S S S e et ot
““ ldocumentatiei tehnice. prbEe e ' . | actualizata la fiecare sprintProiect
’ si tehnicd, scenariile de utilizare, §i getaliat revizuit.
structura componentelor software.
Se vor realiza testari functionale (black-z jyrabil 2.3:
Testare functionald, testare b.O %), t?s‘Farg autor?até (unjt/irllteir/ation) * Rapoarte de testare functionald:
23 |automata  si testare f;sttift:rl ¢ p;:r ormangad (1 0a .ﬁtrAes(si e Rapoarte de testare automata, )
berformantei sistemului. testing) pentru fiecare modul, utilizandy Rapoarte de testare performanta;
, instrumente precum JMeter, Selenium,(, Defecte si imbunatatiri documentate.
Postman, JUnit.
Sprint review-uri pentru validarealf ;y;abil 2.4
Organizarea atelierelor ~deflivrabilelor. Consultari interactive cule procese-verbale ale sesiunilor;
2.4 |validare si proiectare cujutilizatorii finali pentru validarea|y Foedback documentat si integratLista
partile interesate. interfetelor, logicii  aplicatiel  $il  orintelor validate;
fluxurilor operationale.
Livrabil 2.5:
rezentiri demonstrative SiDemonstrarea functionalititilor livrate|® Pr-e.zenté'ri (slide-uri) si ghiduri dg
2.5 “|la sfarsitul fiecarui sprint si instruirea) utilizare;

instruiri continue.

echipelor functionale si tehnice.

e Sesiuni de instruire Inregistrate si
documentate.

TERMENI DE REFERINTA

133

destinati elaborarii Sistemului Informational de Management Electronic al Documentelor in cadrul ANSC



. |Activitate / Sarcina

IDescriere tehnici si obiective

Livrabile asociate

Stabilirea interfetelor de comunicatie
API intre SIA ,,RSAP” si platformal

Livrabil 2.6:

26 Intc?grarlea d CIL. .Rlatf(l))lir.nanationalé de  achizitii  pentrul® Specificatii API pentru integrare;
.6 nationald de achizitii publicel. ° . ;
NiT dor/RSAP P importul/exportul informatiilor aferente|® Fluxuri documentate de
(MTender, )- procedurilor, dosarelor, etapelor si| interoperabilitateTestele de integrare.
deciziilor.
Livrabil 2.7:
Integrarea cu Registrul delntegrarea sistemului  cu  serviciulle Documentatia fluxurilor del
el RSUD al ASP prin MConnect pentru| ; Titate:
2.7 |Stat al Unitatilor de Drepf. dentifi P . lr') d interoperabilitate;
(RSUD). identificarea  automata  s1 - validarealq Degerierea cerintelor functionale si
entitatilor juridice implicate. tehniceRaport de testare a integrarii.
Asigurarea  interoperabilitatii cu
- Livrabil 2.8:
Integrarea cu platformelejserviciile  guvernamentale comune net ) .
)3 guvernamentale (MPass.pentru autentificare, semnitura digitala,|® Servicil integrate si functionale;
" [MSign, MConnect, MLog,plata electronica, jurnalizare|® Documentatie de integrareProtocoale
MPay, MCabinet). evenimente si interactiune cu Cabinetul| $1 scheme de conectare.
Digital al Contestatarilor.
. [|Finalizarea si transmiterealy ; i12.9:
Elaborarea  documentatiei .. ’ . .. Livrabil 2.9:
fnale a  interfetelor dedocumenta‘;lel tehnice privind| o Documentatie API publicabil;
2.9 |programare (API) Sﬁnterfe;ele API expuse de sistem pentiie Raport de testare finalAcorduri de
validarea  completd interoperabilitate. Validareal ipteorare semnate (acolo unde estel
. .. schimburilor de date si conformitatea cul necesar)
integrarilor. . . . « :
cerintele de securitate si performanta.
DURATA IMPLEMENTARII: 6 luni de la realizarea: Etapei 1 — Pregatirea proiectului
Etapa 3: Migrarea datelor
Nr. |Activitate / Sarcina [Descriere tehnici si obiective ivrabile asociate
Dezvoltatorul va elabora o strategie
detaliatd de migrare, care va include
proceduri, responsabilititi, validariLivrabil 3.1:
31 Elaborarea  planului  dejmetode de testare si rollback. Planul val e Plan de migrare aprobat;
" |migrare a datelor. fi aliniat cerintelor ANSC si va includef ¢ Metodologie detaliatda de migrare si
coordonarea cu administratorii| reconciliere a datelor.
platformei ELO pentru extragereal
structuratd a arhivei electronice.
'Se va “reahza maparea ?on.lpleta A o rabil 3.2-
Maparea  metadatelor  sijstructurii de metadate a arhivei ELO la o Matrice de mapare a metadatelor:
3.2 [adaptarea structurii arhiveiimodelul de date al noului sistem| b ati P hemei ,d
. °
ELO. dezvoltat. Acest proces va asigura ) ocufmen aa schemet N
compatibilitatea terminologica, logica ranstormare.
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. |[Activitate / Sarcina

[Descriere tehnici si obiective

ivrabile asociate

si  structurald intre documentele

existente si noile entitati digitale din
sistem.

Vor fi dezvoltate scenarii tehnice si de
business pentru migrarea incrementald|

Livrabil 3.3:

Elaborarea scenariilor defa arhivei contestatiilor. Se vor defini . . .
33 (. . . . . . e Scenarii de migrare si populare;
migrare si populare. reguli de curatare, deduplicare, validare| i i
T . e . .| ® Fise de validare si control.
si asigurare a integritatii logice si
cronologice a documentelor procesuale.
Dezvoltatorul va efectua importul
efectiv al arhivei contestatiilor din|Livrabil 3.4:
Executarea migratieilsistemul ELO 1n noul registru digital al| e Scripturi ETLArhiva importatd si
3.4 |complete a arhivei sijal sistemului, incluzénd: cereri, decizii,| Incarcatd in mediul de productie;
dosarelor electronice. avize, 1inscrisuri, fisiere asociate,|e Rapoarte de completitudine si
semndturi, loguri, intr-o structurd] conformitate.
trasabila, conform cerintelor ANSC.
Se va efectua testarea datelor importate,
validarea incrucisatd cu arhiva sursa,[Livrabil 3.5:
. . verificarea trasabilitdtii si consistenteil @ Raport de testare a datelor migrate;
Validarea si testarea datelor| . .
3.5 dosarelor migrate. Se vor generale Rapoarte de reconciliereProces-

migrate.

rapoarte de reconciliere si se va obtine
aprobarea finala de la ANSC pentru

tranzitia oficiala.

verbal de aprobare finald de catre
ANSC.

DURATA IMPLEMENTARII: 2 luni de la realizarea: Etapei 2 — Proiectarea si dezvoltarea sistemului

Etapa 4: Formarea utilizatorilor

Nr.

Activitate / Sarcina

Descriere tehnica si obiective

ivrabile asociate

4.1

Elaborarea  planului  de

formare si amaterialelor de

Se va elabora un plan detaliat de
formare, care va include programareaj
sesiunilor, structura pe categorii de
(CSC, DJ, DTISD),
tematicile pentru atelierele de lucru.
include prezentari,

utilizatori si

Materialele vor

Livrabil 4.1:

e Planul de instruire si calendarul de
formare;

instruire. e . . . | ® Materiale suport (manuale, fise de
ghiduri interactive, tutoriale video si ) . N
.. . . lucru, tutoriale video, prezentari etc.).
simuldri. Planul va asigura acoperireaj
integrald a tuturor functionalitatilor
critice ale sistemului.
Administratorii de sistem (din cadrul| . .
. . . . .\ ( .. Livrabil 4.2:
[nstruirea  administratorilor]DTISD) vor fi instruiti cu privire la . .
42 L . . . . . e Raport de instruire a
tehnici si functionali. configurarea  sistemului, gestiunea . )
. . .. administratorilor;
utilizatorilor, monitorizarea
135
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. [Activitate / Sarcina

escriere tehnica si obiective

ivrabile asociate

operationala, jurnalizarea
mecanismele de audit. Vor fi prezentate
si mecanismele de suport si remediere
in caz de erori sau incidente tehnice.

si

e Fise de participareFeedback privind
functionalitatile critice.

43

pentru ANSC.

Formarea formatorilor interni

Se vor selecta si instrui formatori interni

putea  ulterior asigura instruirea
continud a noilor angajati
autoritatilor contractante. Acestia vor
primi materiale dedicate si vor participal

la sesiuni practice de predare.

sau a

din randul personalului ANSC care vonLivrabil 4.3:

e Certificare formatori interni
ANSCKit de formare (scenarii,
ghiduri de instruire, exercitii de

simulare).

4.4

Formarea
operationali
DTISD).

(CSC,

utilizatorilor
DJ,

Vor fi organizate sesiuni dedicate pentru
adaptate]
fiecarui

toti  utilizatorii  interni,
specificului  functional al
compartiment (gestionarea dosarului
contestatiei, atribuirea completelor,
procesare documente, emitere decizii
etc.).

Livrabil 4.4:

e Raport de participare ANSC;
¢ Fise de instruire completate;
e Evaluari post-formare.

4.5

Atelier  de
autoritatile contractante
agentii

contestatari.

lucru

cu
si
economici

Se va organiza cel putin un atelier de

externi  (autoritdti contractante i
operatori economici), cu accent pe
depunerea si urmarirea contestatiilon
prin interfata publicd, autentificare,
atasare documente,
notificarilor etc.

primirea]

instruire practicd pentru utilizatoriilLivrabil 4.5:

e Raport atelier externListe de
participanti;
e Feedback  pentru

interfetei publice si a comunicarii

imbunatatireal

sistemului cu utilizatorii externi.

4.6

Asigurarea
de
documentatie.

sistemul suport

accesului  laf, . .
|(ticketing,
si

Contractantul va furniza acces la
platforma de suport tehnic si functional
online, FAQ),

utilizatorilor

ghiduri
accesibila tuturor
autorizati, pentru a facilita asistentaj

post-livrare si clarificarile suplimentare.

Livrabil 4.6:

e Acces functional la sistemul de
suport;

e Documentatie interactiva publicatd)
pe platforma tehnica.

DURATA IMPLEMENTARII: 1 luna de la realizarea: Etapei 3 — Migrarea datelor

Etapa S: Stabilizarea, acceptarea si livrarea finala

Nr.

Activitate / Sarcina

escriere tehnica si obiective

Livrabile asociate

5.1

Ajustari  post-formare
imbunatatiri ale interfetei.

si

Implementarea modificarilor de fine-

[tuning pe baza sugestiilor primite in

timpul instruirii si testarii cu utilizatorii
IANSC (CSC, DJ, DTISD), inclusiv]
imbunatatiri privind navigabilitatea,

Livrabil 5.1:

p Raport  privind  Tmbunatatirile
functionale;
p Lista modificarilor aplicateCod

sursa actualizat.
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. |[Activitate / Sarcina

escriere tehnica si obiective

Livrabile asociate

mesaje de eroare, optimizarea fluxurilor|
si corectarea defectelor minore raportate.

52

Actualizarea documentatiei
tehnice si de utilizare.

Revizuirea si finalizarea documentatiei
tehnice (SRS, SDD, manuale API),
precum si a ghidurilor de utilizare
(pentru administratori, membri CSC si
contestatari), reflectand ultimele
modificari aplicate in faza de stabilizare.

Livrabil 5.2:

p Documentatie tehnica revizuita;

p Manuale si ghiduri de utilizare
finale.

53

Suport pentru activitatile de
informare ANSC
in

si
[promovare randul

utilizatorilor.

Jcheie ale sistemului in cadrul ANSC,

Oferirea de suport logistic si tehnic
pentru  diseminarea functionalitatilor
autoritatilor contractante si agentilor
economici. Pot include
sesiuni de Intrebdri si raspunsuri sau

webinarii,

materiale informative.

Livrabil 5.3:

p Raport privind activitatile de
comunicare §i informare;

p Materiale informative livrate.

54

Elaborarea  planului  de
continuitate si a procedurilor

de securitate.

Furnizarea documentelor — strategice
obligatorii: Plan de Continuitate a
Activitatii (BCP), Plan de Recuperare in|
caz de Dezastru (DRP), Plan de Backup,
planuri de si proceduri
aferente in conformitate cu ISO/IEC

27001 si cerintele Cibernetice nationale.

restaurare

Livrabil 5.4:
p Plan BCP, DRP, backup si politici
de restaurare validate.

5.5

Suport operational si

stabilizare tehnica.

Jtehnice

Remedierea problemelor functionale si
de
actualizarilor

identificate in mediul

productie,  aplicarea
necesare si suport continuu in perioadal

de stabilizare (post-livrare).

Livrabil 5.5:

p Raport privind suportul oferit si
actiunile de stabilizare;

p Log de remediere a erorilor.

5.6

Testarea finala de acceptare aj
sistemului.

de
acceptanta a utilizatorului (UAT), pe

Desfasurarea  testelor  finale
baza scenariilor aprobate, cu implicarea]
(CSC, DI,

IDTISD) si semnarea procesului-verbal

tuturor actorilor interni

de acceptanta.

Livrabil 5.6:
p Raport final de testare si Proces-
verbal de acceptare.

5.7

Predarea oficiala a sistemului
catre ANSC.

Predarea codului sursa, a documentatiei

tehnice si  functionale finale, a4

configuratiilor, mediilor si scripturilor,
conform pachetului de livrare prevazut

Livrabil 5.7:

p Proces-verbal de predarePachet
complet de livrare (cod sursd,
documentatie, configuratii);

1n contract.

p Arhiva tehnica completa.

DURATA IMPLEMENTARII: 2 luni de la realizarea: Etapei 4 — Formarea utilizatorilor
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Etapa 6: Asistenta si intretinere postimplementare

Nr. |Activitate / Sarcina escriere tehnica si obiective ivrabile asociate

Prestarea serviciilor de suport tehnic de
nivel 2 si 3 pentru utilizatorii sistemului
(CSC, DJ, DTISD, DIRECTOR) prin| 7 ivrabil 6.1

Furnizarea serviciilor dejmecanisme  digitale de raportare
p Rapoarte lunare de suport

6.1 [suport tehnic si operationallincidente (ticketing), telefonic sau e- L .
P L Opere; ( &) (incident tickets, status, SLA

postimplementare. mail. Mentinerea functionalitatii

. . . . indicatori).
continue a sistemului, In conformitate cul
indicatorii de performantd si timpii de
reactie/rezolvare stabiliti in SLA.
Interventii corective pentru remediereal, . .
T p \Livrabil 6.1:
erorilor semnalate de ANSC, precum si . .
. | . . ..|®* Raport actualizat al corectiilor
Corectarea deficientelor sillivrarea de patch-uri si actualizari licat
aplicate;

6.2 [actualizarea sistemului silevolutive. Versiunile actualizate ale . L
Documentatie tehnicd si de|

documentatiei. codului sursa si documentatiei (tehnice si o . N
. o utilizare actualizatiCod sursd
de utilizare) vor reflecta modificarile ] B o
versiune curenta actualizata.
aprobate.

DURATA IMPLEMENTARII: 12 luni de la realizarea: Etapei 5 — Stabilizarea, acceptarea si livrarea finali

6.3. Cerinte pentru gestionarea proiectului

In cadrul procesului de implementare a sistemului, activititile de management trebuie sa asigure o
coordonare eficientd a livrabilelor, transparentd In comunicarea cu pdrtile interesate si controlul
calitatii in toate etapele ciclului de viata al proiectului. Aceste cerinte sunt esentiale pentru garantarea
implementdrii predictibile si conforme cu standardele asumate de ANSC.

Tabelul 6.3 Cerinte pentru managementul proiectului

ID Obligativitate|Cerinta
Dezvoltatorul va gestiona implementarea in conformitate cu planul de lucru si
MG 001 M . s n <
metodologia convenitd impreund cu ANSC.
MG 002 M Sistemul va fi dezvoltat utilizand o abordare hibrida de management de proiect:
analiza detaliatd initiala, urmata de dezvoltare iterativa 1n sprinturi Agile.
MG 003 M Antreprenorul va fi responsabil pentru alocarea si mobilizarea resurselor necesare
pentru realizarea sarcinilor la standardul de calitate agreat.
IANSC va gestiona aspectele institutionale, va asigura echipa proprie de proiect si
MG 004 M . - e e
va furniza infrastructura necesara desfasurarii activitatilor.
MG 005 M Proiectul va fi guvernat de o metodologie de management recunoscutd la nivel
international, precum PRINCE2, PMBOK sau echivalent.
Antreprenorul va furniza un plan de proiect detaliat care va include: structura
MG 006 M organizationald, roluri, calendarul activitatilor, planuri de comunicare, gestiunea
riscurilor, controlul calitatii si al modificarilor.
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ID Obligativitate[Cerinta

MG 007 M

Atat ANSC, cat si antreprenorul vor desemna cate un manager de proiect pentru
coordonarea activitatilor respective.

MG 008 M

Managerul de proiect desemnat de antreprenor va detine autoritatea necesara si
responsabilitatea pentru realizarea si livrarea tuturor rezultatelor proiectului.

MG 009 D

Antreprenorul poate desemna sefi de echipa pentru modulele tehnice si functionale,
pentru a facilita colaborarea cu partile interesate.

MG 010 M

Antreprenorul va desfagura cel putin urmatoarele activitati: initierea proiectului,
actualizarea planurilor, managementul sprinturilor, coordonarea echipelor,
comunicare periodicd, mentinerea registrelor (riscuri, livrabile, modificari),
organizarea reuniunilor de proiect, Inchiderea etapelor si predarea livrabilelor.

MG 011 M

Toate documentele si comunicarile oficiale aferente proiectului vor fi elaborate in
limba romana. ANSC poate solicita traducerea in limba engleza, daca este necesar.

MG 012 M

Antreprenorul va livra urmadtoarele documente esentiale de management al
proiectului: carta proiectului, planul de proiect, planuri detaliate (sprinturi),
prezentari, rapoarte bisdptamanale de progres, registre de proiect, rapoarte de

inchidere a etapelor si rapoarte de derogare.

6.4. Calificarile dezvoltatorului

Compania selectatd pentru implementarea proiectului trebuie sa demonstreze indeplinirea urmatoarelor cerinte
minime de calificare, experienta si capacitate tehnica.
1. Experienta si capacitate tehnica

Cel putin 5 ani de experientd in proiectarea, dezvoltarea, implementarea si mentenanta sistemelor
informationale complexe;

Experientd demonstratd in dezvoltarea si implementarea sistemelor informatice bazate pe arhitecturi
distribuite, arhitectura de microservicii si infrastructuri de tip cloud;

Experienta demonstratd in cel putin 3 proiecte similare, finalizate si receptionate sau puse in exploatare in
ultimii 5 ani;

Prin proiect similar se intelege un proiect care a inclus dezvoltarea si implementarea unui sistem informational
complex, a unei platforme de servicii electronice, a unui sistem de gestionare a beneficiarilor sau dosarelor,
a unei platforme de management institutional ori a unei solutii informatice cu integrari multiple si fluxuri
operationale automatizate;

Experientd in implementarea solutiilor informatice pentru institutii publice, autorititi publice, organizatii
internationale sau entitéti care gestioneaza servicii si procese cu un nivel comparabil de complexitate;
Experienta n integrarea cu platforme guvernamentale de interoperabilitate si servicii electronice comune,
precum MConnect, MPass, MSign, MNotify, MLog si MPay, sau cu platforme si servicii echivalente utilizate
in alte jurisdictii;

Experienta in proiectarea, dezvoltarea, documentarea, securizarea si integrarea API-urilor utilizdnd REST,
SOAP, JSON, XML, OpenAPI/Swagger sau standarde si tehnologii echivalente;

Experienta in implementarea mecanismelor de autentificare, autorizare, Single Sign-On, control al accesului
bazat pe roluri si jurnalizare a activitatilor utilizatorilor;

Capacitate demonstratd de aplicare a metodologiilor Agile, Scrum, Waterfall sau hibride in gestionarea si
implementarea proiectelor IT;
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e Experientd in organizarea proceselor de analizd, proiectare, dezvoltare, testare, migrare a datelor,
implementare, instruire, suport si mentenantd post-implementare.
Indeplinirea cerintelor privind experienta similard poate fi demonstrata prin contracte, procese-verbale de receptie,
certificate de acceptanta, scrisori de recomandare, testimoniale sau alte documente relevante care confirma executarea
corespunzatoare a proiectelor declarate.

2. Sisteme de management si certificiari organizationale
Ofertantul trebuie sa detina certificate valabile care confirma implementarea urmatoarelor sisteme de management:

e IS0 9001:2015 — sistem de management al calitatii;

e ISO/IEC 27001:2022 — sistem de management al securitatii informatiei;

e ISO/IEC 20000-1:2018 — sistem de management al serviciilor de tehnologia informatiei;

e IS0 37001:2025 — sistem de management anti-mita.
Se vor accepta editiile ulterioare valabile ale standardelor mentionate, precum si standarde sau sisteme de management
echivalente, cu conditia demonstrarii unui nivel comparabil de conformitate.
Certificatele trebuie:

e s fie valabile la data-limitd de depunere a ofertelor;

e si fie emise de organisme de certificare acreditate sau recunoscute;

e sd acopere activitati relevante pentru obiectul contractului, precum dezvoltarea software, implementarea

sistemelor informatice, securitatea informatiei, furnizarea si gestionarea serviciilor IT;
e sa fie prezentate in copie, Iimpreuna cu informatii care permit verificarea valabilitatii acestora.

3. Conformitate juridica si eligibilitate
Ofertantul trebuie:
e sd fie o persoana juridica inregistrata legal si sd desfasoare activitatea In conformitate cu legislatia
aplicabila;
e sd detina toate autorizatiile, inregistrarile si drepturile necesare prestarii serviciilor solicitate;
e sdnu se afle 1n stare de faliment, insolvabilitate, lichidare sau reorganizare judiciara si sa nu faca obiectul
unor proceduri care ar putea afecta semnificativ capacitatea de executare a contractului;
e sd nu fi fost suspendat, exclus, sanctionat sau declarat neeligibil de catre o organizatie din sistemul
Organizatiei Natiunilor Unite, Banca Mondiala sau o alta organizatie internationala;
e sanu faca obiectul unei interdictii sau sanctiuni aplicate in baza listelor de sanctiuni ale Consiliului de
Securitate al Organizatiei Natiunilor Unite;
e sanu se afle intr-o situatie de conflict de interese actual, potential sau perceput in legatura cu procedura de
achizitie sau executarea contractului;
o sainformeze imediat autoritatea contractanta despre orice conflict de interese care apare pe parcursul
procedurii sau al executarii contractului;
e sd respecte cerintele aplicabile privind protectia datelor cu caracter personal, confidentialitatea, securitatea
informatiei si pastrarea datelor;

4. Documente justificative
Pentru demonstrarea indeplinirii cerintelor, ofertantul va prezenta:
e documente de inregistrare a companiei;
e descrierea experientei generale si specifice;
o lista proiectelor similare;
o dupi caz, copii ale contractelor sau ale paginilor relevante din contracte;
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e procese-verbale de receptie, certificate de acceptantd sau documente echivalente;

e scrisori de recomandare sau datele de contact ale beneficiarilor anteriori;

e copii ale certificatelor ISO si informatii privind valabilitatea acestora;

e  CV-urile si certificarile expertilor-cheie;

e structura echipei si planul de alocare;

e descrierea infrastructurii, instrumentelor si procedurilor de lucru;

e declaratii privind eligibilitatea, conflictul de interese, sanctiunile, insolventa si conformitatea juridica.

6.5. Cerinte pentru dezvoltarea sistemului IT

Sistemul va fi dezvoltat utilizdnd o abordare iterativa si incrementald, bazata pe principiile Agile si pe practicile
de integrare si livrare continua. Inainte de initierea ciclurilor de dezvoltare, va fi realizatd o analiza de business
detaliatd, conform metodologiei Waterfall, pentru a asigura o intelegere completd a cerintelor institutionale si
functionale.

Tabelul 6.5 contine cerintele specifice pentru faza de proiectare si dezvoltare.
ID Obligativitatell)escrierea cerintei

Sistemul trebuie sa fie dezvoltat utilizdind o abordare hibrida de gestionare a
proiectelor. In acest context, inainte de initierea fazei de proiectare si dezvoltare, se
DEV 001 M va desfasura o etapa de analizd detaliatd a proceselor institutionale si a nevoilor
IANSC, in conformitate cu metodologia Waterfall. Pe baza acestei analize se va
construi Product Backlog-ul necesar pentru faza iterativa de dezvoltare.

Proiectarea si dezvoltarea sistemului trebuie realizate In baza unei abordari Agile,
DEV 002 M prin iteratii incrementale si utilizarea practicilor de integrare si livrare continud
(CI/CD), asigurand adaptabilitatea si testarea constanta a functionalitatilor.

Sprinturile de dezvoltare vor avea o durati standard de doua (2) saptimani. In functie
DEV 003 M de complexitatea activitatilor sau dinamica proiectului, durata sprintului poate fi
extinsa la trei (3) saptdmani, cu acordul ANSC.

in cadrul fiecarui sprint, contractantul va executa urmatoarele activitati:
e selectarea si/sau actualizarea elementelor din Product Backlog;
e analiza detaliatd a cerintelor pentru elementele selectate;
e redactarea si revizuirea user stories;
DEV 004 M e dezvoltarea functionalitatilor planificate;
e testarea internd a functionalitatilor;
e claborarea/actualizarea documentatiei tehnice aferente (ex. SRS, SDD,
ghiduri);
e actualizarea portofoliului de livrabile.

Contractantul va elabora si transmite ANSC rapoarte de progres bisaptimanale care
vor include:
e sarcinile realizate;

DEV 005 M . .
e sarcinile planificate;
e impedimente aparute;
e riscuri identificate si masuri de atenuare propuse.
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ID Obligativitatell)escrierea cerintei

Contractantul va sustine sesiuni periodice de prezentare a functionalitatilor livrate,
DEV 006 M cu implicarea echipei ANSC si a altor parti interesate, documentand observatiile si
sugestiile acestora pentru ajustari in sprinturile urmatoare.

Contractantul trebuie sa fie capabil sa asigure lansarea in productie, in mod partial
DEV 007 M sau modular, a componentelor sistemului, in functie de deciziile ANSC privind
oportunitatea operationalizarii etapizate a functionalitatilor livrate.

6.6. Cerinte pentru implementarea sistemului IT

Sistemul trebuie sa respecte cerintele actualizate ale Agentiei de Guvernare Electronica din Republica
Moldova privind dezvoltarea si functionarea sistemelor informationale publice, inclusiv principiile de
echilibrare a sarcinii si scalabilitate tehnologica. Tabelul 7.5 prezinta cerintele esentiale de
implementare ce trebuie respectate in cadrul dezvoltarii sistemului destinat ANSC.

Tabelul 6.6. Cerinte pentru implementarea sistemului

ID Obligativitate [Descrierea cerintelor de desfiasurare
Sistemul trebuie sd poata fi instalat atat pe servere dedicate, cat si in medii virtualizate
DEP 001 M . .. i
conforme arhitecturii ANSC.
Sistemul trebuie sa ofere suport complet pentru infrastructura containerizata (Docker,
DEP 002 M
Kubernetes etc.).
Sistemul trebuie sd poatd fi instantiat in paralel in medii distincte: dezvoltare
DEP 003 M | TeDHe 58 POt P YOS,
testare/formare si productie.
DEP 004 M Implementarea sistemului trebuie realizatd prin DevOps si instrumente specializate
(CI/CD, Ansible, GitLab CI etc.).
Mecanismul de livrare trebuie sd permitd actualizarea modulara (per|
DEP 005 M . .. 5 . .
container/serviciu) fara afectarea sistemului general.
Mecanismul de livrare trebuie sd permitd extensia containerelor existente cu noi
DEP 006 M e T P
module sau functionalitati.
DEP 007 M Trebuie sd existe posibilitatea definirii mediului tintd (cluster dedicat/local/cloud)
pentru fiecare implementare.
Mecanismul de implementare trebuie sa includa fluxuri automate de build, testare si
DEP 008 M . .
generare de pachete instalabile.
DEP 009 M Procesul de livrare trebuie sd suporte actiuni post-deployment (ex: configurari
suplimentare, integrarea notificarilor).
Implementarea in mediu de productie va fi automatizata, cu optiuni de interventie
DEP 010 M B . ; ’ ’
manuala (ex: aprobare, build manual).
DEP 011 M Trebuie sa existe mecanisme de propagare a datelor de configurare din medii de
testare/formare catre productie.
DEP 012 M Contractantul va livra citre ANSC toate scripturile, instrumentele si instructiunile
necesare pentru implementare automatizata.
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6.7. Cerinte pentru migrarea si popularea datelor

Tabelul 7.6 include cerintele esentiale privind migrarea si popularea datelor, proces care va preceda testarea si
acceptarea Sistemului de catre ANSC, pe baza seturilor de date furnizate de autoritatile competente.

Tabelul 6.7 Cerinte pentru migrarea si popularea datelor.

ID

Obligativitate [Descrierea cerintei de migrare

MIG 001

M

IANSC va pune la dispozitia contractantului seturile de date initiale si metadatele
relevante pentru popularea bazei de date a sistemului. Formatul si structura datelor
vor fi convenite de comun acord.

MIG 002

Contractantul va efectua conversia valorilor metadatelor provenite din surse externe
in conformitate cu taxonomiile si clasificatoarele oficiale ale ANSC.

MIG 003

Oferta tehnicd va include o metodologie clard privind migrarea datelor, inclusiv
migrarea seturilor istorice relevante din registrele sau aplicatiile anterioare (ex.
MTender, baze interne ANSC).

MIG 004

Contractantul va implementa un mecanism automatizat si configurabil de populare a
bazei de date cu nomenclatoare, clasificatori, parametri initiali si alte seturi de date
obtinute din surse externe (ASP, MF, AGE etc.).

MIG 005

Contractantul este responsabil pentru: definirea metodologiei de migrare, planificarea|
procesului, dezvoltarea scripturilor, validarea datelor, reconcilierea valorilor si
solutionarea erorilor de mapare.

MIG 006

Se va propune o metodologie completa ce va include: cartografierea datelor, validarea
si completarea campurilor lipsa, reconcilieri de date, curatare si imbogatire, precum
si un plan de recuperare in caz de esec.

MIG 007

Contractantul va livra un plan detaliat de migrare si populare, corelat cu planul general
de dezvoltare a sistemului, cu etape, livrabile si instrumente prevazute clar.

MIG 008

Vor fi furnizate toate scripturile, uneltele si instrumentele software utilizate pentru
popularea bazei de date, insotite de documentatie tehnicad completa.

MIG 009

Contractantul va respecta politicile de securitate ciberneticd, protectia datelor si
accesul controlat la informatiile sensibile conform normelor in vigoare.

MIG 010

M

La finalul procesului de migrare, contractantul va demonstra corectitudinea si
integritatea datelor migrate, iar rezultatele vor fi documentate printr-un proces-verbal

de acceptantd semnat cu ANSC.

6.8. Cerinte pentru instruirea utilizatorilor

Acest compartiment descrie cerintele privind instruirea utilizatorilor sistemului informatic de management

electronic al documentelor utilizat de ANSC, precum si documentatia necesara pentru sustinerea procesului de

instruire. Tabelul 7.7 prezinta cerintele operationale ce trebuie indeplinite pentru planificarea, organizarea si

desfasurarea sesiunilor de instruire dedicate personalului ANSC, reprezentantilor autoritatilor contractante si

operatorilor economici in calitate de contestatari.

Tabelul 6.8 Cerinte pentru formarea utilizatorilor

ID

Obligativitatel])escrierea cerintei

UTD 001

M

Antreprenorul va asigura mediul de instruire preconfigurat, accesibil prin interfata
web securizatd, care sd reproducd functionalitdtile principale ale sistemului
informational.
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ID

Obligativitate'l)escrierea cerintei

UTD 002

M

Antreprenorul va elabora si livra materiale suport pentru instruire, teste de evaluare
si ghiduri interactive (in limba romand), adaptate pe categorii de utilizatori
(operatori economici, autoritati contractante, personal ANSC).

UTD 003

Antreprenorul va dezvolta programe de formare specializate pentru utilizatorii
Front Office, Back Office si administratori, in conformitate cu specificul
functional al sistemului.

UTD 004

Planificarea detaliata a sesiunilor de instruire se va realiza in colaborare cu ANSC,
in baza unui calendar agreat si a continutului instruirii aprobat.

UTD 005

Sesiunile de instruire vor fi sustinute in limba romana si vor include prezentari
teoretice, exercitii practice si sesiuni de intrebari-raspunsuri.

UTD 006

Antreprenorul va furniza instruire specializatd pentru minimum 2 administratori
de sistem ANSC, incluzand configurare, securitate, restaurare si intretinere. Duratal
minima: 24 ore.

UTD 007

Va fi asigurata formarea a minimum 2 formatori ANSC, capabili sa sustind instruiri
ulterioare. Durata minima: 16 ore.

UTD 008

Antreprenorul va elabora si livra urmatoarele livrabile in format electronic,
accesibil si navigabil: * Documentatie tehnicd: Arhitectura sistemului, Ghid|
administrare; « Documentatie functionala: Ghiduri utilizator pentru fiecare tip de
actor; * Materiale de instruire interactive (video, tutoriale, prezentari multimedia).

UTD 009

Ghidurile pentru administratori vor fi furnizate in limbile roméana si engleza. Restul
documentatiei este obligatoriu in limba romana.

UTD 010

Antreprenorul va furniza urmatoarele ghiduri operationale tehnice si functionale:
* Ghiduri pentru administrare, mentenantd, depanare, restaurare, securitate,
dezvoltare ulterioard; * Proceduri standard pentru managementul incidentelor si
actualizarilor.

UTD 011

M

La finalizarea instruirii, va fi livrat pachetul complet de documentatie tehnica,
incluzdnd codul sursa complet al componentelor dezvoltate, structurat si
documentat corespunzator pentru mentenanta si extindere ulterioara.

6.9. Cerinte pentru testarea acceptdrii de cdtre utilizatori

Acest compartiment defineste cerintele tehnice pentru testarea formald de acceptantd a sistemului din

perspectiva utilizatorului final, precum si criteriile minime necesare pentru validarea functionald, tehnica si

operationald a solutiei livrate.

Tabelul 6.9. Cerinte pentru testarea acceptarii utilizatorului

ID Obligativitate [Descrierea cerintei
in etapa de testare a acceptirii de utilizator (UAT), toate modulele si
UAT 01 I componentele sistemului trebuie s fie complet implementate si configurate in
strictd conformitate cu specificatiile functionale si nefunctionale ale proiectului.
Contractantul va organiza si desfasura procesul de UAT, incluzand urmatoarele
UAT 02 M activitati:
e claborarea strategiei si procedurilor de testare;
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ID

Obligativitate [Descrierea cerintei

e redactarea si livrarea planurilor si scenariilor de testare spre aprobare ANSC;

e identificarea si documentarea defectelor;

e remedierea erorilor identificate;

e redactarea raportului final de testare si transmiterea acestuia catre ANSC
pentru aprobare.

UAT 03

inainte de punerea in productie, trebuie realizate si validate urmatoarele categorii
de teste:

e Testare unitard (unit testing);

e Testare de integrare;

o Testare de performanta (incarcare si stres);

e Testare de recuperare in caz de incident;

e cstare de securitate (inclusiv scanari de vulnerabilitate, evaludri OWASP Top

10).

UAT 04

IANSC, cu suportul contractantului, va derula urmétoarele teste suplimentare:
o Testare de utilizabilitate (UX/UI);
e Testare functionald end-to-end a proceselor operationale;
o Testare de acceptantd formald 1n baza cerintelor ANSC si scenariilor de
utilizare validate.

UAT 05

Acoperirea prin teste unitare (code coverage) trebuie s fie de minimum 90% din|
codul sursa al componentelor software dezvoltate.

UAT 06

Toate testele definite in planul de testare aprobat trebuie executate integral.
Acceptanta solutiei va avea loc in cazul in care nu se identificd neconformitati
critice si se inregistreazd maximum doud deviatii majore restante.

UAT 07

Acceptarea finald a sistemului va fi formalizata la data la care toate erorile si
nealinierile identificate In timpul testarii UAT au fost complet remediate, conform|

procesului de management al defectelor.

6.10.
Aceasta sectiune defineste cerintele tehnice, metodologice si operationale asociate fazei de go-live a sistemului
de management electronic al documentelor din cadrul ANSC. Punerea in functiune reprezinta tranzitia
controlatd de la medii de testare si validare catre mediul operational de productie. Tabelul de mai jos detaliaza

Cerinte pentru punerea in functiune a sistemului IT

responsabilitatile contractantului in aceasta faza critica.

Tabelul 6.10. Cerinte pentru punerea in functiune a sistemului IT

ID

Obligativitate [Descrierea cerintei

COM 01

Contractantul trebuie sa propuna si sé justifice metodologic strategia de punere n
functiune a sistemului. Strategia poate include optiuni precum: tranzitie graduala
(rollout incremental), lansare pilot, executie paralela (parallel run), migrare tip
big bang, in functie de complexitatea arhitecturii si riscurile operationale
identificate. Abordarea trebuie sa fie agreata cu ANSC.

COM 02

Contractantul va asigura asistentd tehnicd completd in toate etapele punerii in
functiune, incluzand urmatoarele activitati:

e Elaborarea planului de punere in functiune (cut-over plan) detaliat
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ID Obligativitate [Descrierea cerintei

e Elaborarea planului de revenire (rollback plan) in caz de esec;

e Validarea si actualizarea dataseturilor preexistente In sistemele conexe
ANSC, acolo unde este aplicabil;

e Asigurarea suportului tehnic in timp real in timpul tranzitiei;

e Interventii rapide pentru diagnosticarea si remedierea erorilor critice aparute
in perioada initiald de operare.

Contractantul are obligatia de a redacta si de a livra catre ANSC un Plan complet|
de punere 1n functiune, care va include:

e Activitati si termene pentru tranzitia catre productie;

COM 03 e Responsabilitati alocate per rol (echipa dezvoltatorilor, administratorii de
sistem ANSC, DTISD etc.);

e Criterii de control al calitatii $i mecanisme de validare post-implementare;

e Proceduri de notificare si comunicare intre echipele implicate. Planul va fi
aprobat de echipa de management de proiect ANSC.

Sistemul va fi declarat operational si pus in productie doar in conditiile in care:

e toate functionalitdtile esentiale sunt complet disponibile pentru utilizatorii

autorizati din cadrul ANSC (CSC, DTISD, DJ);
COM 04 e Nu exista erori critice deschise;

e este semnat Protocolul de acceptare a punerii in functiune, ca document
oficial Intre ANSC si contractant, in baza validarilor finale din testarea de
acceptanta.

6.11. Cerinte pentru stabilizarea sistemului IT

Aceastd sectiune defineste cerintele esentiale privind perioada de stabilizare a sistemului de management

electronic al documentelor al ANSC, imediat dupa punerea in functiune a sistemului. Perioada de stabilizare
are rolul de a permite verificarea functionarii sistemului in conditii reale de productie, remedierea defectelor

reziduale,

guvernamentala.

optimizarea performantei si confirmarea interoperabilitatii cu infrastructura digitala

Tabelul 6.11. Cerinte pentru stabilizarea sistemului IT

ID

Obligativitatel])escrierea cerintei

STAB 01

M

Perioada oficiala de stabilizare a sistemului IT al ANSC are o duratd minima de 3 luni
calendaristice si demareaza imediat dupa finalizarea etapelor de implementare si
semnarea Protocolului de punere in functiune. Aceasta perioada este considerata parte a
fazei post-implementare controlata.

STAB 02

Pe durata celor 3 luni de stabilizare, contractantul are obligatia de a furniza suport tehnic
on-site si remote, inclusiv interventie reactivd pentru eliminarea erorilor critice si a
comportamentelor neconforme ale sistemului. In aceasta faza, sistemul este evaluat in
regim de productie, iar incident managementul trebuie sa fie complet operationalizat.

STAB 03

Contractantul trebuie sa desfasoare activitati de monitorizare avansata, analiza proactiva
a logurilor, remediere a erorilor functionale si optimizare a componentelor aplicatiei, in|
special a interfetei utilizator si modulelor cu grad ridicat de utilizare. Interventiile trebuie
sd respecte bunele practici DevOps si sa fie inregistrate 1n sistemul de ticketing stabilit
cu ANSC.
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ID Obligativitatell)escrierea cerintei

Acceptarea finald a sistemului este conditionatd de semnarea unui Protocol de receptie
finald, care se va Intocmi doar in baza urmatoarelor conditii cumulative:
e perioada de stabilizare este Incheiata;
STAB 04 M e toate erorile de nivel 1 (critice, blocante) au fost eliminate;
e numarul total de erori de nivel 2 (majore) este mai mic de 10;
e niciuna dintre erorile identificate in scenariile de testare nu afecteaza integritatea,
disponibilitatea sau confidentialitatea datelor procesate.

O eroare de nivel 1 este definita ca orice defect care:
e compromite functionalitdtile esentiale ale sistemului;
o afecteaza capacitatea ANSC de a-si indeplini obligatiile legale;

STAB 05 I .
e Dblocheaza accesul la datele critice;
e 1impiedica operarea sistemului in parametri normali de disponibilitate sau
performanta.
O eroare de nivel 2 este considerata ca fiind una care afecteaza functionalitati secundare
STAB 06 I sau complementare, dar pentru care existd workaround-uri functionale temporare, fara

impact asupra componentelor critice sau a calitatii serviciului oferit de ANSC.

7. CERINTE PENTRU PERIOADA DE GARANTIE A SISTEMULUI IT

Serviciile de intretinere si suport aferente sistemului informational, furnizate pe durata perioadei de garantie
contractuald, au ca scop asigurarea continuitatii operationale si optimizarea nivelului de serviciu, in conformitate
cu cerintele Autorititii Nationale pentru Solutionarea Contestatiilor In acest context, obiectivele strategice
urmarite sunt urmatoarele:

e Alinierea continud a functionalitatilor sistemului la dinamica cerintelor operationale si legislative ale
ANSC si altor institutii implicate, prin actualizari functionale prompte si eficiente;

e Qestionarea incidentelor tehnice si operationale intr-un interval de timp predictibil si prestabilit, cu
minimizarea impactului asupra proceselor critice ale ANSC, in conformitate cu nivelurile de serviciu
definite (SLA);

e Remedierea proactivd si corectd a disfunctionalitatilor sistemului, inclusiv prin analizd cauzald si

In vederea atingerii acestor obiective, Dezvoltatorul sistemului are obligatia de a asigura un pachet complet de
servicii de mentenantd si suport tehnic pe intreaga duratd a perioadei de garantie, in strictd conformitate cu
cerintele specificate in prezentul document. Aceste servicii trebuie sd includa activitati preventive, corective si
adaptative, executate conform unui cadru metodologic bine definit.

Oferta tehnica prezentata de Dezvoltator va trebui sa detalieze explicit:
o setul de activitati si procese de suport ce vor fi implementate;
e metodologia de raspuns si interventie in cazul incidentelor si solicitarilor de suport;
e nivelurile garantate de disponibilitate si performanta;
e capabilitatile tehnice, resursele umane specializate si capacitatea organizationald a prestatorului;
e instrumentele si tehnologiile suport utilizate pentru managementul solicitarilor, actualizarilor si
remedierilor.
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Se asteapta ca livrabilele si activitatile propuse sa respecte cele mai bune practici internationale in managementul
serviciilor IT — 1n special cele definite de standardele ISO/IEC 20000, ITIL v4 sau modele echivalente, care
asigura trasabilitatea, calitatea si eficienta operationala a serviciilor.

Tabelul 7.0. din sectiunea urmatoare prezintd in mod detaliat cerintele generale pentru livrarea serviciilor de
intretinere si suport tehnic in perioada de garantie.

Tabelul 7.0 - Cerinte generale pentru serviciile furnizate in timpul perioadei de garantie

ID Obligativitate|Cerinta detaliata

PIR 01 M

Dezvoltatorul are obligatia de a furniza, pe Intreaga durata a perioadei de garantie,
servicii complete de intretinere si suport tehnic pentru sistem. Perioada de garantie va
avea o duratd de 12 luni, calculatd de la data finalizarii perioadei de stabilizare
operationala.

PIR 02 M

Oferta financiara a Dezvoltatorului trebuie sa includa o estimare detaliatd a costurilor
aferente furnizarii serviciilor de mentenantd si suport in perioada de garantie,
excluzand costurile asociate eventualelor cerinte suplimentare de dezvoltare ce
depasesc limitele specificatiilor din SRS si SDD.

PIR 03 M

Orice defect de functionare, eroare sau incident raportat in perioada de garantie trebuie
remediat integral de catre Dezvoltator, fara costuri suplimentare pentru ANSC.

PIR 04 M minimum 12 luni. Dezvoltatorul va asigura continuitatea serviciilor conform

La finalizarea perioadei de garantie de 12 luni, ANSC isi rezerva dreptul de a solicita
extinderea furnizarii serviciilor de suport si mentenantd, pentru o perioada de

conditiilor contractuale si specificatiilor tehnice stabilite (inclusiv niveluri de serviciu
- SLA si preturi agreate).

7.2. Cerinte pentru serviciile de asistentd tehnicd in perioada de garantie

Serviciile de asistenta tehnica trebuie furnizate de citre Antreprenor in scopul gestiondrii eficiente a incidentelor

apdrute in perioada de exploatare a sistemului, remediind cauzele care afecteaza performanta, functionalitatea sau

disponibilitatea acestuia, precum si pentru a asigura o utilizare continud, corecta si eficienta de catre utilizatorii

autorizati ai ANSC si alte entitati relevante din ecosistemul sistemului.

In contextul prezentului proiect, se definesc urmatoarele concepte operationale:

Incident — orice eveniment care perturba sau poate perturba functionarea normala a sistemului, afectand
disponibilitatea, performanta sau accesibilitatea acestuia;

Problema — cauza subiacentd a unuia sau mai multor incidente, care necesita analiza si remediere tehnica in
profunzime;

Solicitare de consultanta — o cerere formald din partea utilizatorilor autorizati pentru suport tehnico-
functional in procesul de utilizare, configurare sau intretinere a sistemului, in afara cazurilor de incident sau
defectiune.

Scopul acestor servicii este de a garanta functionarea sistemului In parametrii de calitate prevazuti
contractual si de a sustine ANSC in operarea continud a proceselor digitale. Serviciile vor contribui la
mentinerea unui nivel operational optim prin urmatoarele dimensiuni esentiale de calitate:

Disponibilitate — capacitatea sistemului $i a componentelor sale de a raspunde prompt si fiabil solicitarilor
utilizatorilor autorizati, in conformitate cu nivelurile de serviciu (SLA);

Adecvarea pentru utilizare — abilitatea sistemului de a furniza servicii corecte si complete, in conformitate
cu specificatiile functionale si asteptarile institutionale;
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Performanta —

timpul de rdspuns si capacitatea sistemului de a procesa solicitiri multiple, in regim

continuu, fara degradarea calitatii serviciului;

Securitate — asigurarea caracteristicilor de confidentialitate, integritate si disponibilitate a datelor, conform
normelor nationale si europene privind securitatea cibernetica si protectia datelor. Tabelul 8.1 detaliaza

cerintele specifice privind serviciile de asistenta tehnica ce urmeaza a fi prestate de Antreprenor in perioada

de garantie a sistemului.

Cerinte privind serviciile de asistenta tehnica pentru sistemul IT

ID ([Obligativitate|Cerinta tehnica detaliata
Dezvoltatorul este obligat sa furnizeze servicii de suport tehnic complet pentru utilizatorii
autorizati ai sistemului, in vederea tratarii incidentelor aparute in timpul exploatarii
acestuia, indiferent de cauza care le-a generat (de exemplu: erori de aplicatie, defectiuni
software, disfunctionalitati la nivelul aplicatiilor terte sau infrastructurii interconectate).
Suportul va include, fara a se limita la urmatoarele actiuni:
e Receptionarea detaliilor despre incident de la utilizatorii autorizati;
e [ocalizarea exactd a incidentului si aplicarea de masuri imediate pentru
PIR 005 M diminuarea impactului;
e Analiza cauzald a incidentului si definirea solutiilor tehnice pentru remediere;
e Oferirea de ghidaj tehnic utilizatorilor ANSC pentru implementarea solutiilor de
atenuare;
e Raportarea documentatd a cauzei incidenteului, actiunilor corective aplicate si
masurilor preventive;
e Integrarea incidentului intr-un ciclu de gestionare a problemelor, acolo unde este
cazul.
Dezvoltatorul trebuie sa furnizeze servicii de suport pentru remedierea problemelor|
identificate la nivelul stratului aplicativ al sistemului. Aceste servicii includ urmatoarele
activitati:
e Colectarea detaliilor relevante despre simptomatologia problemei, conditiile de
aparitie si impactul asupra functionarii;
e Analiza profunda a componentei afectate si a relatiilor de dependenta functionald
dintre modulele sistemului;
PIR 006 M , _— . - . S <
o dentificarea si aplicarea solutiilor temporare de limitare a impactului si asistentd
acordatda ANSC pentru implementarea acestora;
o Stabilirea si implementarea solutiei tehnice definitive, cu informarea periodica a
ANSC privind progresul;
e Agsistentd pentru aplicarea solutiilor de configurare (daca sunt necesare);
e Aplicarea si livrarea corectiilor de cod aferente, in conformitate cu cerintele SLA|
si in cadrul serviciilor de mentenanta.
Dezvoltatorul va furniza servicii de consultantd tehnico-functionala in sprijinul operarii
eficiente si conforme a sistemului de catre ANSC. Aceste servicii vor presupune
PIR 007 M urmatoarele:
e Procesarea solicitarilor de consultanta venite din partea utilizatorilor relevanti si
intelegerea contextului operational;
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ID |Obligativitate

Cerinta tehnica detaliata

e dentificarea si validarea solutiilor tehnice In medii de test controlate si sigure;

e Furnizarea de raspunsuri complete, documentate si precise privind modul de
actiune recomandat in cadrul proceselor de operare, configurare sau intretinere a
sistemului.

7.3. Cerinte privind nivelul serviciilor
Aceasta sectiune stabileste parametrii esentiali privind serviciile de intretinere si asistenta tehnica ce urmeaza a

fi furnizate de catre contractant pe durata perioadei de garantie aferente sistemului. Cerintele sunt aliniate cu cele
mai bune practici din domeniul ITSM (Information Technology Service Management), incluzand orientari
conforme standardelor ITIL, ISO/IEC 20000, si sunt concepute pentru a asigura:

continuitatea operationald a sistemului;

interventia rapida si eficientd asupra incidentelor si problemelor tehnice;

aplicarea unui management predictiv al modificarilor si actualizarilor;

relatie contractuala bazata pe indicatori de performanta clari (SLAs) si clasificarea solicitarilor in functie de

impact.

Toate cererile de suport tehnic vor fi tratate conform unei clasificari a prioritatii, iar nivelul serviciilor se va reflecta
in timpii de raspuns, timpii de solutionare si disponibilitatea resurselor contractantului in intervalul 08:00-18:00
(EET), in zilele lucratoare. Solicitdrile ANSC vor fi reanalizate si, la nevoie, reclasificate in functie de contextul
evolutiv al cererii.

Cerinte esentiale privind serviciile in perioada de garantie

ID Obligativitate IDescrierea cerintei tehnice
PIR 001 M Contractantul va furniza servicii complete de suport tehnic si Intretinere pe perioada de
garantie de 9 luni.
PIR 002 M Contractantul va asigura suport pentru incidente operationale, indiferent de cauza:
software, retea sau terte parti.
PIR 003 M Contractantul va remedia problemele la nivel de aplicatie, prin identificare, diagnostic si
patch-uri corective.
Contractantul va furniza consultantd tehnico-functionald pentru operarea eficienta a
PIR 004 M . o ’ ’
sistemului de catre ANSC.
Pentru incidente critice, timpul maxim de raspuns este 5 minute; remedierea completa:
PIR 005 M .
60 minute.
Pentru incidente majore: timp de raspuns 60 minute, rezolvare pana la sfarsitul zilei
PIR 006 M . ! P P ’ P =
lucratoare.
PIR 007 M Pentru incidente comune: timp de raspuns 24h, remediere in maxim 3 zile lucratoare.
Contractantul va aplica o politica de actualizare lunara, cu exceptia cazurilor critice saul
PIR 008 M Ny . )
actualizarilor de securitate.
Calendarul actualizérilor va fi comunicat cu minim 1 luna 1nainte; versiunile majore —
PIR 009 M .. s
cu minim 6 luni inainte.
Contractantul va notifica si coordona cu ANSC toate tipurile de lucrari de intretinere,
PIR 010 M o " ’
conform clasificérilor definite.
PIR 011 M Timpul maxim de reactie la o solicitare de dezvoltare: 3 zile lucrétoare.
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ID Obligativitate IDescrierea cerintei tehnice

PIR 012 M Estimarile de cost si solutiile tehnice trebuie furnizate in maxim 10 zile lucratoare.
Solutiile de dezvoltare trebuie livrate conform termenelor agreate, aplicand principiul

PIR 013 M ’ i
,best effort”.

PIR 014 M IANSC va stabili prioritatile pentru cererile de dezvoltare, iar contractantul va ajustal
livrarile in consecinta.

PIR 015 M Pentru solicitarile de prioritate scdzutd, se aplica principiul ,,best effort”; termenul va fi
agreat bilateral.

7.4. Cerinte pentru procedura de gestionare a modificdarilor
Toate modificarile aduse sistemului pe parcursul perioadei de garantie, in contextul furnizarii serviciilor de
intretinere si asistentd tehnica, trebuie gestionate conform unui proces formalizat, matur si trasabil de Change
Management, in concordanta cu cele mai bune practici din domeniul ITSM (ex. ITIL). Scopul acestui proces este
de a asigura ca orice modificare asupra componentelor tehnice sau functionale ale sistemului este:
planificata riguros,
e testatd corespunzitor in medii controlate,
e implementata fara intreruperi majore asupra serviciilor critice,
e documentatd complet si auditabila,
e reversibila In cazul unui esec.
Contractantul este responsabil de aplicarea unei politici de guvernanta a modificarilor care sa asigure continuitatea
operationala, securitatea, conformitatea si calitatea serviciului IT.

Cerinte privind procedura de gestionare a modificarilor
ID Obligativitate |Cerinta tehnica

Contractantul va include in ofertd abordarea sa privind procesul de gestionare a
modificarilor, cu indicarea instrumentelor, responsabilitatilor si fluxurilor.

PIR 016 M

Contractantul va propune o procedurd formala de gestionare a modificérilor, care va fi

PIR 017 M coordonata si validata de ANSC inainte de punerea in aplicare.

Procedura de schimbare va acoperi urmatoarele activititi minime: testare Tn mediu de
PIR 018 M test, plan de implementare, plan de roll-back, documentare tehnica completa, versionare
si livrare software.

Pe durata serviciilor de mentenanta si dezvoltare, contractantul va efectua modificari

PIR 019 M controlate asupra componentelor sistemului (aplicatie, baze de date, interfete).
Orice modificare cu impact semnificativ asupra calitatii serviciilor va fi autorizatd de
PIR 020 M IANSC. Contractantul va respecta: testarea completd, plan de revenire, evaluare post-
implementare.
Toate modificarile vor fi inregistrate intr-un Registru al Modificarilor, mentinut
PIR 021 M . . . . . ’
electronic. ANSC va avea acces permanent in regim de citire la acest registru.
Orice pachet software rezultat dintr-o modificare va include fisierele de cod sursa si
PIR 022 M . - . . . s BT
executabil, semnate digital (code-signing) pentru validarea integritatii si autenticitatii.
Contractantul va furniza documentatia actualizatd pentru fiecare modificare (manual de
PIR 023 M ) . o ’ . .
instalare, ghid de utilizare, plan de testare si plan de revenire).
PIR 024 M in cazul in care sunt detectate erori critice post-implementare, contractantul va interveni
imediat, aplicind masuri corective In regim de urgenta.
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7.5. Cerinte pentru incheierea contractului

In eventualitatea in care partile contractuale decid sa nu prelungeasca acordul privind serviciile de suport tehnic si
mentenantd postimplementare, se impune asigurarea unui proces de inchidere contractuald controlat, care sa nu
afecteze continuitatea operationald a sistemului. ANSC va pastra dreptul de a contracta un furnizor alternativ sau
de a prelua intern aceste servicii, In baza unui transfer complet de cunostinte, artefacte tehnice si documentatie
operationala.

Contractantul are obligatia sa furnizeze toate componentele esentiale pentru a permite aceasta tranzitie intr-o
maniera transparenta si nedisruptiva, in conformitate cu cele mai bune practici din domeniul IT Governance (ex.
COBIT, ITIL Transition Management). Tabelul de mai jos defineste cerintele minimale care trebuie respectate la
incetarea relatiilor contractuale.

ID |Obligativitate|Cerinta tehnica calificata

La finalizarea contractului, contractantul va furniza catre ANSC:
e Codul sursa complet si actualizat al sistemului, in forma rulatd in mediul de
productie;
PIR 024 M e Documentatia tehnica si operationald, revizuita pana la data Incetarii;
e Exportul integral al inregistrarilor privind incidentele, problemele, solicitarile de
consultantd, modificarile si dezvoltarile, in format convenit (ex. CSV, XLSX,
XML).
Contractantul va arhiva si pastra, pe o duratd de minimum 12 Iuni de la data Incetarii
PIR 025 M contractului, toate inregistrarile generate in perioada contractuala, inclusiv codul sursa si
documentatia asociata.

Pe parcursul a cel putin 12 luni postcontractuale, contractantul se obliga sa colaboreze cu
orice tertd parte autorizatd de ANSC in vederea facilitdrii tranzitiei serviciilor. Aceasta
include livrarea de informatii relevante si suport punctual pentru optimizarea serviciilor
viitoare.

PIR 026 M

Oferta tehnicd va contine o descriere detaliata a strategiei de inchidere contractuala,
PIR 027 M incluzand procesul de transfer de responsabilitate, livrabilele finale si planul de tranzitie
cdtre un nou operator.

Durata contractuald a SLA-ului aferent perioadei de garantie este de 9 luni. Reziliereaj
PIR 028 M anticipatd poate fi initiatd de oricare parte, cu conditia transmiterii unei notificari scrise
cu minimum 6 luni inainte.

Toate datele stocate in bazele de date aferente sistemului sunt proprietatea exclusiva a
IANSC. La incetarea contractului, contractantul este obligat sd pund la dispozitia
beneficiarului o procedurd completd de export si livrare a datelor intr-un format
standardizabil si reutilizabil, care sa asigure importul integral intr-un sistem alternativ.

PIR 029 M

8. CERINTE PRIVIND LIVRABILELE SISTEMULUI INFORMATIONAL

Produsul final aferent dezvoltarii sistemului va constitui un set complet de livrabile tehnice si functionale, care
acopera integral componentele software, artefactele documentare, precum si transferul formal de cunostinte catre
ANSC, in calitate de proprietar, detinator si administrator al sistemului. Fiecare livrabil va fi furnizat in format
digital, semnat electronic, cu trasabilitate completa a versiunilor si a ciclului de aprobare.

Livrabilele de referintd prezentate mai jos sunt esentiale pentru configurarea, operarea, intretinerea si extinderea
ulterioard a sistemului si trebuie livrate in conformitate cu cerintele de calitate, interoperabilitate si securitate
stabilite de ANSC.

Tabel 8.0 Produse livrabile esentiale pentru SIA ,,RSAP”
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ID

Obligativitate IDescriere tehnici a livrabilului

DEL 001

Livrabile de management al proiectului:

*Document de initiere a proiectului;

e Plan de management al proiectului;

* Rapoarte periodice privind progresul (bisaptamanale);
* Rapoarte de etapa si raportul de inchidere a proiectului;
» Rapoarte privind deviatiile sau exceptiile identificate.

DEL 002

[Documentatie tehnica a sistemului:

* Product Backlog complet;

» Arhitectura logica si fizica a sistemului;

* Documentele SRS si SDD;

* Specificatii tehnice pentru integrarea cu platforme partajate (MConnect, MPass,
MPay etc.);

* Documentatia API-urilor publice si interne;

* Codul sursa integral documentat si comentat;

» Pachetul de instalare configurabil pentru mediul ANSC (inclusiv scripturi automate
de deployment).

DEL 003

Ghiduri de utilizare, intretinere si dezvoltare:

* Ghidul administratorului;

* Ghid de instalare, configurare si update;

» Manual de mentenanta corectiva si preventiva,

* Ghid de remediere a erorilor functionale;

* Manualul utilizatorului final;

* Ghid pentru dezvoltatori (extensibilitate si scalabilitate);

* Ghiduri video (multimedia) pentru fluxurile critice;

» Documentatie privind securitatea informationala (plan de continuitate, plan DR,
politici backup si failover).

DEL 004

Livrabile aferente instruirii utilizatorilor:

» Planul de instruire per tip de utilizator (admin, utilizator general, supervizor);
» Materiale de instruire (prezentdri, fise de exercitii, tutoriale video);

* Raport de instruire cu analiza feedback-ului si propunerile de optimizare.

DEL 005

Livrabile pentru asigurarea calitatii si testare:

» Strategia de testare (functionald, non-functionald);

* Planuri de testare;

* Seturi de scenarii si cazuri de test (unit, integrat, acceptanta);
* Rapoarte de testare si indicatori de performanta;

* Raportul final de acceptanta semnat de ANSC.

DEL 006

Acordul privind nivelul serviciilor (SLA) aferent perioadei de garantie, intretinere si
suport tehnic postimplementare, agreat intre ANSC si contractant.

DEL 007

Suport digital al tuturor livrabilelor:

* Toate artefactele vor fi livrate in format electronic (ex. suport fizic DVD, medii de
stocare externe criptate, si transfer securizat prin infrastructura ANSC);

» Fiecare livrabil va fi insotit de fisa de livrare si proces-verbal de receptie.
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Tabelul 8.1 Servicii de transfer de cunostinte si suport post-implementare

ID

Obligativitate [Descriere tehnici a serviciului

DEL 008

Formare pentru formatori (,,Train-the-Trainers”): Contractantul are obligatia de a
desfasura sesiuni de instruire intensiva pentru personalul desemnat de ANSC in calitate
de formatori interni. Acestia trebuie sd dobandeasca competentele necesare pentru aj
instrui ulterior toate categoriile de utilizatori ai sistemului.

DEL 009

[nstruirea utilizatorilor i a administratorilor de sistem: Contractantul va livra sesiuni de
instruire practica si teoreticd pentru toate tipurile de utilizatori autorizati (inclusiv
operatori, responsabili de proces, supervizori) si pentru administratorii tehnici ai
sistemului, In format fizic si/sau digital.

DEL 010

Suport tehnic pe durata perioadei de stabilizare: Contractantul trebuie sa furnizeze
servicii de suport tehnic intensiv pentru toate incidentele operationale care pot aparea
in perioada de stabilizare post-livrare a sistemului, pand la finalizarea testului de
acceptanta definitiva.

DEL 011

Asistentd in testarea de acceptanta: Contractantul va asigura suport activ pentru ANSC
in cadrul fazei de testare UAT (User Acceptance Testing), inclusiv remedierea in timp,
real a disfunctionalitatilor si sprijin pentru validarea finald a functionalitatilor critice.

DEL 012

Asistenta in migrarea sistemului in mediu de productie: Contractantul este responsabil
de asistarea ANSC in procesul de lansare in productie, inclusiv prin verificari finale,
tuning de performanta, validarea configurarilor si sprijin In transmiterea proceselor cétre
sistemul live.

DEL 013

Corectarea deficientelor identificate post-livrare: Contractantul trebuie s remedieze
toate erorile si neconformititile semnalate in perioada de stabilizare si in perioada de
garantie contractuald, cu respectarea SLA-ului stabilit si a standardelor in vigoare.

DEL 014

Servicii de suport post-implementare timp de 9 Iuni: Dupa punerea in productie,
contractantul va furniza asistentd tehnica completd (mentenanta corectiva, adaptiva si
preventivd), in conformitate cu standardul SM ISO/IEC 14764:2015 — Software]

Fngineering. Software Life Cycle Processes — Maintenance.
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