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1. INTRODUCERE

1.1. Scopul propunerii tehnice

Prezenta Propunere Tehnica este elaborata in cadrul procedurii de achizitie
privind dezvoltarea si implementarea noii pagini web oficiale a Aeroportului
International Chisinau, avand ca scop prezentarea solutiei tehnologice propuse,
a metodologiei de implementare si a modului in care cerintele stabilite in Caietul
de Sarcini vor fi realizate.

Documentul descrie conceptul general al solutiei propuse, arhitectura tehnica a
sistemului, tehnologiile utilizate, structura functionala a platformei, precum si
etapele de implementare si livrabilele proiectului. Totodata, propunerea tehnica
evidentiaza modul in care solutia propusa va asigura performanta, securitate,
accesibilitate si scalabilitate pentru platforma web.

Scopul acestei propuneri este de a demonstra capacitatea noastra tehnica de a
proiecta si implementa o platforma unificata web moderng, sigura si usor de
administrat, care sa raspunda cerintelor operationale ale Aeroportului
International Chisinau si sa ofere utilizatorilor finali o experienta digitala intuitiva
si eficienta.

1.2. Abrevieri si notiuni utilizate

Abrevierile utilizate Tn prezentul document sunt prezentate in tabelul 1.1.

Tabelul 1.1. Abrevieri utilizate in document

Nr. Abreviere Descriere

1. AIC 1.S. ,Aeroportul International Chisinau”

2. BD Baza de Date

3 KP Key Performance Indicators (Indicatori cheie de
performanta)

4 QBE Query by Example

5 SLA Service Levele Agreement

6. | Sl Sistem Informatic

7 SIA Sistem informatic automatizat

8 SSI Subsistem Informatic

9 Tl Tehnologie informatica

10. | TIC Tehnologie Informatica si de Comunicatie

M. | TLS/SSL Transport Layer Security

12. | LAN Local Area Network
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13. | API Application Programming Interface

14. | RBAC Role-Based Access Control

15. | SGBD Sistem de gestiune a bazelor de date

16. | Solutia Pagina web oficialad a 1.S. ,Aeroportul International Chisindu”
17. | STIT Serviciul tehnologii informationale si telecomunicatii

18. | AODB Airport Operational Database

19. | CI/CD Continuous Integration/Continuous Deployment

20.| GDPR Regulamentul General privind Protectia Datelor

21. | Web World Wide Web

Notiuni utilizate in prezentul document sunt prezentate in tabelul 1.2.

Tabelul 1.2. Notiuni utilizate in document

Nr.

Notiune

Descriere

Baza de Date

Ansamblu de date organizate conform structurii
conceptuale care descrie caracteristicele de baza si relatia
dintre entitati.

Credentiale

Set de atribute ce stabilesc identitatea si autenticitatea
utilizatorilor ~ si  sistemelor in  cadrul sistemelor
informationale.

Clasificatoare

Registre de referinta cu date standardizate

Date

Unitati informationale elementare despre persoane,
subiecte, fapte, evenimente, fenomene, procese, obiecte,
situatii etc. prezentate intr-o forma care permite
notificarea, comentarea si procesarea lor.

Date cu caracter
personal

Orice informatie cu referire la o persoana fizica identificata
sau identificabila (subiect al datelor cu caracter personal).
Tn acest sens o persoana identificabila este o persoani care
poate fi identificatd, direct sau indirect, in special prin
referire la un numar de identificare sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale.

Modul

Un fragment complet, din punct de vedere functional, al
unui program, conceput ca un fisier separat cu codul sursa
sau ca o parte continua numita a acestuia.

Utilizator

Persoana autorizata care are acces la sistemul informatic,
in conformitate cu modelul/tipul de rol al drepturilor de
acces.

Rol

Un set de drepturi de acces al utilizatorilor la functiile si
datele sistemului.

Eveniment

Tnregistrare de sistem sub forma unei alerte de informare
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cu privire la o modificare in sistem: addaugarea unui Dosar,
addaugarea unui participant, adaugarea unei sarcini,
adaugarea unui eveniment, adaugarea unui dosar, etc.

10.

Single Sign On

Serviciu ce ofera utilizatorilor interni si externi ai sistemului
drepturi de acces la servicii, In baza credentialelor lor din
domeniul de origine, in conditiile cand intre domeniul de
origine si domeniul gazda se afla in relatii de incredere.

.

Fisier

Unitate organizata de inregistrari grupate pe principiul
legaturii cu acelasi subiect, activitate sau tranzactie.

Nota: Aceasta este definitia notiunii de fisier 1n
Managementul Inregistrarilor. Dupa cum se vede, aceast3
definitie difera de cea utilizata in sfera Tehnologiilor
Informationale.

12.

Meta-date

Date ce descriu contextul, continutul si structura
inregistrarilor si managementul lor in timp. Metadatele
suntin general ,date despre date”, sau altfel spus, date care
descriu alte date, de orice fel si de orice tip. In engleza
termenul e numit metadata (la plural). Ca exemple, un
element metadata poate descrie: (i) data individulg; (ii) un
element de continut; (iii) colectie de date, incluzand unul
sau mai multe elemente de continut si de niveluri ierarhice;
(iv) asa-numita schema de baze de date.

13.

Integritatea
datelor

Stare a datelor, cand acestea isi pastreaza continutul si sunt
interpretate univoc in cazuri de actiuni aleatorii.
Integritatea se considera pastrata daca datele sunt corecte
Si este asigurata increderea in ele.

14.

Jurnalizare

Functie de inregistrare a informatiei despre evenimente. In
cadrul sistemelor informationale Tinregistrarile despre
evenimente includ detalii despre data si ora, utilizatorul,
datele personale identificate, actiunea intreprinsa.

15.

Veridicitatea
datelor

Nivel de corespundere a datelor, pastrate iIn memoria
calculatorului sau in documente, starii reale a obiectelor din
domeniul respectiv al sistemului, reflectate de aceste date.

6.

Obiect
informational

Reprezentare virtuala al entitatilor materiale si nemateriale
existente.

17.

Query by Example

Metoda de interogare a bazei de date cu utilizarea sintaxei
in forma de text nativ. Avantajul principal este lipsa unor
cerinte specifice fata de structura solicitarii de informati.

18.

Resursa
informationala

Set de informatie documentata in sistemul informatic,
mentinut in concordanta cu cerintele si legislatia in vigoare.

19.

Sistem informatic

Ansamblu de programe si echipamente care asigura
prelucrarea automata a datelor (componenta automatizata
a sistemului informational).

20.

Sistem
Informational

Sistem de prelucrare a informatiei, impreuna cu resursele
organizationale asociate, cum ar fi resursele umane si
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tehnice, care furnizeaza si distribuie informatia.

21. | Tehnologie Termen comun care include toate tehnologiile utilizate
informatica si de pentru schimbul si manipularea informatiei.
comunicatie

22. | Catalog semantic O colectie organizata de date, concepte si relatii intre ele,
definita printr-un model semantic. Acesta foloseste
metadate, ontologii si standarde semantice pentru a
structura informatiile astfel incat sa fie inteligibile atat
pentru oameni, cat si pentru sisteme automate.

23. | INFOPAX Este un Sistemm de Management al Informatiilor
Aeroportuare care reprezinta nucleul sistemului global de
management prin intermediul mai multor pachete
software si module de comunicare.

1.3. Principiile de elaborare a solutiei

La dezvoltarea si implementarea solutiei se va tine cont de urmatoarele principii
generale:

e Principiul legalitatii: Solutia va fi dezvoltata si utilizata in conformitate cu
legislatia nationala in vigoare, normele si standardele internationale
relevante, precum si principiile fundamentale ale statisticii oficiale.

e Principiul respectarii drepturilor omului: Solutia va respecta strict
prevederile legislatiei nationale si tratatelor internationale la care
Republica Moldova este parte, asigurand protectia drepturilor
fundamentale ale utilizatorilor;

e Principiul orientarii catre necesitatile partilor interesate: Solutia va furniza
functionalitati complete pentru a raspunde cerintelor partilor interesate.

e Principiul independentei fata de platforma tehnologica: Solutia va putea fi
implementata si operata pe o varietate de tehnologii, asigurand flexibilitate
in selectia platformelor si utilizarea eficienta a resurselor disponibile.

e Principiul interoperabilitatii si integrarii cu arhitectura TIC: Solutia va fi
integrata alte solutii informatice relevante.

e Principiul transparentei si accesibilitatii datelor: Datele cu caracter public
vor fi accesibile in conditii clare si conforme cu reglementarile in vigoare,
facilitdnd utilizarea acestora de catre autoritati si alte parti interesate.

e Principiul securitatii si protectiei datelor prin design: Securitatea
informatiei va fi asigurata in toate etapele de proiectare , dezvoltare si
implementare, asigurand protectia datelor personale, confidentialitatea si
accesul controlat la informatii.

e Principiul calitatii si fiabilitatii datelor: Sistemul va contine mecanisme care
garanteaza integritatea, acuratetea si completitudinea datelor, prevenind
modificarile neautorizate sau pierderile accidentale de informatii.

e Principiul scalabilitatii si performantei: Solutia va fi capabila sa gestioneze
cresteri ale volumului de date si cerintelor operationale fara degradarea
performantei.

e Principiul extensibilitatii: Sistemul va permite addugarea de noi
functionalitati si imbunatatirea celor existente, adaptandu-se la nevoile in
evolutie ale utilizatorilor.
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e Principiul experientei utilizatorului (UX) si usurintei in utilizare: Interfetele
solutiei vo fi proiectate pentru a asigura o experienta intuitiva, ergonomica
si eficienta pentru utilizatori.

2. INTELEGEREA PROIECTULUI SI A OBIECTIVELOR

2.1. Contextul si justificarea proiectului

Aeroportul International Chisinau reprezinta una dintre principalele
infrastructuri de transport ale Republicii Moldova, avand rol strategic in facilitarea
mobilitatii pasagerilor, dezvoltarea economica si conectivitatea internationala a
tarii.

Tn acest context, platforma web oficialad a aeroportului constituie principalul canal
digital prin care sunt furnizate informatii actualizate catre pasageri, parteneri,
operatori aerieni si publicul larg.

In prezent, evolutia tehnologiilor digitale si cresterea asteptarilor utilizatorilor
impun modernizarea continua a serviciilor online, astfel incat acestea sa ofere:
e acces rapid siintuitiv la informatiile despre zboruri si servicii aeroportuare;
e experienta digitala optimizata pentru toate tipurile de dispozitive;
e integrarea cu sisteme operationale interne si servicii externe,
e un nivel ridicat de securitate, disponibilitate si performanta.

In acest context, intelegem preocuparea si importanta pentru autoritatea
contractanta privind dezvoltarea unei noi versiuni a paginii web oficiale
www.airport.md, care sa raspunda cerintelor actuale de informare, comunicare si
servicii digitale pentru pasageri si parteneri.

Proiectul presupune dezvoltarea unei platforme web moderne, scalabile si usor
de administrat, capabile sa sustina atat functiile informative ale portalului, cat si
integrarea cu sisteme si servicii existente sau viitoare ale aeroportului.

2.2. Scopul proiectului

Scopul proiectului consta in dezvoltarea si implementarea unei platforme web
moderne pentru Aeroportul International Chisinau, care va oferi o experienta
digitala performanta, sigura si usor de utilizat pentru toate categoriile de
utilizatori.

Noua platforma web va permite:
e furnizarea rapida si accesibila a informatiilor despre zboruri, servicii
aeroportuare si facilitati,
e imbunatatirea comunicarii dintre aeroport si pasageri;
e promovarea serviciilor aeroportuare si a partenerilor comerciali;
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e gestionarea eficienta a continutului de catre personalul responsabil;
e integrarea cu sisteme operationale relevante pentru actualizarea
automata a informatiilor.

2.3. Obiectivele proiectului

In baza cerintelor inaintate de catre autoritatea contractanta in caietul de sarcini,
principalele obiective ale proiectului sunt:

Modernizarea infrastructurii digitale a portalului web

Dezvoltarea unei solutii web moderne, bazate pe tehnologii actuale, care sa
asigure performanta, securitate si scalabilitate, precum si posibilitatea extinderii
functionalitatilor in viitor.

Imbunétatirea experientei utilizatorilor

Asigurarea unei interfete intuitive si accesibile pentru toate categoriile de
utilizatori, inclusiv:

e pasageri

e Vvizitatori

e companii aeriene

e parteneri comerciali

e mass-media

e autoritati

Interfata va permite accesul rapid la informatii relevante si va fi optimizata pentru
utilizarea pe dispozitive desktop, tableta si mobil.

Acces rapid la informatii operationale

Solutia va permite prezentarea in timp real a informatiilor relevante pentru
pasageri, inclusiv:

e plecarisi sosiri

e informatii despre companii aeriene

e servicii disponibile in aeroport

e ghiduri pentru pasageri

Administrarea eficienta a continutului

Solutia va include un mecanism de gestionare a continutului care va permite
personalului aeroportului:

e publicarea rapida a informatiilor;

e actualizarea continutului fara cunostinte tehnice avansate;

e administrarea sectiunilor site-ului;
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e gestionarea continutului multimedia.

Asigurarea comercializarii serviciilor si interactiunii cu clientii

Solutia va permite clientilor sa initieze achizitionarea serviciilor prestate de catre
AIC, iar personalului AIC sa gestioneze toate comenzile.

Asigurarea securitatii si disponibilitatii sistemului

Solutia va respecta bunele practici in domeniul securitatii informationale si va
asigura:

e protectia datelor si a infrastructurii;

o disponibilitate ridicata a serviciilor web;

e performanta optima in conditii de trafic intens.

2.4. Rezultatele asteptate ale proiectului

Implementarea proiectului va conduce la obtinerea urmatoarelor rezultate:

e dezvoltarea si lansarea unei noi versiuni a site-ului oficial al AIC;

e Tmbunatatirea accesului publicului la informatii actualizate despre zboruri
si servicii;

e cresterea gradului de utilizare a canalelor digitale ale AIC;

e optimizarea procesului de administrare a continutului de catre personalul
responsabil;

e consolidarea imaginii institutionale a AIC printr-o prezenta digitala
moderna si profesionista.

2.5. Partile implicate si utilizatorii sistemului

Implementarea si exploatarea solutiei web implica mai multe categorii de actori,
fiecare avand roluri specifice in utilizarea sau administrarea sistemului.

Principalele categorii de utilizatori includ:

Pasagerii si vizitatorii — care vor accesa portalul pentru a obtine informatii despre
zboruri, servicii aeroportuare si facilitati disponibile.

Personalul AIC - care vor utiliza sistemul pentru administrarea si actualizarea
continutului portalului, si gestionarea interactiunii cu clientii in cadrul
comercializarii serviciilor.

Companiile aeriene si partenerii comerciali — care pot beneficia de prezentarea
informatiilor relevante pentru activitatea lor in cadrul aeroportului.
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Administratorii tehnici ai sistemului — responsabili de administrarea tehnicg,
mentenanta si functionarea continua a platformei.

Prin definirea clara a acestor roluri si responsabilitati, solutia poate asigura un flux
eficient de gestionare a informatiilor si o utilizare optima a platformei.

3. CONCEPTUL SOLUTIEI PROPUSE

3.1. Viziunea generalad a solutiei

Solutia propusa pentru dezvoltarea noii platforme web a AIC are la baza
conceptul unei platforme digitale moderne, performante si scalabile, care sa
ofere utilizatorilor acces rapid si intuitiv la informatiile relevante despre
activitatea aeroportului si serviciile disponibile.

Platforma va fi proiectata astfel incat sa indeplineasca simultan mai multe roluri:
e portal informativ pentru pasageri si vizitatori;
e instrument de comunicare oficiala al AIC;
e platforma de promovare a serviciilor si facilitatilor aeroportuare;
e platforma de promovare a serviciilor altor tertj;
e sistem eficient de gestionare a continutului pentru personalul responsabil;
e sistem eficient de gestionarea a interactiunii cu clientii.

Conceptul solutiei se bazeaza pe dezvoltarea unei arhitecturi web moderne, care
sa asigure:

e performanta ridicata si disponibilitate continug;

e securitate sporita a sistemului;

e adaptabilitate pentru utilizarea pe dispozitive mobile;

e posibilitatea extinderii ulterioare a functionalitatilor.

3.2. Arhitectura generala a sistemului

Solutia propusa va utiliza o arhitectura modulara, bazata pe separarea clara a
componentelor de prezentare, logica de aplicatie si gestionare a datelor.

Arhitectura sistemului va include urmatoarele componente principale:

Interfata utilizator (Front-end)

Componenta de prezentare va asigura interactiunea utilizatorilor cu platforma
web. Aceasta va fi optimizata pentru o experienta moderna si intuitiva, fiind
compatibila cu toate browserele web moderne si adaptata pentru utilizarea pe
dispozitive desktop si mobile.

Principalele caracteristici:
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e design responsive;

e navigare intuitiva;

e timp redus deincarcare a paginilor;
e accesrapid la informatiile principale.

Componenta de administrare continut (CMS)

Componenta CMS va permite AIC administrarea continutului oferit publicului
larg pe interfata publica.

Componenta gestionare procese clienti (CRM)

Componenta CRM va gestiona procesele interne ale sistemului:
e procesarea solicitarilor utilizatorilor;
e gestionarea integrarilor cu sisteme externe;
e administrarea rolurilor si permisiunilor;
e administrarea utilizatorilor;
e diseminarea notificarilor;
e controlul accesului si securitatea aplicatiei.

Aceasta componenta va fi proiectata astfel incat sa asigure performanta ridicata
si scalabilitate.

Baza de date

Solutia va utiliza o baza de date relationala pentru stocarea informatiilor
relevante ale platformei, inclusiv:

e structura continutului portalului;

e informatiile despre pagini si articole;

e datele necesare functionarii sistemului de administrare;

e informatiile privind configurarile sistemului.

Structura bazei de date va fi optimizata pentru acces rapid si pentru integritatea
datelor.

3.3. Structura functionalda a platformei web

Platforma web va fi organizata intr-un set de module functionale care vor
permite gestionarea eficienta a informatiilor si serviciilor oferite utilizatorilor.

Principalele componente functionale ale sistemului vor include:

Modulul de prezentare a informatiilor despre zboruri

Acest modul va permite afisarea informatiilor actualizate privind:
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e plecarile sisosirile;
e statusul zborurilor;
e companiile aeriene si destinatiile.

Informatiile pot fi actualizate automat prin integrarea cu sistemele operationale
ale aeroportului sau prin mecanisme de import de date.

Modulul de informare pentru pasageri

Aceasta sectiune va include informatii utile pentru pasageri, precum:
e ghiduri de calatorie;
e reguli de securitate;
e proceduri aeroportuare;
e informatii despre servicii si facilitati.

Modulul de noutati si anunturi

Platforma va permite publicarea si administrarea rapida a noutatilor,
comunicatelor si informatiilor oficiale ale aeroportului.

Acest modul va facilita comunicarea rapida cu publicul si mass-media.

Modulul de gestionare a continutului (CMS)

Pentru administrarea eficienta a portalului, solutia va include un sistem de
gestionare a continutului care va permite:

e cCrearea si editarea paginilor,;

e publicarea articolelor si anunturilor;

e gestionarea imaginilor sidocumentelor;

e administrarea structurii meniurilor.

Sistemul va fi proiectat astfel incat sa poata fi utilizat cu usurinta de catre
personalul institutiei, fara a necesita cunostinte tehnice avansate.

3.4.Conceptul de design si experientd a utilizatorului (UI/UX)

Designul interfetei platformei va fi realizat conform principiilor moderne de
experienta a utilizatorului (UX) si design al interfetei (Ul).

Principalele obiective ale designului vor fi:
e acces rapid la informatii relevante;
e navigare intuitiva intre sectiuni;
e prezentarea clara si structurata a continutului;
e compatibilitate cu dispozitive mobile.
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Designul vizual al portalului va respecta identitatea vizuala a Aeroportului
International Chisinau si va contribui la consolidarea imaginii institutionale a
acestuia.

De asemenea, structura paginilor va fi optimizata pentru a facilita accesul rapid
la informatiile frecvent utilizate de catre pasageri.

3.5. Integrarea cu sisteme externe

Pentru a asigura actualizarea automata a informatiilor si interoperabilitatea cu
alte sisteme, platforma va permite integrarea cu sisteme externe relevante.

Integrarea poate include, dupa caz:
e sisteme de management al zborurilor;
e sisteme de informare a pasagerilor;
e servicii externe de date sau API-uri;
e platforme de analiza si monitorizare a traficului web.

Arhitectura solutiei va fi conceputa astfel incat sa permita extinderea facila a
integrarilor in viitor.

3.6. Securitatea si protectia datelor

Securitatea informationala reprezinta un element esential al solutiei propuse.
Platforma va fi proiectata si implementata in conformitate cu bunele practici in
domeniul securitatii aplicatiilor web.

Masurile de securitate vor include:
e autentificarea si autorizarea utilizatorilor in sistemul de administrare;
e protectia impotriva atacurilor web comune;
e utilizarea conexiunilor securizate HTTPS;
e controlul accesului la functionalitatile administrative;
e protectia datelor stocate in sistem.

Aceste masuri vor contribui la asigurarea integritatii, confidentialitatii si
disponibilitatii informatiilor gestionate de platforma.

3.7. Scalabilitatea si dezvoltarea ulterioara a sistemului

Solutia propusa va fi proiectata astfel incat sa permita dezvoltarea si extinderea
ulterioara a platformei, in functie de necesitatile viitoare ale aeroportului.

Arhitectura modulara a sistemului va permite:
e adaugarea de noi module functionale;
e integrarea cu sisteme suplimentare;
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e extinderea capacitatii platformei in functie de volumul de utilizatori.

Prin aceasta abordare, platforma va putea evolua in timp fara a necesita
reconstructii majore ale sistemului.

4. ARHITECTURA TEHNICA A SOLUTIEI

4.1. Principiile arhitecturale ale solutiei

Arhitectura tehnica a solutiei propuse pentru dezvoltarea paginii web oficiale a
AIC este conceputa in conformitate cu cerintele prezentate in caietul de sarcini
si cu bunele practici internationale in dezvoltarea sistemelor web moderne.

Solutia va fi proiectata pe baza urmatoarelor principii arhitecturale
fundamentale:

Utilizarea standardelor deschise

Arhitectura sistemului va utiliza standarde deschise si tehnologii larg adoptate in
industria IT, evitand dependenta de tehnologii proprietare si facilitand
interoperabilitatea si dezvoltarea ulterioara a sistemului.

Arhitectura modulara si scalabila

Solutia va fi structurata pe module independente, care permit extinderea
functionalitatilor fara impact asupra componentelor existente.

Interoperabilitate si integrare cu alte sisteme

Arhitectura va permite integrarea cu sisteme interne si externe prin intermediul
API-urilor standardizate.

Securitate prin design (Security by Design)

Securitatea informationala va fi integrata in toate etapele de proiectare si
dezvoltare, respectand cerintele privind protectia datelor si standardele OWASP.

Performanta si disponibilitate ridicata

Solutia va fi optimizata pentru a asigura timpi redusi de raspuns si functionarea
continua a platformei web.

Accesibilitate si conformitate cu standardele web

Platforma va respecta recomandarile internationale ale W3C, WAI si standardele
WCAG privind accesibilitatea paginilor web.
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4.2. Diagrama arhitecturii generale a sistemului

Arhitectura propusa urmeaza modelul multi-layer (stratificat), care separa clar
componentele sistemului.

Utilizator

Browsi/Https

Ndinx
servef WEB

Aplication layer

[ [ [ | | & % 8 8 & & % % %
8 8 3 % 3 Manager Manager Manager Manager Operator Manager Manager Manager Administr

Vizitator 1 Vizitator 2 Vizitator 3 Client1 Client 2 continut media marketing achizitii servicii  servicii presé feedback ator

Cabmet client Cabmet CMS Cablnet CRM

Interfata publica

v
J Integration layer

Figura 1 Diagrama arhitecturii generale

9
--41

Aceasta arhitectura contine urmatoarele nivele:

1) Nivel de prezentare:
e Interfata publica

e Interfata CMS

e |Interfata CRM

2) Nivel aplicatie:
e Modulele CMS
¢ Modulele CRM
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e APl integrari

3) Nivel date:

e Baza de date
e Fisiere

e Cache

4) Nivel integrarea sisteme externe:
e AODB

e Servicii notificare

e Servicii de plata

4.3. Diagrama mediilor de dezvoltare si operare

Pentru a asigura stabilitatea dezvoltarii si testarii, vor fi utilizate medii separate.

Development ENV
(Programatori)

| > |
| 5 8
| 5 8
| D |
1 i SX;
| =0
i e |
1 0w
i < |

Testing ENV

Staging ENV

|

Production ENV

Jeldljauagd
/JOlElSSJd SOV

Figura 2 Diagrama mediilor de implementare

Conform digramei de mai sus, pentru dezvoltarea si implementarea solutiei
propunem utilizarea urmatoarelor medii de implementare:
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1) Mediul de dezvoltare

e asigurat de prestator;

e utilizat exclusiv de echipa tehnica a prestatorului;
e date anonimizate.

2) Mediul de testare

e asigurat de prestator;

e utilizat exclusiv de echipa tehnica a pentru testarea solutiei;
e date anonimizate.

3) Mediul de pre-productie

e asigurat de prestator;

e replica aproape identica (nu sunt date reale depline) a mediului de
productiei;

e asigurat acces beneficiarului;

e utilizat de reprezentantii ambelor parti pentru testarea si validarea solutiei.

4) Mediul de productie
e asigurat de beneficiar;
e date reale depline.

4.4.Diagrama fluxului de integrare cu sisteme externe

Solutia va permite integrarea cu sisteme operationale ale aeroportului si servicii
externe prin intermediul API-urilor REST securizate.

Fluxul va fi unidirectional pentru situatiile doar de consumului de date si
corespunzator bidirectional, ca de exemplu in cazul sistemelor de plati.
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Figura 3 Diagrama fluxurilor de integrare

Aceasta arhitectura permite:
e integrarea automata a informatiilor;
e schimbul securizat de date;
e extinderea ulterioara a integrarilor.
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4.5. Diagrama fluxului de administrare a continutului

Pentru administrarea continutului pe interfata publica se va administra
continutul prin intermediul modulelor dedicate in cadrul CMS.

&
l

Accesare modul
dedicat CMS

AR usEre Selectare Modificare Salvare si

editagre7 Editare» component, —» continut, imagini, —»  Previzualizare —» ublicare
: sectiune documente P
Adaugare
\ 4

Adaugare - Ada?ugar‘e text, R 4 . R Salvare si

component, » imagini, » Previzualizare ublicaré Y
sectiune documente P

Figura 4 Diagrama fluxului de administrare a continutului

Pentru administrarea continutului pe interfata publica in cadrul CMS vor fi oferite
module dedicate, prin care va fi posibil de administrat componentele si sectiunile

din pagini.

4.6.Diagrama fluxului de gestionare a solicitdrilor

Pentru gestionarea tuturor solicitarilor transmise de clienti de pe interfata
publica, fie cu necesitatea de examinare si luare decizie, sau in regim automatizat
acestea vor fi tratate conform diagramei de mai jos. Aceasta presupune luarea de
decizii la diferite etape si implicarea mau multor roluri si utilizatori. La etapa de
proiectare detaliata a solutiei, se va elabora diagrama pentru fiecare tip de
solicitare si se va detalia rolurile si responsabilitatile acestora.

®

PR
A

N

—» Oferire serviciu

. . . N e N
Accesare si Accesare sistem si Necesita q
completare vizualizare 4>/ decizie/ \—Da» ESX ;irgiltr;ar;e 4>/Se accepté‘.»—Da» Atribuire statut
formular de client comanda ~.delegare?
g T
Nu Nu
= v
Salvare si Notificare Monitorizare ol . PP
transmitere utilizatori AIC efectuare plata g CEiEEEREL Atribuire statut » Notificare client

Figura 5 Diagrama fluxului de gestionare a solicitdrilor
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4.7.Arhitectura infrastructurii tehnice

Infrastructura sistemului va fi implementata intr-un mediu cloud sau intr-un
centru de date oferit de AIC.

Solutia propusa se bazeaza pe o arhitectura moderna, containerizata, utilizand
tehnologia Docker pentru a asigura un mediu de rulare izolat, predictibil si usor
de scalat. Aceasta abordare permite eliminarea discrepantelor intre mediile de
dezvoltare si cele de productie, garantand o stabilitate ridicata pentru platforma
Aeroportului.

Modelul de operare bazat pe Containere (Docker)

Infrastructura va fi organizata intr-o structura de mai multe containere, unde
fiecare componenta a stivei tehnologice ruleaza in propriul container Docker:

Container Aplicatie (PHP 8.2+ & Laravel 12): Gazduieste logica de business,
sistemul Statamic CMS si modulele CRM.

Container Worker & Scheduler: Gestionate prin Laravel Queue, aceste
containere proceseaza sarcinile asincrone (trimiterea notificarilor CRM si
sincronizarea in timp real a datelor despre zboruri din sistemul AODB).

Container Database (PostgreSQL 16): Asigura persistenta datelor intr-un mediu
optimizat pentru tranzactii complexe.

Container In-memory (Redis): Utilizat pentru accelerarea timpului de raspuns
prin caching-ul datelor frecvent accesate si gestionarea sesiunilor utilizatorilor.

4.8.Securitatea infrastructurii

Pentru protejarea solutie vor fi implementate urmatoarele masuri:
criptarea comunicatiilor prin HTTPS/TLS;

autentificare bazata pe roluri;

protectie impotriva vulnerabilitatilor OWASP Top 10;
jurnalizarea accesului si a activitatilor administrative;
monitorizarea sistemului.

4.9. Performanta si scalabilitatea platformei

Pentru a asigura performanta solutiei vor fi utilizate urmatoarele mecanisme:
e caching al continutului frecvent accesat;
e oOptimizarea resurselor statice;
e utilizarea CDN pentru livrarea continutului,
e oOptimizarea interogarilor bazei de date.
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Arhitectura modulara va permite extinderea capacitatii sistemului prin
adaugarea de resurse suplimentare atunci cand volumul de trafic creste.

5. STIVA TEHNOLOGICA

5.1. Conceptul tehnologic al solutiei

Solutia tehnologica propusa pentru dezvoltarea platformei web este bazata pe o
arhitectura hibrida CMS + CRM, care combina avantajele unui sistem modern de
management al continutului cu dezvoltarea unor module dedicate pentru
procesele operationale si relatia cu utilizatorii.

In cadrul acestei abordari:
e gestionarea continutului portalului web va fi realizata prin intermediul
platformei Statamic CMS, construita pe framework-ul Laravel,
e procesele de business si functionalitatile operationale vor fi implementate
prin module personalizate dezvoltate in cadrul unui sistem CRM integrat,
utilizand acelasi ecosistem tehnologic.

Aceasta abordare ofera mai multe avantaje:
o flexibilitate in administrarea continutului;
e posibilitatea dezvoltarii rapide a functionalitatilor personalizate;
e integrare nativa intre componentele sistemului;
e reducerea complexitatii infrastructurii;
¢ mentenanta si extindere facila a platformei.

Toate componentele solutiei vor fi dezvoltate, utilizand tehnologii moderne,
open-source si larg utilizate in industria dezvoltarii aplicatiilor web.

5.2. Platforma CMS pentru administrarea continutului

Pentru administrarea continutului portalului web va fi utilizata platforma
Statamic CMS, in versiunea stabila curenta.

Statamic este un sistem modern de management al continutului construit pe
framework-ul Laravel, care ofera o platforma flexibila pentru dezvoltarea si
administrarea portalurilor web complexe.

Principalele avantaje ale utilizarii Statamic includ:

interfata intuitiva pentru administrarea continutului;

e integrare nativa cu framework-ul Laravel;

e performanta ridicata si securitate avansata;

o flexibilitate in gestionarea structurilor de continut;

e suport pentru dezvoltarea extensiilor personalizate;

e compatibilitate cu fluxuri moderne de dezvoltare si deployment.
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Prin utilizarea Statamic CMS, personalul responsabil va putea administra cu
usurinta:

e paginile portalului web;

e articolele si noutatile publicate;

e continutul multimedia;

e structura meniurilor;

e sectiunile informative ale site-ului.

5.3. Sistemul CRM pentru procesele de business

Pentru gestionarea proceselor operationale si a interactiunii cu utilizatorii va fi
dezvoltat un sistem CRM personalizat, integrat in platforma aplicatiei.

Acest sistem va fi realizat pe baza framework-ului Laravel, utilizdand aceeasi
infrastructura tehnologica ca si CMS-ul, ceea ce permite o integrare eficienta
intre componentele sistemului.

Modulele CRM pot include functionalitati precum:
e gestionarea utilizatorilor si conturilor;
e administrarea solicitarilor si serviciilor online;
e mManagementul comunicarii cu utilizatorii;
e gestionarea notificarilor;
e integrarea cu sisteme externe;
e generarea rapoartelor operationale.

Dezvoltarea unui CRM personalizat permite adaptarea exacta a functionalitatilor
la procesele specifice ale beneficiarului si ofera posibilitatea extinderii ulterioare
a sistemului.

5.4.Tehnologii Front-End

Pentru dezvoltarea interfetei utilizator vor fi utilizate tehnologii moderne care
permit realizarea unor aplicatii web rapide, interactive si optimizate pentru
diferite tipuri de dispozitive.

Tehnologiile utilizate includ:

Alpine.js - utilizat pentru implementarea interactiunilor dinamice in interfata
utilizatorului, oferind o solutie usoara si performanta pentru manipularea
componentelor Ul.

Tailwind CSS - un framework modern pentru stilizarea interfetelor web, care
permite dezvoltarea rapida a designului responsive si mentinerea unei structuri
coerente a componentelor vizuale.
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Vue.js - un framework JavaScript progresiv utilizat pentru dezvoltarea
componentelor interactive si pentru gestionarea aplicatiilor front-end complexe.

Prin utilizarea acestor tehnologii, platforma va beneficia de:
e performanta ridicata;
e design responsive;
e experienta moderna pentru utilizatori;
¢ mentenanta simplificata a interfetei.

5.5. Tehnologii Back-End

Componenta server-side a sistemului va fi dezvoltata utilizand framework-ul
Laravel, una dintre cele mai populare si mature platforme pentru dezvoltarea
aplicatiilor web bazate pe PHP.

Framework-ul Laravel ofera o infrastructura robusta pentru dezvoltarea
aplicatiilor enterprise si include numeroase functionalitati integrate.

Avantajele utilizarii Laravel includ:
e arhitectura MVC moderna;
e securitate integrata;
e suport pentru dezvoltarea API REST,
e mecanisme avansate de autentificare si autorizare;
e suport pentru caching si optimizarea performantei,
e ecosistem extins de biblioteci si extensii.

Versiunea utilizata in cadrul proiectului va fi Laravel 12.x, compatibila cu PHP 8.2
sau versiuni ulterioare.

5.6. Limbajul de programare

Dezvoltarea aplicatiei va fi realizata utilizand limbajul de programare PHP, in
versiunea 8.2 sau superioara.

PHP reprezinta unul dintre cele mai utilizate limbaje pentru dezvoltarea
aplicatiilor web si ofera:

e performanta ridicata;

e compatibilitate extinsa cu infrastructura web;

e ecosistem matur de framework-uri si biblioteci;

e suport activ din partea comunitatii de dezvoltatori.

Utilizarea PHP in combinatie cu framework-ul Laravel permite dezvoltarea rapida
si sigura a aplicatiilor web complexe.

5.7. Sistemul de gestiune a bazelor de date
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Pentru stocarea si gestionarea datelor aplicatiei va fi utilizata sistemul de baze de
date relationale modern — PostgreSQL.

Aceste sistem ofera:
e performanta ridicata in gestionarea volumelor mari de date;
e integritate si consistenta a datelor;
e suport pentru tranzactii;
e scalabilitate si stabilitate operationala.

Structura bazei de date va fi proiectata pentru a asigura acces rapid la informatii
Si pentru a permite extinderea ulterioara a sistemului.

5.8. Managementul codului sursd si CI/CD

Pentru gestionarea codului sursa si automatizarea procesului de dezvoltare va fi
utilizata platforma GitLab.

GitLab va fi utilizat pentru:
e Vversionarea codului sursa;
e gestionarea colaborarii intre dezvoltatori;
e implementarea proceselor de CI/CD (Continuous Integration / Continuous
Deployment);
e automatizarea testarii si livrarii aplicatiei.

Prin utilizarea fluxurilor CI/CD se asigura:
e cresterea calitatii codului,
e detectarea rapida a erorilor;
e livrarea controlata a actualizarilor.

5.9. Containerizarea aplicatiei cu Docker

Pentru a asigura consistenta mediilor de dezvoltare, testare si productie, intreaga
platforma va fi containerizata, utilizand tehnologia Docker. Aceasta abordare
transforma componentele aplicatiei in unitati izolate si portabile, garantand
functionarea identica a sistemului indiferent de infrastructura pe care este
gazduit.

Utilizarea Docker in cadrul proiectului ofera urmatoarele beneficii critice:

e Consistenta mediilor: Elimina riscurile de configurare ("la mine pe
calculator functioneaza"), deoarece toate dependentele software (PHP,
extensii, biblioteci) sunt impachetate in containere imutabile;

e |zolarea serviciilor: CMS-ul, baza de date, serverul de caching si worker-ele
de background ruleaza in containere separate, evitand conflictele de
resurse;
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e Scalabilitate eficienta: Permite replicarea rapida a containerelor de
aplicatie pentru a gestiona varfurile de trafic, asigurand o disponibilitate
ridicata a portalului web;

e Optimizarea CI/CD: Integrarea nativd cu fluxurile GitLab, facilitand
deployment-ul de tip zero-downtime prin simpla actualizare a imaginilor
de containere.

5.10. Codificarea si standardele de date

Pentru asigurarea compatibilitatii si suportului pentru caractere multilingve,
sistemul va utiliza standardul de codificare UTF-8 pentru toate componentele
aplicatiei.

Utilizarea codificarii UTF-8 permite:
e suport complet pentru caracterele limbilor utilizate in Republica Moldova;
e compatibilitate cu standardele web moderne;
e interoperabilitate cu sisteme externe.

6. IMPLEMENTAREA FUNCTIONALITATILOR SISTEMULUI

6.1. Abordarea generald de implementare a functionalitdtilor

Implementarea functionalitatilor sistemului va fi realizata in conformitate cu
cerintele functionale definite in caietul de sarcini, utilizand o arhitectura
modulara care permite dezvoltarea, testarea si extinderea ulterioara a
componentelor aplicatiei.

Functionalitatile sistemului vor fi implementate sub forma unor module
independente, integrate intr-o platforma unica, care asigura interoperabilitatea
intre componentele sistemului si accesul controlat al utilizatorilor in functie de
rolurile acestora.

In cadrul solutiei propuse, functionalitatile vor fi organizate in urmatoarele
componente principale:
e interfata publica a portalului web;
e cabinetul client pentru utilizatori autentificati;
e sistemul CMS pentru administrarea continutului;
e sistemul CRM pentru gestionarea relatiei cu utilizatorii si a proceselor
operationale;
e servicii comune ale platformei (autentificare, notificari, plati, integrare API,
cautare).

Aceasta organizare permite implementarea coerenta a tuturor cazurilor de
utilizare definite in caietul de sarcini si asigura flexibilitatea necesara pentru
dezvoltarea ulterioara a platformei.
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6.2. Functionalitdtile interfetei publice

In cadrul acestei componente functionalitatile sunt grupate dupa cazuri de
utilizare, fiind corelate cu codurile FR din caietul de sarcini al autoritatii
contractuale, pentru a facilita procesul de evaluare.

1. Navigare site

Modul, Pagina, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Header 1 Asiguram integral cerinta
Aditional:
Vizualizarea meniurile de principale in versiunea
desktop, iar pentru versiunea mobila dupa
tastarea butonului de deschidere a barei de
meniu.

Header 2/ 4 Asiguram integral cerinta

Footer 364 Asiguram integral cerinta

Breadcrumb 7 Asiguram integral cerinta

Desktop/mobil 8 Asiguram integral cerinta

Scroll up In pagini 9 Asiguram integral cerinta

2. Cautare globala continut

Modul, Pagina,

Descriere aditionala la cerintele din caiet de

cautare globala

. Cod FR .
Sectiune sarcini
Header/Cautare 10/ Asiguram integral cerinta
globala
Pagina cu rezultate 12/13 Asiguram integral cerinta

Aditional:

In interfatd se va afisa numarul de rezultate
potrivite pentru cuvintele, sau sintagmele
cautate. Toate rezultatele identificate vor fi
grupate pe modulele din interfata publica.
Fiecare rezultat potrivit va contine link pentru
accesarea vi vizualizarea continutului integral.

Vizualizarea
continutului cautat

Aditional:
Fiecare rezultat potrivit va contine link pentru
accesarea vi vizualizarea continutului integral.

3. Schimbarea limbii interfetei

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Header

14

Asiguram integral cerinta

Aditional:

Modificarea limbii va fi posibila de pe oricare
pagina a solutiei.
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4. Accesarea social media

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Header/Footer

16 /17

Asiguram integral cerinta

5. Consultare bannere publicitare

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Acasa

19/20

Asiguram integral cerinta

6. Gestionarea cookie-urilor

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Toate paginile, prima
accesare

25/26

Asiguram integral cerinta

7. Accesibilitate pentru persoane cu dizabilitati

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Toate paginile

27

Asiguram integral cerinta

Aditional:

Wigdetul propun de noi va fi integrat ca parte
componenta a solutiei, fara a depinde de resurse
externe si autoritatea contractanta va obtine
controlul total al codului.

Aditional, wiggetul va permite redarea sonora a
continutului site-ului, ceea ce va facilita si mai
mult posibilitatea de consultare a continutului.

8. Consultarea continutului paginilor interfetei publice

Modul, Pagina,

Descriere aditionala la cerintele din caiet de

. Cod FR ..
Sectiune sarcini
Acas3 28/29/32 | Asiguram integral cerinta
/ 34/ 36-39
[ 41/ 42/
YAy
49-52 /
55/56
Companii aeriene 58-60 Asiguram integral cerinta
Tabel online 63 Asiguram integral cerinta
Orarul deplin 66-68 Asiguram integral cerinta
Turul virtual 71 Asiguram integral cerinta
Inregistrarea la ruta 73/ 74 Asiguram integral cerinta
Documente de 78 Asiguram integral cerinta
calatorie
Transport public 81 Asiguram integral cerinta
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Harta interactiva a 85 Asiguram integral cerinta
zborurilor

Regulamentul 87 Asiguram integral cerinta
privind compensare

e-Visa pentru 90 Asiguram integral cerinta
Moldova

Culoarul verde si 93 Asiguram integral cerinta
rosu

Importul si exportul 96 Asiguram integral cerinta
de bunuri

Importul si exportul 100 Asiguram integral cerinta
de valuta

Contactele 103 Asiguram integral cerinta
Serviciului Vamal

Bagaj de cala 107 Asiguram integral cerinta
Bagaj de mana 1o Asiguram integral cerinta
Bagaje pierdute 13 Asiguram integral cerinta
Femeile insarcinate 116 Asiguram integral cerinta
Copii 19 Asiguram integral cerinta
Transportarea 122 Asiguram integral cerinta
animalelor, plantelor

si produselor

Cazare 125/126 | Asiguram integral cerinta
Atractii turistice din 129 /130 | Asiguram integral cerinta
Moldova

Cele mai populare 133 /134 | Asiguram integral cerinta
destinatii de zbor

Asistenta speciala 137 /138 | Asiguram integral cerinta
Servicii Sala Express 143 144 | Asiguram integral cerinta
Senator Club 149 Asiguram integral cerinta
Servicii Express Car 154 /155 | Asiguram integral cerinta
Intdmpinarea 160 /161 Asiguram integral cerinta
pasagerilor la

aeronava

Intdmpinarea 166 /167 | Asiguram integral cerinta
oaspetilor cu ,Paine

si Sare

Sala de conferinte 172 Asiguram integral cerinta
Servicii cu achitare 177-179 Asiguram integral cerinta
online

Parcare 184 /185 | Asiguram integral cerinta
Fotografiere/filmare 190 /191 Asiguram integral cerinta
in aeroport

Fast-Track 196 /197 | Asiguram integral cerinta
Wi-fi 200 Asiguram integral cerinta
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Salon Business 203 Asiguram integral cerinta
Restaurante 207-210 | Asiguram integral cerinta
Camera ingrijire 217 Asiguram integral cerinta
copii
Tnchirierea 220 Asiguram integral cerinta
automobilelor
Teren de joaca 223 Asiguram integral cerinta
Punctul medical 226 Asiguram integral cerinta
Farmacia 229 Asiguram integral cerinta
Banci si bancomate 232 Asiguram integral cerinta
Magazine 235 Asiguram integral cerinta
Securizare bagaj 238 Asiguram integral cerinta
Date generale 241 Asiguram integral cerinta
aeroportuare
Taxe aeroportuare 244 Asiguram integral cerinta
Publicitate 248 Asiguram integral cerinta
Imobiliare 251 Asiguram integral cerinta
Date statistice 254-256 | Asiguram integral cerinta
Conducerea 259 /260 | Asiguram integral cerinta
Structura 265 Asiguram integral cerinta
organizatorica Aditional:
Propunem implementarea unei structuri
organizatorice dinamice in loc de reprezentare
sub forma de imagine.
Aceasta va putea fi vizualizata sub forma de
organigrama sau sub forma de arbore.
Consiliul de 268 /269 | Asigurdm integral cerinta
administrare
Statistica 272 /273 | Asiguram integral cerinta
Cadrul legislativ 276/277 | Asiguram integral cerinta
Licitatii 280-283 | Asiguram integral cerinta
Rapoarte 287-290 | Asiguram integral cerinta
Proiecte in derulare 293-295 | Asiguram integral cerinta
Transparenta 299-301 | Asiguram integral cerinta
decizionala
Certificari 304 Asiguram integral cerinta
Protectia datelor 307 Asiguram integral cerinta
personale
Posturi vacante 310 Asiguram integral cerinta
Istoria aeroportului 314 /315 | Asiguram integral cerinta
Contacte 319 Asiguram integral cerinta
Comunicate de 322-325 | Asiguram integral cerinta
presa
Stiri & Noutati 331-334 | Asiguram integral cerinta
Resurse media 339-34] Asiguram integral cerinta
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Ghid pentru presa 344-347 | Asiguram integral cerinta
Contact media 354-357 | Asiguram integral cerinta
Termeni si conditii 366 Asiguram integral cerinta
de utilizare

Politica de 368 Asiguram integral cerinta
confidentialitate

Politica cookie 370 Asiguram integral cerinta

9. Vizualizarea continutului paginilor ,Companii aeriene”

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Acasa

55/56

Asiguram integral cerinta

6.3. Functionalitdtile cabinetului client

In cadrul acestei componente functionalitatile sunt grupate dupd cazuri de
utilizare, fiind corelate cu codurile FR din caietul de sarcini al autoritatii
contractuale, pentru a facilita procesul de evaluare.

Modul, Pagina,
Sectiune

Cod FR

1) Gestionarea Comenzilor de servicii

Descriere aditionala la cerintele din caiet de
sarcini

Comenzile mele

372-379

Asiguram integral cerinta

Aditional:

Utilizatorul va ava posibilitatea initierii plasarii
comenzilor noi din cabinetul personal, fiind
redirectiona pe interfata publica pentru plasarea
unei noi comenzi.

2) Vizualizarea istoricului comenzilor

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Istoric comenzi

373

Asiguram integral cerinta

3) Gestionarea notificarilor personale

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Notificarile mele

381-383

Asiguram integral cerinta

4) Gestionarea datelor profilului

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Profilul meu

Aditional:

datelor personale din cadrul profilului.

Utilizatorul ca avea posibilitatea actualizarii
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Utilizatorul va putea modifica parola de acces la
cont.

6.4.Functionalitdtile sistemului CMS

In cadrul acestei componente functionalitatile sunt grupate dupd cazuri de

utilizare, fiind corelate cu codurile FR din caietul de sarcini al autoritatii

contractuale, pentru a facilita procesul de evaluare.

1) Administrarea barei de meniu

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Header

3-5

Asiguram integral cerinta

Aditional:

Utilizatorul ca avea posibilitatea actualizarii
datelor personale din cadrul profilului.
Utilizatorul va putea modifica parola de acces la
cont.

2) Setarea limbii interfetelor

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Configurare site

15

Asiguram integral cerinta

3) Administrare social medial

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Social

18

Asiguram integral cerinta

4) Administrare footer

Modul, Pagina,
Sectiune

Cod FR

Descriere aditionala la cerintele din caiet de
sarcini

Footer

365

Asiguram integral cerinta

5) Administrarea continutului paginilor interfetei publice

Modul, Pagina,

Descriere aditionala la cerintele din caiet de

. Cod FR .
Sectiune sarcini
Acasa 21-24/ | Asiguram integral cerinta
30 - 34/ 47
Pop-up Servicii 57 Asiguram integral cerinta
expres
Companii aeriene 61/62 Asiguram integral cerinta
Tabel online 64 Asiguram integral cerinta
Orarul deplin 69 Asiguram integral cerinta

Turul virtual

Asiguram integral cerinta
Aditional:
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Solutia va permite afisarea sau ascunderea
paginii.
Inregistrarea la ruta 75 -77 Asiguram integral cerinta
Documente de 79/78 Asiguram integral cerinta
calatorie
Transport public 82/3 Asiguram integral cerinta
Harta interactiva a Asiguram integral cerinta
zborurilor Aditional:
Solutia va permite afisarea sau ascunderea
paginii.
Regulamentul 88/89 Asiguram integral cerinta
privind compensare
e-Visa pentru 91/92 Asiguram integral cerinta
Moldova
Culoarul verde si 94 /95 Asiguram integral cerinta
rosu
Importul si exportul 97/99 Asiguram integral cerinta
de bunuri
Importul si exportul 101/102 | Asiguram integral cerinta
de valuta
Contactele 104 -106 | Asiguram integral cerinta
Serviciului Vamal
Bagaj de cala 108 /109 | Asiguram integral cerinta
Bagaj de mana m/n2 Asiguram integral cerinta
Bagaje pierdute 14 /115 Asiguram integral cerinta
Femeile insarcinate Nn7/18 Asiguram integral cerinta
Copii 120 /121 Asiguram integral cerinta
Transportarea 123 /124 | Asiguram integral cerinta
animalelor, plantelor
si produselor
Cazare 127 /128 | Asiguram integral cerinta
Atractii turistice din 48/131/ | Asiguram integral cerinta
Moldova 132
Cele mai populare 135/136 | Asiguram integral cerinta
destinatii de zbor
Asistenta speciala 139 -142 | Asiguram integral cerinta
Servicii Sala Express 145 -148 | Asiguram integral cerinta
Senator Club 150 -153 | Asiguram integral cerinta
Servicii Express Car 156 -159 | Asiguram integral cerinta
Intampinarea 162-165 | Asiguram integral cerinta
pasagerilor la
aeronava
Intampinarea 168 - 171 Asiguram integral cerinta
oaspetilor cu ,Paine
si Sare
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Sala de conferinte 173 -176 | Asiguram integral cerinta
Servicii cu achitare 180 -183 | Asiguram integral cerinta
online

Parcare 186 -189 | Asiguram integral cerinta
Fotografiere/filmare 192-195 | Asiguram integral cerinta
in aeroport

Fast-Track 198 /199 | Asiguram integral cerinta
Wi-fi 201/202 | Asiguram integral cerinta
Salon Business 204 - 206 | Asiguram integral cerinta
Restaurante 211 - 216 Asiguram integral cerinta
Camera ingrijire 218 /219 | Asiguram integral cerinta
copii

Inchirierea 221/222 | Asiguram integral cerinta
automobilelor

Teren de joaca 224 /225 | Asiguram integral cerinta
Punctul medical 227 /228 | Asiguram integral cerinta
Farmacia 230/231 | Asiguram integral cerinta
Banci si bancomate 233 /234 | Asiguram integral cerinta
Magazine 236 /237 | Asiguram integral cerinta
Securizare bagaj 239 /240 | Asigurdm integral cerinta
Date generale 242 /243 | Asiguram integral cerinta
aeroportuare

Taxe aeroportuare 245 -247 | Asiguram integral cerinta
Publicitate 249 /250 | Asigurdm integral cerinta
Imobiliare 252 /.253 | Asiguram integral cerinta
Date statistice 257 /258 | Asiguram integral cerinta
Conducerea 261-264 | Asiguram integral cerinta
Structura 266 /267 | Asiguram integral cerinta
organizatorica

Consiliul de 270 /271 | Asiguram integral cerinta
administrare

Statistica 274 /275 | Asiguram integral cerinta
Cadrul legislativ 278/279 | Asiguram integral cerinta
Licitatii 284 - 286 | Asiguram integral cerinta
Rapoarte 291/292 | Asiguram integral cerinta
Proiecte in derulare 296/298 | Asiguram integral cerinta
Transparenta 302 /303 | Asiguram integral cerinta
decizionala

Certificari 305/306 | Asiguram integral cerinta
Protectia datelor 308 /309 | Asiguram integral cerinta
personale

Posturi vacante 311 - 313 Asiguram integral cerinta
Istoria aeroportului 316 - 318 | Asiguram integral cerinta
Contacte 320/321 | Asiguram integral cerinta
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Comunicate de 326 - 330 | Asiguram integral cerinta
presa

Stiri & Noutati 335-338 | Asiguram integral cerinta
Resurse media 342 /343 | Asiguram integral cerinta
Ghid pentru presa 350 -353 | Asiguram integral cerinta
Contact media 360 - 363 | Asiguram integral cerinta
Termeni si conditii 367 Asiguram integral cerinta
de utilizare

Politica de 369 Asiguram integral cerinta
confidentialitate

Politica cookie 371 Asiguram integral cerinta
Media Aditional:

Solutia va permite centralizeaza gestionarii
tuturor fisierelor (imagini, documente PDF,
infografice, video-uri) intr-o biblioteca

structurata.
SEO (Optimizare Aditional:
pentru motoarele de Solutia va permite editarea meta-datelor (Title,
cautare) Description, Canonical URL, Open Graph tags)
pentru fiecare pagina.
Sabloane Aditional:

Va permite definirea ,scheletului" sau formularul
de editare pentru diferite tipuri de continut.
Aceasta va permite editarea formularelor deja
structurate, sau configurarea unor noi. De
exemplu, forma pentru ,Stiri" va avea campuri
predefinite: Titlu, Data, Imagine Cover, Rezumat.

Seturi de campuri Aditional:
Va permite gruparea seturilor de campuri de
date care se repeta.

Social media Aditional:
Va permite gestionarea metadatelor pentru
partajarea pe Facebook, Linkedln, X, etc.

Setari personale Aditional:

Va permite fiecarui utilizator sa isi configureze
mediul de lucru (limba interfetei, tema
dark/light)

Ghidul de utilizarea Aditional:

Va permite vizualizarea si descarcarea ghidului
de utilizarea a CMS in format PDF. Pentru
utilizatorii privilegiati, va permite substituirea
ghidului de utilizare.

6.5. Functionalitdtile sistemului CRM
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In cadrul acestei componente functionalitatile sunt grupate dupa cazuri de
utilizare, fiind corelate cu codurile FR din caietul de sarcini al autoritatii

contractuale, pentru a facilita procesul de evaluare.

1) Consultare si administrare Tablou de bord

Modul, Pagina, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini
Tablou de bord 516 /517 | Asiguram integral cerinta

2) Gestionare comenzi de servicii

Modul, Pagina, Descriere aditionala la cerintele din caiet de
. Cod FR ' o e
Sectiune sarcini
Module dedicate 496 - 500 | Asiguram integral cerinta
pentru fiecare
serviciu prestat
3) Gestionare plati
Modul, Pagin3, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini
Pati 501- 506 Asiguram integral cerinta
4) Gestionare facturi
Modul, Pagin3, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini
Facturi 507 - 510 | Asiguram integral cerinta

5) Gestionare cereri participare la conferinta

Modul, Pagina, Descriere aditionala la cerintele din caiet de
. Cod FR ’ ..
Sectiune sarcini
Conferinte de presa 348 /349 | Asiguram integral cerinta

6) Gestionare feedback

Modul, Pagina, Descriere aditionala la cerintele din caiet de
. Cod FR ’ . .
Sectiune sarcini
Feedback 53/54/ | Asiguram integral cerinta
358 /359

7) Administrarea integrari terte

Modul, Pagina, Descriere aditionala la cerintele din caiet de
. Cod FR ’ ..
Sectiune sarcini
Gestionare API 35/43 /65 | Asiguram integral cerinta

/70/72/

84/86/
458 / 459-

484
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8) Generare, formare, exportare rapoarte

Modul, Pagina, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Rapoarte 384 -392 | Asiguram integral cerinta

9) Formare, editare, blocare si stergere nomenclatoare

Modul, Pagina, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Nomenclatoare 393 - 401 | Asiguram integral cerinta

10)Formare, import, export documente

Modul, Pagin3, Cod ER Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Documente 415- 419 | Asiguram integral cerinta

1) Configurarea si trimiterea notificari

Modul, Pagin3, Cod ER Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Notificari 420 - 429 | Asiguram integral cerinta
Sabloane email
Diseminare notificari

12) Administrare sabloane de documente

Modul, Pagin3, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Sabloane email 439 - 445 | Asiguram integral cerinta

13) Administrare roluri si drepturi de acces

Modul, Pagin3, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Roluri 430 - 437 | Asiguram integral cerinta

14) Administrare utilizatori

Modul, Pagin3, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Utilizatori 446 - 454 | Asiguram integral cerinta

15) Jurnalizare evenimente

Modul, Pagina, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini
Loguri utilizatori 455 - 457 | Asiguram integral cerinta

16)inregistrare cont

Modul, Pagina, Descriere aditionala la cerintele din caiet de
. Cod FR ’ . .
Sectiune sarcini
Inregistrare 494 [ 495 | Asiguram integral cerinta
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17) Autentificarea utilizatorilor
Modul, Pagina, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini
Autentificare 485 - 491 | Asiguram integral cerinta

18) Administrare datele profilului personal
Modul, Pagina, Descriere aditionala la cerintele din caiet de
. Cod FR ’ ..
Sectiune sarcini
Profilul meu 492 [/ 493 | Asiguram integral cerinta

19) Administrarea accesului in baza adresei IP
Modul, Pagin3, Cod ER Descriere aditionala la cerintele din caiet de
Sectiune sarcini
Acces IP Aditional:
Solutia va permite restrictionarea accesului la
sistem in baza adreselor IP.

20) Consultarea documentatiei de utilizare a modulelor
Modul, Pagin3, Cod FR Descriere aditionala la cerintele din caiet de
Sectiune sarcini

Ghid de utilizarea Aditional:
Va permite vizualizarea si descarcarea ghidului
de utilizarea a CMS in format PDF. Pentru
utilizatorii privilegiati, va permite substituirea
ghidului de utilizare.

6.6. Operatiuni de administrare a datelor (CRUD)

In conformitate cu cerintele caietului de sarcini, sistemul va permite pentru
Mmajoritatea entitatilor gestionate realizarea operatiunilor standard de
administrare a datelor:

e creare (Create);

e vizualizare (Read);

e modificare (Update);

e stergere (Delete).

Aceste functionalitati vor fi disponibile in cadrul modulelor CMS si CRM, cu
respectarea drepturilor de acces definite pentru fiecare rol de utilizator.

7. INTEGRAREA CU SISTEME EXTERNE

Platforma web va fi conceputa pentru a permite integrarea cu sisteme externe
relevante pentru activitatea aeroportului.
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Aceste integrari vor permite schimbul automat de date si vor contribui la
imbunatatirea functionalitatilor portalului.

7.1. Integrarea cu sistemele aeroportuare

Platforma va putea fi integrata cu sistemele operationale ale aeroportului pentru
obtinerea datelor privind zborurile.

Aceasta integrare va permite:
e afisarea in timp real a informatiilor despre sosiri si plecari;
e Qactualizarea automata a statusului zborurilor;
e reducerea interventiei manuale.

Integrarea se va realiza prin API-uri sau alte mecanisme de interoperabilitate
disponibile.

7.2. Integrarea cu sisteme de platda

In cazul functionalitatilor care necesitd tranzactii financiare (de exemplu servicii
aeroportuare sau rezervari), platforma va putea integra sisteme externe de plata.

Integrarea va permite:
e efectuarea platilor online;
e procesarea tranzactiilor securizate;
e confirmarea automata a platilor.

Sistemele de plata vor respecta standardele internationale de securitate pentru
tranzactii online.

7.3. Integrarea cu serverul de email

Platforma va fi integrata cu un server de email dedicat pentru transmiterea
notificarilor automate.

Aceste notificari pot include:
e confirmarea solicitarilor trimise prin formulare;
e notificari CRM,;
e comunicari catre utilizatori;
e alerte administrative.

Integrarea va permite transmiterea eficienta si automatizata a mesajelor.
7.4. Integrarea cu servicii externe si API-uri

Sistemul va permite integrarea ulterioara cu alte servicii digitale sau platforme
externe prin intermediul API-urilor.
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Acestea pot include:

e servicii de analiza si statistica;

e servicii de mapare si navigatie;
sisteme de transport sau mobilitate;
platforme turistice.

Arhitectura modulara a solutiei faciliteaza adaugarea acestor integrari in viitor.

8. ROLURI SI PERMISIUNI

Pentru a asigura un control adecvat asupra accesului utilizatorilor si a proteja
integritatea si securitatea datelor, sistemul va utiliza un model de Control al
Accesului pe Baza de Roluri (RBAC). Fiecare utilizator al aplicatiei va avea un rol
specific, care determina permisiunile si resursele |a care poate accesa.

Sistemul va implementa, de asemenea, mecanisme de securitate suplimentare,
cum ar fi autentificarea in doua etape (2FA), pentru a intari protectia conturilor
utilizatorilor si a preveni accesul neautorizat.

Rolurile propunem sa fie organizate in functie de tipul de interfata a sistemului,
dupa cum urmeaza:

e Interfata publica

e Cabinet client

e Cabinet CMS

e Cabinet CRM

Aceasta structura permite gestionarea eficienta a accesului si asigura securitatea
operationala a sistemului.

8.1. Interfata publica

Vizitator - reprezinta utilizatorul anonim care acceseaza portalul web public al
aeroportului.

Permisiuni principale:
e Qacces la toate paginile publice ale site-ului;
e consultarea informatiilor despre zboruri (sosiri / plecari);
e accesarea informatiilor despre servicii aeroportuare;
e consultarea facilitatilor si infrastructurii aeroportului,
e utilizarea functiei de cautare in portal;
e completarea formularelor publice (de ex: feedback);
e accesarea continutului media si a comunicatelor publice.

Vizitatorul nu are acces la functionalitati administrative sau la informatii interne.
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8.2. Cabinet client

Cabinetul client ofera utilizatorilor autentificati acces la servicii personalizate si la
istoricul solicitarilor.

Client - este utilizatorul inregistrat care utilizeaza servicii digitale oferite de
aeroport.

Permisiuni principale:
e creare si gestionare cont utilizator,
e actualizarea datelor de profil;
e transmiterea solicitarilor de servicii aeroportuare;
e completarea formularelor pentru servicii speciale;
e initierea comenzilor pentru servicii disponibile online;
e consultarea istoricului solicitarilor;
e vizualizarea statusului solicitarilor si serviciilor comandate;
e transmiterea feedback-ului catre aeroport.

8.3. Cabinet CMS

Cabinetul CMS va fi utilizat pentru administrarea continutului portalului web si a
materialelor media.

Manager continut - responsabil pentru administrarea intregului continut
editorial al portalului.

Permisiuni principale:
e creare si editare pagini;
e gestionarea structurii meniurilor;
e publicarea si arhivarea articolelor si paginilor;
e administrarea continutului multilingy;
e gestionarea informatiilor despre servicii si facilitati;
e programarea publicarii continutului.

Manager media - responsabil pentru administrarea resurselor media ale
portalului.

Permisiuni principale:
e incarcarea imaginilor si materialelor video;
e oOrganizarea bibliotecii media;
editarea metadatelor si descrierilor;
optimizarea fisierelor media;
asocierea materialelor media cu pagini si articole.
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Manager marketing - responsabil pentru gestionarea campaniilor si comunicarii
digitale.

Permisiuni principale:

gestionarea bannerelor si elementelor promotionale;
administrarea campaniilor online;

gestionarea continutului promotional;

monitorizarea performantei continutului,
administrarea SEO.

Manager achizitii - responsabil pentru publicarea informatiilor legate de achizitii
si licitatii.

Permisiuni principale:

publicarea anunturilor de achizitii;

gestionarea documentatiei aferente licitatiilor;
actualizarea informatiilor privind procedurile de achizitie;
arhivarea documentelor de achizitii.

8.4.Cabinet CRM

Cabinetul CRM este destinat gestionarii relatiilor cu utilizatorii si administrarii
solicitarilor primite prin portal.

Operator servicii — responsabil pentru procesarea solicitarilor de servicii oferite
de AIC.

Permisiuni principale:

preluarea solicitarilor primite;

procesarea cererilor de servicii;

actualizarea statusului solicitarilor;
comunicarea cu utilizatorii prin sistemul CRM.

Manager servicii — responsabil pentru supervizarea activitatii operatorilor servicii.

Permisiuni principale:

configurarea serviciilor disponibile in portal,
monitorizarea solicitarilor de servicii;
gestionarea fluxurilor de aprobare;
generarea rapoartelor operationale.

Manager presa - responsabil pentru comunicarea publica si relatiile cu mass-
media.

Permisiuni principale:
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e publicarea comunicatelor de presg;

e gestionarea solicitarilor din partea mass-media;
e administrarea arhivei de presa;

e gestionarea continutului din sectiunea media.

Manager feedback - responsabil pentru gestionarea feedback-ului primit de la
utilizatori.

Permisiuni principale:
e monitorizarea feedback-ului transmis prin portal;
e clasificarea solicitarilor;
e redirectionarea solicitarilor catre departamentele relevante;
e generarea rapoartelor aferente procesului.

Administrator — este rolul cu privilegii depline asupra sistemului.

Permisiuni principale:
e administrarea utilizatorilor si rolurilor;
e configurarea sistemului;
e gestionarea permisiunilor;
e monitorizarea activitatii utilizatorilor;
e administrarea integrarilor cu sisteme externe;
e Qacces la toate modulele sistemului.

8.5. Extensibilitatea sistemului de roluri si permisiuni

Solutia propusa va oferi un modul avansat si flexibil de gestionare a rolurilor si
permisiunilor, care va permite adaptarea sistemului la necesitatile operationale
ale AIC in orice moment.

Functionalitatile acestui modul includ:
e crearea de roluri noi direct din interfata Cabinetului CRM,;
e definirea granulara a permisiunilor pentru fiecare modul;
e configurarea accesului la nivel de functionalitate sau actiune;
e atribuirea multipla de roluri unui utilizator;
e modificarea dinamica a permisiunilor fara interventii tehnice;
e auditarea modificarilor efectuate asupra rolurilor.

Aceasta abordare permite extinderea facila a sistemului pe masura ce apar noi
procese operationale sau responsabilitati organizationale.

9. INTERFATA UTILIZATORULUI
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Interfata utilizatorului va oferi o experienta intuitiva si eficienta atat pentru
vizitatorii portalului, cat si pentru utilizatorii interni care administreaza sistemul.
Noi la implementarea solutiei vom asigura respectarea tuturor cerintelor NFR
01.1. - NFR 01.6. din Caietul de sarcini.

Cerinte principale:

e toate functionalitatile sistemului trebuie sa fie accesibile prin intermediul
unei interfete web;

e interfata va fi intuitiva si usor de utilizat atat pentru utilizatori publici, cat si
pentru utilizatori administrativi;

e sistemul va oferi suport pentru limbile romana, engleza si rusa;

e interfata va respecta standardele WCAG 2.1 privind accesibilitatea web;

e designul va fi responsive, adaptat pentru desktop, tableta si smartphone;

e tabelele relevante de date vor putea fi exportate in formate XLSX sau CSV.

10. PERFORMANTA, SCALABILITATEA S| DISPONIBILITATEA
SISTEMULUI

Platforma propusa va fi proiectata pentru a asigura performanta ridicata,
disponibilitate continua si capacitatea de a gestiona volume mari de trafic, in
special in perioadele de varf ale activitatii AIC.

Solutia propusa de noi garanteaza acoperirea cerintelor NFR 02.1. - NFR 02.9,,
ceea ce va fi demonstrat in cadrul testarii performantei (Load and Stress Testing).

Principalele cerinte de performanta includ:

e utilizarea mecanismelor de procesare asincrona pentru operatiuni
intensive;

e timpul de raspuns pentru functionalitatile sistemului nu va depasi 3
secunde in conditii normale de utilizare;

e sistemul va suporta cel putin 100.000 de vizitatori simultani pe front-end,

e sistemul va suporta cel putin 1000 utilizatori simultani in zona
administrativa (back-end);

e operatiunile de citire a datelor se vor executa in maximum 3 secunde;

e operatiunile de scriere in baza de date vor fi finalizate in maximum 5
secunde.

Arhitectura tehnica va permite extinderea sistemului si adaptarea acestuia la
cresterea numarului de utilizatori si a volumului de date.

10.1. Optimizarea performantei aplicatiei
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Pentru asigurarea unei experiente rapide pentru utilizatori, vor fi implementate
mai multe mecanisme de optimizare.

Acestea includ:
e caching la nivel de aplicatie;
e oOptimizarea interogarilor bazei de date;
e utilizarea mecanismelor de caching oferite de Laravel,
e optimizarea livrarii continutului static.

Frontend-ul dezvoltat cu Alpinejs, Vue s si Tailwind CSS va fi optimizat pentru
incarcare rapida si performanta ridicata.

10.2. Scalabilitatea sistemului
Arhitectura propusa permite scalarea sistemului in functie de necesitati.

Scalabilitatea poate fi realizata prin:
e extinderea resurselor serverului welb;
e distribuirea traficului intre mai multe instante ale aplicatiei;
e oOptimizarea bazei de date;
e utilizarea mecanismelor de caching si load balancing.

Aceasta abordare va permite adaptarea platformei la cresterea traficului fara
impact asupra performantei.

10.3. Disponibilitatea platformei

Sistemul va fi proiectat pentru a asigura disponibilitate ridicata si continuitatea
serviciilor.

Masurile implementate vor include:
e monitorizarea permanenta a infrastructurii;
e backup periodic al bazei de date;
e mecanisme de recuperare in caz de incident;
e redundanta la nivel de infrastructura (acolo unde este disponibila).

Aceste mecanisme vor reduce riscul intreruperilor si vor permite restaurarea
rapida a sistemului in cazul unor probleme tehnice.

1. SECURITATEA SISTEMULUI S| PROTECTIA DATELOR

Securitatea platformei reprezinta un element esential al solutiei propuse, avand
in vedere caracterul public al website-ului si importanta informatiilor gestionate.
Sistemul va fi proiectat si implementat conform bunelor practici internationale
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in domeniul securitatii aplicatiilor web, asigurand protectia datelor, integritatea
sistemului si continuitatea functionarii platformei.

Noi la implementarea solutiei vom asigura respectarea tuturor cerintelor NFR
03.1. - NFR 03.14. din Caietul de sarcini.

Arhitectura solutiei va include mecanisme de securitate la nivel de infrastructurg,
aplicatie si baze de date, precum si politici de control al accesului si monitorizare
a activitatilor utilizatorilor.

11.1. Securitatea infrastructurii si a comunicatiilor

Platforma web va utiliza protocoale si mecanisme moderne de securizare a
comunicatiilor si infrastructurii.

Principalele masuri implementate vor include:

e utilizarea protocolului HTTPS cu certificate SSL/TLS pentru toate
comunicatiile,

e configurarea securizata a serverului NGINX;

e protectia impotriva atacurilor de tip DDoS;

e implementarea mecanismelor de rate Ilimiting pentru prevenirea
abuzurilor;

e configurarea firewall-urilor la nivel de infrastructura.

Toate comunicatiile dintre componentele sistemului vor fi securizate pentru a
preveni interceptarea sau modificarea datelor.

11.2.Controlul accesului si autentificarea utilizatorilor

Accesul la componentele interne ale platformei (CMS si CRM) va fi controlat
printr-un sistem robust de autentificare si autorizare.

Functionalitatile vor include:
e autentificare securizata pentru utilizatori;
e autentificarea in doua etape (2FA);
e politici de parole complexe;
e gestionarea rolurilor si permisiunilor,;
e limitarea accesului in functie de rolul utilizatorului;
e blocarea conturilor dupa tentative repetate de autentificare esuate.

Accesul la modulele sensibile ale sistemului va fi permis doar utilizatorilor
autorizati.

11.3.Protectia aplicatiei web
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Aplicatia va fi dezvoltata conform standardelor moderne de securitate pentru
aplicatii web.

Vor fi implementate masuri pentru prevenirea principalelor vulnerabilitati
identificate de OWASP Top 10, inclusiv:

e protectie impotriva atacurilor SQL Injection;

e prevenirea atacurilor Cross-Site Scripting (XSS);

e protectia impotriva Cross-Site Request Forgery (CSRF);

e validarea si sanitizarea datelor introduse de utilizatori;

e limitarea accesului la resursele interne ale aplicatiei.

Framework-ul Laravel ofera mecanisme native pentru implementarea acestor
mMasuri de securitate.

11.4. Protectia datelor si conformitatea cu legislatia

Sistemul va respecta cerintele privind protectia datelor cu caracter personal si
bunele practici in domeniu.

Masurile vor include:
e mMminimizarea datelor colectate;
e stocarea securizata a informatiilor,;
e criptarea datelor sensibile;
e acces controlat la informatiile utilizatorilor;
e jurnalizarea accesului la date.

Aceste masuri vor contribui la protejarea informatiilor utilizatorilor si la
respectarea cerintelor legale aplicabile.

11.5.Monitorizare si audit

Platforma va include mecanisme de monitorizare si audit care vor permite
identificarea rapida a incidentelor de securitate.

Sistemul va inregistra:
e autentificarile utilizatorilor;
e modificarile de continut;
e activitatile administrative;
e crorile si evenimentele critice.

Aceste informatii vor permite analiza si investigarea eventualelor incidente de
securitate.
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12. ASIGURAREA CONTINUITATII S| RESTABILIRII IN CAZ DE
DEZASTRU

Pentru a garanta disponibilitatea permanenta a portalului web si a serviciilor
digitale asociate, solutia propusa va include un mecanism complet de asigurare
a continuitatii serviciilor (Business Continuity) si restabilire rapida in caz de
dezastru (Disaster Recovery — DR). Aceste mecanisme vor fi proiectate pentru a
preveni pierderea datelor, a reduce timpul de intrerupere si a asigura
functionarea continua a platformei Tn conditii de incidente tehnice, erori
operationale sau evenimente majore.

Strategia de backup a datelor
Pentru protectia datelor, sistemul va implementa o strategie multi-nivel de
backup care va include:

Tipuri de backup:
1) Backup complet (Full backup) — realizat periodic pentru intreaga baza de
date si fisierele sistemului.
2) Backupincremental —realizat la intervale scurte pentru a salva modificarile
aparute intre doua backup-uri complete.
3) Backup al fisierelor media si documentelor — pentru continutul incarcat in
CMS.

Frecventa backup-urilor:
e backup incremental - zilnic, inclusiv la intervale de cateva ore;
e backup complet — saptamanal,
e arhivare pe termen lung - lunar.

Stocarea backup-urilor:
e in locatii separate fata de infrastructura principala
e insisteme de stocare securizate
e Cu versiuni multiple pentru recuperarea istoricului datelor

Backup-urile vor fi protejate impotriva accesului neautorizat.

Planul de recuperare in caz de dezastru (Disaster Recovery Plan)

Planul de recuperare va defini procedurile si responsabilitatile pentru restabilirea
serviciilor in cazul unor incidente majore, precum:

e defectiuni ale infrastructurii hardware;

e eroricritice ale sistemului;

e pierderi sau coruperea datelor;

e Qatacuri cibernetice;

e indisponibilitatea centrelor de date.
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Planul va include:
e proceduri documentate de restaurare a sistemului;
e pasi de restabilire a bazelor de date si aplicatiilor;
e responsabilitati ale echipei tehnice;
e scenarii de recuperare pentru diferite tipuri de incidente.

Monitorizare si detectare a incidentelor

solutia propusa va permite integrarea facila cu sisteme externe de monitorizare
simanagement al incidentelor, utilizate de catre administratorul infrastructurii IT
ai AlC.

Platforma va expune informatiile tehnice necesare pentru monitorizare prin
mecanisme standardizate, astfel incat sistemele terte sa poata colecta date
relevante privind functionarea si performanta serviciilor.

Testarea periodica a procedurilor de recuperare

Pentru a asigura eficienta planului de recuperare, vor fi realizate periodic:
o teste de restaurare a backup-urilor;
e simulari de scenarii de incident;
e verificarea integritatii datelor restaurate;
e Qactualizarea procedurilor de recuperare.

Aceste activitati vor permite validarea functionarii mecanismelor de continuitate
si imbunatatirea constanta a proceselor.

13. TESTAREA DE ACCEPTANTA A SOLUTIEI

Pentru organizarea testarii de acceptanta, vom efectua urmatoarele activitati:

e elaborarea Planului detaliat de testare

e pregatirea scenariilor de teste.

e documentarea erorilor/deficientelor depistate pe parcursul verificarii
scenariilor de testare si inlaturarea lor;

e elaborarea unui Raport cu rezultatele finale ale testarii sistemului care sa
contina inclusiv statutul tuturor erorilor/deficientelor.

Vor fi elaborate scenariile de testare in colaborare cu Beneficiarul si organizate si
documentate 4 tipuri de testari dupa cum urmeaza:

e Testarea Functionala (Functional Testing): Pe parcursul testelor
functionale, toate procesele reale vor fi simulate cap-coada pentru a
verifica daca sistemul proceseaza si stocheaza date in mod corespunzator,

e Testarea Performantei (Load and Stress Testing): Deoarece sistemul
urmeaza a fi exploatat de mai multi utilizatori autorizati, trebuie efectuate
teste de performanta pentru a verifica cum functioneaza sistemul in cazul
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diferitor sarcini. Acest lucru poate necesita optimizare configuratiilor
serverului web, a software-ului de aplicatie si/sau a serverului de baze de
date sau a configuratiilor retelei,

e Testarea Vulnerabilitatii (Security Testing): Este necesar sa fie efectuate
teste detaliate de securitate in conformitate cu cerintele de asigurare a
securitatii informatiilor. Testarea de securitate va verifica existenta
vulnerabilitatii sistemului la atacuri cum ar fi: atacul de injectie SQL, XSS,
atacuri DDoS, etc. Testarea de securitate va face uz de mijloace software de
detectare a amenintarilor si vulnerabilitatilor de securitate a sistemului.

e Testarea Capacitatilor de Restabilire (Recovery Testing): validarea
capacitatii solutiei de a-si relua functionarea dupa defectiuni sau
indisponibilitati ale infrastructurii (servere, servicii critice). Testele vor
demonstra gradul de rezilienta si eficienta proceselor de recuperare in caz
de blocaje sau defectiuni hardware.

14. MANAGEMENTUL PROIECTULUI

Procesul de gestionare proiectului de catre echipa de implementare a proiectului
va fi realizata in cadrul aplicatiei Redmine (http://redmine.rts.md/) combinata cu
metoda de dezvoltare AGILE.

Redmine este o aplicatie web de gestionare a proiectelor si de urmarire a
progresului. Include functionalitati avansate de planificare, delegare,
monitorizare si raportare a sarcinilor in cadrul proiectului, inclusiv vizualizarea in
forme grafice - calendarul Gantt.

La realizarea Planului de implementare a proiectului, echipa de proiect va folosi
metodologia SCRUM, care va tine cont de urmatoarele reguli:

1) Definirea tuturor cerintelor de business care sa fie acoperite de proiect.

Se va obtine in proces de consultare si coordonare cu Autoritatea contractanta,
pentru a acoperi toate cerintele de business si tehnice necesare pentru solutia
comandata.

2) Crearea listei prioritate de cerinte (product backlog), in baza cerintelor de
business definite.

Se va obtine prin prezentarea viziunii dezvoltatorului si coordonarea de catre
Autoritatea contractanta.

3) Divizarea proiectul in iteratii (sprint-uri) a cate 2 saptamani.

4) Lansarea fiecarei iteratii va fi realizata de catre echipa de proiect printr-o
sedinta de planificare (sprint planning), in care din product backlog se va crea
backlog-ul iteratiei. Toate cerintele vor fi discutate si detaliate la nivel de sarcini
pentru flecare membru implicat din echipa si documentate in Redmine.

Regula de aur — dupa lansarea iteratiei, nu se mai intervine cu schimbari.
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5) Tn etapa de realizare a iteratiei, echipa de proiect incepe ziua de activitate cu
desfasurarea unei sedinte zilnice de progres (daily scrum) de cel mult 15 min
pentru ca fiecare membru sa poata raspunde la urmatoarele trei intrebari: Ce am
facut ieri? Ce am de gand sa fac azi? Cu ce obstacole ma confrunt?

6) La finalizarea unei iteratii echipa lanseaza functionalitatile dezvoltate intr-o
versiune noua de solutie, fac testarile necesare si se conving ca au fost realizate
toate sarcinile trasate in iteratie.

7) De asemenea, la finele iteratiei se organizeaza si o sedinta cu reprezentantii
Autoritatii contractante (sprint review) in care se prezinta cerintele care au fost
acoperite si versiunea demo a solutiei realizate in cadrul iteratiei pentru
acceptare (prezentare pe platforma de pre-producere). De asemenea, in cadrul
acestei sedinte se va coordona cu Autoritatea contractanta prioritatile
functionalitatilor incluse in urmatorul sprint pentru echipa de proiect.

Sedintele comune de regula le desfasuram in 3 formate:

1. Sediul autoritatii contractante;

2. Sediul nostru;

3. Online (videoconferinte).

De mentionat c3, din practica ultimilor 4 ani, cel mai optat format de desfasurare
de catre beneficiari, este cel online, datorita optimizarii timpului si resurselor. lar
toate cele dispuse in cadrul sedintei obligatoriu se consemneaza in cadrul unui
proces-verbal.

Incheierea unei iteratii de catre echipa de proiect este realizata printr-o sedinta
deinchidere (sprint retrospective) in care echipa examineaza ce a mers bine si ce
a mers rau in cadrul iteratiei si ia decizii de optimizare si imbunatatire pentru
iteratia urmatoare.

Actorii principali de interactiune dintre dezvoltator si Autoritatea contractanta in
procesul de dezvoltare:

1. Product Owner - managerul delegat din partea Autoritatii contractante, care
va raspunde la intrebarile aparute la echipa de proiect si va coordona mersul
dezvoltarii produsului, fara a periclita ritmul de dezvoltare a solutiei.

2. Manager de proiect - managerul delegat din partea dezolatorului care va
asigura gestionarea proiectului.

3. Scrum Master - managerul delegat din partea dezvoltatorului care va asigura
implementarea proiectului conform documentatiei proiectului si respectand
regulilor prevazute de metodologia SCRUM.

15. INSTRUIREA UTILIZATORILOR

Pentru transmiterea cunostintelor, in colaborare cu Beneficiarul, vor fi organizate
sesiuni de instruire pentru utilizatorii Beneficiarului, pentru fiecare rol in parte:
administratori, operatori, manageri etc.
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Pentru organizarea si desfasurarea sesiunilor de instruire vor fi elaborate
materiale de instruire in limba romana, care vor fi predate Beneficiarului.

Sesiunile de instruire vor contine prezentarea materialului teoretic, dar si
aplicarea in practica in cadrul platformei de pre-producere oferita de noi. De
asemenea, vom asigura documentarea participantilor la sesiunile de instruire, in
cadrul unor fisa de instruire, originalele carora vor fi predare Beneficiarului.

Sesiunile de instruire vor fi desfasurate offline la sediul Beneficiarului sau online
prin intermediul sistemelor de videoconferinta. La decizia Beneficiarului,
sesiunile de instruire vor putea fi inregistrare video, in cazul sesiunilor offline la
sediul Beneficiarului mijloacele tehnice de inregistrare vor fi asigurate de
Beneficiar. Inregistrarile video la fel vor fi predate Beneficiarului.

16. GARANTIA SOLUTIEI DEZVOLTATE

Pentru solutia dezvoltata va fi asigurata o garantie de 12 luni de la momentul
punerii In productie finala.

In perioada de garantie vom asigura:
- acordarea suportului tehnic;
- eliminarea defectiunilor raportate de Beneficiar;
- solutionarea tuturor incidentelor raportate de Beneficiar in conformitate cu
SLA:
e 060 de minute pentru erorile non-critice, respectiv 15 minute pentru erorile
critice;
e incidentele non-critice vor fi solutionate in maximum 2 zile lucratoare, iar
erorile critice Tn maximum 4 zile;
e in cazul erorilor critice, Operatorul economic va furniza un raport de
progres la fiecare ora pana la solutionarea acestora;
e n cazul unor probleme de complexitate majora, termenul de solutionare a
acestora nu va depasi 24 ore.

Vom pune la dispozitia Beneficiarului un serviciu Help Desk pe care beneficiarul
il va putea apela la un numar de telefon national, email sau aplicatii de tip
mesagerie onling, in limba romana sau rusa.

Toate solicitarile in perioada de garantie vor fi documentate si tratate in carul
sistemului Redmine, iar la necesitate vor fi raportate Beneficiarului.

17. PRODUSUL FINAL SI COMPONENTELE LIVRATE

Produsul final livrat va include toate artefactele software si de documentare ale
sistemului, precum si transferul de cunostinte catre Beneficiar, si va cuprinde:
1) Sarcina tehnica a solutiei;
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2) Prototipul solutiei cu exceptia interfetelor pentru front-end,;

3) Procesele-verbale ale sedintelor comune, intocmite in cadrul prestarii
serviciilor;

4) Planul de testare;

5) Procesele-verbale de testare;

6) Manualul de instalare si configurare a cadrului (inclusivcompilarea codului,
scripturile de constructie a imaginii containerului, instalarea cadrului,
cerintele hardware si software, descrierea si configurarea platformei,
procedurile de backup si de recuperare in caz de dezastru).

7) Manualele utilizatorului.

8) Materialele de instruire, impreuna cu toate livrabilele rezultate din procesul
de instruire.

9) Codul sursa compilabil si documentat pentru aplicatiile, componentele si
testele unitare dezvoltate.

La predarea si acceptanta livrabilelor garantam respectarea cerintelor ACC 01.2.
din Caietul de sarcini.
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