Anexa nr. 22

la Documentatia standard
aprobatd prin Ordinul Ministrului Finantelor
nr. 115 din 15.09.2021

Numarul procedurii de achizitie: 21552195.

Obiectul achizitiei: Licente pentru produs program

Nr. Denumirea Denumirea Tara de Produ Specificarea tehnica deplina solicitata de Specificarea tehnica deplina propusa de Standarde de
Lot bunurilor/ modelului / origine ca catre autoritatea contractanta catre ofertant referinta
serviciilor serviciului torul
1 2 3 4 5 6 7
Bunuri:
Tip licenta: Bitdefender GravityZone Full Disk Tip licenta: Bitdefender GravityZone Full Disk
Encryption Encryption
Abonament anual — 12 luni, per utilizator. Abonament anual — 12 luni, per utilizator.
Producdtor: Bitdefender. Producdtor: Bitdefender.
Functionalitati de baza Functionalitati de baza
Solutia oferita trebuie sa asigure urmatoarele Solutia oferita trebuie sd asigure urmatoarele
functionalitati: functionalitati:
- Criptare completa a discului (Full Disk Encryption - - Criptare completa a discului (Full Disk Encryption -
FDE) utilizand algoritmi de criptare puternici (AES- FDE) utilizand algoritmi de criptare puternici (AES-
256 sau superior); 256 sau superior);
- Criptarea integrald a intregului disc, inclusiv a - Criptarea integrald a intregului disc, inclusiv a
Lot nr.4 sistemului de operare, partitiillor si spatiului sistemului de operare, partitilor si spatiului
X . nealocat. Autentificare pre-boot pentru accesul la nealocat. Autentificare pre-boot pentru accesul la
Licente pentru Bitdefender sistemul criptat (Pre-Boot Authentication); sistemul criptat (Pre-Boot Authentication);
produs program GravityZone . . - Gestionare centralizata a politicilor de criptare prin - Gestionare centralizata a politicilor de criptare prin
4 . . Romania | Bitdefender I I
Bitdefender Full Disk consola de management dedicata; consola de management dedicata;
GravityZone Full Encryption - Recuperare securizata a datelor in caz de uitare a - Recuperare securizata a datelor in caz de uitare a

Disk Encryption”

parolei prin mecanisme de recovery gestionate
centralizat;

Raportare si audit
dispozitivelor din retea;
Suport  pentru  politici  de
(compliance) si cerinte de
organizationale;

Protectie impotriva accesului neautorizat la date in
cazul pierderii sau furtului dispozitivului.

privind statutul criptarii
conformitate
securitate

Compatibilitati tehnice

Solutia trebuie sa fie compatibild cu urmatoarele
sisteme de operare si medii:

Sisteme de operare Windows:

parolei prin mecanisme de recovery gestionate
centralizat;

Raportare si audit privind
dispozitivelor din retea;
Suport  pentru  politici de
(compliance) si  cerinte de
organizationale;

Protectie impotriva accesului neautorizat la date in
cazul pierderii sau furtului dispozitivului.

statutul criptarii

conformitate
securitate

Compatibilitati tehnice

Solutia trebuie sa fie compatibild cu urmatoarele
sisteme de operare si medii:

Sisteme de operare Windows:




- Windows 11 (toate editiile: Pro, Enterprise,
Education);

- Windows 10 (toate editiile: Pro, Enterprise,
Education);

- Windows Server 2022, 2019, 2016.

Cerinte de mediu:

. Suport pentru arhitecturi hardware moderne
(x64, ARM64 unde este cazul);

. Compatibilitate cu firmware-ul UEFI si modul
Secure Boot;

. Integrare cu module TPM (Trusted Platform
Module) versiunile 1.2 si 2.0.

Cerinte suplimentare

. Documentatie tehnica completd in limba
romana sau englezd;

. Suport tehnic din partea producatorului sau
distribuitorului autorizat pe intreaga
perioada de valabilitate a licentelor;

. Posibilitatea de actualizare (upgrade) a
solutiei software pe durata subscriptiei
conform contractului;

. Instruire de bazd pentru administratorii de
sistem privind utilizarea consolei de
management.

Cerinte speciale obligatorii:

Furnizorul licentelor trebuie sa asigure:

- subscrierea (activarea) licentelor noi in termen de pana
la 15 zile din data semnarii contractului (cu valabilitate de
12 luni consecutive);

- licentele vor fi livrate in format electronic (licenta
electronicd sau cod de activare);

- asistenta pentru implementarea si configurarea initiala.
Forma prezentarii confirmarii:
Furnizorul va prezenta Actul confirmativ de activare a
Licentelor, cu indicarea datei efective de activare a
licentei, precum si a datei finale de valabilitate a
subscriptiei (abonament).

- Windows 11 (toate editiile: Pro, Enterprise,
Education);

- Windows 10 (toate editiile: Pro, Enterprise,
Education);

- Windows Server 2022, 2019, 2016.

Cerinte de mediu:

. Suport pentru arhitecturi hardware moderne
(x64, ARM64 unde este cazul);

3 Compatibilitate cu firmware-ul UEFI si modul
Secure Boot;

. Integrare cu module TPM (Trusted Platform
Module) versiunile 1.2 si 2.0.

Cerinte suplimentare

. Documentatie tehnicd completd in limba
romana sau englezd;

o Suport tehnic din partea producatorului sau
distribuitorului autorizat pe intreaga
perioada de valabilitate a licentelor;

. Posibilitatea de actualizare (upgrade) a
solutiei software pe durata subscriptiei
conform contractului;

. Instruire de baza pentru administratorii de
sistem privind utilizarea consolei de
management.

Cerinte speciale obligatorii:

Furnizorul licentelor trebuie sa asigure:

- subscrierea (activarea) licentelor noi in termen de pana
la 15 zile din data semnarii contractului (cu valabilitate de
12 luni consecutive);

- licentele vor fi livrate in format electronic (licenta
electronicd sau cod de activare);

- asistenta pentru implementarea si configurarea initiala.
Forma prezentarii confirmarii:

Furnizorul va prezenta Actul confirmativ de activare a
Licentelor, cu indicarea datei efective de activare a
licentei, precum si a datei finale de valabilitate a
subscriptiei (abonament).
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