Raspunsul ofertantului la Cerintele tehnice (Anexa 2)

A2.1. Cerinte fatd de documentatia de insotire

Nr.

Categorie cerinta

Descriere cerinta

Raspunsul ofertantului

Documente destinate
utilizatorilor finali

Furnizorul va elabora si prezenta urmatoarele documente pentru
utilizatorii finali ai RDST:

1. Ghiduri de instruire pentru rolurile cheie ale RDST (Notar,
Functionar ARIJ, Functionar MF, Administrator de Sistem),
inclusiv prezentari video.

2. Ghidinteractiv inclus in interfata utilizatorului din RDST si
ajustat la rolul utilizatorului (Notar, Functionar ARIJ,
Functionar MJ, Administrator de Sistem).

3. Manualele utilizatorului descarcabile in format PDF pentru
toate rolurile RDST.

Toata documentatia destinata utilizatorului final va fi perfectata in
limba romana si rusa.

Ofertantul va elabora in limba romana si rusa si va
prezenta urmatoarele documente pentru utilizatorii
finali ai RDST:

1. Ghiduri de instruire pentru rolurile
cheie ale RDST (Notar, Functionar ARIJ,
Functionar MF, Administrator de
Sistem), inclusiv prezentari video.

2. Ghidinteractiv inclus in interfata
utilizatorului din RDST si ajustat la rolul
utilizatorului (Notar, Functionar ARIJ,
Functionar MJ, Administrator de
Sistem).

3. Manualele utilizatorului descarcabile Tn

format PDF pentru
toate rolurile RDST.
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Documentatie tehnica

Platforma trebuie sa dispuna de documentatie privind instalarea si
configurarea acesteia.

Aditional, Furnizorul va elabora si prezenta urmatoarele documente
tehnice:

1. Documentatia pentru arhitectura de aplicatii, arhitectura de
date si arhitectura tehnologica RDST (inclusiv descrierea
modelelor in limbaj UML, cu un nivel suficient de detaliere a
arhitecturilor implementate).

2. Documentatia aferenta instalarii, configurarii si depanarii
RDST.
3. Strategia testarii (inclusiv scenariile de testare).

Codul sursa compilabil si documentat pentru aplicatiile,
componentele si testele unitare dezvoltate in cadrul
proiectului.

Toata documentatia tehnica va fi in limba romana sau una de
circulatie internationala.

Ofertantul va pune la dispozitie documentatia de
instalare si configurare a RDST si va configura
accesul personalului tehnic al ARIJ catre
repozitoriul online de documentatie
(https://ru.td.simbase.eu)

Aditional vor fi elaborate in limba romana si limba
engleza urmatoarele documente:

1.

Documentatia pentru arhitectura de
aplicatii, arhitectura de date si
arhitectura tehnologica RDST (inclusiv
descrierea modelelor in limbaj UML, cu
un nivel suficient de detaliere a
arhitecturilor implementate).

Documentatia aferenta instalarii,
configurarii si depanarii

RDST.

Strategia testarii (inclusiv scenariile de
testare).

Codul sursa compilabil si
documentat pentru aplicatiile,
componentele si testele unitare
dezvoltate in cadrul proiectului.



https://ru.td.simbase.eu/

A2.2. Cerinte fatd de instruirea utilizatorilor

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului
1. Sesiuni de instruire Furnizorul va realiza sesiuni de instruire la sediul ARl si sesiuni on- Ofertantul va realiza sesiunile de instruire la
line pentru utilizatori cu rol: sediul ARl si sesiuni on-line pentru utilizatorii cu
1. Administrator de Sistem. rolurile:
2. Notar. 1. Administrator de Sistem.
. 2. Notar.
3. Functionar ARL.
. 3. Functionar ARL.
4. Functionar MF. ’
4. Functionar MF.

2. Materiale instructive Furnizorul urmeaza sa pregateasca si livreze totalitatea Ofertantul va pregati si va livra toata documentatia
documentelor necesare desfasurarii in bune conditii a instruirii de training necesara pentru instruirea tuturor
tuturor categoriilor de utilizatorilor. categoriile de utilizatori.

3. Limba de instruire Continutul cursului de instruire si a materialelor de instruire vor fi Ofertantul va elabora documentatia de training si
prezentate in romana. va conduce instruirile in limba romana.

A2.3. Drepturi de proprietate

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului
1. Licenta software Furnizorul va acorda ARIJ dreptul nelimitat/total asupra solutiei Ofertantul va pune la dispozitia ARIJ o licenta
perpetua dezvoltate, inclusiv de exploatare si dezvoltare ulterioara a RDST si SimBASE SB4U perpetuala (nelimitata de timp),
pentru toate componentele software incluse fara vreo limitare de pentru un numar nelimitat de utilizatori. Costul
timp, locatie si functionalitate oferita. licentei este inclus Tn pretul ofertei.
Toate drepturile asupra configurarilor efectuate
(procesele de business, forme electronice,
sabloane, rapoarte, etc.) pentru implementarea
RDST conform cerintelor din sarcina tehnica vor fi
transmise catre ARl fara vreo limitare de timp,
locatie si functionalitate oferita.
2. Dreptul de Furnizorul va acorda ARIJ dreptul de redistribuire a solutiei. Desi ARIJ | Ofertantul va acorda ARIJ dreptul de redistribuire a
redistribuire nu intentioneaza sa redistribuie solutia pe o scara larga, acesta configurarilor aferente RDST. In cazul unei
totusi prevede necesitatea transferului solutiei software catre alte eventuale reorganizari, licenta platformei va putea
agentii de stat, de exemplu in cazul unei eventuale reorganizari. fi transferata, cu actualizarea datelor
proprietarului licentei in Registrul licentelor




valabile al dezvoltatorului (compania Simourg
Limited). Exemplu de validare:
https://validate.simourg.com/?token=EL23041301
&lang=en

extragere a datelor din sistem in format deschis, permitand astfel
transferul/migrarea datelor intr-un alt sistem informatic.

3. Drepturi depline ARIlJ pastreaza drepturile depline asupra datelor create cu ajutorul Toate datele care vor fi create cu ajutorul RDST vor
asupra datelor acestei solutii. apartine ARLJ.
4, Formatul open data RDST pastreaza datele in format deschis sau include mecanisme de Toate datele vor fi pastrate in MinlO Object

Storage si PostgreSQL. Ambele sisteme sunt open-
source.

A2.4. Cerinte fatd de arhitecturd

gazduita n cadrul platformei guvernamentale comune MCloud.

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului

1. Standarde deschise Arhitectura RDST va fi bazata pe standarde deschise relevante si nu Toate standardele utilizate in implementarea RDST
va utiliza standarde proprietare. Arhitectura RDST trebuie vor fi bazate pe standarde deschise. Arhitectura
conceptualizata utilizandu-se o viziune integrata, bazata pe bunele RDST va fi conceptualizata tinand cont de bunele
practici ale industriei TIC (exemplu: utilizdnd abordarea TOGAF 9.1). practici ale industriei TIC si va fi validata cu ARIJ in

prima etapa de implementare a proiectului.
2. Arhitectura orientata | RDST va fi implementat in baza unei Arhitecturi orientate pe servicii. | RDST va fi implementat pe baza arhitectorii SoE
pe servicii RDST trebuie sa fie implementat in baza unei arhitecturi modulare (Service Oriented Enterprise). Componentele RDST

bazata pe componente reutilizabile si interfete abstracte care vor vor fi modulare, independente si reutilizabile.
impune implementarea unei arhitecturi multinivel cu o clara Arhitectura RDST va fi conceptualizata si
delimitare a nivelelor arhitecturale. Componentele de sistem trebuie | implementata astfel incat sa fie rezistenta la caderi
sa fie relativ independente si sa interactioneze intre ele prin de componente si sd nu detina puncte singulare de
intermediul unor interfete dedicate. Arhitectura RDST trebuie sa fie | cddere (SPOF).
rezistenta la caderi de componente si sa nu detina puncte singulare de
cadere (SPOF).

3. Mediul de gazduire RDST nu va include componente hardware si la finalizare va fi RDST nu va include componente hardware si la

finalizare va fi desfasurata pe masinile virtuale
din tenantul ARlJ in MCloud.



https://validate.simourg.com/?token=EL23041301&lang=en
https://validate.simourg.com/?token=EL23041301&lang=en

Mediul de rulare

RDST va rula pe motorul container Docker si nu va depinde de
instanta specifica a sistemului de operare gazda. Crearea imaginilor
container va fi un proces automatizat (a se accesa urmatorul link
pentru detalii: https://docs.docker.com/develop).

Rulata intr-un mediu bazat pe containere, aplicatia trebuie sa fie
elastica, inclusiv in cazul adaugarii/eliminarii instantelor container
(peste instantele minim necesare pentru disponibilitatea inalta),
modificarea configuratiilor si parametrilor de sistem nu va avea nici
un impact asupra activitatii in derulare, cum ar fi sesiunile active,
cereri etc.

Ofertantul va asigura indeplinirea cerintei cu
privire la mediul de rulare (container Docker) si
nu va depinde de instanta specifica a sistemului
de operare gazda.

Instante multiple

Arhitectura solutiei va asigura un grad inalt de disponibilitate la
implementarea noilor versiuni si posibilitatea rularii simultane a
catorva instante.

Ofertantul va asigura implementarea cerintei
cu privire la gradul inalt de disponibilitate si
rularea instantelor multiple.

Compatibilitatea
exploratorului WEB

RDST va fi compatibil cu ultimele doua versiuni majore (care vor fi
luate in considerare Th momentul acceptarii sistemului) ale
exploratoarelor WEB: Chrome, Safari, FireFox si MS Edge.

RDST va fi compatibil cu ultimele 2 versiuni majore
ale exploratoarelor WEB: Chrome, Safari, FireFox si
MS Edge.

Model detaliat al
datelor

Modelul de date detaliat al RDST va fi descris in totalitate intr-o
schema de date electronice (exemplu: utilizand limbajului DDL
pentru bazele de date relationale).

Furnizorul va coordona in prealabil formatul detaliat al schemei
modelului de date cu Clientul.

Ofertantul va asigura implementarea cerintei cu
privire la desrierea detaliatd a modelului de date.



https://docs.docker.com/develop

A2.5. Cerinte de integrare

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului
1. Integrarea cu Urmatoarele servicii guvernamentale urmeaza a fi integrate: Ofertantul va asigura integrarea RDST cu
serviciile e MConnect - pentru implementarea schimbului de date cu urmatoarele servicii:
guvernamentale sistemele informatice externe. e MConnect
artajate e s .
partal e MPass - pentru autentificarea utilizatorilor; e MPass
e MSign - pentru semnarea electronica a documentelor e MSign
stocate si partajate prin intermediul RDST; e MPower
e MPower - pentru autorizarea efectudrii unor actiuni in e MPay
cadrul RDST; e  MCabinet
. MPay - pgntru achitarea electronica a serviciilor presate prin e MNotify
intermediur RDST;
e MCabinet - pentru accesarea si descarcarea documentelor * Mtiog

de catre subiectii procedurilor succesorale si testamentelor
prin intermediul spatiului acestora in MCabinet.

e MNotify - pentru notificarea utilizatorilor despre
evenimente generate de RDST;
MLog - pentru jurnalizarea actiunilor/evenimentelor de
business si extragerea statisticilor de utilizare a serviciilor
expuse de RDST.




A2.6. Cerinte de performantd

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului

1. Procesarea asincrona | RDST va utiliza procesarea asincrona pentru generarea intrarilor- Ofertantul va asigura indeplinirea cerintei cu
iesirilor ori de cate ori este posibil. privire la procesarea asincrona.

2. Utilizatori concurenti RDST va permite operarea a pana 600 utilizatori autorizati. Sarcinasi | Ofertantul va asigura implementarea cerintei cu
performanta standard a sistemului va fi garantata pentru 400 privire la numarul de utilizatori concurenti.
utilizatori umani sau aplicatii informatice externe concurenti.

3. Timpul de reactie Timpul de reactie pentru functiile RDST va fi de pana la 3 (trei) Ofertantul va asigura implementarea cerintei cu
secunde. Furnizorul va enumera exceptiile, daca este cazul, sile va privire la timpul de reactie.
discuta/conveni cu ARIJ la etapa de analiza si proiectare.

4, Tranzactii procesate RDST va detine capacitati de a procesa peste 1000 tranzactii zilnice. Ofertantul va asigura implementarea cerintei cu

privire la numarul de tranzactii zilnice procesate.

5. Indicatori de RDST va masura si va expune in interfata Administratorului de Ofertantul va asigura implementarea cerintei cu

performanta Sistem principalii indicatori de performanta. Furnizorul va propune privire la indicatorii de performanta KPI.
lista indicatorilor si fi va discuta/conveni cu ARIJ.
Furnizorul va executa teste interne de performanta a RDST conform
planului de testare a performantei (stress si load testing) agreat cu
ARLJ.
La acceptanta finald, ARIJ va efectua independent testarea de
performanta a RDST si va expedia catre Furnizor rezultatele pentru
informare sau remediere a problemelor de performanta depistate.
6. Scalarea sistemului Furnizorul va furniza facilitati de configurare a sistemului informatic Ofertantul va asigura implementarea cerintei cu
informatic pentru scalare automata la nivelul componentelor cheie (lag privire la scalarea RDST prin sistemul open source
sensitive) atat pe vertical3, cat si pe orizontal3, fara a intrerupe Kubernetes de gestionare a containerelor pentru
functionarea capacitatii de procesare (addugarea automata de noi automatizarea implementarii, scalarii si distribuirii
containere si efectuare balansare a incarcarii). RDST.




A2.7. Cerinte pentru interfata utilizator

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului

1. Interfata multilingva RDST va furniza interfata utilizator in limba romana si rusa, prin Ofertantul va configura RDST in limba romana si
formate specifice tipului de date (exemplu: data, ora, intervale de rusa, inclusiv formate specifice tipului de date
timp, numere etc.). (exemplu: data, ora, intervale de timp, numere

etc.).

2. Accesibilitate Interfata utilizatorului va conforma cu cel putin Nivelul AA al Ofertantul va asigura implementarea cerintei cu

interfata utilizator Ghidului privind accesibilitatea continutului web 2.1. privire la conformitatea cu cel putin Nivelul AA al
https://www.w3.0rg/TR/WCAG21/ gif:dulm privind accesibilitatea continutului web

3. Design receptiv/ Interfata utilizatorului se va adapta automat la diferite rezolutii de Interfata utilizatorului RDST va dispune de un

adaptiv ale dispozitivelor utilizatorilor RDST. Latimea minima a zonei de Design receptiv/ adaptiv.
afisare este 480px.
Interfata utilizator a RDST va fi implementata utilizand tehnologiile
aplicatiei web progresive (PWA) si va fi functionala pe dispozitivele
mobile si tactile.

4. Suport contextual Elementele interfetei utilizator a RDST vor include Sfaturi si Sugestii Ofertantul va asigura faptul ca elementele

pentru compartimentele furnizate utilizatorilor autorizati. interfetei utilizator a RDST vor include Sfaturi si
Sugestii pentru compartimentele furnizate
utilizatorilor autorizati.

5. Suport utilizatori Toate paginile vor include contactele de asistenta pentru utilizatori. Ofertantul va asigura implementarea cerintei cu
RDST se va integra aditional cu RDST pentru asigurarea posibilitatii privire la suportul utilizatorilor (datele de contact si
expedierii solicitarilor de suport tehnic. expedierea solicitarilor din sistem).

6. Marcaje Toate paginile principale ale RDST vor fi putea fi marcate, iar Ofertantul va asigura implementarea cerintei cu
utilizatorul trebuie s3 aib3 posibilitatea si acceseze paginile marcate | Privire la Marcaje (Bookmarks).
mai tarziu. Paginile care pot fi marcate vor fi determinate la etapa de
analiza.

7. URL prietenoase RDST va utiliza URL-uri care sunt usor de utilizat pentru accesarea Ofertantul va asigura implementarea cerintei cu
compartimentelor acestuia. privire la URL prietenoase.



https://www.w3.org/TR/WCAG21/

A2.8. Cerinte pentru migrare si populare cu date

procedurii de
migrare/popularea
datelor

procedura de migrare si populare initiala cu date a bazei de date.

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului
1. Pregatirea seturilor de | ARIJ va pregati si livra seturile de date si metadate necesare Ofertantul va asigura implementarea cerintei cu
date pentru migrare popularii cu date primare a bazei de date. Formatul datelor migrate privire la participarea in pregatirea seturilor de
va fi convenit de comun acord cu Furnizorul. date necesare popularii cu date primare.
Furnizorul va trebuie sa converteasca valori specifice ale Ofertantul va converti valorile specifice ale
metadatelor aferente seturilor de date externe conform sistemului metadatelor aferente seturilor de date externe
de metadate al ARIJ. conform sistemului de metadate al ARLJ.
Furnizorul trebuie sa dezvolte mecanism care va asigura popularea Ofertantul va dezvolta un mecanism care va
automatizata a bazei de date cu metadatele relevante asigura popularea automatizata a bazei de date cu
(nomenclatoare, clasificatoare, variabile de diferita natura etc.) si metadatele relevante (nomenclatoare,
seturile de date primare receptionate din surse externe (ASP, BNM, clasificatoare, variabile de diferita natura etc.) si
SFS etc.) in vederea consolidarii stocului de date primare. seturile de date primare receptionate din surse
externe (ASP, BNM, SFS etc.) in vederea consolidarii
stocului de date primare.
2. Planificarea Furnizorul va include in oferta tehnica abordarea sa privind Ofertantul include descrierea procedurii de

migrare si populare initiala cu date.

Pe parcursul implementarii procedurii de migrare si populare a
datelor Furnizorul este responsabil pentru:

e definirea metodologiei utilizate in procesul de migrare si
populare a datelor;

e elaborarea planurilor detaliate de migrare si populare a
datelor;

e furnizarea mecanismelor software destinate migrarii si
popularii datelor;

e definirea cerintelor de calitate catre seturile de date
destinate migrarii/popularii si procesarea lor prin
intermediul mecanismelor de migrare si populare elaborate;

e maparea valorii metadatelor receptionate din surse externe
(Tn cazul divergentelor);

e definirea criteriilor de reconciliere a datelor migrate si
populate;

Ofertantul va fi responsabil de:

e definirea metodologiei utilizate Tn procesul
de migrare si
populare a datelor;

e elaborarea planurilor detaliate de migrare
si populare a
datelor;

e furnizarea mecanismelor software
destinate migrarii si popularii
datelor;

e definirea cerintelor de calitate
catre seturile de date destinate
migrarii/populdrii si procesarea
lor prin
intermediul mecanismelor de migrare si
populare elaborate;




e participarea in procesul de curatare si imbogatire a datelor;

e verificarea si validarea calitatii seturilor de date ce urmeaza
a fi migrate si populare;

e popularea cu date a bazei de date (in baza seturilor de date
furnizate de ARLJ);

e identificarea si solutionarea exceptiilor/erorilor pe parcursul
procesului de migrare si populare a datelor.

maparea valorii metadatelor receptionate
din surse externe (in cazul divergentelor);
e definirea criteriilor de reconciliere a
datelor migrate si
populate;
e participarea in procesul de curatare si
imbogatire a datelor;

e verificarea si validarea calitatii seturilor
de date ce urmeaza a fi migrate si
populare;

e popularea cu date a bazei de date (in
baza seturilor de date furnizate de ARLJ);

e identificarea sisolutionarea
exceptiilor/erorilor pe parcursul
procesului de migrare si populare a
datelor.

A2.9. Cerinte de mentenantd

Nr.

Categorie cerinta

Descriere cerinta

Jurnale de sistem

RDST va inregistra actiunile si evenimentele intr-o maniera
structurata. Jurnalizarea va fi configurabila si bazata pe un cadru de
jurnalizare extensibil (exemplu: log4net, nlog etc.). Cadrul de
jurnalizare va sustine cel putin formatul JSON si urmatoarele tinte:
consol3, fisiere de rulare, UDP si HTTP POST.

Ofertantul va asigura implementarea cerintei cu
privire la Jurnalizarea de sistem.
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Nivele de jurnalizare
si inregistrarile
jurnalului de
evenimente

RDST va diferentia evenimentele si actiunile pe care le inregistreaza
dupa cel putin urmatoarele nivele: Critic, Eroare, Avertizare, Info,
Depanare.

Evenimentele de nivel Critic si Eroare vor fiinregistrate doar pentru
eroarea nerecuperabild care necesita interventia umana.

Tnregistrarile din jurnalul evenimentelor vor include cel putin:
e tipul evenimentului;
e timestamp-ul (marca de timp) cand evenimentul a avut loc;
e nivelul evenimentului;
e componenta de sistem care a generat evenimentul;

e utilizatorul/agentul utilizatorului, IP care a declansat
evenimentul;

e identificatorul obiectului informational afectat;

o detalii textuale despre evenimentul produs.

Nivele de jurnalizare si inregistrarile jurnalului de
evenimente vor fi diferentiate cel putin urmatoarele
nivele: Critic, Eroare, Avertizare, Info, Depanare.

Tnregistrérile din jurnalul evenimentelor vor include
cel putin:

e tipul evenimentului;

e timestamp-ul (marca de timp) cand
evenimentul a avut log;

e nivelul evenimentului;

e componenta de sistem care a generat
evenimentul;

e utilizatorul/agentul utilizatorului, IP care a
declansat
evenimentul;

e identificatorul obiectului informational
afectat;

e detalii textuale despre evenimentul produs.

Inchidere gratioas3

RDST va implementa inchiderea gratioasa si anume inchiderea unei
instante de container a aplicatiei nu va afecta activitatile in derulare,
cum ar fi sesiunile active, cererile, jurnalele evenimentelor etc.

Ofertantul va asigura implementarea cerintei cu
privire la inchidere gratioasa.

Codul sursa

Furnizorul va livra codul sursa pentru componentele RDST care nu
sunt disponibile ca produse comerciale autonome de la parti terte.

Codul sursa va utiliza managerii de pachete pentru dependentele de
bibliotecile terte. Toate soft-urile aditionale necesare vor fi incluse in
definitia imaginii containerului si bazate pe repozitoriul public de
containere.

Ofertantul va asigura furnizarea tuturor
configurarilor pentru componentele RDST.
Dependentele de biblioteci terte vor fi extrase prin
intermediul managerilor de pachete.

Mentenanta curenta

RDST va detine mecanisme de monitorizare a nivelului de incarcare
si functionare pentru toate componentele cheie.

Ofertantul va asigura implementarea cerintei cu
privire la mecanismele de monitorizare a nivelului
de Tncarcare si functionare pentru toate
componentele cheie.

RDST va notifica rolurile relevante in cazul in care performanta
componentelor sale degradeaza (exemplu: timpul de raspuns la
interogarile utilizatorilor depaseste 3 secunde).

Ofertantul va asigura implementarea cerintei cu
privire la notificarea rolurilor relevante in cazul in
care performanta degradeaza.
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Furnizorul va enumera mijloacele ce vor fi utilizate la depanarea
tehnica a sistemului.

Ofertantul va asigura implementarea cerintei cu
privire la mijloacele ce vor fi utilizate la depanarea

tehnica a sistemului.

RDST va detine facilitati pentru administrare cum ar fi: pornirea,
resetarea, crearea copiei de rezerva a bazei de date sifisierelor de
continut, restaurarea functionalitatii sistemului Tn baza copiei de
rezerva, arhivare date istorice, pregatire date pentru rapoarte

complexe, etc.).

Ofertantul va asigura implementarea cerintei cu
privire la facilitatile solicitate pentru administrarea
RDST.

upgrade/downgrade a bazei de date sau codul. Pentru a permite
rularea actualizarilor in mediul de productie, se recomanda operarea
unor modificari minore la nivelul bazei de date.

6. Desfasurarea Furnizorul va aplica procedura de desfasurare a sistemului Ofertantul va asigura implementarea cerintei cu
sistemului informatic | informatic si instrumentele necesare. Procedura de desfasurare va privire la desfasurarea RDST.
acoperi toate preconditiile Thainte de a initia instalarea sistemului.
Procesul de desfasurare a sistemului informatic va fi automatizat si
va include initializarea bazei de date.
7. Actualizari de sistem Actualizarile de sistem vor fi automatizate, inclusiv scripturile de Ofertantul va asigura implementarea cerintei cu

privire la cerintele de actualizari automatizate,
inclusiv scripturile de upgrade/downgrade.

A2.10. Cerinte de securitate

Nr.

Categorie cerinta

Descriere cerinta

Raspunsul ofertantului

Arhitectura
securizata

RDST va avea un design securizat si se va conforma cu toate cerintele
specificate in HG 201 din 28.03.2017
(https://www.legis.md/cautare/getResults?doc _id=986448&lang=ro).

Furnizorul va prezenta documentatia care descrie designul si dovezile
confirmative privind securizarea acestuia.

Furnizorul va coordona cu ARl formatul documentatiei, documentelor
confirmative si lista cerintelor cu care urmeaza sa se conformeze.

Ofertantul va asigura implementarea cerintei cu
privire la asigurarea unei arhitecturi securizate si
cerintele specificate in HG 201 din 28.03.2017.

Formatul documentatiei, documentelor confirmative
si lista cerintelor cu care urmeaza sa se conformeze
va fi coordonat cu ARIJ.

12



https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro

Principiul
privilegiilor minime

Componentele RDST se vor baza pe principiul privilegiilor minime si vor
rula in regim de privilegii limitate Tn cadrul modelului drepturilor
sistemului de operare.

Documentatia va evidentia nivelul necesar de privilegiu pentru fiecare
componenta a RDST si motivele care fac necesara utilizarea nivelului de
acces propus.

Ofertantul va asigura implementarea cerintei cu
privire la principiul privilegiilor minime.

Secrete si adrese

Datele secrete (parole, cheile si certificatele private, sirurile de
conexiune etc.) si adresele serviciilor externe vor fi delimitate clar in
documentatia de confirmare si usor modificabile prin scripturi
automatizate.

Ofertantul va asigura implementarea cerintei cu
privire la datele secrete si adrese.

Canale de
comunicare
securizate

Toata comunicarea RDST cu sistemele sau utilizatorii externi va avea
loc prin canale de comunicare criptate.

Toata comunicarea RDST cu sistemele sau
utilizatorii externi va avea loc prin canale de
comunicare criptate.

Autentificare
utilizatori

RDST va utiliza MPass in calitate de mecanism de autentificare principal
al utilizatorilor. Pentru unele roluri va fi asigurata autentificarea in baza
de login+parola cu dublu factor de autentificare.

Ofertantul va asigura implementarea cerintei cu
privire la Autentificarea utilizatorilor prin
intermediul MPass.

Minimizarea stocarii
datelor cu caracter
personal

RDST va minimiza datele identificabile personal care sunt stocate si
trebuie sa fie conform cu cerintele de procesare a datelor cu caracter
personal specificate Tn HG 1123 din 14.12.2010
(https://www.legis.md/cautare/getResults?doc _id=16012&lang=ro).

Furnizorul va coordona cu AR lista cerintelor de protectie a datelor cu
caracter personal cu care urmeaza sa se conformeze.

Ofertantul va asigura implementarea cerintei cu
privire la minimizarea stocarii datelor cu caracter
personal.

Eliminare
vulnerabilitati

RDST va include controale de securitate pentru toate componentele
sale pentru cel putin OWASP top 10 vulnerabilities 2021

https://owasp.org/Topl10/

Ofertantul va asigura implementarea cerintei cu
privire la cerintele de eliminare a vulnerabilitatilor
pentru cel putin OWASP top 10 vulnerabilities 2021.

API health-check

RDST va expune pregatirea si API-ul health-check prin solicitari HTTP
GET. Health-checkul va verifica starea a cat mai multor componente ale
RDST posibile. Tn cazul identificirii unei erori, va fi trimis un mesaj de
eroare lizibil pentru actor uman.

Ofertantul va asigura implementarea cerintei cu
privire la APl health-check.

Gestiune roluri

RDST va dispune de functionalitate de gestiune a rolurilor utilizatorilor,
inclusiv adaugare, retragere si configurare rol.

Ofertantul va asigura implementarea cerintei cu
privire la gestiunea rolurilor.
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10. Expirare sesiune RDST va include un mecanism de expirare a sesiunilor care fi va cere Ofertantul va asigura implementarea cerintei cu
utilizatorului sa se autentifice din nou dupa o anumita perioada in care | privire la expirarea sesiunilor.
a fost inactiv. Perioada de inactivitate va fi configurabila, iar cea
implicitd este de 15 minute.
11. Validarea datelor de | Toate datele de intrare vor fi validate atat de client, cat si de server. Ofertantul va asigura implementarea cerintei cu
intrare/iesire privire la validarea datelor de intrare/iesire.
12. Continutul Continutul utilizatorului poate fi captat doar in format text. RDST va Ofertantul va asigura implementarea cerintei cu
utilizatorului interzice Tnserarea caracterelor speciale utilizate pentru formatare si privire la continutul utilizatorului.
marcarea continutului web special.
Toate caracterele UNICODE vor putea fi inserate/vizualizate in cadrul
componentele RDST.
13. Tncercare acces Cand RDST inregistreaza incercari de accesare neautorizate, acesta va: Ofertantul va asigura implementarea cerintei cu
neautorizat e atribui acestei incerciri cel putin nivelul EROARE; privire la incercarile de accesare neautorizate.
e transmite utilizatorilor un mesaj de avertizare ca accesul nu
este autorizat si abuzul va fi investigat.
14. Integritate date Furnizorul va asigura integritatea datelor prin oferirea unei solutii Ofertantul va asigura implementarea cerintei cu
adecvate pentru prevenirea activitatilor interne neautorizate. RDST va | privire la integritatea datelor.
detine, de asemenea, mecanisme de asigurare a integritatii datelor in
cazul caderilor la nivelul oricaror componente, restabilirea operativa a
disponibilitatii si accesibilitatii in cazul unor incidente de continuitate,
asigurarea a integritatii datelor in cazul unor caderi accidentale la
nivelul oricaror componente ale sale.
15. Rezilienta si RDST va detine instrumente pentru executarea procedurilor de generare| Ofertantul va asigura implementarea cerintei cu

continuitate

automata a copiilor de rezerva si gestiune a copiilor de rezerva istorice.

privire la rezilienta si continuitate.
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A2.11. Cerinte de asistentd si garantie

e elimina toate defectele raportate de ARIJ;

e vasolutiona toate incidentele raportate de ARIJ in
conformitate cu ANS convenite.

Nota: timpul de rdspuns si solutionare nu va depasi 24 ore in cazul
erorilor non-critice si 4 ore in cazul erorilor critice.

Incidentele vor fi solutionate in termen de 4 zile lucratoare pentru
erorile non-critice si de 2 zile lucratoare pentru erorile critice
incepand cu momentul escaladdrii. Tn cazul erorilor critice la fiecare
ora va fi furnizat un raport de progres.

Nr. Categorie cerinta Descriere cerinta
1. Asistenta Furnizorul va oferi STISC asistenta tehnica necesara in perioada de Ofertantul va oferi asistenta tehnica necesara in
garantie (pe parcursul a 24 luni de la punerea in productie a RDST). perioada de garantie (pe parcursul a 24 luni de la
punerea in productie a RDST).
2. Garantie n perioada de garantie Furnizorul va: Ofertantul va asigura implementarea cerintei cu

privire la SLA (eliminare defecte, solutionare
incidente, timpuri de raspuns).

A2.12. Cerinte de asigurare calitate

Nr.

Categorie cerinta

Descriere cerinta

Activitatile cheie

Furnizorul va organiza testarea de acceptanta a sistemului
informatic. Testarea urmeaza a fi efectuata dupa finisarea fiecarei
iteratii (dacd e cazul) si la acceptanta finald a RDST. Tn acest scop,
acesta va executa cel putin urmatoarele activitati:

o definirea strategiei de testare si a procedurii de testare;

e pregdtirea planurilor detaliate de testare, inclusiv scenarii de

testare;
e receptionarea erorilor depistate si inlaturarea acestora;

e pregdtirea planului cu rezultatele finale ale testarii, inclusiv
statutul tuturor erorilor identificate.

Acoperirea cu unit teste pentru capabilitatile RDST va fi minim 90%.

Ofertantul va asigura implementarea cerintei cu
privire la activitatile cheie.
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Livrabile

Furnizorul va livra spre coordonare si acceptare catre ARl planul de
testare de acceptanta.

Furnizorul va livra spre coordonare si acceptare catre ARIJ
scenariile de testare pentru toate categoriile de teste functionale
(unit testing, integration testing, system testing, acceptance
testing) si teste nefunctionale (security testing, performance
testing, usability testing, compatibility testing.).

Furnizorul va livra spre coordonare si acceptare catre ARl raportul
cu privire la rezultatele testarii RDST.

Ofertantul va asigura implementarea cerintei cu
privire la livrabile.

Criteriile de

acceptanta

Furnizorul va efectua in comun cu reprezentantii ARl toate testele
planificate conform Planului de testare. Rezultatele finale ale
acestora trebuie sa fie acceptate de ARIJ.

Acceptarea rezultatului testelor se va face daca se vor descoperi
zero nonconformitati critice si mai putin de 3 nonconformitati
majore.

Acceptarea testelor va fi datata cu ziua cand vor fi rectificate toate
nonconformitatile descoperite la livrare.

Actul de acceptanta a RDST urmeaza a fi semnat de catre Furnizor si
ARLJ.

Ofertantul va asigura implementarea cerintelor cu
privire la criteriile de acceptanta.

A2.13. Cerintele procesului de acceptanta a livrabilelor de proiect

acceptantad a acestuia).

Daca livrabilul este respins sau intors cu obiectii de neconformitate,
specialistii ARIJ trebuie sa identifice problemele sau
neconformitatile pentru ca Furnizorul sa le abordeze.

Nr. Categorie cerinta Descriere cerinta Raspunsul ofertantului
1. Expedierea Furnizorul trebuie sa expedieze livrabilele catre persoanele Ofertantul va asigura implementarea cerintelor cu
livrabilelor autorizate ARl cu cel putin 2 zile inainte de data preconizata a privire la expedierea livrabilelor.
semnarii acceptantei acestora.
2. Examinarea ARIJ va examina livrabilul receptionat, va prezenta obiectiile cu Ofertantul va aborda si solutiona problemele
livrabilelor referire la sursa obiectiei sau va semna livrabilul (in caz de identificate de ARIJ.
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Eliminarea si Furnizorul este obligat, fara costuri aditionale, sa examineze si Ofertantul va asigura implementarea cerintelor cu
solutionarea inlature neconformitatile receptionate si sa remita livrabilul in privire la eliminarea si solutionarea
neconformitatilor termen de maxim 5 zile lucratoare de la receptionarea obiectiilor. neconformitatilor.

ARIJ trebuie sa accepte, fie sa respinga livrabilele retrimise in termen
de cinci zile lucratoare. Livrabilele vor fi considerate acceptate
atunci cand sunt semnate de catre reprezentantii ARIJ.

n cazul in care reprezentantii ARIJ nu au acceptat si nici nu au
respins livrabilele Tn termenul specificat, Furnizorul va intensifica
lipsa de rdaspuns conform procesului de escaladare definit in
contract.
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