PROCES-VERBAL
al sedintei grupului de lucru pentru achizitii al
Agentiei Nationale pentru Reglementare in Energetica
privind deschiderea ofertelor depuse in cadrul procedurii Cererea Ofertelor de Pret
Nr. ocds-b3wdp1-MD-1684159833378,

AW

din 15 mai 2023 privind achizitionarea serviciilor de prevenire a pierderilor de date (DLP)

(denumirea bunurilor/serviciilor/lucrarilor)
Cod CPV: 48200000-0

“08” junie 2023 Chisinau

Grupul de lucru constituit prin ordinul Nr. 23/A din 31.05.2021 compus din:

1. Violina SPAC Presedinte al grupului de lucru, Director ANRE,

2. Vlad TATARU Secretar al grupului de lucru, sef Serviciul Logistic,

3. Dumitru POSTOLACHI Membru, contabil-sef, Sectia contabilitate,

4. Vadim LEON Membru, sef Sectia tehnologii informationale.

Invitati: Vladimir CAZIMIR Specialist in domeniul securitatii cibernetice.
ORDINEA DE ZI:

Examinarea ofertelor propuse de citre DAAC System Integrator SRL, BTS Pro SRL si ICS
Relieble Solutions Distributor SRL, prezentate in cadrul procedurii de achizitie publicatd ocds-
b2 dni-MD-1684159833378 in SIA RSAP, pentru achizitionarea Servicii de prevenire a
plerderllor de date (DLP), utlhzand Licitatia deschisd, n 3 runde cu pasul minim de 3%, criteriul
de atribuire — cel mai scézut pret.

Cod CPV: 48200000-0
S-A CONSTATAT:

Pana la termenul limitd, 24 mai 2023, ora 15:14, au fost depuse trei oferte pentru unicul lot
solicitat (Lotul Nr. 1), de citre urmatoarele companii:

Lot Nr. 1, Servicii de prevenire a pierderilor de date (DLP):
1. DAAC System Integrator SRL,
2. BTS Pro SRL,
3. ICS Reliable Solutions Distributor SRL.

Oferte/candidaturi intérziate: nu au fost.

La sedinta de deschidere participa ofertanti/candidati si /sau reprezentanti 1mputem1c1t1 ai
acestora: nu se aplicd, intrucét licitatia are loc prin intermediul SIA RSAP.

Pani la data limita de depunere a ofertelor s-au depus in SIA RSAP oferte, dupd cum urmeaza:

1. Lot Nr. 1, Servicii de prevenire a pierderilor de date (DLP):

N D . . Pretul ofertelor finale
oL SHUINTE COTNPATIE Cel mai mic pret Cant. buc fard TVA MDL
1. | ICS Reliable Solutions 1 1 98.240,00
Distributor SRL (RSD SRL) 1 165.995,00
2. | BTS Pro SRL 2 1 160.000,00
3. | DAAC System Integrator 3 1 169.950,00
SRL (DSI SRL)




1. Informatii privind documentele de constituie oferta si documentele de calificare si
aferente DUAE prezentate de cétre operatorul economic:

Denumirea operatorului economic

Denumire document DSI SRL

Documentele ce constituie oferta
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Formularul DUAE prezentat
Cerere de participare (Anexa nr. 7) prezentat
Declaratie privind valabilitatea ofertei (Anexa nr. 8) prezentat
Specificatii tehnice (Anexa nr. 22) prezentat
Specificatie de pret (Anexa nr. 23) prezentat
Garantia pentru ofertd 1% (Anexa nr. 9) prezentat

Documente de calificare
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Garantia de buna executie 5% (Anexa nr. 10) Se prezintd dupd anuntarea
fnvingatorilor

Certificat de efectuare sistematica a platii prezentat
impozitelor, contributiilor

Declaratie personal calificat (Anexa nr. 12) prezentat
Declaratie experienta similard (Anexa nr. 14) prezentat
Certificat ISO 27001 prezentat
Autorizare de la producétor prezentat

Ultimul raport financiar prezentat
Service-centru autorizat prezentat

Documente suplimentare
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Certificat de Inregistrare a intreprinderii prezentat
Extras din registru de stat prezentat
Procuri pe numele Culicov lurie prezentat

(Informatia privind denumirea documentelor prezentate se va indica in conformitate cu cerintele din
documentatia de atribuire i se va consemna prin: prezentat, neprezentat, nu corespunde (in cazul cdnd
documentul a fost prezentat, dar nu corespunde cerinfelor de calificare)

Denumirea operatorului economic

Denumire document BTS Pro SRL

Documentele ce constituie oferta
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Formularul DUAE prezentat
Cerere de participare (Anexa nr. 7) prezentat
Declaratie privind valabilitatea ofertei (Anexa nr. 8) prezentat
Specificatii tehnice (Anexa nr. 22) prezentat
Specificatie de pret (Anexa nr. 23) prezentat
Garantia pentru ofertd 1% (Anexa nr. 9) prezentat

Documente de calificare
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Garantia de buna executie 5% (Anexa nr. 10) Se prezintd dupd anuntarea
fnvingdtorilor
Certificat de efectuare sistematica a platii prezentat

impozitelor, contributiilor

Declaratie personal calificat (Anexa nr. 12) -

Declaratie experienta similard (Anexa nr. 14) -

Certificat ISO 27001 prezentat
Autorizare de la producator -
Ultimul raport financiar prezentat




Service-centru autorizat prezentat
Documente suplimentare
(Se va consemna prin: prezentat, neprezentat, nu corespunde)
Certificat de inregistrare a intreprinderii prezentat
Extras din registru de stat prezentat
Procurd pe numele Bogdan GNIDAS prezentat
Date despre conturile bancare prezentat
Certificat producétorilor EEE prezentat
Declaratie beneficiari efectivi prezentat
Declaratie neimplicarea in practici frauduloase prezentat
Informatii privind asocierea prezentat
Informatie despre participant prezentat
Rechizitele bancare prezentat
Lista fondatorilor prezentat
Service Centru Autorizafii prezentat

(Informatia privind denumirea documentelor prezentate se va indica in conformitate cu ceringele din
documentatia de atribuire si se va consemna prin. prezentat, neprezentat, nu corespunde (in cazul cdnd
documentul a fost prezentat, dar nu corespunde ceringelor de calificare)

Denumirea operatorului economic

Denumire document RSD SRL

Documentele ce constituie oferta
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Formularul DUAE prezentat
Cerere de participare (Anexa nr. 7) prezentat
Declaratie privind valabilitatea ofertei (Anexa nr. 8) prezentat
Specificatii tehnice (Anexa nr. 22) prezentat
Specificatie de pret (Anexa nr. 23) prezentat
Garantia pentru ofertd 1% (Anexa nr. 9) prezentat

Documente de calificare
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Garantia de buna executie 5% (Anexa nr. 10) Se prezintd dupd anuntarea
fnvingatorilor

Certificat de efectuare sistematica a platii prezentat
impozitelor, contributiilor

Declaratie personal calificat (Anexa nr. 12) prezentat
Declaratie experienta similard (Anexa nr. 14) prezentat
Certificat ISO 27001 ' prezentat
Autorizare de la producéator prezentat

Ultimul raport financiar prezentat

Documente suplimentare
(Se va consemna prin: prezentat, neprezentat, nu corespunde)

Certificat de Inregistrare a intreprinderii prezentat
Extras din registru de stat prezentat
Cazier judiciar RSD SRL prezentat
Certificat TVA prezentat
CV Darii Radu prezentat
CV Sirbu Nicolae prezentat
Certificat of completion — ePolicy Orchestrator 2022 prezentat
Certificat of completion — Advanced Threat Defense prezentat
2022

Certificat of completion — Data Loss Prevent Endpt prezentat
2022




Certificat of completion — Ntwk Data Loss Prevent prezentat
2022

Certificat ISO 22301 prezentat
Certificat ISO 20000-1 prezentat
Certificat ISO 9001 prezentat

(Informatia privind denumirea documentelor prezentate se va indica in conformitate cu cerinfele din
documentatia de atribuire si se va consemna prin: prezentat, neprezentat, nu corespunde (in cazul cédnd
documentul a fost prezentat, dar nu corespunde cerintelor de calificare)

2. Informatia privind corespunderea ofertelor cu cerintele solicitate:

. Denumirea Pretul Cantitate | Corespunderea | Corespunderea
Denumirea ; . R . s
lotulul operatorului ofertei si unitate | cucerintelede | cu specificatiile
economic (fard TVA)* | de masura calificare tehnice
DSI SRL (12 luni) 169.950,00 1 buc + +
Lot Nr. 1 BTS Pro SRL (12 luni) | 160.000,00 1 buc + =
Servicii DLP | Rsp SRL (12 luni) 98.240,00 1 buc + #
RSD SRL (perpetuu) 165.995,00 1 buc + +

3. Analizand continutul ofertei propuse in urma Licitatiei deschise, in 3 runde cu pasul minim
de 3% si cel mai mic pret oferit, expun:

Lot Nr. 1, Servicii de prevenire a pierderilor de date (DLP):

Prima oferta:

Oferta propusa de DSI SRL, contine o licenté a produsului GTB DLP, pentru 12 luni, care
acoperd 100 de statii, In suma de 169.950,00 lei fard TVA.

1. Solutia identifica posibilele scurgeri de date realizate prin intermediul imprimantelor Insa
nu péstreaza in original fisierele printate (in formatul original, cu meta-datele acestora si semnate
electronic). Doar se fixeazd evenimentul, se fixeazi date despre statia si utilizatorul care printeaza,
date despre imprimanta care printeaza si se scoate imaginea continutului paginilor printate.

Specificatiile tehnice corespund cu caietului de sarcini. Ofertantul intruneste conditiile de
calificare.

A doua oferta:

Oferta propusa de BTS Pro SRL, contine o licentd a produsului Safetica DLP, pentru 12 luni,
care acoperd 100 de statii, in suma de 160.000,00 lei fard TVA. Potrivit caietului de sarcini din
oferta, au fost identificate urmétoarele neconformitati:

1. Capitol I. Integrare cu infrastructura IT, pet 1. Solutia trebuie sd poatd rula pe: Windows
10, 11 Enterprise si Professional, 32-bit sau 64-bit, Windows Server 2012/2012R2, Windows
Server 2016, Windows Server 2019, Linux Ubuntu, CentOS. Solutia propusd nu acopera sistemele
de operare Linux, doar pe cele Windows,

2. Capitolul II. Politici de Securitate, pct. 2. Solufia suportd detectarea documentelor
inregistrate/amprentate si clasificate dacd amprenta o sd fie pdsiratd in format fisier. Conditia
tehnicd este conditionata.

3. Capitolul II. Politici de Securitate, pct. 25. Solufia are abilitatea de a face discovery in
interiorul bazelor de e-mail stocate pe endpoint. Dar necesita detaliere. De asemenea conditia
tehnicd este conditionata.

4. Capitolul III. Consola de administrare, pct. 3. Consola nu_permite distribuirea
componentelor native si impachetarea aplicatiilor de la terfi §i instalarea acestora pe stafiile de
lucru.

5. Capitolul III. Consola de administrare, pct. 4. Consola nu permite atribuirea automatd a
politicilor pe staii si servere in functie de specificatiile sistemului. (Ex: Platforma desktop/server,
Subnet, tip procesor, sistem de operare).




6. Capitolul III. Consola de administrare, pct. 7. Consola de administrare utilizeazd bazd de
date freeware sau licenfa solufiei ce cuprinde si licenfa bazei de date utilizate. Numai pdnd la 250
user MS SQOL Express.

7. Capitolul III. Consola de administrare, pct. 18. Consola poate detecta prezenta pe refea a
sistemelor noi apdrute prin intermediul unor senzori numai prin sincronizare automatd cu AD.

8. Capitol III. Consola de administrare, pet. 24. Consola stie sd lanseze automat aplicafii
externe i sd injecteze paramelrii din evenimente. Dar necesitd detaliere.

9. Capitolul III. Consola de administrare, pct. 25. Consola permite accesarea log-ului
componentei de sincronizare de pe sisteme in timp real prin intermediul unui serviciu web. Dar
necesitd detaliere.

10. Capitolul IV. Raportarea pct. 4. Rapoartele trebuie sd poatd sd fie exportate in format
pdf, csv, html. Lipseste raportarea in formatul html.

11. Capitolul IV. Raportarea pct. 8. Sd se poatd genera rapoarte utilizand: Log-ul de audit
administrativ, Detalii despre sistemele administrate (detalii de configurare, hardware, utilizator),
Evenimente de sisteme, Informatii despre politicile si sarcinile aplicate sistemelor, Informatii
furnizate de senzori. Nu poate genera rapoarte pentru hardware si evenimente de sistem.

Specificatiile tehnice nu corespund caietului de sarcini, Ofertantul intruneste conditiile de
calificare.

A treia oferta:

Oferta propusi de RSD SRL, contine doud licente a produsului Trellix DLP, o licenta pentru
un termen de 12 luni, care acoperd 100 de statii, In suma de 98.240,00 lei fara TVA si o licenta
perpetual (nelimitatd), care acoperd 100 de statii, in suma de 165.995,00 lei farda TVA.

Dupi etapa de efectuare a testarilor produsului Trellix DLP 1-a fel ca si in cazul GTB DLP,
a fost identificate aceleasi neajunsuri. Solutia identifica posibilele scurgeri de date realizate prin
intermediul imprimantelor, totusi nu péstra in original fisierele printate (in formatul original, cu
meta-datele acestora, semnate electronic). fnsd pe parcursul etapei de testare, vendorul Trellix a
efectuat ajustari asupra solutiei si prin intermediul unui nou release inldturdnd neajunsurile
depistate. Denumirea release-ului: Trellix Data Loss Prevention Endpoint for Windows 11.6.800
Release Notes - August 2023; link: https://docs.trellix.com/bundle/data-loss-prevention-endpoint-
windows-11.6.700-higher-release-notes/page/GUID-8A3A37A6-38BF-419E-B707-
3B623716B384.himl.

Specificatiile tehnice corespund caietului de sarcini. Ofertantul intruneste conditiile de
calificare.

Concluzie:

Grupul de lucru a desemnat invingator compania RSD SRL pentru Lot Nr. 1, cu solutia propusa
Trellix DLP, cu termenul licentei nelimitat (perpetuu, cost farda TVA 165.995,00 lei). Tindnd cont
de costurile de piati existente, aceastd ofertd se rascumpdrat intr-un termen maxim de doi ani, iar
in urma acesteia Serviciul DLP rimane functional, ceea ce permite entitatii utilizarea lui in
continuare. Ofertantul conform conditiilor specificate in caietul de sarcini, v-a instala i configura
solutia propusi iar dupd verificarea functionalitatilor solicitate de citre specialistul de securitate
cibernetici se v-a semna actul de predare/primire cu ulterioara plata a serviciului DLP achizitionat.

Se numeste invingitor: RSD SRL. “
1. Violina SPAC % :
2. Vlad TATARU - Ceoldrr ﬁ;ﬂ
3. Dumitru POSTOLACHI //{;%f

4

P
Vadim LEON i

j,_

(

=N

—

G

P R R e



