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Pasaportul Sistemului de Monitorizare Proactiva de Securitate

1. Informatii generale despre sistem
1.1. Denumirea sistemului: Sistem de Monitorizare Proactiva de Securitate.

1.2. Scopul: Asigurarea securitatii obiectivelor infrastructurii, prevenirea accesului neautorizat, identificarea
potentialelor amenintari, prevenirea incidentelor si reactia operativa la acestea.

1.3. Objective monitorizate: Obiective de infrastructurd, incluzand perimetrul si cladirile administrative si
gospodaresti situate in interiorul acestuia.

2. Componenta sistemului

Sistemul de Monitorizare Proactivd de Securitate este compus dintr-un ansamblu de mijloace tehnice si soft-
ware care asigura controlul continuu si neintrerupt al obiectivelor monitorizate, cu posibilitatea de reactie
intarziata si interventie 1n caz de alerta, precum si cu posibilitatea notificarii rapide a utilizatorilor re-
sponsabili.

Acest sistem permite integrarea sistemului de securitate existent la obiectiv cu sistemul de monitorizare prin
protocoale specializate ale sistemului inteligent de supraveghere video Dahua si sistemului de securitate
Ajax

2.1. Echipamente:

e Camere de supraveghere video: Camere inteligente cu functii de configurare a zonelor de alarma, de-
tectare a miscarii si transmitere a datelor prin protocolul TCP/IP.

e Senzori de securitate: Senzori de miscare, de spargere a geamurilor si alte tipuri de senzori instalati in
interior pentru detectarea accesului neautorizat.

« Dispozitive de descurajare activa: Lampi stroboscopice, sirene si difuzoare instalate pe perimetru
pentru a speria intrusii si a atrage atentia asupra incidentului.

e Hub-ul sistemului Ajax: Nod central pentru procesarea semnalelor de la.senzori si transmiterea in-
formatiilor catre operator.

o Infrastructura de retea: Routere pentru transmiterea rapida si-sigura a datelor (cu utilizarea criptarii
conform standardelor de securitate), servere pentru stocarea informatiilor.

o Elemente de alimentare de rezerva: Acumulatori si UPS instalate atat la obiectivele moniterizate, cat
si la centrul de monitorizare, pentru asigurarea functionarii continue in caz de pierdere a alimentarii
(durata de functionare de pana la 12 ore).

2.2. Software:

o Dahua DSS Pro: Platforma specializata pentru gestionarea supravegherii video, analiza evenimen-
telor, stocarea datelor si afisarea informatiilor pentru operator.

o Ajax Security System: Software pentru armarea sistemului, configurarea programului de armare, re-
ceptionarea alarmelor, analiza/starii obiectivului §i a-echipamentelor, si monitorizarea zonelor de se-
curitate.
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e Looker Studio: Studio de date pentru afisarea si analiza evenimentelor (contul personal al utiliza-
torului).

o Telegram: Utilizat pentru notificari imediate si planificate despre evenimentele de alarma.

o Intelligent Flex Management Plug-in: Functionalitate specializatd pentru gestionarea flexibild a tu-
turor elementelor sistemului de securitate.

3. Functionalitatea sistemului

3.1. Armarea sistemului de securitate.

e Armare automata: Sistemul este armat automat in intervalul de timp specificat, fie in totalitate, fie pe
zone, conform programului si cerintelor clientului. Numarul de zone de securitate pe obiectiv nu
depaseste 25. Sistemul permite configurarea flexibila a zonelor si sustine combinarea zonelor de
alarma pe camerele inteligente cu senzorii de securitate.

e Armare manuala: Utilizatorul poate arma sistemul in mod flexibil, fie in totalitate, fie pe zone speci-
fice, utilizand aplicatia mobila Ajax Security System sau software-ul specializat API. Armarea poate
fi realizata de la distantd, fara prezenta fizica la obiectiv.
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Interfata aplicatiei mobile a sistemului de securitate Ajax, utilizata pentru gestionarea de
la distanta a alarmei de securitate, inclusiv functiile de armare/dezarmare, activarea
alarmei si controlul modurilor de securitate
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De asemenea, (in cazuri exceptionale) exista posibilitatea armarii intregului obiectiv folosind telecomanda,
aflandu-se la fata locului.

Tastatura tactila Ajax KeyPad
pentru gestionarea sistemului de
securitate, care permite activarea
si dezactivarea alarmei folosind
un cod sau comenzi speciale

Acest sistem (flexibil) de armare ofera posibilitatea de a activa sau dezactiva securitatea intr-un mod extrem
de convenabil pentru utilizator - in orice moment, din orice locatie, in functie de cerintele si situatiile
aparute.

Combinatia Intre armarea automata si cea manuala permite implementarea diferitelor scenarii de gestionare a
sistemului, in functie de conditiile si procesele specifice care au loc la obiectivele monitorizate.

3.2. Detectarea si inregistrarea amenintarilor:

e Configurarea zonelor de alarma in camerele de supraveghere video, cu notificari in cazul traversarii
acestora.

e Alarmare prin protocolul TCP/IP si prin inchiderea contactului uscat pentru transmiterea semnalelor
de alarma catre Hub-ul Ajax.

o Configurarea senzorilor din interiorul spatiilor pentru detectarea si inregistrarea alarmelor.

3.3. Reactia la alarme:

» Notificare automata imediata a operatorului prin functionalitatil€ specializate DSS Pro si Ajax in ca-
zul declansarii unei alarme.

In cazul declansarii unei zone de alarmi, camera trimite un semnal citre server prin protocolul de schimb de
date TCP/IP. Simultan, contactele uscate se inchid, trimitdnd un semnal analogic catre‘Hub-ul Ajax. Astfel,
semnalele de alarma sunt dublate din douad surse, asigurand-un nivel ridicat de protectie.
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Traversarea zonei de securitate de catre un potential intrus

Furnizarea operatorului de fotografii si videoclipuri de la locul incidcn‘ﬁilhi cu 30 de secunde inainte de pro-
ducerea evenimentului pentru analiza situatiei.
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Pe ecranul monitorului operatorului apare o fereastra pop-up cu informatii detaliate de la locul
evenimentului - fotografie de la locul incidentului, arhiva video cu segmentul marcat pe linia
de timp, videoclipuri de la camerele adiacente conectate la acest loc, ceea ce permite vizualiz-
area si evaluarea rapida a situatiei.

Alarm Linkage Video

8 > 1530
PoartaZz

Do not show pop-up again
No. Event Time Site Name Event Source Event Type Name of Linked Ch...

1 2024-08-07 12:42:27 Current Site NFT NVR 4232-El-... Intrusion{Human} Poarta2

Fereastra pop-up la activarea alarmei Fereastra pop-up la activarea alarmei

12:41:50

Vizualizarea arhivei si a fotografiilor la activarea alarmei
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o De asemenea, operatorului ii este disponibil, intr-un acces rapid, in aceeasi fereastra, proto-
colul de interventie in caz de alarma, cu indicarea actiunilor necesare, numerelor de telefon de

urgenta si contactelor persoanelor responsabile.

® 2024-09-27 11:49:29 ® CurrentSite-10.0.11.2...

[ Video Channel-Intrusion
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. Protocolul de actiuni al operatorului in fereastra pop-up la activarea alarmei

o Tot acolo este disponibila o hartd/schema a obiectivului, cu zonele de securitate desenate, cu
camerele amplasate pe aceasta si cu acces direct la videoclipurile de pe aceste camere.
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— Schema obiectului cu acces direct la camera pe care a avut loc activarea.
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o Analiza situatiei de catre operator in vederea detectarii unei alarme false si luarea unei decizii privind
actiunile ulterioare.

Pe baza datelor obtinute de la locul incidentului, operatorul ia o decizie rapida (in maxim 30 de se-
cunde) privind validitatea alarmei (de exemplu, din cauza intrarii animalelor, obiectelor strdine sau a
altor entitati Tn zona camerei), sau daca situatia este serioasa si necesitd interventie imediata.

o In caz de amenintare reald: operatorul trimite o echipa de reactie rapida (ER) la locatie cu in-
structiuni detaliate despre locul si natura incidentului. Pana la sosirea echipei, se mentine
inregistrarea video continua si controlul situatiei la fata locului.

In acelasi timp, se activeaza semnalizarea luminoasa si sonora pentru a avertiza incalcitorul
ca a patruns Intr-o zond interzisa si cd incalca codul penal, printr-un fisier audio sau prin con-
tact vocal direct cu acesta.

In cazul unor obiective mari, operatorul indica in detaliu echipei de reactie rapida unde si in
ce zona a teritoriului protejat trebuie sa ajungd pentru a retine infractorul.

o In caz de alarma falsa: evenimentul este procesat corespunzdtor in DSS si Ajax si datele sunt
inregistrate in jurnal.

4. Informatii pentru client

Notificarea si informarea clientului despre toate evenimentele care au loc la obiectiv se realizeazad in doua
moduri:

4.1. In mod normal (de lucru).
« In aplicatia Ajax:

o Se inregistreaza toate evenimentele legate de armarea/dezarmarea obiectivului-si¢ine dintre
utilizatori a efectuat aceasta operatiune, dacd a avut loc in modul manuatl.

o Evenimente legate de defectiuni ale echipamentului sau depanared alimentarii cu energie sau
retelei.

o Evenimente legate de incalcarea‘perimetrului, dar care nu sunt legate de o situatie de alarma
(asa-numitele alarme false - animale, obiecte straine, conditii meteorologice nefavorabile).
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10000+ sanuceit

BTOpHUK, 24 flekabps 2024 T

18:06:11 00286BB1 Criuleni G WHumpenT cospan

1806:11 00286881 Cieni 3adukcuposana Tpesora, AL1-Z11 8
i Crileni

MlocTagnero nop oxpay
18:00:03 002868C6 MoldovaGaz asTOMaTHueCKH, CLeHapuii Auto
Am

__ Perimetr nocTaeneso noa oxpasy
18:00:02 0022ED3E Anenii Noi Gaz aBTOMaTUYeCKM, ClieHapuit Auto
" Am Perimetr

Perimetr nocTaenexo noa oxpay
18:00:02 00286BB1 Criuleni OMaTUYeCKH, CLeHapHil Auto
Arm Perimetr

Office nocTaeneHo nog oxpay
18:00:02 00286BB1 Criuleni ) aBTOMaTUuecKu, cLeHapuit Auto
Arm Office

Perimetr NOCTABEHO MOR OXpaHy
18:00:02 00286A22 ! aBTOMaTUueCKH, ClieHapHi Auto
Per 18:00

CoTpyau saweit komnanuu Oleg

15:51:06 001EEBES 9600-BRAUS
Diaisibaey 3aKpbin MHUMACHT

15:50:58 001EEBES 9600-BRAUS Sorpyaum
Djaisibae

15:50:56 001EE8ES 9600-BRAUS.

CoTpyam saweit
15:41:04 Alexandr Nujnii =

15:41:04

Inregistrarea diferitelor evenimente in aplicatia Ajax.

« In Google Cabinet

Clientului 1 se oferd acces permanent la aplicatia Looker Studio, care contine:

O
O
O
O

Descriere mai detaliatd a evenimentelor

Fotografii si videoclipuri de la locul evenimentelor

Descrierea reactiei operatorului la fiecare eveniment

Analiza tipurilor de evenimente, a orei, datelor si a modurilor de reactie.
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s Panou interactiv de analiza si monitorizare pentru urmarirea evenimentelor si indicatorilor de activitate
ai companiei
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O BRAUS ' 2 o @
200
’ “ “
o B ] B |
5 HORG. 2025T- 21:03 Mircea cel Batrin CHATHE C OXPaHbl Crato WHopMMpoBaHie OXpanHUK CHAN OBBEKT C OXpaHsi M caenan o6Xoa no
15A KnneHTa TEPPUTOPHA.
24 pex. 2024r. 08:08 Circulul 61 Tpesora paboTHuk WHPOpMUpOBaHNE = = paboumne OTIMONANKM BHEWHee NuTaKKue B 8:08 1 =
KAnenTa 8:24,0NeparTop ONOBECTUN OTBETCBEHHOE NNLO
24 pex. 2024r. 05:56 Mircea cel Batrin NOXHAR Tpesora NOCTOPOHHMIA NpeamMeT Wndopmuposarme TPR3HAN KaMepa =
15A SINENHT.
24 pex. 2024r. 04:56 Mircea cel Batrin NoXHas Tpesora NOCTOPOHHMA NpeaMeT  MHdOpMIpoBaHIe nnemxa
15A NNEeHTa
24 pex. 2024r. 04:43 Mircea CSEAI Batrin NOXHAaA Tpesora NOCTOPOHHWA NpeaMeT WHpopMuposanmne = ~ nnexHKka =
1
24 pex. 2024r. 04:15 Mircea cel Batrin NOXH3R Tpesora NOCTOpOHHMIA NpeiMeT  MHGOPMUpOBaHMe nnexka =
15A KnnenTa
24 pex. 2024r. 04:11 Mircea cel Batrin NoXHas Tpesora NOCTOpPOHNHIA NpeAMET  MHGOPMUpOBaHME nnewxa
15A KNMEHT3
24 pex. 2024r. 04:07 Mircea cel Batrin NOXHAR Tpesora NOCTOPOHHWIA NpeameT WHPOpMUpOBaHWue - - nnAeHKa =
15A Knuewra
24 pex. 2024r. 03:37 Mircea cel Batrin NOXHaR Tpesora NOCTOPOHHMIA NpeAMeT  WHGOpMMpoBaKne nnewka =
15A KnuenTa
24 pex. 2024r. 03:20 Mircea cel Batrin NOXHaR Tpesora NOCTOPOHHMUA NpeaMeT  MHdOpMUpoBaHme nnenxa
15A KNMeHTa
24 gex. 2024r. 03:09 Mircea cel Batrin NOXHas Tpesora MOCTOPOHHMA NpeaMeT  MHAOPMMPOBaHIE = - nnenxa -
15A Knueura
24 pek. 2024 02:39 Mircea cel Batrin NOXHSR TPesora NOCTOPOHHMA NpeaMeT  MHGOpMMpOBaHIue nnenka =
15A KNHEnTa
24 pex. 2024r. 02:07 Mircea cel Batrin NOXMan Tpesora NOCTOPOMHMIA NpEAMET  MHbOPMUpOBaHME nnenka
15A KNHEHT
24 .. . . . . . . . . . .. .
> Informatii detaliate despre evenimente, inclusiv data, ora, obiectul, tipul evenimentului, detalii, reactii si

comentarii suplimentare, utilizate pentru analiza si controlul activitatii

Acest instrument asigura acces rapid si convenabil la arhiva evenimentelor de alarma, precum si permite uti-
lizatorului sa analizeze eficienta sistemului, sd identifice vulnerabilitatile si sa optimizeze masurile de securi-

tate.

« In canalul Telegram

o In fiecare zi, la o ora prestabilitd, se trimite statistica tuturor evenimentelor de alarma si non-

alarma sub forma de mesaje.

o Statistica lunara pe tipuri de evenimente (daca este necesar).

SP Naftatrans

Hue; POST #1

Cobkitue: 3asucanue & menegore Ha nocmy
Onucanve: Bo epens o6xoda cuden e menegore

- -
26 aexabps

naftatrans

Naftatrans

Lata:

25.12.2024 16:48- 17:16

Vims: Vrancean lon Vasilii
YpoBeHs Hapylenws: MIDDLE
Tun obxopa: standart

%00 U OXPaHG
deucarue e menedore Ha nocmy
Bo epems 06xoda cuden € meneore

Wwms: Rodideal Ivan Vasile

Ypogenb HapyweHus: HIGH
Tun obxopa: standart

OnucaHwe: He geiwen Ha 06x00
&

Statisticile zilnice ale evenimentelor in botul
Telegram al utilizatorului

SP Naftatrans

OnucaHue: Bo epema 06xoda cuden e menepore

5 pekabpsa

naftatrans
CTaTUCTIIKa HapyLUerni 33 HoAGpb:

Ciobanu Nicolae Vasile - 3anonHeHne xypHana - 1
Ciobanu Nicolae Vasile - 06x0a v oxpaHa -9
Dunai Constantin Nicolai 5XOA 1 OXpaHa - 5
Ermurache lon lon - O6xo4 v oxpaHa - 10
lachim Dumitru lon - O6xoa 1 oxpaHa - 2
Meleca Tudor Anton - O6X04 1t OXpaHa - 2
Pascari Vladimir Victor - 06xo v oxpaHa - 6
Rebeja Andrei Petru - 06x04 1 0XpaHa - 3
Rebeja Vitalie Andrei - 06x04 1 oxpaHa - 8
Rodideal Ivan Vasile - 3anonHenue xypHana - 1
Rodideal lvan Vasile - O6xoa 1 oxpaHa - 2

Stici Gheorghe Vasile - 06xoa 11 oxpaHa - 8
Vrancean lon Vasilii - 06xoa v oxpaHa -7

6 nekabpsa

naftatrans
Naftatrans

fOara:
6.12.2024

Statisticile lunare ale evenimentelor in botul
Telegram al utilizatorului
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4.2 In regim de urgentd.

In cazul unui eveniment real (de alarma), utilizatorul primeste o notificare in termen de 60 de secunde, care
include o fotografie de la locul evenimentului si o descriere a ceea ce s-a Intamplat:

o In canalul Telegram
o Pe email (daca este necesar)

SP BRAUS SEERAUS

SP alert DSS

Info: Bpems cobbiTna:2024-12-21 20:04:42;,Tun cobeiTus:BTOpXeHne
(yenoeex);CTOUHWK

cobbITUA:BRAUS 2 - NVR Circului 6-BRAUS 2 - PTZ;

MOCTOPOHHU YENOBEK , BBILLIEN N2 TEMHOTEI 0GPATHOI CTOPOHBI
34aHnA,nepenes

336op v ywén

Op r SECURITY PARK
5 Date: 21.12.2024 21:10
OMYP4i SLKYNDIC Theme: alarm

2024-12-21 20,0483

BRAUS 2 - PTZ

SP alert DSS
T3 Operator SECURITY PARK 22 pekabps
Date: 21.12.2024 21:10

Theme: alarm

Notificare instantanee despre un eveniment de alarma cu fotografie si descrierea a ceea ce s-a intamplat.

Astfel, se realizeaza informarea imediata a utilizatorului despre evenimentul de alarma care a avut loc la obi-
ectiv.

5. Monitorizarea stdrii tehnice si intretinerea sistemului

5.1. Functionalitatea de monitorizaré

Pentru monitorizarea starii tehnice a sistemului se utilizéaza software specializat DSS Pro, care include

functionalitatea Maintenance Center. Acest instrument asigura:
www.securitypark.md
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e Monitorizarea elementelor cheie ale sistemului (inregistratoare, camere, routere) in regim 24/7.
e Generarea de evenimente (events) in cazul unor defectiuni, cum ar fi schimbarea unghiului, deplas-
area, intunecarea, oprirea alimentarii, pierderea retelei etc.

22 Monitoring Center 2 21 Event Center 22 Monitoring Center 1

‘ Processed
U Alert Source Alert Details

Braus 3,PTZ Braus 3, PTZ Device Disconnected260Second 2024-12-25 14:00:39

Resource Monitoring

Maintenance Manage.
+ IPCSPARKMC1  IPC SPARK MC1Video Channel-Video Tampering... 2024-12-24 18:42:07
BRAUS2-PTZ BRAUS 2 - PTZDevice Disconnected=60Second 2024-12-24 14:44:20
BRAUS3NVR,M... BRAUS 3 NVR, M.C.Batrin 15Device Disconnecte... 2024-12-24 14:00:40 ® The current status of the systemis

There are 1 servers in the system. 1 are normal
0 BRAUS3NVR,M... BRAUS 3 NVR, M.CBatrin 15Device Disconnecte... 2024-12-24 14:00:40 S N0 a0 Bbrioraal Al 16 sarvicas srarormal

and 0 are abnormal.

Online

389.6Mbis  *
467.2Mbss  w

Network
Running/Total

Storage

Videos

Images and Files

Incident Files

SDSsS A Home ) 22 Monitoring Center 2 22 Event Center 22 Monitoring Center 1

€« Menu

19 19

- » i
Workstation

2 Total Number of Devices w»m_m

L

]

Server Status & Export Q Filter by Tag ¥

Device Info Online/Offline Status  Device Status Alerts to be Processed from Last 7 Days  Channel Status Video Integrity Status  Disk Status

Network Status
Anenii N. Laborator(172.16.146.50)

= Normal Normal - Normal
B NVF =

Maintenance Manage.

Criuleni(172.16.143.50)
£ NVF

Online Normal Normal - Normal

Anenii Noi(172.16.145.50)
B3 NVR

Online Normal Normal

Dubasari(172.16.144.50)
B NVF

Online Normal Normal - Normal

laloveni(172.16.141.50)
B3 NVF

Online Normal Normal - Normal

NFT NVR 4232-E1(192.168.10.103)

i« Online Normal Normal
3 NVR £ Naftat

201 - HFW1B31E-Office 1 e¢(10.0.11.201)

= Online Normal Normal
B 1PC 51 SPARK

Monitorizarea online a starii tehnice a dispo
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f Home fonitoring Center 1

Braus 3, PTZ Device Disconnected

ilter  Time Descending v

@',

Alert Basic Info

2024-12-25 14:00:39 (1hr ago)

2024-12-24 18:42:07 (21hr ago)

To be Processed

Alert Type
n Device Disconnected

2024-12-24 14:44:20 (1Days ago)

n

24 14:00:40 (1Days ago)

#5 Device Disconnected n
2024-12-24 14:00:40 (1Days ago)

n

2024-12-24 14:00:40 (1Days ago)

n

2024-12-24 14:00:40 (1Days ago)

PTZ at 2024-12-25 14:00:39. The alert priority is and the alert duration is

Alert Time Alert Priority

2024-12-25 14:00:39 High

BrausPTZ alarm

Alerta privind problemele tehnice ale dispozitivelor

De asemenea, in DSS Pro si Ajax este implementata functionalitatea de generare a alarmelor in cazul unor
defectiuni critice, cum ar fi:

Oprirea alimentarii multitransmitterului.
Pierderea semnalului de la camera pe termen lung.

Mesajele despre probleme sunt trimise operatorului prin notificari de alarma in Ajax si prin ferontele pop-up
in DSS Pro.

(

uHUMAeHTa

49 5 BHeluHee NuTaHue NoAKNIOUEeHO,
e e HILIRIL Multitransmitter 8 Multitransmitter

12:13:32 O01EE8ES

SE00-BRALS . '?ALcyn:TByeT BHelWHee NuTaHne

ansmitter e Multitransmitter

192 T BHelwHee NUTaHne NOAKIIOYEHO,
j=tza8 DOSEERES SUOGBRALES Multitransmitter & Multitransmitter

12:12:27 O001EE8ES 9600-BRAUS. TRycrsgSHce nTanne
ansmitter 8 Multitransmitter

3adukcupoeana Tpeeora, SMK-2-
BOX 2 & laloveni Gaz
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O01EE8ES Multitransmitter & Multitransmitter
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ob6bekTa SecurityPark
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001E4FB9 SecurityPark
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001E4FB9 SecurityPark
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00286A22 ,
Gate c oxpaHbl

Moldova Gaz

Gate cHATO C oxpaHb

00286A22
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Moldova Gaz..

MonezoeaTtens Dan noctaeun

00286A22 Moldova Gaz

Mesaje de alarma privind problemele tehnice in sistemul de securitate Ajax.

BTopHUK, 24 fekabps 2024 I'.
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Alarm Linkage Video

Do not show this pop-up again

No. Event Time Site Name Event Source Event Type Name of Linked Ch... Operat

2024-12-26 10:39:20 Current Site BRAUS 2 - NVR Cir... Scene Changing BRAUS 2 -Zero

Fereastra pop-up in DSS Pro de la camera pe care au avut loc modificari ale scenei.

Batch Process

Vadul/-
~luivoda
® 2024-12-26 10:39:20 @ CurrentSite BRAUS 2 ... wg =i -audesti 84

&) |BRAUS 2 - ...
~ **fcaraﬁnja

Cojusna . Ghidighici Stauceni

{581 |

£l Video Channel-Scene Changing o
urlesti

Chisinau

Bubuieci

Informatii din centrul de evenimente cu descrierea problemei si o harta care indica locatia
camerei.

www.securitypark.md
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Pentru duplicare se utilizeaza Zabbix — un sistem liber de monitorizare a statusurilor diverselor servicii de
retea, servere si echipamente de retea, care notifica administratorii despre problemele aparute la echipamen-
tele monitorizate.

ZABBIX Monitoring Inventory Reports  Configuratior

Doshboard  Problems  Overview Web  Latestdata Graphs Screens  Maps  Discovery  Servioos

Zabbix Global View

Zabbix Cluster Detected problems Storage 10Ps

API calls/s

ZABBIX

5.2. Actiunile operatorului in caz de evenimente

1. Analiza evenimentului:
o Laprimirea unui eveniment (event), operatorul trebuie sa verifice situatia dispozitivului in
timp real.
o Se examineaza arhiva cu un minut inainte de eveniment pentru a clarifica circumstantele.
2. Reactia la amenintari:
o In cazul unei amenintari la echipament cauzate de un infractor, operatorul:
» Actioneaza conform protocolului de patrundere.
= Trimite echipa de reactie rapida (ER).
» Notifica persoanele responsabile.
3. Reactia la defectiuni tehnice:
o In cazul defectiunilor tehnice minore; operatorul notifica servieill de suport tehnic prin chat
in Telegram in termen de 30 de minute de la descoperirea-dcestora.
o In caz de defectiuni la echipamente critice (hub, switch, touter principal, blocuri de alimen-
tare):
= Operatorul trebuie sa notifice serviciul de suport tehnic prin apel telefonie.
= Se realizeaza monitorizarea directa a obiectivului utilizand echipamentele disponibile
pana la sosirea echipei tehnice.
4. Termenele de remediere a defectiunilor:
o Serviciul de suport tehnic asigura remedierea defectiunilorin termen de 24 de ore.
www.securitypark.md
info@securitypark.md
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o In cazul in care repararea nu este posibila din motive obiective, inlocuirea echipamentului se
face in termen de 72 de ore.

5.3. Reactia la situatii de urgenta

1. Deconectarea prelungita a alimentarii electrice la obiectiv:

o Se notifica serviciul de suport tehnic si reprezentantul utilizatorului prin apel telefonic si
mesaj in Telegram.

o Ulterior, conform acordului prealabil, care nu face parte din obligatiile si functionarea sis-
temului de monitorizare, utilizatorul asigura fie conectarea unui generator de rezerva, fie un
post de paza fizica la obiectiv.

2. Pierderea retelei:

o Se activeaza canalul de rezerva pe baza transmisiei de date prin retele mobile 4G, cu limitarea
traficului la 500 GB, minimizandu-se traficul.

o In cazul unei intreruperi prelungite a canalului principal, se va extinde pachetul de rezerva
conform acordului prealabil cu utilizatorul.

5.4. Masuri suplimentare

e Testarea periodica a tuturor elementelor sistemului pentru a confirma functionarea corecta a acestora.
o Actualizarea reglementarilor si a instructiunilor, tindnd cont de noi situatii de urgenta posibile.

6. Securitatea datelor

o Conformitatea cu cerintele legale privind protectia datelor personale.

o Criptarea datelor de supraveghere video este asigurata de MikroTik utilizind VPN WireGuard pe
protocoale proprietare.

o Jurnalele de evenimente sunt asigurate printr-un set de masuri specializate, conform protocoalelor in-
terne (autentificare cu doi factori).

o Realizarea de backup regulat al inregistrarilor pe dispozitive indépendente.

e Perioada de pastrare a arhivelor: minimum 180 de zile.

7. Asigurarea rezilientei sistemului

7.1. Alimentare de rezerva:

o Utilizarea surselor de alimentare neintreruptibile (UPS) pentru toate componentele critice ale sis-
temului pentru cel putin 12 ore gi a unui generator pentru cel putin'3 zile.

7.2. Dublarea canalelor de cominicare:
www.securitypark.md
o Disponibilitatea unei conexiuni internet de rezerva pentru transmiterea datelor. info@securitypark.md
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o Utilizarea mai multor protocoale de comunicare independente (TCP/IP, comunicatii radio).

7.3. Echipamente de rezerva:

o Disponibilitatea camerelor, senzorilor si altor componente de rezerva pentru inlocuirea rapida a ele-
mentelor defecte.

8. Scalabilitatea sistemului

o Posibilitatea de a adduga noi zone de supraveghere si de a integra echipamente suplimentare, dupa
necesitati, este asigurata prin functionalitatea standard a DSS Pro, Ajax si Intelligent Flex Manage-
ment Plug-in.

o Flexibilitate in configurarea sistemului pentru a se adapta la particularitatile fiecarui obiectiv.

9. Integrarea cu alte sisteme de securitate

9.1. Compatibilitatea echipamentului: Sistemul de monitorizare proactiva a securititii suporta integrar-
ea Cu majoritatea sistemelor moderne de securitate, inclusiv:

« Sisteme de control al accesului (SCA): posibilitatea de a gestiona accesul la obiectiv in mod auto-
mat si manual.

ege e,

a operatorilor si utilizatorilor.

e Sisteme de alarma: centralizarea semnalelor de alarma pentru gestionare centralizata.

o Sisteme inteligente de gestionare a cladirilor (BMS): configurarea scenariilor automate (de exem-
plu, oprirea aparatelor de aer conditionat sau a lifturilor in caz de evenimente de alarma).

9.2. Protocole de integrare:

o Se utilizeaza protocoale API standard pentru conectarea dispozitivelor suplimentare si asigurarea
functionarii diferitelor sisteme intr-un mediu unificat.
e Suport pentru protocoale proprietare ale producatorilor de echipamente.

10. Interfata utilizatorului

10.1. Platforma web:

e Acces convenabil prin browser pentru gestionarea sistemului, vizualizarea inregistrarilor si configu-
rarea setarilor.
o Interfatd intuitiva cu panou de control pentru reactie operativa.

10.2. Aplicatia mabila:

e Suport pentru platformele iOS si Android pentru a primi notificari si a gestiona sistemul din orice
locatie www.securitypark.md
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o Posibilitatea de a pune/inlatura zone de la securitate, vizualizarea evenimentelor de alarma si obtiner-
ea analizei.

10.3. Cabinete personale:

e Pentru administratorii sistemului: acces la setari, analize si protocoale de evenimente.
o Pentru utilizatori: acces la rapoarte, notificari si functii de baza pentru gestionarea obiectivelor.

11. Instruire si suport pentru utilizatori

11.1. Instruirea operatorilor:

« Organizarea unui curs introductiv pentru operarea sistemului pentru operatorii centrului de monitor-
izare.
o Instruire periodicad pentru imbundtétirea calificarii, tindnd cont de noile functionalitati ale sistemului.

11.2. Instruirea utilizatorilor finali:

« Organizarea de sesiuni introductive pentru utilizatorii sistemului.
e Furnizarea de materiale educationale (tutoriale video, ghiduri, manuale).

11.3. Suport tehnic:

e Suport 24/7 prin chat, telefon sau email.
e Timp de raspuns la solicitdri: maximum 30 de minute in timpul orelor de lucru.
o Actualizari regulate ale software-ului si testarea sistemului.

12. Concluzie

Sistemul de monitorizare proactiva a securitdtii reprezinta o solutie moderna pentru.asigurarea securitatii
obiectivelor de infrastructura. Flexibilitatea, fiabilitatea si capacitatea sa de a-se adapta nevoilor utilizatorilor
il fac un instrument eficient pentru prevenirea incidentelor si reactionarea rapida la amenintari.
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