                                                                                                              Anexa nr.1 

CAIET DE SARCINI 

pentru achiziția serviciilor de mentenanță a rețelei informaționale

1. Obiectul caietului de sarcini

Achiziția va cuprinde următoarele servicii:

	Nr.
	Cod. CPV
	

Categorie
	U.M.
	Cantitatea
	Valoarea estimativă (se va indica pentru fiecare lot în parte), lei

	1. 
	72315100-7
	Mentenanță rețea informațională (Servicii de monitorizare, suport si deservire a rețelei de echipamente CISCO (60 de switch-uri), și 7 router-e) FORTINET (FortiGate 301E – 2 unitati, FortiAnalyser 200F – 1 unitate, Monitoring FortiAP 221E – 12 unitati), IP-PBX integrat cu sistem de audioconferinţă (2 unitati), telefoane IP – 100 un..
	buc
	1
	185000,00



[bookmark: _GoBack]NOTĂ: Toate cerințele din caietul de sarcini sunt minime și obligatorii. Specificațiile tehnice care indica o anumită origine, sursă, producție, tip, un procedeu special, o marcă de fabrică sau de comerț, un brevet de invenție, o licența de fabricate, un standard  sunt menționate doar cu scopul de a identifica cu ușurința tipurile de produs ca și concept și nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste specificații vor fi considerate ca având mențiunea de «sau echivalent» iar ofertantul are obligația de a demonstra echivalența produselor ofertate cu cele solicitate.
2. Adresa unde vor fi utilizate bunurile:  str. Tudor Vladimirescu 6, str. Meșterul Manole 3, str. Vodă lui Vodă 5.

3. Termenul de realizare
Termenul de mentenanța rețea informațională este în perioada lunilor iulie – decembrie 2022. 
4. Scopul achiziției
  Scopul achiziției constă în externalizarea serviciilor de monitorizare, suport si deservire și a rețelei de echipamente CISCO, Fortinet si a sistemului corporativ de audioconferință care include 2 IP-PBX (Asterisk), 100 de telefoane IP și a celor corespunzătoare rețelei informaționale 
  Rezultatul scontat al externalizării este creșterea fiabilității rețelei și a toleranței la căderi de rețea, care va contribui la îmbunătățirea performanței întreprinderii, utilizarea cât mai eficientă a resurselor existente, precum și demonstrarea capacității de gestionare a rețelei, conform cerințelor de standard, la etapa de recertificare ISO a întreprinderii.

 
5. Cerințe tehnice specifice
Principalele activități prestate sunt:
· monitorizarea funcționalității echipamentelor CISCO si FORTINET pentru asigurarea continuității suportului de rețea și securității de rețea; 
· monitorizarea funcționalității unităților de IP-PBX (Asterisk) si a telefoanelor IP pentru asigurarea continuității de funcționare pentru sistemul corporativ de audiocoferință. Asigurarea funcționalității si replicabilitatea clusterului de date. Acordarea de suport tehnic in exploatarea sistemului de audioconferință corporativ. 
· Monitorizarea rețelelor logice, cu aplicarea/modificarea adreselor IP Internet, rutare și schimbare de segmente logice de rețea, în baza cererii, la necesitate. Schimbarea de rutare sau segmentare logica a rețelei, în cadrul prezentei achiziții nu va depăși 10 % din sumarul estimativ de lucrări per rețea. În caz de necesitate de schimbări, care depășesc cuantumul de 10 %, se vor achita lucrările suplimentare reieșind din costul de om/oră. De asemenea, în cazul unor lucrări masive, care implică cel puțin 50 % din toată rețeaua, costul acestora va fi agreat de comun acord și vor fi interpretate ca lucrări unice.
· Monitorizarea politicelor de securitate și a identităților reglementate pe baza credențialelor de autentificare. Monitorizare aproceselor privind disponibilitatea, nealterarea, siguranța si salvarea datelor. Schimbarea politicelor de securitate și a identităților pe care se vor aplica, in cadrul prezentei achiziții nu va depasi mai mult de 20% din sumarul estimativ de lucrari de configurare a echiapmentelor Fortinet. In caz de necesitate e schimbări, care depășesc cuntumul de 20%, se v aaachita lucrările suplimentare reieșind din costul om/oră. De asemenea, în cazul unor lucrări masive, care implică cel puțin 50% din toată infrastrcutura FORTINET, costul acestorava fi agrea de comun acord ți vor fi interpretate ca lucrari unice.
· monitorizarea continuă și identificarea în timp real a eventualelor defecțiuni și intervenirea promptă în soluționarea acestora;
· Programul de monitorizare - 24/24
Timp de răspuns: pe timp de zi: - 15 minute.
                                         pe timp de noapte: - 45 minute.
· Desfășurarea de lucrări de mentenanța planificate a echipamentelor de rețea în scopul asigurării utilizării constante și eficiente a acestora;
· Determinarea naturii defecțiunilor și măsurile necesare pentru remedierea acestora;
· Executarea de update-uri la zi a echipamentelor, lansate de producători;
· Restabilirea tuturor configurărilor existente care, eventual, pot fi pierdute din cauza unor probleme tehnice;
· La cererea Beneficiarului, vor fi efectuate lucrări de reparare și/sau depanare a echipamentelor informatice, contra unei plăți cu un cont separat pe componentele necesare și lucrările efectuate.
· Minim numar ingineri certificati in fiecare domeniu

· Routing and  switching Certificate  - 2 ingineri
· NSE 1 Network Security Associate certificate; - 1inginer
· NSE 2 Network Security Associate Certificate; - 1inginer 
· NSE 5 Network Security Analyst Certificate; - 1 inginer
· Wireless Certificate - 2 ingineri
· Asterisk Certificate; - 2 ingineri
· ITIL Foundation Certificate – 1 inginer, 
· ISMSS ISO/IEC 27001 Certificate – 1 inginer

6. Cerințe obligatorii:
· [bookmark: _Hlk107840133]Acordarea suportului tehnic (posibilitatea contactării prin e-mail sau telefon a unui service centru pentru obținerea unor instrucțiuni de remediere a deranjamentelor) – 24/24 ore. 
· Existența centrului de deservire a tehnicii pe garanție și post garanție autorizat.
· Rezolvarea problemelor tehnice urgente, prin soluționarea rapida a problemelor urgente apărute in exploatarea echipamentului. 
· Termenul maxim de efectuare a reparațiilor sa fie de 1-2 zile.
· Garanția la reparațiile efectuate : minim 12 luni de la livrare. 

7. Condiții  de prezentare a ofertelor

Oferta va fi prezentată în limba română și va conține: 
                        
· Detalierea ofertei conform cerințelor p. 2-5 sub forma unei matrice de complianțe.
· Dovada că ofertantul are experiență în implementarea minim a unui contract cu o valoare minimală egală cu suma ofertei.
· Dovada că ofertantul are experiență în implementarea proiectelor similare de minim 3 ani si minim 2 proiecte.

7. Condiții contractuale:
· Modalitatea de achitare: 
	Achitarea bunurilor/lucrărilor/serviciilor se va efectua în lei MD, prin virament lunar, din momentul semnării facturii fiscale și documentelor confirmative de executare a contractului, pentru contractele încheiate în valută străină - conform cursului valutar stabilit de Banca Națională a Moldovei, la data semnării facturii fiscale și documentelor confirmative de executare a contractului. 
· Penalități: 
· În cazul neexecutării sau executării necorespunzătoare a contractului Executantul:
· compensează Beneficiarului toate prejudiciile cauzate astfel.
· achită Beneficiarului pentru neexecutarea lucrărilor/serviciilor în termen o penalitate în mărime de 1 % din valoarea lucrărilor/serviciilor neexecutate în termen, pentru fiecare zi de întârziere

[bookmark: _Hlk4422289][bookmark: _Hlk4422896]8. Relații de contact: Tel.:  022-436-349  e-mail:  dubovski@termoelectrica.md
[bookmark: _Hlk4675678]

