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Oferta matriciala “Cerina” — “Raspuns”

Cerinta

Raspuns

Baza juridico-normativa sub care se desfasoara
proiectul include legislatia nationald in vigoare,
conventiile si tratatele internationale, la care
Republica Moldova este parte. Crearea si
functionarea  sistemelor informationale  este
reglementata de urmatoarele acte legislative si
normative:

Confirmam ca am luat la cunostinta si asumam
desfasurarea proiectului in acord cu Baza juridico-
normativd sub care se desfasoara proiectul include
legislatia nationala in vigoare, conventiile si tratatele
internationale, la care Republica Moldova este parte.

La crearea si functionarea sistemelor informationale se va
tine cont de reglementarile urmatoarelor acte legislative
si normative:

® |egea nr411-Xll din 28.03.1995 ,Ocrotirii
sanatatii”;

® [egea nr.982 din 11 mai 2000 privind accesul la
informatie;

® |[egea nr.1069 din 22 junie 2000 ,Cu privire la
informatica”;

® |egea nr.467 din 21 noiembrie 2003 cu privire la
informatizare si la resursele informationale de stat;

® |egea nr.412-XV din 09.12.2004 ,Cu privire la
Statistica oficialG”

® |[egea 100-XV din 26 aprilie 2001 ,,Privind actele din
starea civild”

® [egeanr. 71din 22 martie 2007 cu privire la registre;

® |egea nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal;

® Hotdrdrea Guvernului Republicii Moldova Ne.586
din 24.07.2017 pentru aprobarea Regulamentului
privind modul de tinere a Registrului medical;

® Hotdrdrea Guvernuluinr.632 din 8 iunie 2004 despre
aprobarea Politicii de edificare a societdtii
informationale in Republica Moldova;

® Hotdrdrea Guvernului nr.1123 din 14 decembrie
2010 privind aprobarea Cerintelor fatd de
asigurarea securitdtii datelor cu caracter personal la
prelucrarea  acestora in  cadrul  sistemelor
informationale de date cu caracter personal;

® Hotdrdrea Guvernului Republicii Moldova Ne. 101
din 5 februarie 2008 privind instituirea , Registrului
de stat al formularelor medicale de strictd
evidentd”;

Legea nr.411-Xll din 28.03.1995 ,,Ocrotirii sGndatatii”;

Legea nr.982 din 11 mai 2000 privind accesul la
informatie;

Legea nr.1069 din 22 iunie 2000 ,Cu privire la
informatica”;

Legea nr.467 din 21 noiembrie 2003 cu privire la
informatizare si la resursele informationale de stat;

Legea nr.412-XV din 09.12.2004 ,,Cu privire la Statistica
oficiala”

Legea 100-XV din 26 aprilie 2001 ,Privind actele din
starea civild”

Legea nr. 71 din 22 martie 2007 cu privire la registre;

Legea nr.133 din 08 iulie 2011 privind protectia datelor
cu caracter personal;

Hotdrdrea Guvernului Republicii Moldova No.586 din
24.07.2017 pentru aprobarea Regulamentului privind
modul de tinere a Registrului medical;

Hotdrdrea Guvernului nr.632 din 8 iunie 2004 despre
aprobarea  Politicii de edificare a societdtii
informationale in Republica Moldova;

Hotdrdrea Guvernului nr.1123 din 14 decembrie 2010
privind aprobarea Cerintelor fatd de asigurarea
securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu
caracter personal;

Hotdrdrea Guvernului Republicii Moldova Ne. 101 din 5
februarie 2008 privind instituirea , Registrului de stat al
formularelor medicale de strictd evidentd”;

Hotdrdrea Guvernului Republicii Moldova No.272 din 6
martie 2002 privind mdsurile de creare a sistemului




Hotdrdrea Guvernului Republicii Moldova Ne.272
din 6 martie 2002 privind mdsurile de creare a
sistemului informational automatizat ,Registrul de
stat al unitdtilor de drept";

Hotdrdrea Guvernului RM Ne.1128 din 14.10.2004
privind aprobarea Conceptiei Sistemului
Informational Medical Integrat;

Ordinul nr. 87 din 01.06.2006 cu privire la aprobarea
reglementdrii tehnice "Procesele ciclului de viatd al
software-ului" RT 38370656 - 002:2006

Ordinul MS RM nr. 695 din 13.10.2010 ,,Cu privire la
Asistenta Medicald primard din  Republica
Moldova”;

Ordinului MS nr.190 din 23 iunie 2003 ,,Cu privire la
instituirea structurii sistemului sanatdtii
raionale/municipale”, ce prevede structura si
responsabilitdtile  sectiilor de informaticd si
statisticd medicald din cadrul institutiilor medicale
publice;

Ordinul MS RM nr. 828 din 31.10.2011 ,,Cu privire la
aprobarea formularelor de evidentd medicald
primard;

Ordinul MS ,,Cu privire la intocmirea si prezentarea
ddrilor de seamd statistice medicale anuale de cdtre
institutiile medico-sanitare”, actualizat anual;

Ordinul MS nr. 404 din 30 octombrie 2007 “Cu
privire la delimitarea juridicd a asistentei medicale
primare la nivel raional”;

Ordinul nr. 1086 din 30.12.2016 cu privire la
aprobarea Regulamentelor-cadru de organizare si
functionare ale prestatorilor de servicii de sdndtate

Ordinul nr. 1080 din 28 decembrie 2017 ,,Cu privire
la aprobarea Nomenclatorului Institutiilor medico-
sanitare Publice de asistentd medicald primard la
nivel de raion”;

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea
Nomenclatorului prestatorilor privati de servicii de
sdndtate

Ordin nr. 466 din 11.06.2015 cu privire la aprobarea
Nomenclatorului institutiilor ~ medico-sanitare
spitalicesti

Ordinul MS Nr. 1023 din 29.12.2011 privind
aprobarea formularelor statistice de evidentd
medicald primara ;

Ordinul nr. 1087/721 din 30.12.2016 despre
aprobarea Regulamentului privind inregistrarea

informational automatizat ,Registrul de stat al
unitdtilor de drept";

Hotdrdrea Guvernului RM Ne.1128 din 14.10.2004
privind aprobarea Conceptiei Sistemului Informational
Medical Integrat;

Ordinul nr. 87 din 01.06.2006 cu privire la aprobarea
reglementdrii tehnice "Procesele ciclului de viatd al
software-ului" RT 38370656 - 002:2006

Ordinul MS RM nr. 695 din 13.10.2010 ,,Cu privire la
Asistenta Medicald primard din Republica Moldova”;

Ordinului MS nr.190 din 23 iunie 2003 ,Cu privire la
instituirea structurii sistemului sanatdtii
raionale/municipale”, ce prevede structura si
responsabilitdtile sectiilor de informatica si statisticd
medicald din cadrul institutiilor medicale publice;

Ordinul MS RM nr. 828 din 31.10.2011 ,Cu privire la
aprobarea formularelor de evidentd medicald primard;

Ordinul MS ,,Cu privire la intocmirea si prezentarea
ddrilor de seamd statistice medicale anuale de cdtre
institutiile medico-sanitare”, actualizat anual;

Ordinul MS nr. 404 din 30 octombrie 2007 “Cu privire la
delimitarea juridicd a asistentei medicale primare la
nivel raional”;

Ordinul nr. 1086 din 30.12.2016 cu privire la aprobarea
Regulamentelor-cadru de organizare si functionare ale
prestatorilor de servicii de sdndtate

Ordinul nr. 1080 din 28 decembrie 2017 ,,Cu privire la
aprobarea  Nomenclatorului Institutiilor medico-
sanitare Publice de asistentd medicald primard la nivel
de raion”;

Ordin nr. 47 din 10.02.2016 Cu privire la aprobarea
Nomenclatorului prestatorilor privati de servicii de
sdndtate

Ordin nr. 466 din 11.06.2015 cu privire la aprobarea
Nomenclatorului institutiilor medico-sanitare
spitalicesti

Ordinul MS Nr. 1023 din 29.12.2011 privind aprobarea
formularelor statistice de evidentd medicald primard ;

Ordinul nr. 1087/721 din 30.12.2016 despre aprobarea
Regulamentului privind inregistrarea persoanei la
medicul de familie din institutia medico-sanitard ce
presteazd asistentd medicald primard in cadrul
asigurdrii obligatorii de asistentd medicald

Ordinul comun al MS si CNAM nr. 596/404A din
21.07.2016 privind aprobarea Normelor metodologice
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persoanei la medicul de familie din institutia
medico-sanitard ce presteazd asistentd medicald
primard in cadrul asigurdrii obligatorii de asistentd
medicald

Ordinul comun al MS si CNAM nr. 596/404A din
21.07.2016 privind aprobarea Normelor
metodologice de aplicare a Programului unic al
asigurdrii obligatorii de asistentd medicald

Ordinul comun al MS si CNAM nr. 1131/658A din
29.12.2017 Criteriile de contractare a institutiilor
medico-sanitare in cadrul sistemului asigurdrii
obligatorii de asistentd medicald pentru anul 2018

Hotdrdre de Guvern Nr.128 din 20.02.2014 privind
platforma tehnologicd guvernamentald comund
(MCloud)

de aplicare a Programului unic al asigurdrii obligatorii
de asistentd medicald

Ordinul comun al MS si CNAM nr. 1131/658A din
29.12.2017 Criteriile de contractare a institutiilor
medico-sanitare in cadrul sistemului asigurdrii
obligatorii de asistentd medicald pentru anul 2018

Hotdrdre de Guvern Nr.128 din 20.02.2014 privind
platforma tehnologicd guvernamentald comund
(MCloud)




Principiile de baza

principiul legitimitdtii, potrivit caruia functiile si
operatiile efectuate de utilizatori sunt legale si
conforme cu drepturile omului si legislatia nationala
in vigoare;

principiul autenticitdtii datelor, care presupune ca
informatiile pastrate pe dispozitive de stocare a
datelor sau pe suport de hartie corespund starii
reale a obiectelor;

principiul identificarii, conform caruia pachetelor
informationale li se atribuie un cod de clasificare la
nivel de sistem, prin care este posibild identificarea
univoca si raportarea la acestea;

principiul temeiniciei datelor, care prevede ca
introducerea datelor se efectueaza doar in baza
inscrierilor din documentele acceptate ca surse de
informatii;

principiul auditului sistemului, care presupune
inregistrarea informatiei despre schimbarile care au
loc, pentru a face posibila reconstituirea istoriei
unui document sau starea lui la o etapa anterioar3;

principiul independentei de platforma software,
conform caruia poate fi construit pe baza modulelor
elaborate la comanda sau a produselor software
existente. Conceptul nu limiteaza in nici un fel
abordarea dezvoltarii sistemului atat timp cat sunt
satisfacute nevoile identificate si se ofera cea mai
mare valoare pentru pretul oferit.

principiul accesibilitdtii si integrabilitdtii, care
presupune ca, chiar dacd ofera functionalitati
multiple, este construit ca un element integral si
folosit de utilizatori prin intermediul unei interfete
unice. Mai mult decat atat, acest principiu prevede
cd expansiunea si dezvoltarea sistemului se vor face
prin protocoale si puncte de conexiune proiectate
din start;

principiul confidentialitdtii informatiei, care prevede
raspunderea personald, in conformitate cu legislatia
in vigoare, a colaboratorilor responsabili de
prelucrarea informatiei in sistem pentru utilizarea si
difuzarea neautorizata a informatiei;

Am luat cunostinta cu principiile de baza ce vor fi utilizate in
cadrul implementarii proiectului.




principiul compatibilitatii, conform caruia trebuie sa
fie compatibil cu sistemele existente atat in tara, cat
si peste hotarele ei;

principiul orientdrii spre utilizator, potrivit caruia
structura, continutul, mijloacele de acces si
navigarea sunt focalizate spre utilizatori;

principiul extensibilitdtii, conform caruia
componentele ofera facilitati de ajustare si
extindere a functionalitatilor existente pentru
conformare cu necesitatile in continua schimbare;

principiul dezvoltdrii progresive, potrivit cdruia
elaborarea sistemului si modificarea permanenta a
componentelor sale se efectueaza in conformitate
cu tehnologiile informationale avansate;

principiul  consecutivitatii,  care presupune
elaborarea si implementarea proiectului pe etape;

principiul eficientei functiondrii, care presupune
optimizarea raportului dintre calitate si cost;

principiul utilizarii standardelor deschise, care se
aplica pentru a asigura atat interoperabilitatea cu
sistemele externe, cat si pastrarea informatiei, in
conformitate cu normele in vigoare;

principiul securitdtii informationale, care presupune
asigurarea  nivelului dorit de integritate,
exclusivitate, accesibilitate si eficienta a protectiei
datelor impotriva pierderii, denaturarii, distrugerii si
utilizarii  neautorizate. Securitatea sistemului
presupune rezistenta la atacuri si protectia
caracterului secret, a integritatii si pregatirii pentru
lucru, cit si a datelor acestuia.




Scopurile lucrarilor in cadrul Portalului

Portalul certificatelor de concediu medical a fost
lansat in productie in septembrie 2019 si a permis
personalului medical inregistrarea datelor
certificatelor de concediu medical necesare pentru
calcularea indemnizatiilor pentru incapacitatea
temporard de munca. Totodata pe parcursul utilizarii
Portalului s-a constatat faptul ca in situatiile in care
utilizatorii admit erori la introducerea datelor in
Portal, sau intarzie inregistrarea lor, este greu de
efectuat corectiile necesare asupra datelor. Astfel in
unele cazuri este necesar de anulat unul sau cateva
certificate de concediu medical pentru a restabili
ordinea corectd a certificatelor si de modificare a
datelor certificatelor de concediu medical. Scopurile
dezvoltdrii modificdrilor in cadrul Portalului sunt
urmatoarele:

®  Posibilitati mai extinse de a face corectii in datele
certificatelor de concediu medical;

® Posibilitatea de a inregistra neconditionat datele
certificatelor de concediu medical;

® Actualizarea automata a statutului certificatelor de
concediu medical dupa emiterea deciziei de catre
CNAS;

® Transmiterea automata a tuturor certificatelor de
concediu medical fara interventia ulterioarda a
utilizatorilor.

® Micsorarea timpului de procesare a datelor
certificatelor de concediu medical;

® (Cresterea calitatii datelor inregistrate.

in prezenta documentatie sunt reflectate informatii
privind tehnologia folositda si modul in care sunt
prelucrate datele. Prestatorul va avea acces la codul
sursa al sistemului si isi va asuma riscurile ce decurg
din modificarile acestuia. Asumarea serviciilor implica
acordarea garantiei asupra Portalului pentru o
perioada de minim 12 luni dupa semnarea actului de
predare primire pentru modificdrile software (cod
sursa) realizate pe perioada contractului. De
asemenea prestatorul serviciilor va documenta toate
operatiunile de modificare a sistemului si le va

Am luat cunostinta cu scopul lucrarilor in cadrul portalului




prezenta Beneficiarului impreuna cu codul sursa care
a suportat modificari.

Obiectivele proiectului Am luat cunostinta cu obiectivele proiectului
Sistemul descris in continuare face obiectul
achizitiei serviciilor de mentenanta in scopul
asiguradrii bunei functionari.

Portalul certificatelor de concediu medical necesita
optimizarea modului de inregistrare si corectare a
datelor certificatelor de concediu medical. De
asemenea este nevoie de optimizat modul de
transmitere a datelor si receptionare a raspunsului din
partea CNAS.

Astfel in cadrul serviciilor de mentenanta Am luat cunostintd si asumam urmatoarele:

corectiva a Portalului vor fi efectuate

urmatoarele lucrari: - vom analiza si dezvolta urmatoare functionalitati
Nr. Descriere al sistemului si vom actualiza documentatia in

conformitate cu lista lucrarilor in cadrul serviciilor

1. Eliminarea restrictiei de modificare a - .
de mentenanta corectiva a Portalului:

certificatului de concediu medical

. . N . . Nr. Descriere
din "Primar" in "Continuare" si — — —
. 1. Eliminarea restrictiei de modificare a
invers. o ) i ) ]
— — - - certificatului de concediu medical din
2. Eliminarea restrictiei de Tnregistrare .y we . W
" . . Primar" in "Continuare" si invers.
a certificatelor de concediu medical — — - -
2. Eliminarea restrictiei de Tnregistrare a

"Continuare" dacda pe certificatul

. “ . certificatelor de concediu medical
anterior a fost aprobata decizie de

"Continuare" daca pe certificatul
refuz.

anterior a fost aprobata decizie de refuz.

3. Eliminarea restrictiei de inregistrare

. " . " M 3. Eliminarea restrictiei de Tnregistrare a
a certificatelor "Continuare" daca a

e ey s - certificatelor "Continuare" daca a fost
fost specificata iesirea la serviciu.

specificata iesirea la serviciu.

4, Posibilitatea de afisare a

- . . 4, Posibilitatea de afisare a certificatelor de
certificatelor de concediu medical pe

- “ . concediu medical pe o persoana
o persoana eliberate de catre orice

eliberate de catre orice prestator.

prestator.

" — 5. Posibilitatea de a inregistra certificate
5. Posibilitatea de a  fnregistra ] o § ) ..
. . N de concediu medical in continuare fard
certificate de concediu medical in o i ) -
. ‘< x _— restrictia de necesitate a introducerii
continuare  fdra restrictia de

. . " certificatului precedent.
necesitate a introducerii P

. . 6. Posibilitate de a transmite automat
certificatului precedent.

P - certificate de concediu medical in cazul
6. Posibilitate de a transmite automat

- . . N in care se formeaza lantul logic
certificate de concediu medical in

N . . (perioade consecutive fara lacune) al
cazul in care se formeaza lantul logic )
. P perioadelor pentru care au fost acordate
(perioade consecutive fara lacune) al

certificatele.




perioadelor pentru care au fost
acordate certificatele.

7. Posibilitatea de receptionare de la
CNAS a
certificatului de concediu medical

statutului actualizat al

inregistrat si de al actualiza in Portal.

8. Posibilitatea de a vizualiza
certificatele de concediu medical
"Continuare" pentru care nu exista
un certificat care sa se termine cu
ziua anterioara zilei de start a

certificatului "Continuare".

9. Activarea  optiunii  indemnizatie
pentru maternitate cu posibilitatea
de a elibera certificatul la o data
anterioara (inclusiv cu 30 saptamani
fnapoi de la ziua curentd). Pentru
gravidele care se afla la intretinerea
data

prin

sotului se vor completa

casatoriei, datele sotului
specificarea IDNP/CPAS, si preluarea

datelor din Registrul dle stat al

populatiei  prin  platforma de
MConnect.
10. Actualizarea documentatiei,

manualelor si ghidurilor de utilizare.

7. Posibilitatea de receptionare de la CNAS
a statutului actualizat al certificatului de
concediu medical inregistrat si de al
actualiza in Portal.

8. Posibilitatea de a vizualiza certificatele

de concediu medical "Continuare"
pentru care nu exista un certificat care
sd se termine cu ziua anterioara zilei de

start a certificatului "Continuare".

9. Activarea optiunii indemnizatie pentru
maternitate cu posibilitatea de a elibera
certificatul la o data anterioara (inclusiv
cu 30 saptamani tnapoi de la ziua
curenta). Pentru gravidele care se afld la
intretinerea sotului se vor completa
data cdsatoriei, datele sotului prin
specificarea IDNP/CPAS, si preluarea
stat al

datelor din Registrul dle

populatiei prin platforma de MConnect.

10. Actualizarea documentatiei, manualelor
si ghidurilor de utilizare.

in procesul de lucru Dezvoltatorul de comun cu
reprezentantii AGE si CNAS vor stabili specificatia
tehnica pentru schimbul de date cu platforma
MConnect. Dezvoltatorul va asigura corespunderea
Portalului

functiilor de interdependenta a

certificatelor de concediu medical si sistemului
informational CNAS pentru implementarea cerintelor
de schimb de date.
implementarea si testarea deplina a fluxurilor intre

Portal si CNAS.

Dezvoltatorul va asigura

Am luat cunostinta si ne asumam sa participam ca
consultanti pentru stabilirea criteriilor pentru schimb de
date intre Beneficiar, AGE si CNAS. Vom asigura
corespunderea functiilor de interdependenta a
Portalului certificatelor de concediu medical si
sistemului informational CNAS in baza acordului pentru
schimb de date intre Beneficiar si CNAS.

Totodata,
implementate Dezvoltatorul va asigura in continuare
AGE
implementate in proiect (MPass, MSign, MConnect) si

urmare a functionalitatilor  noi

functionarea corecta a tuturor serviciilor

configurarea solutiei Tn mediului MCloud pentru a

Am luat cunostinta , si urmare a functionalitatilor noi
implementate,ne asumam asigurarea in continuare
functionarea corecta a tuturor serviciilor AGE
impementate in proiect (MPass, MSign, MConnect) si
configurarea solutiei in mediului MCloud pentru a
corespunde dezvoltarilor noi pe mediul de testare si
productie.
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corespunde dezvoltarilor noi pe mediul de testare si
productie.

Toate cerintele sunt obligatorii.

Am luat cunostinta ,ca toate cerintele sunt obligatorii.

Pe langa cerintele functionale Dezvoltatorul
va prezenta documentatia aferenta proiectului si
anume:

® Documentul de analizd si proiectare pentru

functionalitatile solicitate;
® Rezultatele testarii pe mediul de test;

® Manualele si instructiunile de utilizare actualizate.

Am luat cunostinta si asumam livrarea urmatoarelor
documente:

- Documentul de analizd si proiectare pentru

functionalitatile solicitate;
- Rezultatele testarii pe mediul de test;

- Manualele si instructiunile de utilizare actualizate.

Durata estimata pentru servicile de modificare a
functionalitatilor in cadrul Portalul certificatelor de
concediu medical este pana la 90 zile lucratoare de la
semnarea contractului.

Am luat cunostinta.

Avind in vedere totalitatea cerintelor expuse in caietul
de sarcina ne asumam executarea lucrarilor in termen
de 90 zile

Asumarea serviciilor implica acordarea garantiei
asupra Portalului certificatelor de concediu medical
pentru o perioadd de 12 luni dupa semnarea
actului de predare primire pentru modificarile
software (cod sursa) realizate pe perioada
contractului. De asemenea prestatorul serviciilor va
documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului impreuna cu
codul sursa care a suportat modificari.

Am luat cunostinta si asumam urmatoarele:

- Acordarea garantiei asupra Portalului certificatelor
de concediu medical pentru o perioadda de 12
luni dupa semnarea actului de predare primire
pentru modificarile software (cod sursa) realizate
pe perioada contractului;

e Documentul de analiza si proiectare pentru

functionalitatile solicitate;
e Rezultatele testarii pe mediul de test;
e Manualele si instructiunile de utilizare actualizate.

Imprimarea manualelor de utilizare este
responsabilitatea Beneficiarului.

Specificatii tehnice

Arhitectura Portalului permite functionarea pe
infrastructura M-Cloud si functioneaza centralizat pe
infrastructura hardware conceputd pentru
disponibilitate 99.9% cu urmadtoarele caracteristici

generale:

® respecta standardele in vigoare a tehnologiilor
informationale;

N

® asigura flexibilitate Tn  vederea  adaptarii

permanente la normele juridice si in vederea
dezvoltarii softului dupa implementare;

Am luat cunostinta cu specificatiile tehnice
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® utilizeaza o arhitectura orientata pe servicii pentru
a acomoda cu usurinta noi modificari cu interventii
exclusiv asupra componentei de actualizat,
minimizand costurile si timpul necesar realizarii
modificarilor;

® intretine in limba romana interfata utilizator,
continutul registrelor, bazelor de date si
documentelor generate;

® permite ca utilizatorul sa se autentifice o singura
data pentru a accesa toate functionalitatile
modulului;

® utilizeaza serviciul guvernamental M-Pass pentru
autentificare;

®  asigurd schimbul de date cu CNAS prin intermediul
platformei MConnect;

® corespunde cerintelor standardelor securitdtii si
confidentialitatii informatiei si prelucrarii datelor cu
caracter personal;

® asigurd o siguranta sporita in exploatare.

Beneficiar al sistemul este Ministerul Sanatatii, Muncii
si Protectiei Sociale. Documentul de Analiza elaborat
de Furnizor va constitui primul livrabil si va fi supus
aprobarii si acceptarii de catre MSMPS in comun cu
CNAM si CNAS. Documentul de analiza aprobat de
catre MSMPS in comun cu CNAM si CNAS va fi reperul
pentru Acceptanta Finala, primand in fata oricarui alt
document tehnic. Documentul de Analiza va fi
intocmit de catre Furnizor, cu implicarea specialistilor
Beneficiarului.

Am luat cunostintd si asumdam ca primul livrabil va
constitui Documentul de analiza, si va fi supus aprobarii
si acceptarii de catre MS in comun cu CNAM si CNAS.
Documentul de analiza aprobat de catre MS inh comun cu
CNAM si CNAS va fi reperul pentru Acceptanta Finala,
primand in fata oricarui alt document tehnic.
Documentul de Analiza va fi intocmit de catre Furnizor,
cu implicarea specialistilor Beneficiarului.

Tinand cont de solicitare de dezvoltare in termeni cat mai
restransi, contam pe o cooperare din partea tuturor
partilor implicate in oferirea si prezentarea informatilor
descrise  exhaustiv necesare pentru elaborarea
documentului de analiza in termeni cat mai restransi.
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Asumarea contextului dezvoltarilor software

Contextul in care Furnizorul va desfasura serviciile

contractate este urmatorul:

Beneficiarul detine dreptul de proprietate asupra
codului aplicatiei. Orice operatiune de modificare a
codului genereaza o noua versiune a aplicatiei
pentru care dezvoltatorul [cel care efectueaza
modificarea] va oferi garantie completa.
Beneficiarul si pastreaza in continuare dreptul de
proprietate asupra aplicatiei. Pentru o intelegere
clara, modificarile functionalitatilor existente sau
noile dezvoltari ale aplicatiei se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra
codului aplicatiei, motiv pentru care raspunderea
functionarii corecte a aplicatiei in timpul si dupa
executarea  modificarilor de cod apartine
dezvoltatorului. Orice modificare asupra aplicatiei
implica din partea dezvoltatorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar
pe modificarile efectuate.

Tn acelasi context este important de retinut faptul
cd eventualele incidente, disfunctionalitati sau
alterari de configuratie care privesc buna
functionare a sistemelor se vor trata exclusiv cu
furnizorul serviciilor si nu cu terte persoane.
Asumarea serviciilor din acest proiect implica
acordarea garantiei asupra sistemelor implicate.

Beneficiarul isi pastreaza dreptul de proprietate
asupra aplicatiei indiferent de imbunatatirile aduse
acesteia pe parcursul desfasurarii contractului.

in baza legislatiei sau a necesitatilor operationale,
Beneficiarul poate solicita Furnizorului modificari,
sau functionalitati noi, iar Furnizorul trebuie sa fie
pregatit Tn permanenta sa le implementeze rapid,
fara a afecta functionarea normala a sistemului.

in baza necesitatilor operationale, Beneficiarul
poate solicita Furnizorului consultanta in forma de
raspunsuri scrise la intrebarile cu privire la sistemul
dezvoltat, sau consultanta in forma de prezentari la
oficiul Beneficiarul cu privire la intrebari specifice
legate de sistemul dezvoltat.

Furnizorul este responsabil pentru eventualele
incidente asupra sistemelor implicate generate pe

Asumdam cele expuse 1in compartimentul dat.
Deasemenea noi suntem gata sa executam orce
modificare sau solicitare de la beneficiar, in baza
conditiilor contractuale.
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parcursul operatiunilor desfasurate de el, sau la
recomandarea lui pe durata realizarii de noi
functionalitati.

Versiunile actualizate si functionale ale sistemului
intra automat Tn proprietatea Beneficiarului, iar
furnizorul executa operatiunile tehnice asupra
acestora pana la finalizarea contractului si acorda
garantie asupra lor, in forma in care au fost predate.
Cheltuielile generate de defectiunile aplicatiei in
perioada de garantie vor fi suportate de catre
Furnizor.
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Cerinte privind calitatea serviciilor
Mod de lucru. Modalitati de interventie

Toate componentele Portalului sunt gdzduite fin
Cloud-ul guvernamental (M-Cloud). Accesul la
serverele sistemului se face Tn mod securizat atat din
interiorul centrului de date cat si din exterior. Tn
timpul desfasurarii operatiunilor de intretinere este
important de pastrat o comunicare corecta intre
echipa Furnizorului si cea a beneficiarului. Expertii
Beneficiarului trebuie sa finteleaga terminologia
tehnica specifica sistemelor informatice, nu doar pe
cea specifica aplicatiei. Experientele anterioare ale
beneficiarului au demonstrat ca unele situatii pot fi
tratate doar in conditiile implicarii echipelor tehnice
de la toate nivelurile sistemului in conditiile de
mentinere permanenta a calitatii si securitatii
sistemului.

Buna comunicare intre echipele de suport este
esentiala in procesul de intretinere a sistemului si al
asigurdrii unei bune experiente a utilizatorilor
sistemului. Toate operatiunile de acest fel se
desfasoara in conditii de securitate cibernetica
maxima, cu respectarea stricta a legislatiei in vigoare.
Operatiunile de intretinere la nivelul aplicativ si de
platforma software se desfasoard Tn mod securizat
prin accesul expertilor din afara centrului de date.
Situatiile mai simple, in special recomandari, pot fi
tratate telefonic, sau prin email. Pot aparea insa si
situatii cu nivel sporit de complexitate sau risc, in care
este necesara prezenta on-site a echipelor de suport
tehnic si comunicarea intre managerii acestora devine
obligatorie pentru succesul operatiunilor. Pe perioada
contractului vor fi disponibile din partea Furnizorului
urmatoarele modalitati de interventie in cazul
incidentelor, dar si pentru operatiuni normale de
intretinere:

® Interventie de la distantda [remote acces],
securizata. Se vor respecta recomandarile
specialistilor Centrului de Date al Cloud-uluii
guvernamental;

® Interventii tehnice si recomandari telefonice, prin

email, sau prin alte mijloace de comunicatie
electronica, inclusiv videoconferinta;

Am facut cunostinta cu acest capitol de cerinte si avind in
vedere ca aplicatia este rulata pe MCloud ne vom
conforma cu regulile impuse de MCloud.

Toate adresarile vor fi raportate intr-un sistem de
ticketing.
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® Interventii on-site, in situatiile in care specialistii
centrului de date guvernamental apreciaza ca este
necesara o astfel de abordare a situatiei.

Cerinte pentru Call Center

Prin ofertd, furnizorul serviciilor achizitionate de catre
Beneficiar asumad urmatoarele conditii minime de
suport tehnic pe aplicatie, la nivelul Call Center-ului:

® Disponibilitate Call Center prin email, telefon
acordat la programul de lucru al beneficiarului;

®  Modalitati de asigurare a suportului; email, telefon,
remote acces.

Obligatii solicitate pentru Call Center in cazul unui
incident la nivelul centrului de date:

® Personalul Call Center -ului va trebui sa dispuna
permanent actualizata lista specialistilor disponibili
pentru interventie;

® Personalul Call Center-ului trebuie sa mentina
legatura cu specialistii (telefonicd, email, sms) pe
parcursul interventiilor astfel incat utilizatorii sa
poatda primi informatii corecte privind starea de
functionare a sistemului;

® (Call Center-ul nu va dirija utilizatorii catre echipele
de interventie, civa actiona ca punct unic de contact
pe toatd durata incidentului pand la reintrarea
sistemului in regim normal de operare.

Ne asumdam urmatoarele cerinte legate de Call Center:

Cerinte pentru Call Center

Prin oferta, furnizorul serviciilor achizitionate de catre
Beneficiar asuma urmatoarele conditii minime de suport
tehnic pe aplicatie, la nivelul Call Center-ului:

® Disponibilitate Call Center prin email, telefon acordat la
programul de lucru al beneficiarului;

® Modalitati de asigurare a suportului; email, telefon,
remote acces.

Obligatii solicitate pentru Call Center in cazul unui
incident la nivelul centrului de date:

® Personalul Call Center -ului va contacta personalul
MCloud pentru a informa despre incidente legate de
MCloud.

Timpi de interventie [SLA]

Sistemul este conceput in scopul functionarii corecte
si continue. Interventiile programate si durata
acestora se agreeaza cu impreuna cu beneficiarul in
urma consultarii si agredrii de catre toate
departamentele de suport. Serviciile interne pentru
acest proiect sunt dimensionate pentru asigurarea
unui nivel de disponibilitate la care trebuie sa se
alinieze si serviciile achizitionate prin prezenta
procedura. In situatii de incident, timpii solicitati

pentru operatiunile tehnice sunt urmatorii:

Timp de raspuns 2
ore

Timpi de interventie pentru defectiuni la nivelul | 2
ore

serverelor sau alterarea configuratiei sistemului

Asumam timpii de interventie pentru obiectele ce cad sub
incidenta garantiei 1n conformitate cu subiectul
contractului.
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in Cloud-ul guvernamental (M-Cloud) cat si a
componentelor majore ale sistemului.

Timpi de interventie pentru actiuni corective

ore
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Cerinte obligatorii privind experienta furnizorului

Beneficiarul a identificat urmatoarele cerinte minime
privind expertiza pe care trebuie sa o aiba furnizorul:

1. Sa demonstreze utilizarea in proiectele dezvoltate a
serviciului guvernamental de autentificare si control
MPass

2. Sa demonstreze utilizarea in proiectele dezvoltate a
serviciului guvernamental de semnatura electronica
MSign

3. Sademonstreze documente justificative utilizarea in
proiectele a platformei dezvoltate guvernamentale
de interoperabilitate MCloud

4. Sa demonstreze utilizarea in proiectele dezvoltate a
platformei guvernamentale de interoperabilitate
MConnect

5. Echipa trebuie sa dispuna de experienta solicitata.
Necorespunderea va duce la discalificarea
Furnizorului

Informatia despre experienta furnizorului este anexata.
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Cerinte obligatorii privind experienta personalului

Beneficiarul a identificat urmatoarele cerinte minime
privind expertiza pe care trebuie sa o aiba echipa tehnica
a furnizorului:

Expert - Manager de proiect

® Minim 5 ani experienta in managementul
proiectelor in domeniul Tehnologii Informationale
si Comunicatii;

® Experienta in cel putin 3 proiecte de implementare
a unor solutii similare, in rolul de manager de
proiect pentru toatd durata proiectului;

® Experienta de lucru de cel putin 1 an in cadrul
companiei Ofertantului sau a grupului din care
aceasta face parte;

® Experienta dobandita prin participarea in cel putin
1 proiect la activitdti IT complexe privind
infrastructura software si hardware din cadrul
sistemelor informatice (se justifica prin documente
semnate de beneficiari ex: recomandari);

®  Studii Superioare, detinerea unui Certificat emis de
o institutie recunoscuta la nivel international in
domeniul managementului proiectelor (PMP sau
PRINCE2 sau echivalent);

® Cunoasterea limbii romane este obligatorie.

® Notid: Tn cazul Tn care oferta este depusd de o
asociere, managerul de proiect trebuie sa dispuna
de experientd in cadrul companiei lider al asocierii
minim 1 an.

® Participarealaimplementarea a cel putin un proiect
in domeniu medical/social in R.Moldova

Specialist infrastructura sistem

® Studii superioare TIC finalizate cu diploma de
licenta;

® Competente dovedite prin certificare 1n
managementul serviciilor IT;

® Experienta profesionald generala in domeniul
informatic de minim 10 ani;

Informatia despre echipa este anexata.

19




Experienta dobandita prin participarea in cel putin
3 proiecte la activitati IT complexe privind
infrastructura software si hardware din cadrul
sistemelor informatice (se justifica prin documente
semnate de beneficiari ex: recomandari, cel putin o
recomandare)

Specialist asigurare a calitatii in domeniul securitatii

Studii superioare finalizate cu diploma de licenta in
domeniul informatic;

Experienta profesionala generald in domeniul
informatic de minim 5 ani;

Competente privind auditul securitatii sistemelor
informatice, dovedite prin prezentarea unei
certificari in domeniu emisa de autoritate publica
competenta cu recunoastere generala sau de catre
un organism de drept public sau privat autorizat.

Competente privind auditarea sistemelor de
management al calitatii, dovedite prin prezentarea
unei certificari Tn domeniu emisa de autoritate
publicd competenta cu recunoastere generald sau
de catre un organism de drept public sau privat
autorizat.

Experienta dobandita prin participarea, in functia
de expert calitate, in cel putin 3 proiecte
informatice.

Analist dezvoltare sistem informatic

Studii superioare finalizate cu diploma de licenta;

Experienta profesionalda generala in domeniul
informatic de minim 5 ani;

Experienta dobandita prin participarea in calitate
de specialist IT in cel putin 3 proiecte de
implementare a unui sistem informatic (se justifica
prin documente semnate de beneficiari ex:
recomandari, cel putin o recomandare)

Experienta in participarea a cel putin unul din
proiecte din domeniul medical/social in R.Moldova

Dezvoltator

20




®  Studii superioare finalizate cu diploma de licenta in
domeniul informatic;

® Experienta conform CV de minim 5 ani in
programarea aplicatiilor web si a bazelor de date cu
urmatoarele tehnologii (Java, Spring React
framework, Docker, Nginx, MySQL)

® Experienta conform CV prin participarea in cel putin
3 proiecte la activitati tehnice asupra sistemelor
informatice.

Specialist baze de date

®  Studii superioare finalizate cu diploma de licenta in
domeniul informatic;

® Experienta conform CV de minim 5 ani in
programarea aplicatiilor web si a bazelor de date cu
urmatoarele tehnologii (Java, Spring React
framework, Docker, Nginx, MySQL)

® Experienta conform CV prin participarea in cel putin
3 proiecte la activitati tehnice asupra sistemelor
informatice.

Nota: Ofertantul poate prezenta recomandare pe
numele companiei, sau pe numele specialistului.
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Modalitatea de intocmire a ofertelor

Toate cerintele din caietul de sarcini sunt minime si
obligatorii, iar nerespectarea sau respectarea partiala
a uneia dintre cerinte va duce automat la declararea
ofertei ca fiind neconforma si, implicit, la
descalificarea ei. Asumarea conditiilor in care se
desfdsoara proiectul si indeplinirea cerintelor tehnice,
de personal sau asupra modului de lucru pentru toate
punctele precizate in capitolele documentatiei sunt
conditii  obligatorii  si  eliminatorii pentru
conformitatea ofertelor si sunt totodatd termeni
considerati contractuali. Ofertantul va prezenta
Oferta tehnica in care pentru toate cerintele
ofertantii vor raspunde punct cu punct intr-un tabel
cu minim 2 coloane ,Cerinta” ,Raspuns”. in cazul in
care ofertantul nu prezinta Oferta tehnica oferta va
fi declarata ca fiind neconforma si, implicit, la
descalificarea ei.

Am luat cunostinta

ANEXE

Tn scopul intelegerii cat mai corecte a cerintelor
Caietului de Sarcini, Beneficiarul aduce la cunostinta
participantilor la procedura de achizitie detaliile
tehnice functionale ale sistemelor informatice
operationale asupra carora vor fi desfasurate
operatiunile solicitate.

Furnizorul va avea acces la codurile sursa ale
componentelor detinute de cdtre Beneficiarul si isi va
asuma toate riscurile ce decurg din modificarea
acestora. Furnizorul serviciilor va documenta toate
operatiunile de modificare a sistemului si le va
prezenta Beneficiarului, acordand garantie pe intreg
sistemul de la intrarea n regim de productie a
sistemului.

Am luat cunostinta cu toate anexele din caietul de sarcini,
si vom indeplini integral conditiiile solicitate conform
specificatiilor detailate .
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Operarea in M-Cloud

Ca obiective a proiectului curent sunt indeplinirea cerintelor de modificare a
sistemului curent Portalul Concediilor Medicale. Sistemul actual fiind un sistem
implementat in M-Cloud si operat la moment de catre CNAM urmeaza a fi actualizat, si
respectiv predat din mediile de testare si preproductive catre reprezentantii CNAM,
respectiv asistenta lor la implementarea sistemului si actualizarea lui pe mediul de
productie din M-Cloud.

Sistemul este gazduit in MCloud-ul guvernamental si opereaza in regim profesional.
n timpul desfasurarii operatiunilor de intretinere este important de p&strat o comunicare
corecta intre echipa noastra si cea a beneficiarului. Expertii nostri inteleag terminologia
tehnica specifica sistemelor informatice, nu doar pe cea specifica aplicatiei.

In asa fel nu se prevede vreo modificare a standardelor de operare existente,
implicarea personalului ofertantului se prevede doar in cazurile de pana tehnologica, si
doar cu implicarea si sub supravegherea directa a personalului CNAM.

Confirmam in baza experientei noastre ca unele situatii pot fi tratate doar in
conditiile implicarii echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanenta a calitatii si securitatii sistemului.

Asumam buna comunicare intre echipele de suport ca fiind esentiala in procesul de
intretinere al sistemului si al asigurarii unei bune experiente a utilizatorilor sistemului.
Asumam ca toate operatiunile de acest fel se desfasoara in conditii maxime de securitate
cibernetica, cu respectarea stricta a legislatiei in vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se

desfasoara in mod securizat prin accesul expertilor din afara centrului de date.

Situatiile mai simple —in special recomandari — pot fi tratate telefonic sau prin mail.

Pot aparea insa si situatii cu nivel ridicat de complexitate sau risc, in care este necesara
prezenta on-site a echipelor de suport tehnic si comunicarea intre managerii acestora
devine obligatorie pentru succesul operatiunilor.

La fel trebuie sa se tina cont ca procesele de transmitere, punere in functiune si
depanarea a sistemului actual au fost executate de personalul Prestatorului in colaborare
cu personalul CNAM implicati in etapa anterioara a proiectului — versiunea actuala a
Portalului Concediilor Medicale.

Confirmam in baza experientei noastre ca unele situatii pot fi tratate doar in
conditiile implicarii echipelor tehnice de la toate nivelurile sistemului in conditiile de
mentinere permanenta a calitatii si securitatii sistemului.
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Aplicare a politicilor de securitate- 2600 cuvinte

Aplicarea politicile de securitate necesare sistemului se va face de catre tot personalul
implicat in proiect in conformitate cu legislatia in vigoare. Sistemul prelucreaza date cu
caracter personal si, asupra acestui tip de date, sunt emise acte normative speciale. De
asemenea exista in domeniul informatic reguli de buna practica cat si standarde de
securitate. Detinem o experienta vasta in prelucrarea informatiilor din baze de date de nivel
national si ne sunt cunoscute modalitatile de aplicare a legislatiei, standardelor si regulilor
de buna practica. Expertii nostri au participat la proiecte importante in Republica Moldova,
intre cele mai importante proiecte precedente realizate pe teritoriul Republicii Moldova,
enumeram:

e Servicii de creare a sub-sistemului Informational E-Dosar din cadrul
Programul Integrat de Gestionare a Dosarelor (PIGD) si extinderea acestuia cu
functionalitati noi”

e ,Migrarea Sistemului Informational Automatizat Asistenta Sociala din
Republica Moldova in M-Cloud”

e ,Sistem Informational Automatizat pentru Asistenta Medicald Spitaliceascd
(SIA AMS) - Sistem informational automatizat de sdndatate pentru institutiile
medico-sanitare spitalicesti publice din Republica Moldova, gazduit in
infrastructura de Cloud guvernamental”

Politica de securitate aferenta tipului de date prelucrate va fi (re)adusa la cunostinta tuturor
persoanelor responsabile de operarea datelor cu caracter personal, inaintea acordari
accesului la operarea datelor cu caracter personal. Atat personalul medical cat si cel tehnic
cunosc si se supun normelor de prelucrare a acestor date; totusi in cadrul proiectului vor
exista iteratii pe aceasta tema si se va tine cont de tipul informatiilor in ORICE activitate
care presupune accesul la date.

Bunele practici si standardele de securitate impun ca datele cu caracter personal care fac
obiectul prelucrarii sa fie realizata cu respectarea urmatoarelor principii:

e Conformarea tuturor regulilor, impuse de MCloud, platformei guvernamentale

care va asigura securitatea aplicatiei.

Aplicarea bunelor practici pentru a evita “"OWASP Top Ten Most Critical Web

Application Vulnerabilities”.

e Prelucrarea in mod corect si in conformitate cu prevederile legale.

e Asigurarea colectarii unor date adecvate, pertinente si neexcesive in ceea ce
priveste scopul pentru care sunt colectate si/sau prelucrate ulterior.

e Asigurarea colectarii unor date exacte si, daca este necesar, actualizate. Datele
inexacte sau incomplete din punct de vedere al scopului pentru care sunt
colectate si ulterior prelucrate se sterg sau se rectifica.
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Colectarea in scopuri determinate, explicite si legitime, iar ulterior nu este
admisa prelucrarea intr-un mod incompatibil cu aceste scopuri.

Excluderea accesului neautorizat la datele cu caracter personal existente.
Preintampinarea scurgerii de informatii care contine date cu caracter personal,
transmise prin canalele de legatura prin folosirea metodelor de cifrare a acestei
informatii.

Preintampinarea scurgerii de informatii care contin date cu caracter personal
sau defectiunilor in functionarea soft-ului destinat operarii cu date cu caracter
personal este asigurata prin folosirea programelor licentiate, programelor
antivirus, organizarii sistemului de control al securitatii soft-ului.
Preintdmpinarea scurgerii de informatii care contin date cu caracter personal,
este asigurata prin auditul intern al sistemelor informationale, care se
efectueaza permanent.

Stabilirea exacta a ordinii de acces la informatia care contine date cu caracter
personal in cadrul sistemelor informationale si de evidenta instituite atat pentru
utilizatorii interni cat si pentru cei externi.

Limitarea accesului personalului la datele cu caracter personal la nivelul minim
de care acestia au nevoie pentru desfasurarea activitatii. Acest lucru se
realizeaza prin mecanismele de securitate ale sistemului.

Necesitatea intelegerii politicilor de securitate necesare sistemului este o conditie
obligatorie pentru:

Respectarea legislatiei;

Succesul proiectului si sustenabilitatea acestuia pe termen lung;
Tncrederea cetatenilor si personalului care prelucreaza datele personale;
Siguranta datelor de importanta nationala.

Referinte utilizate:

La 14.12.2010, prin Hotararea Guvernului nr. 1123, au fost aprobate Cerintele
fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, act
normativ secundar care stabileste masurile tehnice si organizatorice necesar a
fi implementate de catre detinatorii de date cu caracter personal in vederea
asigurarii securitatii, confidentialitatii si integritatii datelor cu caracter personal,
prelucrate in cadrul sistemelor informationale de date cu caracter personal
si/sau registrelor tinute manual, in conformitate cu prevederile art. 14 al Legii
cu privire la protectia datelor cu caracter personal.

Legea Nr.133 din 08.07.2011, ce are drept scop asigurarea protectiei
drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, in special a dreptului la inviolabilitatea
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vietii intime, familiale si private. O serie de paragrafe ale acestei legi sunt
esentiale pentru intelegerea politicilor de securitate necesare:

Articolul 4. Caracteristica datelor cu caracter personal
(1) Datele cu caracter personal care fac obiectul prelucrdrii trebuie sd fie:
a) prelucrate in mod corect si conform prevederilor legii;

b) colectate in scopuri determinate, explicite si legitime, iar ulterior sd nu fie prelucrate
intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioard a datelor cu caracter
personal in scopuri statistice, de cercetare istoricd sau stiintificd nu este consideratd
incompatibild cu scopul colectdrii dacd se efectueazd cu respectarea prevederilor prezentei
legi, inclusiv privind notificarea catre Centrul National pentru Protectia Datelor cu Caracter
Personal, si cu respectarea garantiilor privind prelucrarea datelor cu caracter personal,
prevdzute de normele ce reglementeazd activitatea statisticd, cercetarea istorica si cea

stiintifica;
c) adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sint colectate
si/sau prelucrate ulterior;

d) exacte si, dacd este necesar, actualizate. Datele inexacte sau incomplete din punctul
de vedere al scopului pentru care sint colectate si ulterior prelucrate se sterg sau se rectificd;
e) stocate intr-o formd care sd permitd identificarea subiectilor datelor cu caracter
personal pe o perioadd care nu va depdsi durata necesard atingerii scopurilor pentru care
sint colectate si ulterior prelucrate. Stocarea datelor cu caracter personal pe o perioadd mai
mare, in scopuri statistice, de cercetare istoricd sau stiintificd, se va face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevdzute de normele ce
reglementeazd aceste domenii, si numai pentru perioada necesard realizdrii acestor
scopuri.
(2) Operatorii au obligatia sd respecte si sd asigure implementarea prevederilor alin. (1).
Articolul 5. Prelucrarea datelor cu caracter personal
(1) Prelucrarea datelor cu caracter personal se efectueazd cu consimtdmintul subiectului
datelor cu caracter personal.
(2) Consimtamintul privind prelucrarea datelor cu caracter personal poate fi retras in orice
moment de cdtre subiectul datelor cu caracter personal. Retragerea consimtdmintului nu
poate avea efect retroactiv.
(3) In cazul incapacitdtii de exercitu sau al capacitdtii de exercitiu limitate a subiectului
datelor cu caracter personal, consimtdmintul privind prelucrarea datelor cu caracter
personal se acordd, in formd scrisd, de cdtre reprezentantul Ilui legal.
(4) In cazul decesului subiectului datelor cu caracter personal, consimtdmintul privind
prelucrarea datelor sale se acordd, in formd scrisd, de cdtre succesorii acestuia, dacd un
astfel de consimtdmint nu a fost dat de subiectul datelor cu caracter personal in timpul

vietii.
(5) Consimtdmintul subiectului datelor cu caracter personal nu este cerut in cazurile in
care prelucrarea este necesard pentru:

a) executarea unui contract la care subiectul datelor cu caracter personal este parte sau
pentru luarea unor mdsuri inaintea Incheierii contractului, la cererea acestuia;
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b) indeplinirea unei obligatii care Ti revine operatorului conform legii;

c) protejarea vietii, integritdtii fizice sau a sdndtdtii subiectului datelor cu caracter
personal;

d) executarea sarcinilor de interes public sau care rezultd din exercitarea prerogativelor
de autoritate publicd cu care este investit operatorul sau tertul cdruia ii sint dezvdluite
datele cu caracter personal;

e) realizarea unui interes legitim al operatorului sau al tertului cdruia 7i sint dezvaluite
datele cu caracter personal, cu conditia ca acest interes sd nu prejudicieze interesele sau
drepturile si libertdtile fundamentale ale subiectului datelor cu caracter personal;

f) scopuri statistice, de cercetare istoricd sau stiintificd, cu conditia ca datele cu caracter
personal sa ramind anonime pe toatd durata prelucrdrii.

Articolul 6. Prelucrarea categoriilor speciale de date cu caracter personal

(1) Prelucrarea categoriilor speciale de date cu caracter personal este interzisd, cu
exceptia cazurilor in care:

a) subiectul datelor cu caracter personal si-a dat consimtdmintul. In cazul incapacitdtii de
exercitu sau al capacitdtii de exercitiu limitate a subiectului datelor cu caracter personal,
prelucrarea categoriilor speciale de date cu caracter personal se efectueazd numai cu
obtinerea consimtdmintului in formd scrisd al reprezentantului lui legal;

b) prelucrarea este necesard pentru indeplinirea obligatiilor sau drepturilor specifice ale
operatorului In domeniul dreptului muncii, cu respectarea garantiilor prevazute de lege si
tinindu-se cont de faptul cG o eventuald dezvdluire cdtre un tert a datelor cu caracter
personal prelucrate in acest scop poate fi efectuatd numai dacd existd o obligatie legald a
operatorului in acest sens;

c) prelucrarea este necesard pentru protectia vietii, integritdtii fizice sau a sdndtatii
subiectului datelor cu caracter personal ori a altei persoane, in cazul in care subiectul
datelor cu caracter personal se afld in incapacitate fizicd sau juridicd de a-si da
consimtamintul; (....)

Articolul 7. Prelucrarea datelor cu character personal privind starea de sdndtate
(1) Prelucrarea datelor cu caracter personal privind starea de sdndtate se permite, prin
derogare de la prevederile art. 6, n cazul in care:
a) prelucrarea este necesard in scopuri de medicind preventivd, de stabilire a
diagnosticelor medicale, de administrare a unor ingrijiri sau tratamente pentru subiectul
datelor cu caracter personal sau de gestionare a serviciilor de sdndtate care actioneazd in
interesul subiectului datelor cu caracter personal;
b) prelucrarea  este  necesard  pentru  protectia  sdndtdtii  publice.

(2) Cadrele medicale, institutiile medico-sanitare si personalul medical al acestora pot
prelucra date cu caracter personal privind starea de sdndtate fard autorizatia Centrului
National pentru Protectia Datelor cu Caracter Personal numai dacd prelucrarea este
necesard pentru protejarea vietii, integritdtii fizice sau a sdndtdtii subiectlor datelor cu
caracter personal. Dacd scopurile mentionate se referd la alte persoane sau la societate in
general, iar subiectii datelor cu caracter personal nu si-au dat consimtdmintul in scris si in
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mod neechivoc, urmeazd sa fie obtinutd autorizatia Centrului In modul stabilit de lege.

(3) Datele cu caracter personal privind starea de sdndtate pot fi prelucrate in scopurile
indicate la alin. (1) de cdtre sau sub supravegherea unui cadru medical supus secretului
profesional ori de cdtre sau sub supravegherea unei alte persoane supuse unei obligatii
echivalente in ceea ce priveste secretul profesional.

(4) Datele cu caracter personal privind starea de sdndtate se colecteazd de la subiectul
datelor cu caracter personal sau atunci cind o astfel de prelucrare este necesard in
conformitate cu alin. (1).

(..)

Articolul 9. Prelucrarea datelor cu caracter personal avind functie de identificare
Prelucrarea numdrului de identificare de stat (IDNP) al persoanei fizice, a amprentelor
digitale sau a altor date cu caracter personal avind o functie de identificare de aplicabilitate
generald poate fi efectuatd in urmdtoarele conditii:
a) subiectul datelor cu caracter personal si-a dat consimtdmintul;

b) prelucrarea este prevdzutd in mod expres de legislatie.

(.....)
Articolul 11. Stocarea si utilizarea datelor cu caracter personal la incheierea operatiunilor
de prelucrare

(1) Conditiile si termenele de stocare a datelor cu caracter personal se stabilesc de
legislatie tinindu-se cont de prevederile art. 4 alin. (1) lit. e). La expirarea termenului de
stocare, datele cu caracter personal urmeazd a fi distruse in modul stabilit de lege.

(2) Datele cu caracter personal din registrele de stat, de la data incetdrii utilizdrii acestora,
pot rdmine la  pdstrare  primind  statutul de document de arhiva.

(3) Laincheierea operatiunilor de prelucrare a datelor cu caracter personal, dacd subiectul
acestor date nu si-a dat consimtdmintul pentru o altd destinatie sau pentru o prelucrare
ulterioarad, acestea vor fi:

a) distruse;

b) transferate unui alt operator, cu conditia ca operatorul initial sd garanteze faptul cd
prelucrdrile ulterioare au scopuri similare celor in care s-a fdacut prelucrarea initiald;

c) transformate in date anonime si stocate exclusiv in scopuri statistice, de cercetare
istoricd sau stiintificd.

(4) Dupd decesul subiectului datelor cu caracter personal, datele acestuia se pot utiliza,
cu consimtdmintul succesorilor, in scop de arhiva sau in alte scopuri prevdzute de lege.

(...)

Articolul 19. Organul de control al prelucrdarilor de date cu caracter personal
(1) Controlul asupra conformitdti prelucrdrii datelor cu caracter personal cu cerintele
prezentei legi se efectueazd de catre Centrul National pentru Protectia Datelor cu Caracter
Personal (in continuare — Centru), care actioneazd in conditii de impartialitate si
independenta.
(2) Centrul este persoand juridicd, dispune de stampild si de antet cu imaginea Stemei de
Stat a Republicii Moldova. Sediul permanent al Centrului se afld in municipiul Chisindu.
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(3) Regulamentul Centrului, structura si personalul-limitd ale acestuia se aprobd de
Parlament.

(4) Bugetul Centrului se aprobd printr-o hotdrire a Parlamentului, dupd examinarea si
avizarea lui pozitiva in comisia parlamentard de profil.

(5) Parlamentul remite Guvernului bugetul aprobat al Centrului pentru a fi inclus in
proiectul legii bugetului de stat pentru anul urmdtor.

(...)

Articolul 29. Confidentialitatea datelor cu caracter personal
(1) Operatorii si tertii care au acces la datele cu caracter personal sint obligati sd asigure

confidentialitatea acestor date, cu exceptia cazurilor:
a) prelucrarea se referd la date fdacute publice in mod voluntar si manifest de cdtre

subiectul datelor cu caracter personal;

b) datele cu caracter personal au fost depersonalizate.

(2) Orice persoand care actioneazd in numele, pe seama sau in alt mod sub autoritatea
operatorului poate prelucra date cu caracter personal doar pe baza instructiunilor
operatorului, cu exceptia cazului in care actioneazd in temeiul unei obligatii prevazute de
lege.

(3) Conducerea Centrului si personalul acestuia sint obligati sd garanteze nedivulgarea
secretului profesional in ceea ce priveste informatiile confidentiale la care au acces, inclusiv
dupd incetarea activitatii lor.
Articolul  30. Securitatea  prelucrarii  datelor cu caracter personal

(1) La prelucrarea datelor cu caracter personal, operatorul este obligat sd ia mdsurile
organizatorice si tehnice necesare pentru protectia datelor cu caracter personal impotriva
distrugerii, modificdrii, blocdrii, copierii, raspindirii, precum si impotriva altor actiuni ilicite,
mdsuri menite sd asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare Si caracterul datelor prelucrate.

(2) In cazul in care prelucrarea datelor cu caracter personal este efectuatd pe seama si in
numele operatorului, acesta va imputernici o persoand care va asigura respectarea
garantiilor referitoare la mdsurile adecvate de securitate tehnicd si de organizare privind
prelucrarea ce urmeazd sa fie efectuata.

(3) Prelucrarea datelor cu caracter personal prin persoana imputernicitd de cdtre
operator trebuie reglementatd printr-un contract sau un alt act juridic care sd asigure in
special faptul ca:

a) persoana imputernicitd actioneazd numai pe baza instructiunilor operatorului;

b) obligatiile prevdazute la alin. (1) ii revin si persoanei imputernicite.

(4) Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal se stabilesc de
Guvern.

Articolul 31. Depersonalizarea datelor cu caracter personal

(1) In scopuri statistice, de cercetare istoricd, stiintificd, sociologicd, medicald, de
documentare juridicd, operatorul depersonalizeazd datele cu caracter personal prin
retragerea din ele a pdrtii care permite identificarea persoanei fizice, transformindu-le in
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date anonime, care nu pot fi asociate cu o persoand identificatd sau identificabild.
(2) In cazul depersonalizdrii, regimul de confidentialitate stabilit pentru datele respective
se anuleazad.

Concluzia necesitatii aplicarii politicii de securitate necesara sistemului

Tnsasi existenta sistemului ar fi imposibila in lipsa aplicdrii politicii de securitate.
Aplicarea acestei politici este obligatorie in orice faza a proiectului dar si nu numai, fiind
extinsa chiar si dupa fncetarea oricirei prelucrari de date. Intreg personalul care va avea
acces la informatiile din sistem dar si cel managerial sau logistic inteleg pe deplin si isi
asuma necesitatea aplicarea politicii de securitate. Ca si concluzie generala, sistemul detine
informatii care nu pot fi accesate sau prelucrate decat in conditiile aplicarii politicii de
securitate cu referintele legislative in vigoare si insotite de standardele de securitate dar si
de bunele practici din domeniul informatic.
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