CURRICULUM VITAE (F3.13)

1. Rolul propus in cadrul proiectului: Expert testare securitate sisteme informatice si
infrastructurilor de tip WiFI

2. Nume: Stoian

e Prenume: Qana-Elena

3. Datade nastere: 15 februarie 1988
4. Stare civila: Cdsdtoritd

5. Nivelul Educational: Studii Postuniversitare

Institutia Diplom3 obtinutd si nivelul de scolarizare:

{de la Data —la Data),

Universitatea ,Titu Maiorescu”, Bucuresti | Master - Dreptul Afacerilor

2013 -2014

Universitatea ,A.l. Cuza”, lasi Licenta- Stiinte Juridice

2007 - 2011

6. Limbi stiute: se indica nivelul de competentd pe scard de la 1la 5 (1 —avansat; 2 - foarte
bine; 3 — bine; 4 — satisfacator; 5 - incepator)

Limba Citit Vorbit Scris
Engleza 2 2 2
Franceza 3 3 3

7. Membru al unor corpuri/asociatii profesionale:
8. Alte aptitudini: (de ex. P.C., etc.)

Securitate Informatica:

¢ intelegere solid3 a conceptelor de securitate a informatiei

e Experientd in identificarea vulnerabilitatilor, recomandarea masurilor corective si asigurarea
adecvata a controalelor de Securitate a informatiei existente

e Capacitatea de a defini, dezvolta si monitoriza managementul riscului

e Experientd de lucru cu unelte de evaluare a vulnerabilitatilor, precum Rapid7 Nexpose, Accunetix

e Experientd de lucru in domeniul ethical hacking/teste de penetrare - metodologii, unelte, atacuri si
contramasuri

e Experientd de lucru cu Metasploit Framework

e Experienta de lucru cu Burp Suite, Nmap

» Experientd de lucru privind solutii de monitorizare a securitatii:SIEMLIRY signed by Odobescu Viorica
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e Experientd de lucru in monitorizarea evenimentelor, managementul incidentelor de securitate si

raportarea problemelor gasite

Sisteme de operare:

e Cunostinte de baza a sistemului de operare Linux
¢ Cunostinte avansate ale familiei sistemului de operare Microsoft Windows Server

Retelisticd:

o TIntelegerea solidi a stivei TCP/IP, stiva OSI
s Bund intelegere a retelelor de tip Wireless

e Experienta in intelegerea modului de functionare si lucrul cu echipamente de retea

e Experientd in analiza traficului de retea si depanare

9. Pozitia profesionala actuala: Inginer de securitate

10. Vechimea la locul actual de munca: lulie 2015 — Prezent (2 ani si 2 luni)

11. Calificari relevante pentru proiect:

o Offensive Security Wireless Professional - OSWP

e (Certified Ethical Hacker — CEH

1. Experienta specifica in proiecte {conform criteriilor din documentele de licitatie):

Titlul proiectului/ Beneficiarul
Proiectului

Principalele activitati ale
proiectului

De la data -
pand la data
(zi/lund/an)

Atributii in cadrul
proiectului/Rolul
(functia) in cadrul
proiectului

1. Servicii de identificare si evaluare
vulnerabilitati si a breselor de
securitate pentru solutia , Access Point-
Outbound”

2. Servicii de evaluare securitate a
canalelor de date

3. Servicii de testare si evaluare
vulnerabilitati ale aplicatiei web BRD.ro

Beneficiar: BRD Groupe Societe
Generale SA

Teste de penetrare
Identificare vulnerabilitati

Recomandari remediere
vulnerabilitati

2017

Expert testare
securitate

4.Servicii de securitatea informatiilor,
testare vulnerabilitati, teste de
penetrare

Beneficiar: OTP BANK SA

Teste de penetrare

Identificare vulnerabilitati

Mar 2017

Expert testare
securitate




Recomandari remediere

vulnerabilitati
5.Servicii de testare securitate pentru Teste de penetrare Mar 2017 Expert testare
aplicatia WebSelfie Identificare vulnerabilitati securitate
Beneficiar: Idea Bank . .

Recomandari remediere

vulnerabilitati
6.Teste de penetrare securitate T Teste de penetrare Dec.2015 Expert testare
pentru aplicatii Identificare vulnerabilitati securitate
7.Servicii de identificare si evaluare 2016
vulnerabilitati,Teste de penetrare
8.Servicii de Ethical Hacking a aplicatiei 2016
"Raiffeisen Online"
Beneficiar: Raiffeisen Bank SA

2. Experienta profesionala

Deladata— | Locatia Operatorul Pozitia Descrierea principalelor atributii
pand la data economic/Ang
ajatorul
07.2015- Bucuresti, SC Safetech Inginer de Teste de penetrare a aplicatiilor
Prezent Romania Innovations securitate web, sistemelor si infrastructurii
SRL Efectuarea de evaluari a nivelului

de securitate al infrastructurii
companiei si a clientilor si
propunerea de recomandari
pentru imbunatatirea nivelului de
securitate;

Identificarea si managementul
vulnerabilitatilor la nivelul
sistemelor informatice

Asigura relatia de comunicare intre
Directia Tehnica si celelalte directii
in toate fluxurile de lucru definite
prin procedurile interne;

Asistarea si consilierea directorului
tehnic in privinta managementului
responsabilitatilor si activitatilor
tehnice




07.2014 -
07.2015

Bucuresti,
Romania

Printec Group
Romania SRL

Software
Tester

Testarea aplicatiilor POS inainte de
lansarea acestora pe piata

Scrierea i executarea cazurilor de test
destinate aplicatiilor

Scrierea si executarea testelor de User
Acceptance

Efectuarea testelor de regresie
Testarea Injectarii de Chei pe sistemele
POS (Futurex SKI Series, HSM);
Certificarea aplicatiilor de POS folosind
uneltele specifice bancilor
Comunicare regulata cu clientii si
oferirea serviciilor de suport tehnic
Participarea la sedinte saptamanale
care au ca rol instiintarea colegilor
despre stadiul proiectului

Nume prenume si semndétura. Oana Elena STOIAN

o Oaug

Alte informatii relevante (de ex: Publicatii)

Anexe (copii dupd diplome, certificate, referinte etc.)

Offensive Security Wireless Professional — OSWP (0S-28467)

Certified Ethical Hacker (ID ECC69730204855)
CompTIA Security+ ( ID COMP001020999382)

Semndtura autorizatd a reprezentantului firmei Ofertapte‘ﬁCS*a‘Pé’lqéch {Innovations S.R.L

Data (ziuva/luna/anul) 12.12.2019
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Prin prezenta, confirmam ca Qana-Elena Stoian, angajata a Safetech
Innovations SRL, a colaborat cu noi ca Penetration Tester la mai multe
proiecte incluzand:

* Teste de penetrare a aplicatiel de Internet Banking - Raiffeisen
Online

®* Teste de penetrare a aplicatiei de mobile banking - Smart Mobile

® Teste de penetrare a portalului raiffeisen-leasing.ro

¢ Teste de penetrare a portalulul elearning.raiffeisen.ro

®* Teste de penetrare a aplicatiei Rcionline

Proiectele mai sus mentionate, au avut ca scop evaluarea securitatii
generale a aplicatiilor testate, identificarea wvulnerabilitatilor
specifice aplicatiilor prin intermendiul testelor de penetrare, si de
asemenea propunerea unui set de contramasuri, in vederea remedierii
lor.

Oana-Elena Stoian a dovedit bune abilit&ti in domeniul testelor de
penetrare, a indeplinit toate obiectivele proiectelor in timp util si
suntem foarte multumiti de colaborarea noastra profesionala. ©O
recomandam oricarei companii care are nevoie de servicii de testare de
penetrare si vom oferi recomandarea noastra ori de cate ori este
necesar.

Cu stima,

Alexandru Gregorian - CEH, ECSA
Manager Departament Managementul Securitatii Informatiei

Raiffeisen Bank S.A.
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Reference Letter Hilversum, 06-02-2017

To whom it may concern:

Through this letter, we confirm that Oana-Elena Stoian, employed at Safetech Innovations SRL,
worked with us on Penetration testing of E-connect online learning platform application in July 2016.

The above mentioned project aimed to assess the overall security of the application tested, to
identify the specific vulnerabilities of the application through penetration testing, and to propose a
set of countermeasures.

Oana-Elena Stoian has proved strong ethical hacking abilities, fulfilled all the objectives of the project
in a timely manner and we are very pleased for our professional cooperation. We highly recommend
her to any company that needs penetration testing services and will provide our recommendation
whenever required.

Yours faithfully,

Gerco Beerlage
Security Officer
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