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1. INTRODUCERE

Solutia software ,,Sistemul informational de evidentd a relatiilor funciare din mun. Balti” (in
continuare — SIA ERF) va fi o solutie informatica destinata asigurarii tinerii evidentei redeventei/chiriei
ca obiect a superficiei/locatiunii terenurilor municipale, Tnaintarea notificarilor de platd, monitorizarea
incasdrilor si recuperarea datoriilor, precum si asigurarea transparentei si optimizdrii activitatilor
operationale.

Prezentul document defineste cerintele privind functionalitdtile sistemului, arhitectura
tehnologica, procesele operationale, modulele componente, cerintele nefunctionale, cerintele fatd de
echipa de implementare, etapele de desfasurare a lucrarilor, precum si livrabilele proiectului.

1.1. Descrierea necesitatii

Necesitatea prezentei achizitii derivd din responsabilitatile Departamentelor (directiilor) din
cadrul Primariei mun. Balti.

In temeiul acestor prevederi, Primaria mun. Balti are obligatia de a tine evidenta redeventelor si
chiriilor aferente terenurilor municipale supuse dreptului de superficie sau locatiune, precum si de a
transmite notificdrile corespunzdtoare. Pentru a asigura transparenta, acuratetea si eficienta proceselor
operationale, a aparut necesitatea stringentd de automatizare a acestor activitati prin dezvoltarea unei
solutii informatice dedicate.

1.2. Scopul si obiectivele sistemului

Implementarea SIA ERF urmdreste atingerea urmatoarelor obiective strategice si operationale:

1. Crearea unui sistem informational integrat destinat Primariei mun. Balti, in vederea
eficientizdrii proceselor operationale prin automatizarea activitatilor de stocare,
sistematizare si actualizare a informatiilor privind drepturile de superficie si locatiune
asupra terenurilor municipale;

2. Optimizarea activitatii personalului prin eliminarea proceselor manuale de colectare si
inregistrare a informatiilor pe suport de hartie si/sau in fisiere Excel, prin digitalizarea
completa a fluxurilor de lucru si gestionarea electronicd a datelor utilizate in activitatea
zilnica;

3. Asigurarea identificarii unice si a gestionarii centralizate a documentelor, inregistrarilor,
dosarelor si rapoartelor generate in cadrul proceselor operationale, garantdnd trasabilitatea
st integritatea informatiilor;

4. Eliminarea completdrii manuale a registrelor si rapoartelor prin automatizarea procesului de
generare a acestora, In baza datelor primare inregistrate in sistem sau preluate prin integrare
din alte sisteme informatice (ex. sisteme contabile, registre electronice, baze de date
tematice);



5. Centralizarea evenimentelor si datelor din surse multiple intr-o platforma integratd unica,
care va permite accesul la informatii agregate si detaliate, in diferite formate si niveluri de
granularitate;

6. Reducerea timpului necesar pentru colectarea, procesarea si consolidarea informatiilor,
precum si pentru generarea rapoartelor prin utilizarea unui instrument modern de analiza si
raportare, capabil sa furnizeze rapoarte statistice si analitice;

7. Crearea unui spatiu de lucru virtual unificat, care sd asigure accesul facil si securizat al
utilizatorilor la resursele si instrumentele sistemului.

1.3. Partile implicate si rolurile sistemului

1.3.1. Responsabilitatea de interactiune cu pdrtile si procesele de afacere asigurate

In conformitate cu legislatia in vigoare partile implicate in asigurarea bunei functionari a
sistemului este Primaria municipiului Balti — in calitate de autoritatea cointeresata in gestionarea
eficientd a terenurilor funciare din mun. Balti.

1.3.2. Achizitorul subsistemului informatic

Achizitorul sistemului este - Primaria municipiului Balti care va efectua totalitatea activitatilor de
selectare a furnizorului de servicii de proiectare/dezvoltare/implementare a sistemului, va monitoriza
procesele de proiectare/dezvoltare/implementare a sistemului si va receptiona sistemul dupa faza de
acceptanta finala a acestuia.

1.3.3. Posesorul subsistemului informatic

Posesorul sistemului va fi Primaria municipiului Balti, care are responsabilitatea de a asigura
gestionarea eficienta a terenurilor funciare din mun. Balti.

1.3.4. Administratorul subsistemului informatic

Administratorul sistemului va fi stabilit de cdtre Primaria municipiului Balti, prin contracte
distincte, care va avea scopul administrarii sistemului si asigurarii bunei functionari a acestuia.

1.4. Terminologii si abrevieri

In cadrul documentului dat au fost utilizate urmatoarele terminologii:

a. MPass - este un serviciu reutilizabil, furnizat la nivelul platformei tehnologice comune a
Guvernului, care are scopul de a oferi un mecanism integrator, securizat si flexibil de
autentificare si control al accesului utilizatorilor in sistemele informationale, inclusiv
serviciile electronice.

b. MPay - constituie un nod intermediar informational, financiar si contractual intre prestatorii
de servicii cu platd si prestatorii de servicii de platd, Banca Nationald a Moldovei si
Ministerul Finantelor;

c. Titular de drept — utilizatorul persoana fizica sau persoana juridica care are In gestiune
superficii/locatiune terenuri municipale si care are obligatia achitdrii redeventei/chiriei.



Operator — operatorul care va avea responsabilitatea pentru identificarea superficiarilor
legali, tinerea Registrului superficiarilor/titularilor de drept si determinarea redeventei/chiriei.
Auditorul — acest tip de utilizator va avea drept scop vizualizarea tuturor datelor din sistem in
scop de analiza sau monitorizare.

f. Administrator sistem — va fi nivelul de acces la sistem cu drepturi de absolute pentru

administrarea completa a sistemului.

Prezentul document include descifrarea urmatoarelor abrevieri:

a.

SIA ERF - Sistemul Informational Automatizat de Evidentd a Relatiilor Funciare din mun.
Balti”;

PF- persoane fizice;

PJ — persoane juridice.



2. DESCRIEREA SISTEMULUI INFORMATIONAL

SIA ERF va reprezenta o platforma informatica integrata, destinatd automatizarii proceselor de
evidentd, gestionare si monitorizare a relatiilor juridice aferente drepturilor de superficie, locatiune si
altor forme de folosintd a terenurilor municipale, precum si a evidentei redeventei/chiriei aferente
acestora.

SIA ERF trebuie sa fie conceputd ca un ecosistem unitar, format dintr-un ansamblu coerent de
componente hardware, software si proceduri operationale, care lucreazd Impreuna pentru a permite
colectarea, procesarea, validarea, stocarea, actualizarea si transmiterea informatiilor intr-un mod
automatizat, eficient si sigur, cu interventie minima din partea utilizatorilor umani.

3. CERINTELE FATA DE SISTEM

3.1. Cerinte functionale

Procedura de evidenta a redeventelor si chiriei aferente terenurilor municipale supuse regimului
de superficie legald, contractuald sau locatiune reprezintd un proces complex al Sistemului
Informational Automatizat, care permite automatizarea etapelor de inregistrare, calcul, notificare,
contabilizare si urmadrire a platilor.

In conformitate cu cerintele functionale ale sistemului, procesul de evidentd utilizeaza
functionalitatile de gestionare a utilizatorilor, automatizare a notificarilor, integrare contabila,
monitorizare a datoriilor, raportare si jurnalizare, asigurand trasabilitatea completd a datelor si corelarea
acestora cu procesele de business aferente.

3.1.1. Cerinte fata de arhitectura si componentele SIA ERF

SIA ERF va fi dedicat evidentei terenurilor municipale care au ca scop gestionarea eficientd a
datelor legate de proprietatile imobiliare, inclusiv informatii despre terenuri, titularii de drept, relatiile
de superficie / locatiune a terenurilor precum si alte aspecte relevante.

SIA ERF va fi dezvoltat cu utilizarea solutiilor deschise, neproprietare, specifice aplicatiilor
WEB, ceea permite dezvoltarea facild de componente pentru sisteme de tip portal si nu va necesita
costuri aditionale pentru licente.

SIA ERF va comunica cu mai multe sisteme si servicii interne si externe, asigurandu-se
interconectarea prin API, dar in acelasi timp asigurdnd securitatea si integritatea datelor.

SIA ERF va trebui sd contind o interfata dedicatd utilizatorului intern accesibila din browser,
care va permite utilizatorilor (functionari publici din cadrul primariei mun. Balti) sd acceseze
informatiile despre terenuri, constructii, relatii de superficie (titulari PF/PJ), contracte, decizii si alte
module ale sistemului.



SIA ERF va trebui sd contind o interfata dedicatd titularului de drept accesibild din browser,
care va permite utilizatorilor (cetateni, agenti economici) sd acceseze informatiile despre terenurile si
relatiile de superficie aferent acestuia;

SIA ERF va trebui sa furnizeze servicii de backend, capabile sd proceseze cereri si sd gestioneze
logica business proceselor de evidentd a redeventei/chiriei ca obiect a superficiei/locatiunii terenurilor
municipale.

SIA ERF va trebui sa utilizeze un sistem de gestionare a bazelor de date relationale, MySQL,
MSSQL si PostgreSQL (preferabil pentru harta GIS), care va stoca informatii despre terenuri,
constructii, titularii de drept a acestora, istoricul tranzactiilor, datele cadastrale, obligatii de plata, avize,
facturi fiscale, documente si alte informatii relevante.

SIA ERF va trebui sa asigure procesul de evidentd a redeventei/chiriei ca obiect al superficiei si
locatiunii terenurilor municipale cu gestionarea urmatoarelor etape principale:

1. Formarea si actualizarea registrelor de superficie:

a. Sistemul gestioneazd registre distincte pentru superficia legald, contractuald si
locatiune, in baza datelor introduse si actualizate lunar;

b. Actualizdrile se realizeazd automat prin sincronizarea datelor din obiectele
informationale ale bazei de date a sistemului, si prin importul contractelor sau
expirarea drepturilor.

2. Determinarea redeventei/chiriei:

a. Primdria mun. Balti calculeazd cuantumul redeventei legale si contractuale in
conformitate cu Metodologia aprobata;

b. Formula de calcul este integratd in sistem printr-un configurator care genereaza
automat valoarea redeventei pentru perioada de referinta.

3. Generarea si transmiterea notificarilor de plata:

a. Sistemul va genera notificiri automate privind obligatiille financiare ale
superficiarilor/locatarilor;

b. Fiecare notificare contine informatii obligatorii: identificator unic, terenul aferent
(adresa, cod cadastral, suprafatd), formula de calcul, suma datoratd, termenele de
scadenta si mentiunile privind dobanzile de intarziere;

c. Notificarile sunt expediate prin canale multiple: email, cont personal, interfatd
utilizator, iar sistemul pastreaza istoricul acestora.

4. Evidenta platilor efectuate:

a. Lunar, subdiviziunile Primariei mun. Balti incarcd in sistem datele referitoare la
platile efectuate de superficiari/locatari, actualizand situatia contabila si raportarile
aferente;

b. Sistemul contorizeaza automat numadrul de terenuri achitate/neachitate si permite
generarea de rapoarte personalizate.

5. Monitorizarea restantelor si initierea procedurilor judiciare:



a. La expirarea termenului de gratie (3 luni), sistemul genereaza listele automata ale
datoriilor restante, transmise catre subdiviziunile Primariei mun. Balti pentru initierea
actiunilor in justitie;

b. Evenimentele sunt jurnalizate automat, asigurand trasabilitatea deciziilor si actiunilor
intreprinse.

SIA ERF trebuie sa ofere utilizatorului un instrument bifactorial de autentificare, sa permita
accesul diferentiat al utilizatorilor in functie de atributiile si responsabilitatile institutionale, conform
principiilor de autentificare si autorizare securizatd (MPass) si inclusiv pe baza de rol (nume utilizator
si parold).

SIA ERF trebuie sa asigure gestiunea utilizatorilor din cadrul SIA ERF privind crearea,
modificarea si suspendarea utilizatorilor.

SIA ERF trebuie sa detind un modul flexibil si dinamic de gestionare a rolurilor si permisiunilor,
care sd permitd alocarea granulard a drepturilor de vizualizare, editare, aprobare, raportare si
administrare a datelor/obiectelor din sistem.

SIA EREF trebuie sd asigure ca fiecare rol definit in sistem va avea asociate permisiuni specifice,
in concordantd cu procesele operationale si responsabilitatile organizationale ale subdiviziunilor
implicate in evidenta relatiilor funciare.

SIA ERF trebuie sd detind predefinit urmatoarele principale rolurilor - Administrator de Sistem,
Operator APL, Manager operatori APL.

In cadrul SIA ERF, administratorul de sistem trebuie si asigure administrarea tehnica si
operationala a SIA ERF, configurarea parametrilor de sistem, gestionarea conturilor si a drepturilor de
acces, precum si pentru monitorizarea activitatilor utilizatorilor.

Principalele responsabilitéti ale administratorului de sistem in cadrul SIA ERF:

1. Administrarea parametrilor de sistem, inclusiv configurarea modulelor functionale, setarea
optiunilor globale si gestionarea actualizarilor aplicatiei.

2. Crearea, modificarea si suspendarea conturilor de utilizator, cu atribuirea drepturilor de
acces conform rolurilor si responsabilitatilor.

3. Asigurarea securitdtii sistemului prin implementarea politicilor de parola, autentificare
multi-factor, jurnalizare si monitorizare a accesarilor.

4. Monitorizarea performantei aplicatiei, utilizarea resurselor serverului, disponibilitatea
serviciilor si identificarea potentialelor blocaje tehnice.

5. Gestionarea copiilor de siguranta (backup) si restaurarea datelor, in conformitate cu
politicile de recuperare in caz de dezastru (DRP).

6. Coordonarea cu echipele tehnice (dezvoltatori, DevOps, suport IT) pentru aplicarea patch-
urilor de securitate si actualizarea componentelor software.

7. Monitorizarea si auditarea log-urilor de activitate pentru a preveni, detecta si documenta
actiunile neautorizate sau neconforme.



In cadrul SIA ERF, operatorul APL din cadrul Primériei mun. Balti va fi responsabil de evidenta
operationala a relatiilor juridice aferente drepturilor de superficie si locatiune asupra terenurilor

municipale.

Principalele responsabilitati ale operatorului APL in cadrul SIA ERF:

1.

Inregistrarea in sistem a datelor privind terenurile municipale supuse relatiilor de superficie
sau locatiune;

Introducerea si actualizarea datelor despre titularii de drept 1n baza documentelor
justificative;

Gestionarea informatiilor privind durata, termenii si conditiile contractelor, inclusiv valorile
de plata, indexarile si modificarile ulterioare;

Evidenta modificarilor intervenite asupra bunurilor (rezilieri, prelungiri);

Generarea si transmiterea rapoartelor operative catre conducerea institutiei si cétre alte
subdiviziuni interesate;

Colaborarea cu alte departamente (juridic, finante) pentru corelarea datelor si validarea
informatiilor;

Verificarea corectitudinii datelor introduse si semnalarea erorilor, discrepantelor sau
neconcordantelor catre administratorul de sistem sau manager operatori.

in cadrul SIA ERF, Manager operatori APL va avea un rol managerial destinat conducerii

institutiei, cu drepturi extinse de vizualizare si raportare. In cadrul SIA ERF, managerul operatorilor
APL trebuie sd aiba rolul de coordonare, supervizare si analizd a activitatilor desfasurate de operatorii
institutiei in cadrul SIA ERF, avand drepturi extinse de vizualizare, raportare si validare a informatiilor

inregistrate..

Principalele responsabilitdti ale Managerului operatori APL in cadrul SIA ERF:

1.

Coordonarea echipei de operatori APL, monitorizarea performantei si asigurarea respectarii
termenelor s1 calitatii datelor introduse;

Vizualizarea tuturor datelor operationale introduse de operatori si validarea acestora inainte
de transmiterea catre nivelul decizional;

Generarea de rapoarte analitice si statistice (numar de contracte active, suprafata totala,
valori contractuale, restantieri, termene expirate etc.);

Monitorizarea activitatii zilnice In sistem, inclusiv loguri, numar de inregistrari, modificari
efectuate, si raportarea eventualelor abateri;

Asigurarea comunicarii Intre operatori, administratorul de sistem si conducerea Primariet,
in vederea armonizarii proceselor de lucru;

Identificarea nevoilor de formare profesionald a operatorilor si initierea sesiunilor de
instruire;

Formularea propunerilor de optimizare a proceselor interne si a fluxurilor de lucru in cadrul
SIA ERF;

Verificarea respectdrii cadrului legal, normativ si procedural privind evidenta relatiilor
funciare;



9. Avizarea cererilor de modificare a drepturilor, inregistrarea noilor contracte, precum si
raportarea situatiilor exceptionale catre conducerea Primariei;

10. Supravegherea respectarii regulilor de securitate a informatiei si confidentialitate de catre
operatori.



3.1.2. Cerinte fata de functionalititile GIS

SIA ERF trebuie sa asigure vizualizarea geospatiald si interactiva a terenurilor municipale si a
relatiilor juridice aferente, prin integrarea datelor cadastrale, topografice si administrative intr-o
interfata intuitiva si unificata.

SIA ERF trebuie sa furnizeze urmatoarele functionalitati GIS:

1. Harta interactiva cu cautarea dupa codul cadastral,

2. Afisarea pe hartd a fisei terenului (date despre teren, suprafata, titular de drept);

3. Editarea si actualizarea datelor spatiale a terenurilor;

4. Respectarea principalelor standarde OGC (Open Geospatial Consortium): Web Map
Service (WMS), Web Feature Service (WFS), Coordinate Reference System: EPSG:3844
(MD Ref), EPSG:4326;

5. Securitatea datelor GIS de pe harta.

3.1.3. Automatizari si mecanisme de control
Conform cerintelor functionale ale SIA ERF, intregul proces trebuie sa fie sustinut prin:

Interfata unificata si intuitiva pentru gestionarea utilizatorilor, notificarilor si terenurilor;
Clasificatoare interne pentru tipuri de teren, statut, destinatie, s.a.;

Exporturi si rapoarte XLS/PDF pentru registre si dari de seama;

Jurnalizarea automatd a evenimentelor de business pentru audit si control;

Nk Wb =

Mecanisme de securitate (autentificare MPass, sau alte metode de autentificare in 2 pasi,
resetare parola, blocare IP.

3.2. Cerinte non-functionale

3.2.1. Cerinte tehnice generale

Interfetele SIA ERF trebuie sa fie compatibile cu ultimele doud versiuni majore ale browserelor
Chrome, Safari, Firefox si Edge (conform versiunilor existente la momentul acceptantei), pentru a
garanta o experientd consistenta pe principalele platforme.

SIA ERF trebuie sa furnizeze o interfatd multilingva (cel putin romana, rusd), permitand
utilizatorilor sa selecteze limba de afisare a continutului, in concordanta cu mecanismele functionale de
localizare si preferinte de profil.

SIA ERF trebuie sda aibd la bazd o arhitectura bazata pe standarde deschise; utilizarea
tehnologiilor proprietare este permisa doar cand este justificata tehnic si nu afecteaza interoperabilitatea
si portabilitatea. Solutia va avea o arhitecturd pe microservicii, asigurdnd scalabilitate, izolare a
componentelor si posibilitatea de livrare/actualizare independenta a serviciilor.



Toate resursele IT necesare (infrastructura, platforme, servicii de bazd) vor fi asigurate de AGE,
in principal din mediul guvernamental de cloud (MCloud), cu respectarea politicilor de securitate si
disponibilitate stabilite.

Modelul de date al sistemului va fi documentat exhaustiv printr-o schema machine-readable (ex.:
DDL pentru SGBD relationale). Formatul acestei scheme va fi coordonat in prealabil cu Clientul,
pentru a asigura trasabilitate, migrare controlata si integrare ulterioara cu alte sisteme.

Continutul oricdrui tabel de rezultate va putea fi exportat de catre utilizatori in XLS si PDF, in
coerenta cu cerintele functionale de raportare si export.

SIA ERF trebuie sd ruleze in containere Docker, independent de instanta sistemului de operare
gazda. Construirea imaginilor va fi automatizata (CI/CD), iar rularea intr-un mediu containerizat va
asigura elasticitate (addugare/eliminare de instante peste minimul pentru HA) si modificare non-
disruptiva a configuratiilor (fara a afecta sesiunile active sau cererile in curs).

3.2.2. Cerinta fata de stiva tehnologica

Pentru asigurarea unei implementari stabile si conforme cu cerintele de performanta si securitate,
sistemul informatic va fi proiectat si implementat in baza urmatoarelor cerinte nefunctionale:

a)  Medii de lucru si infrastructura:

Ofertantul va asigura un mediu de pre-producere (testare integratd) dedicat verificarii
functionalitatilor, testarii acceptantei si instruirii utilizatorilor.

De asemenea, ofertantul va propune in cadrul propunerii tehnice parametrii tehnici optimi pentru
mediul de producere, astfel incat sistemul sd@ functioneze in mod stabil, sigur si performant. Acesti
parametri vor include resursele minime necesare (CPU, RAM, spatiu de stocare, banda de retea, numar
de instante) si recomandarile pentru configurarea optima in mediul guvernamental de cloud.

Sistemul va fi gdzduit in infrastructura guvernamentalda MCloud, conform cerintelor Agentiei
Guvernamentale pentru E-Guvernare, beneficiind de suportul tehnic si de standardele de securitate
aferente.

b)  Standardizare si interoperabilitate:

Arhitectura si implementarea sistemului vor utiliza standarde deschise pentru formate si
protocoale de comunicare, pentru a facilita interoperabilitatea cu alte sisteme informatice
guvernamentale si extinderea ulterioara a platformei.

Comunicarea dintre componente va fi realizata in retele TCP/IP, utilizand in mod obligatoriu
protocolul HTTPS pentru asigurarea confidentialitatii si integritatii datelor transmise.

c¢)  Tehnologii utilizate:

Componentele sistemului vor fi dezvoltate pe baza tehnologiilor open-source, moderne, stabile si
recunoscute la nivel international, conform urmatoarei stive tehnologice:

1. Limbaj de programare: PHP



2. Framework de dezvoltare: Laravel
3. SGBD (Sistem de Gestiune a Bazelor de Date): PostgreSQL (preferabil), cu posibilitatea
utilizarii MySQL sau MSSQL, in functie de cerintele de integrare si interoperabilitate.

Ofertantul va include in propunerea tehnica o descriere detaliatd a stivei tehnologice propuse,
specificand:

- versiunile componentelor software;

- modulele si librariile utilizate;

- mecanismele de securitate implementate;

- arhitectura logica si fizica a aplicatiei;

- solutiile de backup, monitorizare si scalare.
d)  Securitate si intretinere:

Toate componentele sistemului trebuie sd respecte principiile de modularitate, portabilitate si
scalabilitate, iar arhitectura bazatd pe microservicii va permite o extindere elasticd a resurselor,
mentenantd independenta si actualizari fara intreruperea serviciilor.

3.2.3. Cerinte de performantdi

Pentru a asigura o functionare stabila, performantd si conforma cu nevoile operationale ale
Beneficiarului, sistemul informatic va respecta urmatoarele cerinte de performanta, timp de raspuns si
disponibilitate:

a)  Performanta si timp de raspuns:
Timpul de reactie al functionalitatilor sistemului nu va depdsi 3 secunde pentru operatiunile
standard. Ofertantul va identifica si documenta eventualele exceptii de la aceastd regula (de exemplu,

operatiuni complexe de agregare) si le va coordona si agrea cu Autoritatea contractantd in etapa de
analiza s1 proiectare.

Sistemul va utiliza, ori de cate ori este posibil, mecanisme de procesare asincrond pentru
operatiunile ce implicd volum mare de date sau prelucrari complexe, optimizand astfel timpii de
executie si experienta utilizatorilor.

Pentru operatiunile simple de citire, sistemul va returna informatiile solicitate Tn maximum 3
secunde din momentul accesarii unei inregistrari si pana la afisarea completa a datelor.

Operatiunile de scriere a unor inregistrari noi in baza de date nu vor depasi 5 secunde, masurate

utilizator.
b)  Conectivitate si suport pentru utilizatori simultani:

Sistemul va putea fi accesat in conditii optime si prin canale de comunicatie cu o latime de banda
de minimum 128 kbps, asigurand astfel accesibilitatea si din locatii cu infrastructurd limitata.

Aplicatia va avea capacitatea de a suporta cel putin 100 de utilizatori simultani fara degradarea
performantelor, garantand astfel functionarea stabila in perioadele de activitate intensa.



¢)  Disponibilitate si fiabilitate
Sistemul va functiona in regim continuu 24x7, asigurand o disponibilitate minima de 99,5%.

Solutia va fi capabild sd suporte perioade extinse de trafic intens si sarcini ridicate, fara degradari
semnificative ale performantei sau intreruperi neplanificate.

Prin respectarea acestor cerinte, ofertantul va asigura o solutie informatica rezilienta, scalabila si
performantd, capabila sd sustind activitdtile continue ale utilizatorilor institutionali si sa raspunda
cerintelor de calitate impuse de Beneficiar.

3.2.4. Cerinte de integrare

Sistemul informatic va fi dezvoltat in conformitate cu principiile interoperabilitatii si reutilizarii
infrastructurilor guvernamentale existente, fiind necesara integrarea acestuia cu serviciile comune ale
ecosistemului digital al Guvernului, in vederea asigurdrii unei arhitecturi unitare, sigure si eficiente.

a)  Integrare cu serviciul guvernamental de autentificare — MPass:

Toate functionalitatile aferente proceselor de autentificare, autorizare si gestionare a utilizatorilor
vor fi reutilizate din serviciul MPass, prin integrarea sistemului cu acesta, in strictd conformitate cu
documentatia tehnica furnizata de operatorul serviciului.

Integrarea va permite autentificarea utilizatorilor prin metode multiple, gestionarea sesiunilor si
sincronizarea informatiilor de identitate intre sistem si serviciul MPass.

b)  Integrare cu serviciul guvernamental de jurnalizare — MLog:

Toate functionalitdtile de jurnalizare a evenimentelor si activitdtilor importante vor fi
implementate prin integrarea cu serviciul MLog.

Aceastd integrare va permite monitorizarea centralizatd a evenimentelor de securitate, auditul
activitatilor utilizatorilor si inregistrarea incidentelor majore.

De asemenea, sistemul va mentine un mecanism propriu de jurnalizare internd, dedicat
evenimentelor operationale si tehnice specifice aplicatiei.

¢)  Integrare cu serviciul guvernamental de notificare — MNotify:

Functionalitatile de notificare automata (transmiterea mesajelor, alertelor si confirmarilor catre
utilizatori) vor fi implementate prin integrarea cu serviciul MNotify, respectand specificatiile tehnice si
cerintele de securitate prevazute.

Aceasta integrare va asigura un mecanism unitar de expediere a notificdrilor prin diverse canale
(email, SMS, cont personal) si o evidentd centralizatd a mesajelor livrate.

d)  Integrare cu SIA ,, GisLocal”:

Sistemul va fi integrat cu SIA ,,GisLocal” pentru consumul datelor spatiale necesare reprezentarii
geografice a terenurilor i a altor entitdti gestionate.



Integrarea va permite vizualizarea datelor geospatiale, suprapunerea straturilor tematice,
consultarea coordonatelor geografice si interactiunea cu baza de date spatiala PostGIS, in vederea
utilizarii hartilor digitale si a analizelor GIS 1n cadrul sistemului.

e)  Integrare cu serviciul guvernamental de plati — MPay:

Sistemul va fi integrat cu serviciul guvernamental de plati MPay, in scopul asigurdrii unui
mecanism unitar, sigur si trasabil pentru efectuarea platilor aferente redeventelor, chiriilor si altor taxe
datorate de superficiari/locatari persoane fizice.

Integrarea cu MPay va permite:

- generarea automata a notificarilor de plata cu identificator unic al tranzactiei;

- directionarea utilizatorilor catre interfata MPay pentru efectuarea platii online;

- preluarea confirmarilor de plata si actualizarea automata a starii financiare in sistem;
- raportarea citre modulele contabile a platilor inregistrate.

Toate fluxurile de integrare vor respecta documentatia tehnica oficiala a MPay si standardele de
interoperabilitate stabilite in cadrul ecosistemului digital al Guvernului.

Plintegrare cu Sistemul Informational Automatizat ,,eFactura”:

Sistemul va fi integrat cu SIA ,,eFactura”, in vederea emiterii, transmiterii si arhivarii electronice
a facturilor fiscale aferente redeventelor si chiriilor datorate.

Aceasta integrare va permite:

- generarea automatd a facturilor fiscale electronice pe baza datelor din registrul
superficiarilor/locatarilor;

- transmiterea electronica a facturilor catre SIA ,,eFactura” si catre contribuabili;

- sincronizarea bidirectionald a informatiilor privind facturile emise si starea acestora (emisa,
transmisa, achitata);

- eliminarea dublei introduceri de date si asigurarea conformitdtii fiscale cu reglementarile
Serviciului Fiscal de Stat.

Integrarea se va realiza in conformitate cu cerintele tehnice si protocoalele API furnizate de
administratorul SIA ,,eFactura” si va respecta standardele de securitate si confidentialitate stabilite de
cadrul normativ national.

g)  Integrare cu Sistemul Trezoreriei de Stat:

Sistemul va fi integrat cu Sistemul Informational al Trezoreriei de Stat, in scopul asigurarii
evidentei automate a incasarilor financiare aferente redeventelor, chiriilor si altor plati efectuate de
superficiari/locatari.

Integrarea cu Trezoreria va permite:

- preluarea automata a extraselor de cont si a informatiilor privind incasdrile realizate in
conturile municipale;



- corelarea platilor efectuate cu notificarile si facturile emise prin sistem (inclusiv cele
transmise prin MPay si SIA eFactura).

Integrarea se va realiza 1n conformitate cu protocoalele de interoperabilitate stabilite de
Ministerul Finantelor, cu respectarea cerintelor de securitate, confidentialitate si conformitate contabild
impuse de cadrul normativ national.

3.2.5. Cerinte de securitate si protectie a datelor

Pentru a asigura un nivel inalt de securitate informationald si protectie a datelor cu caracter
personal, sistemul informatic va fi proiectat si implementat in conformitate cu cerintele legislative si
standardele tehnice aplicabile Tn domeniul securitdtii cibernetice.

a)  Integritatea si confidentialitatea datelor:

Sistemul trebuie sa garanteze pastrarea completd si integritatea datelor pe intreaga duratd a
ciclului de viata al acestora, prevenind pierderea, alterarea sau coruperea informatiilor.

Toate datele transmise sau receptionate prin canale de comunicatie vor fi protejate Tmpotriva

interceptarii si modificarii neautorizate, prin utilizarea canalelor criptate si a protocolelor securizate
(ex. HTTPS/TLYS).

La schimbul de date cu alte sisteme informatice, se vor utiliza certificate digitale pentru
identificare si autentificare bidirectionald, garantand trasabilitatea si securitatea conexiunilor.

Pentru tranzactiile sensibile (de exemplu, validarea platilor, aplicarea semndturii digitale,
generarea documentelor oficiale), sistemul va utiliza un serviciu de aplicare a marcajului de timp (time-
stamping), pentru asigurarea autenticitdtii si neschimbabilitatii datelor.

b)  Securitatea aplicatiei §i protectia impotriva vulnerabilitatilor:

Aplicatia va fi protejatd Tmpotriva erorilor de completare intentionate si atacurilor de tip
injection. Formele HTML nu vor permite executarea scripturilor introduse de catre utilizatori,
asigurand astfel protectia impotriva atacurilor Cross-Site Scripting (XSS).

Toate campurile de introducere a datelor vor fi validate obligatoriu atat pe partea de client (client-
side), cat si pe partea de server (server-side), pentru a preveni introducerea datelor nevalide sau
potential periculoase.

Sistemul va fi dezvoltat si testat pentru a fi securizat conform standardului OWASP Top 10,
eliminand vulnerabilitatile comune (injection, broken authentication, sensitive data exposure,
misconfiguration etc.).

c¢)  Controlul accesului si autentificarea utilizatorilor:

Accesul la sistem va fi realizat in mod controlat si securizat, utilizind mecanisme robuste de
autentificare si autorizare, in conformitate cu rolurile si permisiunile definite.



Autentificarea utilizatorilor se va efectua obligatoriu Inaintea accesarii functionalitatilor
aplicatiei, iar drepturile de acces vor fi acordate conform principiului ,need to know” si ,least
privilege”.

Sistemul va implementa masuri suplimentare de protectie, precum autentificarea cu doi factori
(2FA/MFA) si blocarea automata a conturilor dupa un numar de tentative esuate.

d)  Conformitate legislativa si reglementara:

Sistemul informatic trebuie sd respecte integral Cerintele minime obligatorii de securitate
cibernetica, aprobate prin Hotdrarea Guvernului nr. 562 din 03.09.2025, asigurand implementarea
controalelor tehnice, organizationale si procedurale corespunzatoare.

De asemenea, sistemul va asigura protectia datelor cu caracter personal, in conformitate cu
prevederile Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, asigurand
confidentialitatea, integritatea, disponibilitatea si auditul acestor date.

e)  Jurnalizare si trasabilitate:

Toate actiunile efectuate de utilizatori In cadrul sistemului vor fi Inregistrate in jurnale electronice
(loguri), cu stocarea urmatoarelor informatii: utilizatorul, actiunea efectuatd, data si ora, resursa
accesata si rezultatul operatiunii.

Aceste jurnale vor fi protejate impotriva modificarilor si vor permite auditul complet al
activitatilor (mecanismul de jurnalizare a evenimentelor de business).

Prin implementarea acestor cerinte, sistemul va asigura un nivel ridicat de securitate cibernetica,
protectie a datelor si trasabilitate a operatiunilor, conform celor mai bune practici si reglementarilor
legale aplicabile in Republica Moldova.

3.2.6. Cerinte de instruire

Pentru a asigura o utilizare eficientd si uniformd a sistemului informatic de catre personalul
Beneficiarului, ofertantul va organiza sesiuni de instruire dedicate, care vor acoperi atat aspectele
teoretice, cat si cele practice ale utilizarii aplicatiei.

a) Organizarea sesiunilor de instruire:

Ofertantul va desfasura sesiuni de instruire distincte pentru fiecare grup de utilizatori, adaptate
specificului rolurilor si responsabilitatilor acestora in cadrul sistemului.

Astfel, vor fi prevazute instruiri separate pentru:

- utilizatorii finali (operativi),
- administratorii tehnici si functionali,
- personalul de suport,
- alti actori institutionali implicati.
b) Structura si continutul instruirii:



Fiecare sesiune de instruire va include atat prezentarea materialului teoretic, cit si exercitii
practice desfasurate In cadrul mediului de pre-producere pus la dispozitie de ofertant.

Scopul acestor exercitii este familiarizarea participantilor cu procesele, interfetele si
functionalitatile sistemului, simuland scenarii reale de lucru.

¢) Materiale didactice si limba de instruire:

Materialele de instruire (ghiduri, prezentari, fise de lucru, manuale pentru utilizatori) vor fi
elaborate integral in limba romana, rusa si vor reflecta terminologia, structura si functionalitétile
sistemului.

Toate materialele vor fi livrate Beneficiarului in format electronic editabil si/sau tiparit, anterior
sau ulterior desfasurarii instruirilor, pentru a permite diseminarea si utilizarea interna ulterioara.

Prin respectarea acestor cerinte, ofertantul va asigura transferul complet de cunostinte catre
Beneficiar, contribuind la o adoptare rapidd, operare sigurd si exploatare eficientd a sistemului
informatic in mediul institutional.

3.2.7. Cerinte de garantie

Pentru a asigura functionarea stabila, corecta si continud a solutiei livrate, ofertantul va acorda o
perioada de garantie de 3 luni, care va incepe imediat dupa punerea in productie finala a sistemului.

Perioada de pilotare destinata testarii si validarii sistemului nu se include in perioada de garantie.
a) Obligatiile ofertantului in perioada de garantie:
Pe intreaga durata a perioadei de garantie, ofertantul va asigura:

- suport tehnic continuu pentru functionarea sistemului;

- eliminarea defectiunilor si erorilor raportate de Beneficiar;

- rezolvarea incidentelor in conformitate cu termenii si conditiile prevazute in Acordul de
Nivel de Serviciu (SLA) convenit intre parti.

Timpul maxim de raspuns si interventie va respecta urmatoarele praguri:

- pentru erorile critice: rdspuns in maximum 15 minute, solutionare in termen de 1 zi
lucratoare;

- pentru erorile non-critice: raspuns In maximum 60 de minute, solutionare in termen de 4
zile lucratoare.

In cazul incidentelor critice, dezvoltatorul va furniza Beneficiarului rapoarte de progres orare,
pana la remedierea completd a problemei.

Pentru problemele de complexitate majora, termenul maxim de solutionare nu va depasi 24 de
ore.

b) Mecanisme de raportare si comunicare:



Dezvoltatorul va pune la dispozitia Beneficiarului un serviciu Help Desk, disponibil printr-un
numar de telefon national, prin intermediul caruia utilizatorii autorizati vor putea raporta incidentele
sau solicita asistentd tehnica.

Comunicarea se va realiza exclusiv in limba roméana.

Beneficiarul va putea raporta problemele tehnice si prin canale alternative de comunicare, cum ar
fi: email, apel telefonic sau canal dedicat intr-un comunicator online (ex. Microsoft Teams, Slack, etc.),
pentru a asigura o reactie rapida si trasabila.

¢) Trasabilitatea si documentarea incidentelor:

Ofertantul va implementa un sistem de documentare si monitorizare a incidentelor, care va
asigura trasabilitatea completa a fiecarei sesizari, de la inregistrare pana la solutionare.

Acest sistem va permite:

- urmarirea statusului fiecdrei probleme (noud, in analiza, In curs de rezolvare, solutionata,
inchisa);

- arhivarea solutiilor aplicate;

- generarea de rapoarte privind performanta serviciului de suport (KPIs/SLA).

Prin respectarea acestor cerinte, ofertantul va garanta o exploatare stabila si sigura a sistemului,
va asigura remedierea promptd a erorilor si va contribui la mentinerea unui nivel ridicat de
disponibilitate si satisfactie din partea Beneficiarului.

3.2.8. Cerinta fati de documentatie

Pentru a asigura exploatarea corectd, sigura si eficientd a sistemului informatic, ofertantul are
obligatia de a elabora, structura si livra un set complet de documentatii tehnice si operationale,
destinate atat utilizatorilor finali, cat si echipei tehnice a Beneficiarului.

a) Documentatia destinata utilizatorilor finali:

Ofertantul va elabora si prezenta materiale de instruire si ghidare adaptate rolurilor de utilizator,
astfel incét fiecare categorie de utilizatori sd poata accesa si utiliza sistemul Tn mod eficient.

Documentatia pentru utilizatori va include:

- Ghiduri interactive, ajustate conform rolurilor definite in sistem (ex: operator, analist,
administrator, etc.), integrate in interfata aplicatiei pentru a oferi asistentd contextuala.

- Manuale de utilizator in format PDF, disponibile pentru descércare, corespunzitoare
fiecdrui tip de rol din sistem, continind instructiuni pas cu pas, capturi de ecran si exemple
de utilizare.

Toate materialele destinate utilizatorilor finali vor fi perfectate in limba roméand, folosind
terminologia standard din domeniul administratiei publice si tehnologiilor informationale.

b) Tutoriale video:



Pentru principalele functionalitéti ale sistemului, ofertantul va realiza tutoriale video explicative,
in limba romana, care sa demonstreze procesele de lucru uzuale, navigarea prin interfata, efectuarea
operatiunilor principale si utilizarea modulelor cheie.

Aceste tutoriale vor fi livrate in format digital (MP4 sau echivalent), compatibile cu integrarea in
platforme interne de instruire sau publicarea in portalul utilizatorilor.

¢) Documentatia tehnica:

Ofertantul va elabora si prezenta un set complet de documente tehnice, care vor acoperi toate
etapele ciclului de viata al sistemului — de la proiectare pana la instalare si operare:

- Sarcina tehnica (ST) — documentul de baza care descrie in detaliu cerintele, arhitectura,
modulele, functionalitatile, scenariile de utilizare, standardele si interfetele sistemului.

- Prototipul sistemului — reflectand structura, interfata grafica, fluxurile de navigare si logica
functionala.

- Planul de testare — contindnd descrierea metodelor de testare, scenariile, criteriile de
acceptanta si responsabilitatile.

- Procesele-verbale de testare — documente care confirmd testarea si validarea
functionalitatilor sistemului conform cerintelor specificate.

- Manualul de instalare si configurare a cadrului tehnologic, care va include:

o instructiuni detaliate de compilare a codului sursa;

scripturile de construire a imaginilor containerizate (Docker);

cerintele hardware si software minime si recomandate;

descrierea si configurarea platformei;

procedurile de backup si recuperare in caz de dezastru (Disaster Recovery).

o O O O

Documentatia tehnicd va fi livratd in limba romana, in format electronic (PDF editabil sau
DOCX), asigurand lizibilitatea si utilizabilitatea acesteia de catre echipa tehnica a Beneficiarului.

3.2.9. Cerinte pentru testarea de acceptantd a sistemului

Pentru a garanta calitatea, stabilitatea si conformitatea sistemului informatic cu cerintele
specificate In documentatia de proiect, ofertantul are obligatia de a organiza si desfdsura un proces
complet de testare si acceptanta, in colaborare cu Autoritatea contractanta.

a) Organizarea procesului de testare:

Ofertantul va fi responsabil de organizarea testdrii de acceptantd a sistemului, prin parcurgerea
etapelor si activitatilor specifice de verificare si validare.

In acest sens, ofertantul va realiza urmatoarele:

- Elaborarea Planului detaliat de testare, care va descrie obiectivele, metodologia, mediul de
testare, criteriile de acceptanta si calendarul testarilor;

- Pregatirea scenariilor de testare, bazate pe cazurile de utilizare si fluxurile operationale
stabilite Tn analiza functionald;



- Executarea testelor si documentarea erorilor sau deficientelor identificate pe parcursul
verificarilor, inclusiv clasificarea acestora 1n functie de severitate (critice, majore, minore);

- Corectarea erorilor si reluarea testelor aferente, pana la obtinerea conformitatii complete;

- FElaborarea Raportului final de testare, care va contine rezultatele obtinute, situatia tuturor
erorilor/deficientelor identificate (rezolvate, in curs, neacceptate), precum si concluzia
privind nivelul de conformitate a sistemului informatic cu cerintele tehnice.

b) Tipuri de testare obligatorii:

Scenariile de testare vor fi elaborate in colaborare cu Autoritatea contractanta si vor acoperi toate
componentele si functionalitatile sistemului. In baza Planului de testare, ofertantul va efectua
urmatoarele patru tipuri principale de testare

- Testarea Functionald (Functional Testing) - urmareste verificarea faptului cd toate
functionalitatile, procesele si serviciile sistemului se comporta conform cerintelor specificate in
documentatia tehnica si caietul de sarcini;

- Testarea Performantei (Load & Stress Testing) - evaluarea comportamentului sistemului sub
sarcind variabild (numar mare de utilizatori, volume mari de date, operatiuni concurente). In
baza rezultatelor, vor putea fi efectuate optimizari la nivelul serverului web, aplicatiei, bazei de
date sau configuratiei retelei;

- Testarea Vulnerabilitatii (Security Testing) - va verifica nivelul de securitate al sistemului,
conform cerintelor de protectie a informatiilor si datelor sensibile.

Vor fi utilizate instrumente software specializate pentru detectarea vulnerabilitatilor si testarea
rezistentei sistemului la atacuri informatice, inclusiv:

- atacuri de tip SQL Injection,

- atacuri de tip Cross-Site Scripting (XSS),

- DDoS (Denial of Service) si alte amenintari majore.
¢) Criterii de acceptanta

Toate testele incluse in Planul de testare vor fi efectuate in colaborare cu Autoritatea contractanta,
iar rezultatele vor fi documentate si validate In cadrul sesiunilor de testare comuna.

Sistemul informatic va fi considerat acceptat doar in cazul in care:

- nu exista erori critice (blocante) raimase nerezolvate;
- numarul erorilor/deficientelor majore identificate este mai mic de 3;
- toate erorile minore sunt documentate si incluse in planul de remediere post-implementare.

Doar dupa indeplinirea acestor conditii, se va proceda la semnarea procesului-verbal de
acceptanta si la transferul In productie al sistemului.

Prin respectarea acestor cerinte, ofertantul va asigura un proces de testare transparent, trasabil si
complet, garantand ca sistemul informatic livrat este functional, sigur, performant si stabil.

3.2.10. Cerintele fatd de livrabilele sistemului



Livrabilele aferente proiectului reprezintd totalitatea artefactelor software, documentatiilor
tehnice si operationale, precum si materialele aferente transferului de cunostinte catre Autoritatea
contractantd, necesare pentru asigurarea implementarii, exploatarii $i mentenantei corespunzatoare a
sistemului.

Toate livrabilele vor fi furnizate in limba roména, in formate deschise si accesibile, respectand
cerintele de standardizare si interoperabilitate.

a) Componenta livrabilelor sistemului:
Livrabilele proiectului vor include, fara a se limita la, urmatoarele documente si artefacte:

- Sarcina tehnica a sistemului — document de referinta care descrie cerintele functionale si
nefunctionale, arhitectura, fluxurile de date, structura logica si tehnologica a solutiet;

- Prototipul sistemului —reprezentand arhitectura interfetei si fluxurile principale ale
aplicatiet;

- Procese-verbale ale sedintelor comune — Intocmite pe durata prestarii serviciilor, reflectand
deciziile, concluziile si actiunile convenite;

- Planul de testare — care descrie strategia, scenariile si criteriile de acceptanta;

- Procesele-verbale de testare — documente ce confirma executarea si rezultatele testelor;

- Manualul de instalare si configurare;

- Manualele utilizatorului — disponibile pentru descarcare in format PDF, pentru fiecare tip
de rol din sistem;

- Tutorialele video — demonstrand utilizarea principalelor functii si module ale sistemului;

- Materialele de instruire si artefactele rezultate in procesul de instruire (ghiduri, prezentari,
exercitii practice, Inregistrari video etc.);

- Codul sursa complet, compilabil si documentat — aferent aplicatiilor, componentelor si
testelor unitare dezvoltate.

b) Procedura de examinare si acceptanta a livrabilelor:

Pentru fiecare livrabil, ofertantul va respecta o procedurd clard de predare si validare, asigurand
transparenta si trasabilitatea procesului de acceptanta:

- Transmiterea livrabilului: ofertantul va expedia spre examinare livrabilul cu cel putin 5 zile
lucratoare inainte de data preconizata a semnarii acceptantei;

- Perioada de examinare: in aceastd etapd, ofertantul va furniza, la solicitarea Autoritatii
contractante, documente suplimentare, clarificari sau justificari;

- Feedback si ajustdri: dacd sunt identificate neconformitdti, Autoritatea contractantd va
transmite comentarii explicite privind problemele constatate si domeniile ce necesita
remediere;

- Remediere: ofertantul va solutiona deficientele si va retransmite livrabilul revizuit in
termen de maximum 5 zile lucratoare de la respingerea acestuia;

- Reexaminare: Autoritatea contractantd isi rezervd un termen de 5 zile lucritoare pentru
examinarea repetata si acceptarea sau respingerea livrabilului ajustat;



- Acceptanta finald: livrabilul va fi considerat acceptat In momentul semnarii de catre
Autoritatea contractantd a documentului de acceptanta.
¢) Livrarea codului sursa si formatul documentatiei

Software-ul dezvoltat In cadrul proiectului, inclusiv codul sursd complet documentat, va fi livrat
catre Primaria mun. Balti, intr-un format care sd permitd compilarea autonoma si mentinerea ulterioara
a sistemului.

Toate documentele livrate in cadrul contractului vor fi furnizate in in format PDF pentru
versiunile finale, semnate electronic.

Prin respectarea acestor cerinte, ofertantul va asigura o livrare completa, transparentd si
verificabila a tuturor componentelor sistemului, garantdnd transferul de cunostinte, continuitatea
operationala si autonomia Beneficiarului in administrarea solutiei post-implementare.



4. CERINTE FATA DE OFERTANTI

In scopul demonstrarii capacitatii profesionale, tehnice si a experientei necesare pentru
executarea corespunzdtoare a contractului, ofertantii trebuie sa indeplineasca cerintele de calificare si
eligibilitate stabilite in prezenta sectiune.

4.1. Cerinte fatd de competentele tehnice ale ofertantului

Ofertantul trebuie sa demonstreze o experienta relevantd in domeniu de minimum 3 ani. Totodata,
acesta va prezenta dovezi privind experienta acumulatd in elaborarea si implementarea sistemelor
informationale, prin indicarea a cel putin trei proiecte similare livrate anterior, care si reflecte
capacitatea tehnica si profesionala de realizare a serviciilor solicitate.

4.2.Cerinte fata de echipa de implementare

Ofertantul trebuie sa demonstreze cd dispune de o echipd de implementare profesionistd, cu
experientd relevanta pentru prestarea serviciilor solicitate. Echipa trebuie sa includa specialisti calificati
in domeniul tehnologiilor informationale si in domeniile conexe, care sa asigure realizarea integrala si
calitativa a obiectivelor proiectului.

Echipa de implementare va include, cel putin, urméatoarele functii si competente, fard a se limita
la acestea:

a) Manager de proiect — persoana desemnata in calitate de manager de proiect trebuie sd detina
studii superioare in domeniul tehnologiei informatiei si comunicatiilor (TIC) si o experientd
profesionald de minimum 5 ani in managementul proiectelor din domeniul IT. De asemenea,
aceasta trebuie sa fi coordonat cel putin 5 proiecte similare in calitate de manager de proiect.

b) Business analist — specialistul desemnat in functia de business analist trebuie sd detina studii
superioare In domeniul TIC si o experientd profesionala de cel putin 5 ani in analiza si
dezvoltarea sistemelor informatice. Acesta trebuie sd cunoascd metodologiile moderne de
proiectare si dezvoltare a solutiilor informatice si sa fi participat in cel putin 3 proiecte similare,
in calitate de business analist. De asemenea, se solicitd experientd in elaborarea prototipurilor
de sistem, precum si competente in proiectarea hartilor spatiale utilizdnd tehnologia Q-GIS si
PostGIS. Business analistul trebuie sa detina un certificat emis in anul 2020 sau ulterior, care sd
ateste absolvirea unui curs de specialitate in domeniu.

¢) Programatori software (minimum 2 specialisti) — fiecare programator desemnat in cadrul
proiectului trebuie sa detina studii superioare in domeniul TIC si o experientd profesionala de
minimum 3 ani in elaborarea sistemelor informatice. De asemenea, este necesard participarea in
cel putin 3 proiecte similare de implementare a sistemelor informatice, in calitate de
programator software. Programatorii trebuie sa detind experientd in integrarea sistemelor cu
servicii si platforme guvernamentale, precum si in implementarea hartilor spatiale Q-GIS
utilizand tehnologia PostGIS. Se solicita, totodata, detinerea unui certificat emis in anul 2020
sau ulterior, care confirma competentele in utilizarea framework-ului Laravel.



d) Tester — specialistul in testare trebuie sa detind studii superioare in domeniul TIC si o
experientd profesionald de minimum 3 ani in testarea sistemelor informatice. Acesta trebuie sa
fi participat in cel putin 3 proiecte similare, in calitate de tester, si sa detind experientd
demonstrata in elaborarea planurilor de testare, efectuarea testelor si documentarea rezultatelor.

e) DevOps — specialistul DevOps trebuie sd detind studii superioare in domeniul TIC si o
experientd profesionald de cel putin 5 ani in domeniu. Este necesard experienta in configurarea
si administrarea infrastructurii Q-GIS (PostgreSQL, PostGIS), precum si participarea in
minimum 5 proiecte similare de implementare a sistemelor informatice, in calitate de DevOps.

Pentru fiecare membru al echipei propuse, ofertantul va prezenta un Curriculum Vitae (CV)
actualizat, care sa reflecte experienta profesionald, competentele si certificarile detinute. Totodata,
ofertantul va anexa la oferta certificatele confirmative corespunzatoare pentru fiecare specialist, iar, la
solicitarea Autoritdtii contractante, va prezenta si documente aditionale care sd confirme veridicitatea
informatiilor incluse in oferta.

4.3. Cerinte fatda de managementul proiectului

Ofertantul trebuie sa asigure implementarea proiectului in baza unei metode moderne de
dezvoltare Agile, utilizind metodologii consacrate precum KANBAN si SCRUM, care sd permitd o
planificare iterativa, o colaborare activd cu Beneficiarul si o adaptare flexibila la cerintele functionale
pe parcursul derularii proiectului.

Pentru o coordonare eficientd a activitatilor, ofertantul trebuie sd demonstreze detinerea unui
sistem informational intern de gestiune a sarcinilor si notificarilor, care sa permitd urmarirea
progresului activitatilor, alocarea responsabilitatilor si comunicarea eficientd intre membrii echipei si
Beneficiar. Totodatd, in propunerea tehnica, ofertantul va descrie detaliat modul in care va fi asigurat
managementul proiectului, incluzand abordarile, instrumentele, procedurile si mecanismele de
raportare utilizate pe parcursul executarii contractului.

Sistemul informatic urmeaza a fi proiectat si dezvoltat in baza unei abordari hibride de gestiune a
proiectului, care combinad elemente de planificare predictivd (Waterfall) cu procese iterative si
incrementale specifice metodologiei Agile. In baza sarcinii tehnice furnizate de Autoritatea
contractantd, ofertantul va elabora Backlog-ul proiectului, care va servi drept document de referinta
pentru planificarea si monitorizarea functionalitatilor ce urmeaza a fi dezvoltate in cadrul fiecarei
iteratii (sprint).

Ofertantul este responsabil pentru identificarea si mobilizarea resurselor necesare deruldrii
proiectului, inclusiv pentru asigurarea echipei de implementare, infrastructurii tehnice si suportului
operational. In paralel, Primdria municipiului Balti va fi responsabild de toate procedurile si aspectele
administrative legate de lansarea proiectului, inclusiv desemnarea responsabililor din partea directiilor
implicate.

Atat Primaria municipiului Balti, cit si ofertantul, vor desemna cate un manager de proiect
propriu, care va avea rolul de a coordona activitatile si de a asigura o comunicare permanenta intre
parti, in vederea bunei desfasurari a lucrarilor si respectarii termenelor asumate.



Iteratiile (sprinturile) de dezvoltare a sistemului vor avea o durata standard de doua saptamani, iar
in functie de complexitatea activitatilor sau de volumul functionalitétilor planificate, durata acestora
poate fi extinsad pana la patru sdptamani, cu acordul ambelor parti.

La finalul fiecdrei iteratii, furnizorul va elabora rapoarte periodice de progres, care vor fi
transmise Primariei municipiului Balti si vor include cel putin urméatoarele elemente:

- lista functionalitatilor implementate in cadrul sprintului curent;

- lista functionalitatilor planificate pentru sprintul urmator;

- prezentarea problemelor si intrebdrilor apdrute in activitatile curente, impreuna cu masurile
propuse pentru solutionare.

De asemenea, furnizorul va organiza prezentari intermediare ale livrabilelor, menite sa
demonstreze progresul obtinut, sd asigure transparenta procesului de dezvoltare si sd colecteze
comentariile si recomandarile Beneficiarului, care vor fi luate in considerare in etapele ulterioare ale
proiectului.



5. CERINTE FATA DE OFERTE

5.1. Cerinte fata de propunerea tehnica

Propunerea tehnica trebuie sa fie elaborata si prezentata integral in limba romana, fiind redactata
intr-o maniera clara, structuratd si completa, astfel incat sa demonstreze In mod explicit intelegerea
obiectivelor proiectului si conformitatea cu cerintele specificate in caietul de sarcini.

Ofertantii vor descrie in detaliu arhitectura sistemului informatic propus, prin prezentarea
diagramelor functionale corespunzatoare fiecdrui proces descris si asumat ca modul functional al
sistemului. Totodatd, propunerea tehnica va include o descriere clard a componentelor sistemului si
modul in care acestea raspund cerintelor din caietul de sarcini, demonstrand conformitatea tehnica a
solutiei oferite.

Pentru fiecare caz de utilizare identificat in cadrul sistemului, ofertantii vor prezenta diagrame de
proces (UML / BPMN) care sa reflecte logica si fluxurile operationale propuse. In plus, se soliciti
includerea unei viziuni grafice asupra interfetei sistemului, prin prezentarea a minimum 3-5 ecrane
exemplificative, care sd ilustreze aspectul si structura principalelor module functionale. Aceste
reprezentdri vor servi drept baza pentru elaborarea ulterioara a prototipului sistemului informatic.

Propunerea tehnica va contine, de asemenea, un Plan detaliat de implementare a sistemului, care
va include lista activitatilor, livrabilelor, termenelor de executie si responsabililor desemnati pentru
fiecare etapd. Planul trebuie sd reflecte o abordare realista si coerentd, corelatd cu metodologia de
implementare asumata.

Se vor accepta doar propunerile tehnice complete, care raspund integral cerintelor din prezentul
caiet de sarcini. Propunerile partiale sau care nu demonstreaza acoperirea tuturor cerintelor vor fi
respinse din procesul de evaluare.

Durata de realizare a proiectului pina la 20.12.2025, din data inregistrarii contractului la
Trezorerie, perioada in care ofertantul va asigura finalizarea tuturor activitatilor planificate si livrarea
completa a sistemului informatic.

5.2. Cerinta fata de oferta financiara

Oferta financiard trebuie sa fie prezentata in lei moldovenesti (MDL) si sd reflecte integral
costurile aferente tuturor serviciilor si livrabilelor prevazute in caietul de sarcini. Suma totald ofertata
va include toate cheltuielile necesare pentru executarea completd a contractului, inclusiv costurile de
analizd, proiectare, dezvoltare, testare, implementare, instruire, documentare, mentenantd in perioada
de garantie si orice alte costuri aferente realizarii obiectivelor proiectului.

Oferta financiara va fi detaliatd pe etape de implementare, prezentand pentru fiecare etapa:
denumirea activitdtilor, livrabilele corespunzatoare, termenele de realizare, valoarea partiald si
procentul aferent din valoarea totald a contractului. Aceastd structura va permite corelarea clard intre



progresul tehnic si cel financiar, facilitind monitorizarea si plata proportionala in functie de livrabilele
receptionate.

Toate valorile indicate in ofertd vor fi exprimate fara TVA si vor mentiona distinct valoarea TVA-
ului aferent, respectiv valoarea totala cu TVA inclus.

Oferta financiara trebuie s ramana valabila pentru o perioadd minima de 60 de zile calendaristice
din data depunerii, interval in care conditiile financiare propuse nu pot fi modificate.

Platile vor fi efectuate de catre Autoritatea contractantd proportional cu etapele finalizate si
livrabilele receptionate, in baza proceselor-verbale de receptie semnate de ambele parti, conform
graficului financiar asumat prin contract.
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