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1. Etapele implementării soluției Trellix (DLP Endpoint) 

1.1. Programul de implementare a soluției Trellix (DLP Endpoint) include trei componente distincte (Fig. 1): 

a) Analiza infrastructurii și a riscurilor.  

b) Proiectarea și planificarea implementării soluției Trellix (DLP Endpoint).  

c) Integrarea soluției Trellix (DLP Endpoint) implementare, instruire, optimizare. 
 

 
 
 
 
 
 
 
 

Figura 1. Componentele implementării soluției Trellix (DLP Endpoint) 
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Tabel 1. „Planul de acțiuni privind instalarea și configurarea soluției Trellix (DLP Endpoint)” 

Nr. 
d/o 

Acțiuni 
Termen 

de 
realizare 

Responsabili 
Criteriu de 

performanță 

Persoanele 
responsabile și 

implicările 
acestora 

Nota privind 
executarea lucrărilor 

1.  Instalarea soluției Trellix (DLP 
Endpoint) 

2 - 3 zile 
XONTECH 

 
Sistem instalat 

și configurat 
A. Ursatii 

 

1.1.  

Analiza infrastructurii 
sistemului informațional 
pentru instalare și 
configurare 

 
XONTECH 

CNAS 
Infrastructura 

analizată 
A. Ursatii 

 

1.2.  Instalarea Windows Server în 
mediu de virtualizare 

 
XONTECH 

CNAS 
Mașina virtuală 

instalată 
A. Ursatii 

 

1.3.  Instalarea și configurarea 
MSSQL Express 2016 

 XONTECH 
Baza de date 

instalată și 
configurată 

A. Ursatii 
 

1.4.  
Instalarea și configurarea 
Trellix ePO Console (Consola 
de administrare) 

 
XONTECH 

 
Sistem instalat 

și configurat 
A. Ursatii 

 

1.5.  Instalarea componentelor 
DLP Endpoint 

 
XONTECH 

 
Infrastructura 

analizată 
A. Ursatii 
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2.  
Elaborarea listei stațiilor de 
lucru (Endpoints) pentru 
instalarea agenților 

1 - 2 zile 
XONTECH 

CNAS 
Lista elaborata A. Ursatii 

 

2.1.  
Adăugarea surselor de tip 
Windows în consola Trellix 
ePO 

 
XONTECH 

ODA 

Sursele de tip 
Windows 
adăugate 

A. Ursatii 
 

3.  
Configurarea politicilor 
primare de securitate și 
activarea acestora :  

3 - 5 zile 
XONTECH 

CNAS 

Sursele de tip 
Windows 
adăugate 

A. Ursatii 
 

     3.1. 

- Blocarea USB stick-lor 
- blocarea efectuarii 
screenshot 
- restrictionarea accesului la 
aplicatii de remote access 
- blocarea upload de fisiere 
in IM(Viber, Telegram, Skype) 
- blocare upload de fisiere in 
browser 
- blocarea anumitor 
browser-e 
- blocarea anumitor aplicatii 

 
XONTECH 

CNAS 

Sursele de tip 
Windows 
adăugate 

A. Ursatii 

 



 

S.C. "XONTECH Systems" S.R.L. 
IDNO: 1018600044509, TVA: 0610683 
Adresa fizica: Str. Ștefan cel Mare și Sfânt 73/1 
NBC – National Business Center, of. 101 
MD-2012, Chisinau, R.M. 

B.C. MOLDOVA-AGROINDABNK S.A.,  
Sucursala Stefan cel Mare 

str.V. Alecsandri 115, Chisinau, R.M.  
Swift: AGRNMD2X 

IBAN: MD40AG000000022515173001 

 

       3.2. 
Testarea și monitorizarea 
sistemului centralizat Trellix 
ePO 

 
XONTECH 

CNAS 
Sistem 

monitorizat 
A. Ursatii 

 

4.  Raport privind executarea 
lucrărilor 

2 zile XONTECH Raport executat A. Ursatii 
 

5.  
Instruirea personalului tehnic 
în procesul de instalare și 
configurare 

 XONTECH 
Soluția dată în 

exploatare 
A. Ursatii 

 

Cerințe de sistem: 
Server Requirements: 
• OS: Windows Server 2016 or later, 64-bit 
• CPU: Intel Quad Core (4 Cores minimum) 
• Memory: 16 GB RAM (with database, 12 without database) 
• Hard Drive(s): Drive 1: 120 GB  
• Network Interfaces: 100Mbit/s (Recommended 1 Gb/s)  
• BIOS: Enable VT thread 
• Database: Microsoft SQL Server 2016 or later (can be same server) 
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