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1. Etapele implementdrii solutiei Trellix (DLP Endpoint)

11. Programul de implementare a solutiei Trellix (DLP Endpoint) include trei componente distincte (Fig. 1):

a) Analiza infrastructurii si a riscurilor.
b) Proiectarea si planificarea implementdarii solutiei Trellix (DLP Endpoint).
c) Integrarea solutiei Trellix (DLP Endpoint) implementare, instruire, optimizare.
Analiza Proiectarea Instalarea, Operarea,
. L solutiei si . . . Optimizarea
infrastructurii si a I" ’ configurarea actionare si
realizarea proceselor
riscurilor planului si lansarea raportarea
analiza planificare |mp|enQentare r@llzare

integrare n infrastructura

Figura 1. Componentele implementdrii solutiei Trellix (DLP Endpoint)
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Tabel 1. ,Planul de actiuni privind instalarea si configurarea solutiei Trellix (DLP Endpoint)”

1 Instalarea solutiei Trellix (DLP , XONTECH Sistem instalat ..
. 2-31zile . , A. Ursatii
Endpoint) si configurat
Analiza infrastructurii
11 | sistemului informational XONTECH Infrastructura A Ursqti
pentru instalare si CNAS analizatd '
configurare
12. | Instalarea Windows Server in XONTECH Masina virtuald .
. . . . . A. Ursatii
mediu de virtualizare CNAS instalatd
, , Baza de date
13. | Instalarea si configurarea . . ..
XONTECH instalatd si A. Ursatii
MSSQL Express 2016 . .
configuratd
Instalarea si configurarea . )
14. ) XONTECH Sistem instalat .
Trellix ePO Console (Consola i . A. Ursatii
. si configurat
de administrare)
15. | Instalarea componentelor XONTECH Infrastructura A Ursatil
DLP Endpoint analizatd '
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Elaborarea listei statiilor de
2. . . XONTECH , ..
lucru (Endpomts) pentru 1-2zile CNAS Lista elaborata A. Ursatii
instalarea agentilor
Addugarea surselor de tip Sursele de tip
21. . . . XONTECH . ..
Windows in consola Trellix ODA Windows A. Ursatii
ePO addugate
Configurarea politicilor Sursele de tip
3. . . . . XONTECH . ..
primare de securitate si 3-bizle CNAS windows A. Ursatii
activarea acestora : addugate
- Blocarea USB stick-lor
- blocarea efectuarii
screenshot
- restrictionarea accesului la
aplicatii de remote access )
. Sursele de tip
- blocarea upload de fisiere XONTECH , N
31 . . Windows A. Ursatii
in IM(Viber, Telegram, Skype) CNAS 5
L addugate
- blocare upload de fisiere in
browser
- blocarea anumitor
browser-e
- blocarea anumitor aplicatii
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Testarea si monitorizarea ,
, , , ) XONTECH Sistem .
3.2. | sistemului centralizat Trellix . A. Ursatii
CNAS monitorizat
ePO
4. | Raport privind executarea , ..
. 2 zZile XONTECH Raport executat A. Ursatii
lucrdrilor
Instruirea personalului tehnic . o
5 . , , Solutia datd in .
in procesul de instalare si XONTECH A. Ursatii
, exploatare
configurare

Cerinte de sistem:
Server Requirements:

OS: Windows Server 2016 or later, 64-bit
CPU: Intel Quad Core (4 Cores minimum)

Memory: 16 GB RAM (with database, 12 without database)

Hard Drive(s): Drive 1: 120 GB

Network Interfaces: 100Mbit/s (Recommended 1 Gb/s)

BIOS: Enable VT thread

Database: Microsoft SQL Server 2016 or later (can be same server)
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