Barracuda Email Security Gateway Virtual License 600

Cantitatea si cerinte de licentiere: Quantity and licensing requirements:

Este responsabilitatea Ofertantului de a determina modelul de licentiere si cantitatea licentelor. |Pls provide numer of users and traffic volume per day.

Toate licentele livrate vor include pretul pentru 12 luni de suport si subscriere furnizat de
producatorul licentelor, care va incepe de la data acceptantei solutiei, dupa instalare si testare a
functionalitatilor. Tn cazul activarii licentelor pand la data acceptantei solutiei, toate costurile de
licentiere de la producator in perioada de pana la acceptanta vor fi suportate de catre Ofertant

(Furnizor).
Cerinte tehnice: Technical requirements:
Solutia propusa trebuie sa fie o solutie inovatoare, care va asigura urmatoarele cerinte minime:

Cerinte pentru securitatea datelor corporative: Corporate data security requirements:
Filtru de SPAM si virusi; yes
Protectie spoofing, fishing si malware; yes
DoS protectie; yes

1. [Filtru costumizabil mesaje de intrare/iesire; what kind of customization is required?
Receptionarea emailuri prin protocoalele SMTP, IMAP si POP; YES, IMAP/POP3 remote users available

Mecanism de partajare a informatiei (atasamentului sau /si continutului email-ului) ih mod
protejat/criptat cu parti terte prin intermediul unui URL catre un portal specializat, pe care yes
destinatarul de email se va putea autentifica/inregistra pentru a accesa email-ul securizat.

Cerinte pentru Managementul politicilor: Policy Management Requirements:
Filtrare dupa adrese IP si continut; yes
Rutare email pe baza de politici; yes
Criptare continut; yes
DNS Reverse blocare; yes

Server to server TLS encryption cu control granular al suitei de criptare si aplicare optional3,
inclusiv posibilitatea setarii Implicit/Explicit TLS;

Blocare dupa character-set; yes, regex rules on content filters
Filtrare dupa expeditor/destinatar; yes

yes, optional or must TLS
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Blocare URL pattern;

yes

Suport RBL si DNSBL;

yes

Textul pentru etichetarea mesajelor trebuie sa fie configurabil.

yes, external email banner to avoid impersonation

Cerinte pentru protectie virusi si SPAM:

Virus and SPAM protection requirements:

Analiza reputatie IP;

yes

SPF si DomKey verificare; yes

Algoritmi de scor Rules-based; yes, block, quarantine, tagging
Despachetare arhive din atasamente; yes

Filtru dupa tipul de fisiere; yes

Toate mesajele si atasamentele primite trebuie scanate cu modulul antivirus; yes

Blocare sau plasare in carantind a mesajelor dupa categoria de atasamente; trebuie recunoscute

cel putin urmatoarele categorii: documente MS-Office, documente PDF, fisiere executabile, yes

fisiere multimedia, scripturi Windows;

Blocare mesaje sau carantina cu atasamente care contin cuvinte cheie sau modele de text ves

specifice.

Cerinte pentru prevenirea scurgerilor de date si reputatie:

Data leak and reputation prevention requirements:

Prevenirea de pierdere de reputatie si blacklisting; yes

Posibilitatea de a bloca, a pune in carantina sau a eticheta mesajele pentru anumite adrese de e-

mail sau domenii ale destinatarului; yes

Blocare mesajele sau carantina dupa numele atasamentului sau modelul de nume; yes

Blocare sau plasare in carantind a mesajelor dupa tipul MIME de atasament. yes

Cerinte End Users: End Users Requirements:
Filtru User-based; yes

Suport pentru Block/White liste |a nivel global, domen si utilizator. yes

Cerinte de administrare a solutiei: Solution administration requirements:
Interfata de administrare Web; yes

Posibilitatea de administrare a utilizatorilor; yes

Existenta unui instrument de raportare complex, customizabil cu grafice si statistica; yes

Integrare LDAP; yes

Suport pentru mai multe nume de domen; yes

Crearea conturilor cu rol de suport utilizatori si de administrator; yes

Performanta de procesare si capacitate inclusa (gratuita);

yes, dashboard statistics




Statistica mesajelor intr-o anumita perioada de timp; yes

Integrare SNMP; yes

Integrare SIEM; Syslog available

Integrare Office 365. yes

Cerinte tehnice si de instalare a solutiei: Technical requirements and solution installation:
Suport la configuratia High Availability; yes

Virtual appliance de tip on-premise; yes

Suport multiplatforma de virtualizare (VMware 7, Citrix XEN 8.x); yes

Logare a modificarilor configuratiei.

yes, audit log available via Cloud control

Cerinte minime pentru perioada de suport si subscriere oferite de producator:

Minimum support and subscription requirements for
the manufacturer:

12 luni din data acceptantei solutiei;

yes

suport prin e-mail sau conectare de la distanta;

yes

protectie avansata a amendarilor de securitate;

yes, with ATP/Sandbox and more on 365 with
Impersonation Protection

actualizarea nomenclatoarelor SPAM si BD reputatiunile;

yes

actualizarea la ora a sistemului antivirus si antimalware.

daily updates or more in case of needs
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