
Barracuda Email Security Gateway Virtual License 600

Quantity and licensing requirements:

Este responsabilitatea Ofertantului de a determina modelul de licențiere și cantitatea licențelor. Pls provide numer of users and traffic volume per day.

Toate licențele livrate vor include prețul pentru 12 luni de suport și subscriere furnizat de 

producătorul licențelor, care va începe de la data acceptanței soluției, după instalare și testare a 

funcționalităților. În cazul activării licențelor până la data acceptanței soluției, toate costurile de 

licențiere de la producător în perioada de până la acceptanță vor fi suportate de către Ofertant 

(Furnizor).

Technical requirements:

Soluția propusă trebuie sa fie o soluție inovatoare, care va asigura următoarele cerințe minime:

Cerințe pentru securitatea datelor corporative: Corporate data security requirements:

Filtru de SPAM și viruși; yes

Protecție spoofing, fishing și malware; yes

DoS protectie; yes

Filtru costumizabil mesaje de intrare/ieșire; what kind of customization is required?

Recepționarea emailuri prin protocoalele SMTP, IMAP și POP; YES, IMAP/POP3 remote users available

Mecanism de partajare a informației (atașamentului sau /și conținutului email-ului) în mod 

protejat/criptat cu părți terțe prin intermediul unui URL către un portal specializat, pe care 

destinatarul de email se va putea autentifica/înregistra pentru a accesa email-ul securizat.

yes

Cerințe pentru Managementul politicilor: Policy Management Requirements:

Filtrare după adrese IP și conținut; yes

Rutare email pe bază de politici; yes

Criptare conținut; yes

DNS Reverse blocare; yes

Server to server TLS encryption cu control granular al suitei de criptare și aplicare opțională, 

inclusiv posibilitatea setării Implicit/Explicit TLS;
yes, optional or must TLS

Blocare după character-set; yes, regex rules on content filters

Filtrare după expeditor/destinatar; yes

Tip: Soluție antispam pentru email, inclusiv 12 luni de suport și subscriere de la producător.

Cantitatea și cerințe de licențiere:

Cerințe tehnice:

1.

2.



Blocare URL pattern; yes

Suport RBL si DNSBL; yes

Textul pentru etichetarea mesajelor trebuie să fie configurabil. yes, external email banner to avoid impersonation

Cerințe pentru protecție viruși și SPAM: Virus and SPAM protection requirements:

Analiză reputație IP; yes

SPF și DomKey verificare; yes

Algoritmi de scor Rules-based; yes, block, quarantine, tagging

Despachetare arhive din atașamente; yes

Filtru după tipul de fișiere; yes

Toate mesajele și atașamentele primite trebuie scanate cu modulul antivirus; yes

Blocare sau plasare în carantină a mesajelor după categoria de atașamente; trebuie recunoscute 

cel puțin următoarele categorii: documente MS-Office, documente PDF, fișiere executabile, 

fișiere multimedia, scripturi Windows;

yes

Blocare mesaje sau carantină cu atașamente care conțin cuvinte cheie sau modele de text 

specifice.
yes

Cerințe pentru prevenirea scurgerilor de date și reputație: Data leak and reputation prevention requirements:

Prevenirea de pierdere de reputație și blacklisting; yes

Posibilitatea de a bloca, a pune în carantină sau a eticheta mesajele pentru anumite adrese de e-

mail sau domenii ale destinatarului;
yes

Blocare mesajele sau carantină după numele atașamentului sau modelul de nume; yes

Blocare sau plasare în carantină a mesajelor după tipul MIME de atașament. yes

Cerințe End Users: End Users Requirements:

Filtru User-based; yes

Suport pentru Block/White liste la nivel global, domen și utilizator. yes

Cerințe de administrare a soluției: Solution administration requirements:

Interfața de administrare Web; yes

Posibilitatea de administrare a utilizatorilor; yes

Existența unui instrument de raportare complex, customizabil cu grafice și statistică; yes

Integrare LDAP; yes

Suport pentru mai multe nume de domen; yes

Crearea conturilor cu rol de suport utilizatori și de administrator; yes

Performanță de procesare și capacitate inclusă (gratuită); yes, dashboard statistics
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Statistica mesajelor într-o anumită perioadă de timp; yes

Integrare SNMP; yes

Integrare SIEM; Syslog available

Integrare Office 365. yes

Cerințe tehnice și de instalare a soluției: Technical requirements and solution installation:

Suport la configurația High Availability; yes

Virtual appliance de tip on-premise; yes

Suport multiplatformă de virtualizare (VMware 7, Citrix XEN 8.x); yes

Logare a modificărilor configurației. yes, audit log available via Cloud control

Cerințe minime pentru perioada de suport și subscriere oferite de producător:
Minimum support and subscription requirements for 

the manufacturer:

12 luni din data acceptanței soluției; yes

suport prin e-mail sau conectare de la distanță; yes

protecție avansată a amendărilor de securitate;
yes, with ATP/Sandbox and more on 365 with 

Impersonation Protection

actualizarea nomenclatoarelor SPAM și BD reputațiunile; yes

actualizarea la oră a sistemului antivirus și antimalware. daily updates or more in case of needs
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