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Contract de servicii de mentenanti pentru spatiul tehnic tip “data room” al MAE
nr. N2-2/8266

In temeiul Legii nr. 98/2016 privind achizitiile publice cu modificarile i completirile ulterioare, s-a incheiat
prezentul contract de servicii intre:
1. Pirtile contractante
Ministerul Afacerilor Externe, cu sediul in Bucuresti, Aleea Modrogan nr. 14, sector 1, telefon: 021.431.1870,
021.319.2108, fax: 021.310.2179, cod fiscal 4266863, cont bancar RO68TREZ23A510103203030X deschis la
Trezoreria Municipiului Bucuresti, reprezentat legal prin domnul Bogdan Moisii, avand functia de secretar
general adjunct, ordonator principal de credite delegat, In calitate de achizitor,
si
Synotech Global Services Roménia SRL, cu sediul in Bucuresti, str. Stirbei Voda nr. 104-106, sector 1, cod de
identificare fiscaldi RO 6476683, inregistratd la Registrul Comertului sub nr. J40/20511/1994, cont trezorerie
nr. RO30 TREZ 7005 069X XX00 1662, deschis la ATCPMB, reprezentatd legal prin Manuela Popescu, avand
functia de administrator, in calitate de prestator.
2. Definitii
2.1. In prezentul contract urmatorii termeni vor fi interpretati astfel:
a. contract de achizitie publicd — prezentul contract §i toate anexele sale, respectiv contractul cu titlu
oneros, asimilat, potrivit legii, actului administrativ, incheiat in scris intre unul sau mai multi operatori
economici gi una ori mai multe autorititi contractante, care are ca obiect executia de lucrari, furnizarea de
produse sau prestarea de servicii;
b. achizitor §i prestator - partile contractante, asa cum sunt acestea numite in prezentul contract;
c. pretul contractului - pretul plitibil prestatorului de cétre achizitor, in baza contractului, pentru
indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;
d. servicii - activititi a ciror prestare fac obiect al contractului;
e. centru de date - totalitatea echipamentelor de tip server, echipamente de retea si alte echipamente IT&C -
dulapuri metalice (rack-uri), sistem de ricire pentru camera serverelor, sistem de control acces, sistem de
detectare, prevenire si stingere a incendiilor etc.
f. data room - Spatiul tehnic, alocate de Beneficiar centrului de date, in misurd sd asigure alimentarea
corespunzitoare cu energie electricd, climatul necesar, securitatea fizica, prevenirea si protectia Impotriva
incendiilor si controlul accesului fizic al persoanelor la echipamentele de tip server si retea gizduite in
centrul de date;
g. infrastructura hardware - reprezintd multimea resurselor hardware (fizice/echipamente) necesare
functionarii si administrérii unui sistem informatic;
h. infrastructura software - reprezinta totalitatea resurselor software necesare functiondrii §i administrérii
unui sistem informatic;
i.locatie - locul in care autoritatea contractanta are instalatd infrastructura si echipamentele aferente;
j. servicii corective de intretinere - reprezinti toate activitifile care implica suportul specializat si/sau
interventia la numarul agreat de incinte;
k. UPS - Uninterruptible Power Supply (Ib. engleza); sursi de electroalimentare neintreruptibila;
1. HVAC - Heating, Ventilating and Air Conditioning (lb. englezd) — sistem de incélzire, ventilatie si aer
conditionat
m. forta majord - un eveniment mai presus de controlul partilor, care nu se datoreazd greselii sau vinei
acestora, care nu putea fi prevazut la momentul incheierii contractului si care face imposibila executarea si,
respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: rdzboaie, revolutii, incendii,
inundatii sau orice alte catastrofe naturale, restrictii apdrute ca urmare a unei carantine, embargou,
enumerarea nefiind exhaustiva ci enunciativd. Nu este considerat fortd majord un eveniment asemenea celor
de mai sus care, fird a crea o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor
uneia din parti;
n. zi - zi calendaristica; an - 365 de zile.
3. Interpretare
3.1. In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include forma de
plural si vice versa, acolo unde acest lucru este permis de context.
3.2. Termenul “zi” sau “zile” sau orice referire la zile reprezinta zile calendaristice dacd nu se specificd in mod
diferit.
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4. Obiectul contractului
4.1. Prestatorul se obligd, in conformitate cu obligatiile asumate prin prezentul contract, sd presteze servicii de
mentenantd preventiva si corectivi pentru spatiul tehnic de tip data room al centrului de date al Ministerului
Afacerilor Externe, care asigurd infrastructura unor sisteme informatice ale MAE aflate in exploatare, in termenul
convenit §i la preturile unitare mentionate la art. 6.1., conform specificatiilor tehnice stabilite in caietul de sarcini
si asumate 1n propunerea sa tehnica.

4.2, Achizitorul se obligd si achizitioneze, respectiv sd pliteasca pretul convenit in prezentul contract pentru
serviciile efectiv prestate.

5. Durata contractului

5.1. Prezentul contract isi produce efectele juridice de la data semnarii lui de cétre partile contractante, pana la
data de 31.12.2023.

6. Preturile unitare ale serviciilor. Valoarea contractului

6.1. Preturile unitare al serviciilor, asumate de prestator, sunt cele declarate in propunerea financiara - anexa 2 la
prezentul contract, respectiv:

Cantitate echipament | Frecventa revizii | Tarif, lei fara TVA/ | Total, lei fara

Nr. ort. Denumire echipament sau sisteme : ) s -
P sau sistem preventive revizie preventiva TVA

| Sistem de electroalimentare — UPS APC
- Symmetra PX 96kW Scalable to 160kW, 2 buc. 2 6.500,00 26.000,00
inclusiv materiale necesare

Sistem de climatizare — APC InRow RD,
9 300mm, Air Cooled, 220-240V, 5OH; lnpl 7 buc. 2 3.100,00 43.400,00
Condenser, 2 Fan, Single Circuit,
2.3MBH /1C TD, 220/1/50 FSC
3 Tablou electric 1 buc. 1 2.700,00 2.700,00
4 Sistem de control acces 1 buc. 2 3.200,00 6.400,00
5 Sistem de detectie si stingere incendiu 1 buc. 2 3.200,00 6.400,00
6 Infrastructurd civila 1 buc. 1 1.900,00 1.900,00

Total general, lei fara TVA 86.800,00

6.2. Valoarea contractului este de 86.800,00 lei, fard TVA, repsectiv, 103.292,00 lei, cu TVA, avéndu-se in
vedere preturile asumate de cétre prestator conform ofertei sale financiare.

7. Ajustarea tarifelor unitare

7.1. Tarifele unitare ale serviciilor sunt ferme si nemodificabile pe toata durata contractului.

8. Documentele contractului

8.1. Nu este cazul.

9. Obligatiile principale ale prestatorului

9.1. Prestatorul se obligi si presteze servicii de mentenantd preventiva si corectivd pentru spatiul tehnic de tip
data room al centrului de date al Ministerului Afacerilor Externe, care asigurd infrastructura unor sisteme
informatice ale MAE aflate in exploatare, la termenele si preturile convenite, cu respectarea parametrilor tehnici
stabiliti, precum si a conditiilor convenite in prezentul contract, astfel:

a) Operatiuni intretinere preventivi

Pentru echipamentele UPS, se vor realiza urmatoarele operatiuni de intretinere preventiva:

- Verificare vizuala;

- Verificare parametri UPS in sarcind (tensiune, frecventi, curent, putere, etc.);

- Verificare alarme;

- Curatarea fizica a echipamentului;

- Verificarea concordantei valorilor misurate cu valorile afisate, interventie software si in functie de necesitatea
hardware de neconcordanta;

- Interpretarea evenimentelor in vederea depistarii unor eventuale disfunctionalititi;

- Verificare acumulatori si tensiuni bloc, verificarea tensiunilor;

- Verificare rezistenta internd baterii;

- Operatiuni de oprire UPS (main si bypass) in vederea preludrii sarcinii de cétre celelalte UPS-uri;

- Verificare conexiuni cabluri;

- Verificare conexiuni baterii;

- Verificare ventilatoare;

- Proba de functionare pe baterii.
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Pentru echipamentele de climatizare se vor realiza urmitoarele operatiuni de intretinere preventiva:

- Verificarea eventualelor alarme prezente;

- Verificarea filtrelor de aer si inlocuirea lor (daci este cazul);

- Verificare stare generala a instalatiei;

- Verificarea elementelor de fixare st sustinere;

- Verificarea subansamblelor, starea cablurilor, a contactelor, a conexiunilor electrice;

- Verificarea mediului de functionare (temperaturd si umiditate);

- Verificarea tensiunii de alimentare si a curentului consumat;

- Verificarea cablurilor, conectorilor, sigurantelor, a motoarelor pentru incéalziri anormale;

- Verificarea compresorului, a presiunilor de aspiratie si refulare, a nivelului uleiului si a curentului consumat
(compresor 1 & compresor 2) - dacé este cazul;

- Verificarea valvei de expansiune (daca este cazul);

- Verificarea operationala a rezistentelor electrice;

- Verificarea operational a presostatelor;

- Verificarea zgomotelor si a vibratiilor anormale;

- Verificarea ventilatoarelor, a curentului consumat gi a rulmentilor;

- Verificarea curelelor si a aliniamentelor (daca este necesar);

- Verificarea si calibrarea senzorilor (presostate, termostate);

- Verificarea etanseititii circuitului frigorific;

- Verificarea etanseititii circuitului hidraulic (daca este cazul);

- Verificarea drenajului condensului;

- Verificare eventuale pérti ruginite sau defecte;

- Verificare distributie aer;

- Verificare configuratie software;

- Verificare comunicatie locald si transmitere alarme cétre dispecerat (daci se doreste de cétre achizitor),

- Verificarea functiondrii umidificatorului, a eventualelor depuneri si a productiei de vapori de apé (daci este
posibil);

- Curatarea traseului de condens cu solutii profesionale destinate acestui tip de operatiuni (operatiune
anuald);

- Spalare unititi exterioare (daca este cazul).

Pentru tabloul electric se vor realiza urmétoarele operatiuni de intretinere preventivi:

- Verificarea componentelor electrice si a cablurilor de legiturd pentru identificarea eventualelor contacte
imperfecte, incilziri excesive, deterioriri/carbonizari ale izolatiei, etc.;

- Verificarea, strdngerea, curdtarea/inlocuirea (dacd este cazul) a suprafetelor de contact dintre contactele
electrice;

- Verificarea aparatajului de protectie, comanda, comutatie si semnalizare (uzurd sau blocarea contactelor,
declansarea/anclansarea cu intirziere, vibratii, stripungeri ale partilor izolante, functionare anormald,
manevrare dificild, arderea unor lampi de semnalizare, etc.);

- Verificarea legiturilor de impamantare;

- Verificarea etanseitatii capacelor de protectie;

- Reglarea/intretinerea elementelor mecanice aflate In miscare.

Pentru sistemul de securitate a accesului fizic se vor realiza urmitoarele operatiuni de intretinere
preventiva:

- Verificare functionalitate camere supraveghere;

- Verificare centrald de monitorizare;

- Verificare functionalitate senzor efractie;

- Verificare functionalitate cititoare;

- Verificare alarme sistem;

- Test de functionare alarmare in caz de efractie.

Pentru sistemul de detectie si alarmare la incendiu se vor realiza urmiitoarele operatiuni de intretinere
preventiva:

- Verificare functionalitate senzori de fum;

- Verificare centrald de alarmare;

- Verificare presiune butelii;

- Verificare electrovalve si duze difuzoare;

- Verificare tevi dispersie;
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- Procedura de simulare incendiu pentru verificare alarmare si functionare “de proba in gol”, fard declangarea
gazului inergen.

b) Intretinere corectivi

b1) Pentru intretinerea corectivi, prestatorul va oferi disponibilitate 24h pe zi/365 zile pe an prin intermediul
departamenului HELPDESK, accesibil printr-un punct unic de contact, care va centraliza si aloca resurse
tehnice on-site in functie de nevoile beneficiarului.

b2) Interventiile corective se vor realiza numai pentru echipamentele aflate in gestiune si mentionate in
prezentul contract.

Serviciile corective se vor clasifica dupa cum urmeazi, in functie de modul de manifestare al erorii/
defectului semnalat:

- Nivel eritic: echipamentele sau sistemele nu pot fi utilizate, iar impactul asupra modului de lucru uzual al
utilizatorilor din cadrul institutiei este unul major;

-Nivel mediu: Echipamentele sau sistemele pot fi utilizate partial ori la performante reduse, iar Beneficiarii
din cadrul institutiei pot utiliza in continuare sistemele;

-Nivel scizut: Echipamentele sau sistemele transmit alerte/mesaje de informare ce nu afecteaza functionarea
acestora, iar Beneficiarii din cadrul institutiei pot utiliza in continuare sistemele, fard si fie observate
reduceri de performanta sau disponibilitate.

Timpi de rdspuns Synotech . . . . . <
Global Services Romania SRL Nivel critic Nivel mediu Nivel scdzut
Timp de raspuns helpdesk 30 minute 1 ord 2 ore
Timp de interventie on-site 2 ore 8 ore NBD (}\IGXt Bu'smessv Day) /
Urmatoarea zi lucratoare

9.2. Prestatorul se oblig sd despagubeascd achizitorul impotriva oricéror:

a) reclamatii si actiuni n justitie, ce rezultd din incilcarea unor drepturi de proprietate intelectuald (brevete,
nume, mirci inregistrate etc.), legate de echipamentele, terminalele, materialele, instalatiile sau utilajele folosite
pentru sau 1n legéturd cu serviciile prestate,

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel de
incilcare rezultd din respectarea caietului de sarcini intocmit de cétre achizitor.

9.3. Prestatorul se obligd si nu transfere nici total si nici partial obligatiile asumate prin prezentul contract.

9.4. Pentru tratarea incidentelor care afecteaza functionalitétile sistemului, serviciile vor fi disponibile 24/24 ore
7/7 zile, accesibile printr-un punct unic de contact, reprezentat de departamentul helpdesk si asigurate de un
departament tehnic de interventie on-site. Interventiile corective vor fi solicitate de achizitor, la cerere, in urma
aparitiei unei erori sau a unei avarii apdrute la un echipament/sistem aflat sub incidenta contractului

9.5. Prestatorul se obligd si prezinte un raport detaliat la sfarsitul fiecérei interventii on-site. Raportul va
cuprinde, de asemenea, pe langa activititile derulate, principalele constatari privind situatia existentd, problemele
critice identificate si principalele misuri care se impun pentru rezolvarea acestora, precum si informatiile
necesare referitoare la strategia si planul de actiune .

10. Obligatiile principale ale achizitorului

10.1. Achizitorul se obligd si pliteascd prestatorului contravaloarea serviciilor prestate si facturate in
conformitate cu prevederile Legii nr. 72/2013, in termen de 30 zile de la data receptiei acestora.

10.2. Daci achizitorul nu onoreazi plata facturii in termen de 14 zile de la expirarea perioadei convenite atunci
prestatorul are dreptul de a sista prestarca serviciilor. Imediat dupd ce achizitorul isi onoreaza obligatiile,
prestatorul va relua prestarea serviciilor.

11. Sanctiuni pentru neindeplinirea culpabili a obligatiilor

11.1. Depisirile timpilor de rispuns/solutie provizorie/remediere asumate de cdtre prestator prin propunerea
tehnicd, di dreptul achizitorului de a aplica puncte de penalizare, acordate pe grade diferite de criticitate,
conform tabelului urmétor:

Grad criticitate - Punctaj penalizare
Critic - 1h depagire=10 puncte penalizare |
Mediu 1h depasire=4 puncte penalizare
Scdzut 1h depisire=2 puncte penalizare

Se considerd depdsire orice neincadrare in timpii de raspuns, pe fiecare componentd de timp (timp de rdspuns,
timp solutie provizorie, termen de remediere).
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Un punct de penalizare valoreazi 1% din factura aferenta serviciilor ce fac obiectul contractului.

11.2 In cazul in care, din vina sa exclusiva, Prestatorul nu reuseste si-si execute obligatiile asumate prin contract,
atunci Achizitorul are dreptul de a deduce din valoarea serviciilor neprestate, ca penalititi, o sumé echivalentd cu
0,05%, pentru fiecare zi de Intarziere, pani la indeplinirea efectivd a obligatiilor contractuale, penalitéti al cdror
cuantum nu va depisi valoarea debitului asupra céruia au fost calculate.

11.3 in cazul in care Achizitorul nu onoreazi plata facturilor in termenul convenit, atunci Prestatorul are dreptul
de a-i percepe, ca penalitdti, o suma echivalentd cu 0,05% din plata neefectuati, pentru fiecare zi de intérziere,
penalitati al ciror cuantum nu va depési valoarea debitului asupra céruia au fost calculate.

11.4. Nerespectarea obligatiilor asumate prin prezentul contract de catre una dintre pérti, in mod culpabil, di
dreptul partii lezate de a considera contractul reziliat i de a pretinde plata de daune-interese.

11.5. Achizitorul isi rezerva dreptul de a denunta contractul, printr-o notificare scrisé adresatd prestatorului, fard
nici o0 compensatie, dacd acesta din urma da faliment, cu conditia ca aceastd anulare sa nu prejudicieze sau si
afecteze dreptul la actiune sau despagubire pentru prestator. In acest caz, prestatorul are dreptul de a pretinde
numai plata corespunzitoare pentru partea din contract indeplinitd pina la data denuntérii unilaterale a acestuia.
12. Alte responsabilititi ale prestatorului

12.1. Prestatorul are obligatia de a presta serviciile previzute in contract cu profesionalismul si promptitudinea
cuvenite angajamentului asumat si Tn conformitate cu propunerea sa tehnica.

12.2. Prestatorul se obligd sad supravegheze prestarea serviciilor, si asigure resursele umane, materialele,
instalatiile, echipamentele si orice alte asemenea, fie de naturdi provizorie, fie definitivd cerute de si pentru
contract, in masura in care necesitatea asigurarii acestora este prevazutd in contract, sau se poate deduce in mod
rezonabil din acesta.

12.3. Prestatorul este pe deplin responsabil pentru prestarea serviciilor in conformitate cu obligatiile prevézute de
contract. Totodata, este raspunzétor atit de siguranta tuturor operatiunilor si metodelor de prestare utilizate, cét si
de calificarea personalului folosit pe toatd durata contractului.

13. Alte responsabilititi ale achizitorului

13.1. Achizitorul se obligd si pund la dispozitia prestatorului orice facilitati si/sau informatii pe care acesta le-a
cerut n propunerea tehnici si pe care le considera necesare indeplinirii contractului.

14. Receptie si verificari

14.1. Pentru serviciile prestate se va incheia un proces-verbal de receptie semnat de cétre reprezentantul
prestatorului si de cétre reprezentantii achizitorului.

14.2. Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor cu
prevederile din propunerea tehnica si din caietul de sarcini.

14.3. Verificarile vor fi efectuate in conformitate cu prevederile din prezentul contract.

15. Amendamente

15.1. Pirtile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea clauzelor
contractului, prin act aditional, in cazul aparitiei unor circumstante'care nu au putut fi prevazute la data incheierii
contractului sau in orice alte situatii in care partile considerd necesard amendarea dispozitiilor contractuale, cu
respectarea prevederilor legale.

16. intarzieri in indeplinirea contractului

16.1. Prestatorul are obligatia de a Incepe prestarea serviciilor la data convenita in prezentul contract.

16.3. (1) Daca pe parcursul indeplinirii contractului, din motive independente de vointa acestuia, prestatorul nu
poate respecta oricare dintre obligatiile asumate, acesta are obligatia de a notifica acest lucru, in timp util,
achizitorului.

(2) Modificarea termenelor asumate pentru indeplinirea obligatiilor se face numai cu acordul partilor, prin act
aditional.

(3) in afara situatiei mentionate la alin. (2), orice intirziere in indeplinirea obligatiilor contractuale asumate de
prestator di dreptul achizitorului de a-i solicita penalitati de intarziere, conform art. 11.1. 51 11.2.

17. Cesiunea

17.1. Prestatorul se obligd sa nu transfere total sau partial obligatiile asumate prin prezentul contract exceptind
creantele niscute din acesta, obligatiile riminand in sarcina partilor contractante, astfel cum au fost stipulate si
asumate initial.

18. Confidentialitate

18.1. ,Informatii Confidentiale” inseamné orice date si/sau informatii, indiferent de natura acestora, dezvéluite in
mod direct si/sau indirect de cétre achizitor céatre prestator pe perioada prezentului contract, precum si datele
si/sau informatiile despre care prestatorul ia la cunostintd si/sau la care are acces 1n timpul/ca efect al executdrii
prezentului contrat, inclusiv pérti si/sau copii (inclusiv copii ale partilor) ale datelor si/sau informatiilor si/sau
derivate ale acestora, indiferent de modul in care au fost dezviluite datele si/sau informatiile (in scris, verbal,
prin transmitere electronicd de date sau prin orice alt mijloc), indiferent de suportul in/pe care sunt
cuprinse/transmise datele si/sau informatiile si indiferent daci este specificat sau nu cid acestea sunt
confidentiale.
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18.2. Prestatorul se obligd si foloseasca Informatiile Confidentiale doar in vederea indeplinirii obligatiilor
asumate conform prezentului contract.

18.3. Prestatorul se obligd, ca pe toatd durata prezentului contract si dupa incetarea acestuia, pe o perioada de 5
ani, sa nu dezviluie si si nu transmitd, sub nicio forma si prin nici un mijloc, direct sau indirect, pentru niciun
motiv, citre nicio tertd parte Informatiile Confidentiale, si nu le viAnda si/sau cedeze, si nu le foloseascd in
relatia cu terte parti, sa nu le utilizeze direct sau indirect, in folosul propriu sau al unei terte pérti, sd nu permita
accesul nici unei terte parti la Informatiile Confidentiale, sa foloseasci Informatiile Confidentiale doar in vederea
realizarii prezentului contract.

18.4. Prestatorul se obligi, ca pe perioada de confidentialitate dezviluirea de Informatii Confidentiale sd se faci
doar citre angajatii care sunt implicati in derularea prezentului contract, dezvaluirea de Informatii Confidentiale
urmand si fie ficutd doar atit cit este necesar pentru indeplinirea obligatiilor contractuale. Informatiile
confidentiale vor purta mentiunea “Confidential” in corespondenta dintre parti.

18.5. Prestatorul este responsabil pentru modul de asigurare a securitatii Informatiilor Confidentiale atat din
punct de vedere al mijloacelor folosite in acest scop, cdt si pentru faptele si actele angajatilor, prepusilor,
colaboratorilor si reprezentantilor séi si pentru orice incélcare a acestor obligatii de cétre acestia.

18.6. Prestatorul nu are niciun drept, de nicio naturd, asupra Informatiilor Confidentiale, cu exceptia dreptului de
a folosi aceste Informatii Confidentiale in vederea indeplinirii prezentului contract si nicio dispozitie a
contractului si/sau a oricérui alt document nu va fi interpretatd in sensul transmiterii sau conferirii vreunui drept
cétre prestator cu privire la Informatiile Confidentiale.

19. Clauze privind protectia datelor cu caracter personal

19.1. Pirtile se angajeaza si respecte normele si obligatiile impuse de dispozitiile in vigoare privind protectia
datelor cu caracter personal.

19.2. Pirtile sunt constiente de faptul ca normele europene din Regulamentul 679/2016 se aplicd oricérui
operator de date sau imputernicit al acestuia aflat pe teritoriul Uniunii Europene si oricdrei persoane care
prelucreazi date cu caracter personal ale persoanelor vizate situate in Uniunea Europeana sau care le furnizeaza
servicii. Prin urmare, Pirtile confirma respectarea deplind a urmitoarelor prevederi, inclusiv dar fard a se limita
la:

e asigurarea masurilor necesare respectarii drepturilor persoanelor vizate privind stergerea, corectarea sau
transferul informatiilor personale;

e informarea in caz de incilcare a securititii datelor cu caracter personal a autoritatii nationale de supraveghere
competente, intr-un interval maxim de 72 ore si, in cazul Prestatorului, nu mai térziu de 24 ore de la momentul in
care o astfel de incalcare a ajuns la cunostinta acestuia;

e indeplinirea tuturor obligatiilor privind documentarea necesard conformérii cu prevederile Regulamentul
679/2016 si a legislatiei interne in materie.

19.3. Pirtile pot utiliza datele personale la care au acces in exercitarea functiei sau contractului, strict in limita
scopului previzut in contractul incheiat, acesta fiind baza legala a prelucrérii; orice prelucrare suplimentard sau
in alt scop va face obiectul unui acord separat de prelucrare a datelor, incheiat intre Pérti. De asemenea, perioada
de stocare a datelor personale prelucrate prin contract este limitata la perioada corespondenta realizarii obiectului
principal al contractului.

19.4. Datele cu caracter personal transmise intre Parti nu pot deveni accesibile sau comunicate unor terte parti
neautorizate sau puse la dispozitie spre utilizare intr-un alt mod.

19.5 Datele cu caracter personal vor fi prelucrate intr-un mod care ‘asigurd securitatea lor adecvatd, inclusiv
protectia fmpotriva prelucrarii neautorizate sau ilegale si impotriva‘pierderii, a distrugerii sau a deteriordrii
accidentale, prin luarea de misuri tehnice sau organizatorice corespunzitoare. Prin urmare, Péartile vor lua toate
misurile necesare, in ceea ce priveste obligatiile asumate prin aceasta clauza:

e vor impiedica persoanele neautorizate si obtind acces la sistemele de colectare a datelor cu care sunt prelucrate
sau utilizate datele cu caracter personal;

e vor preveni utilizarea fara autorizatie a sistemelor de prelucrare a datelor;

e se vor asigura cii persoanele care au dreptul si utilizeze un sistem de prelucrare a datelor au acces numai la
datele la care au drept de acces si cd acestea nu pot fi citite, copiate, modificate sau eliminate fara autorizatie in
cursul prelucririi sau utilizérii sau stocérii ulterioare;

® se vor asigura ci datele cu caracter personal nu pot fi citite, copiate, modificate sau eliminate fard autorizatie in
timpul transmiterii electronice sau transportului si ci este posibil si verifice si s stabileasca citre care organisme
se doregte si se efectueze transferul datelor cu caracter personal prin mijloace de transmitere a datelor;

e se vor asigura c¢i pot verifica si stabili daci si de catre cine au fost introduse, modificate sau eliminate datele cu
caracter personal in/din sistemele de prelucrare a datelor;

e se vor asigura ¢, in cazul unei actiuni de prelucrare a datelor cu caracter personal, datele sunt prelucrate strict
in conformitate cu prezentul contract incheiat Intre Parti;

e se vor asigura ci datele cu caracter personal sunt protejate de distrugere sau pierdere accidentald;

® se vor asigura ci datele colectate in scopuri diferite vor fi prelucrate separat.
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20. Forta majora

20.1. Forta majora este constatatd de o autoritate competenta.

20.2. Forta majord exonereazi partile contractante de indeplinirea obligatiilor asumate prin prezentul contract, pe
toata perioada in care aceasta actioneaza.

20.3. Indeplinirea contractului va fi suspendata in perioada de actiune a fortei majore, dar fird a prejudicia
drepturile ce li se cuveneau partilor pana la aparitia acesteia.

20.4. Partea contractantii care invoca forta majord are obligatia de a notifica celeilalte parti, imediat si Tn mod
complet, producerea acesteia si si ia orice masuri care i stau la dispozitie in vederea limitarii consecintelor.
20.5. Daci forta majora actioneaza sau se estimeazi ci va actiona o perioadd mai mare de 6 luni, fiecare parte va
avea dreptul si notifice celeilalte parti incetarea de plin drept a prezentului contract, fard ca vreuna din pérti sd
poatd pretinde celeilalte daune-interese.

21. Solutionarea litigiilor

21.1. Achizitorul si prestatorul vor face toate eforturile pentru a rezolva pe cale amiabild, prin tratative directe,
orice neintelegere sau disputi care se poate ivi Intre ei In cadrul sau in legaturd cu indeplinirea contractului.

21.2. Daci, dupd 15 zile de la inceperea acestor tratative neoficiale, achizitorul si prestatorul nu reusesc sa
rezolve In mod amiabil o divergentd contractuald, fiecare poate solicita ca disputa si se solutioneze de cétre
instantele judecatoresti competente din Romania.

22. Limba care guverneazi contractul

22.1. Limba care guverneaza contractul este limba roména.

23. Comunicari

23.1. (1) Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sé fie transmisi in
scris.

(2) Orice document scris trebuie inregistrat atat in momentul transmiterii cét si in momentul primirii.

23.2. Comunicérile intre parti se pot face si prin telefon, telegrama, telex, fax sau e-mail cu conditia confirmarii
in scris a primirii comunicarii.

23.3. Persoanecle mandatate de cdtre Parti, pentru comunicérile operative, furnizarea/receptionarea de
date/informatii/documente, stabilirea de termene/discutii/sedinte/analize cu factorii responsabili, cu relevantd in
indeplinirea obiectului contractului, sunt:

Pentru achizitor: Rdzvan Emil Ghiorghiu; telefon - 021.431.1343, email - dti@mae.ro.

Pentru furnizor: Claudiu Popescu, telefon - 021.420.0222, email - info@synotech.com.

24. Legea aplicabili contractului

24.1. Contractul va fi interpretat conform legilor din Romaénia.

Partile au Inteles sa incheie azi . .2023 prezentul contract in doua exemplare, céte unul pentru fiecare parte.
Achizitor Prestator

Ministerul Afacerilor Externe Synotech Global Services Roménia SRL

—
14 UL, 2023 Mam?pcla Popescu

elegat

Bogdan-Alexandru Moisii
ecretar general adjunct
Ordonator principal de credit
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