Anexanr. 21
la Documentatia standard nr. 115
din “15” septembrie 2021
CAIET DE SARCINI

Obiectul: Software antivirus, cu perioada de valabilitate a licentelor 36 luni

Autoritatea contractanta: S.A. | Furnizarea Energiel Electrice Nord”, mun. Balti, str. Strii, 17A

Tipul principal de activitate: furnizarea energiei electrice
Numiirul de telefon/fax: 023164307, 062163403, 068768833

Adresa de e-mail si pagina web oficiala ale autorititii contractante la care se va putea obtine
accesul la documentatia de atribuire: anticamera@fee-nord.md , https://fee-nord.md/achizitii/

Caietul de sarcini face parte integranta din documentele procedurii de achizitii, organizate de
S.A. ,FEE-Nord” (in continuare ”Beneficiar” sau ”Autoritate Contractantd™) si cuprinde: descrierea
obiectului achizitiei, criteriile de calificare si selectie, documentele de calificare, etc.

1. Descriere generala. Informatii

Achizitia software antivirus, cu perioada de valabilitate a licentelor 36 luni, pentru:
- 90 statii de lucru fizice si virtualizate;
- 3 servere fizice si virtualizate.

Produsul antivirus oferit trebuie sa ocupe locurile de top in testele internationale independente
cu renume mondial in domeniu (certificari AV-TEST, AV-Comparatives, etc.)

* Nota: Nu se admit la concurs ofertele care propun soluti software produse in Federatia Rusa,
sau de provenientd rusd, sau de citre companii cu capital provenit din Federatia Rusa.

Restrictia se impune In conformitate cu scrisoarea Ministerului Energiei al Republicii
Moldova nr. 07-1973 din data de 23.11.2023 (anexata la prezentul caiet de sarcini), si
recomandarea Serviciului de Informatii si Securitate nr. E/5729 din 05.07.2023
(anexata la prezentul caiet de sarcini), de a evita utilizarea produselor si solutiilor de
securitate dezvoltate in Federatia Rusa, sau de provenienta rusa, sau de catre companii
cu capital provenit din Federatia Rusa, si admiterea in concurs doar a produselor si
solutiilor de securitate ciberneticd dezvoltate de companii cu o reputatie ireprosabila
din tarile cu o democratie dezvoltatda precum Uniunea Europeana, SUA, Canada,
Japonia, etc.

Caracteristici generale ale produsului:
Produsul va contine urmatoarele module, toate cu posibilitatea de a fi gestionate si administrate
dintr-o singura consola de management:

Protectie statii si servere fizice si virtualizate:

e Windows 10, 8.1, 7 sau mai recent.

e Windows Server 2012 R2/2016/2019.

e Red Hat Enterprise Linux/CentOS 5.6 sau mai recent, Oracle Linux 6 sau mai recent, Ubuntu
10.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent, OpenSUSE 11
sau mai recent, Fedora 15 sau mai actual, Debian 5.0 sau mai recent.

e Sa poata face actualizari automate a consolei de management de catre producatorul solutiei,
fara a fi necesara interventia utilizatorului.
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e Consola de management sa fie accesibila de oriunde in lume (sa fie bazata pe un serviciu cloud
de tip Software-as-a-Service), fara a fi nevoie de setari suplimentare din partea utilizatorului.

Consola de management:

Pachetul de instalare va fi oferit ca un appliance virtual. Aceasta din urma nu va necesita o licenta
suplimentara pentru sistemul de operare, iar imaginea de tip template va fi posibil de a fi importata in
urmatoarele platforme de virutalizrae: VMware vSphere, Citrix XenServe, Microsoft Hyper-V, Red
Hat Enterprise Virtualization, KVM, Oracle VM.

Consola de management va fi oferita cu o baza de date inclusa, non-relationala.
Solutia trebuie sa:
e fie scalabild, astfel ca oricare dintre roluri sau servicii sa poata fi instalate separat sau Tmpreuna
pe aceeasi sau mai multe VDI-uri.
e asigure urmatoarele roluri: server cu baza de date, server de comunicatie, server de actualizare,
server de web.
e asigure posibilitatea de a instala serviciile de scanare centralizata pentru mediile virtuale
VMware si Citrix prin task din consola de management.
¢ includa un modul load balancer pentru performanta si redundanta.
¢ includa posibilitatea de a fi accesata atat de pe statiile de lucru cat si de pe dispozitivele mobile
(tableta, smartphone).
Limba interfetei consolei de management va putea fi selectata dintre limbile romana sau engleza.
Limba interfetei agentului care se instaleaza pe statii de lucru si servere, va putea fi selectata dintre
limbile romana sau engleza.

Cerinte generale produs:
Solutia trebuie sa:

e includd unul sau mai multe module de update server prin care sd asigure actualizarea
componentelor §i a semnaturilor.

e permitd activarea/dezactivarea actualizarilor automate de produs/semndturi si a consolei de
management.

e transmita alerte de ne functionalitate, cu 30 de minute inainte de actualizare.

e permitd vizualizarea unui jurnal de modificéri in care sunt precizate istoric: versiunea consolei
de management, data versiunii, functii noi si Tmbunatatiri, probleme rezolvate, probleme
cunoscute.

o afiseze notificdrile si alertele existente, sa alerteze administratorul in cazul unor probleme
majore (configurabile): licentiere, detectie virusi, actualizari de produs disponibile).

e permitd integrarea cu un server Syslog pentru raportarea evenimentelor antivirus.

e permitd instalarea serviciului de SMNP pentru raportarea statusului masinilor din cadrul
componentei de management.

Inventarierea retelei - managementul securitatii:
Produsul trebuie sa:
e se integreze cu domenii Active Directory multiple, VMwaie vCenter, Citrix Xen si sa importe
inventarul acestor platforme.
e permita descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM.
e permita descoperirea statiilor fizice neintegrate in Active Directory (Workgroup) cu ajutorul
Network discovery.
e ofere optiuni de cautare, sortare si filtrare dupa numele sistemului, sistem de operare si adresa
IP.
e permita instalarea la distantd sau manual a clientilor antivirus pe masini fizice si virtuale.

e permita selectarea modulelor componente atunci cand se creeaza pachetul clientului care se
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instaleaza pe masinile fizice/virtuale.

e permita lansarea de task-uri de Scanare, actualizare, instalare, dezinstalare la distantd pentru
clientul antivirus.

o ofere posibilitatea de repornire a masinilor fizice de la distanta.

o ofere informatii detaliate despre fiecare task initiat si afisarea statutului lui.

e permita configurarea centralizata a clientilor antivirus prin intermediul politicilor.

e ofere in consola de management informatii detaliate ale obiectelor din consola: Nume, IP,
Sistem de operare, Grup, Politica atribuita, Ultimele actualizari, Versiunea produsului,
Versiunea de semnaturi.

e permita descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din retea.

e permitd crearea unui pachet unic pentru toate sistemele de operare, de statii sau servere. Astfel,
administratorul va putea descarcd pachetele pentru protectia statiilor si serverelor pe care
ruleaza sistemul de operare Windows si Linux.

Politici:
Produsul trebuie sa:

e permitd configurarea setdrilor clientului antivirus prin intermediul unei singure politici ce
contine setari pentru toate modulele.

e contind optiuni specifice de activare/dezactivare si configurare a functionalitatilor precum
scanarea antivirus la cerere, firewall, controlul accesului la Internet, controlul aplicatiilor,
scanarea traficului web, controlul dispozitivelor, power user.

e permita aplicarea politicilor pe masini client, grupuri de masini, pool-uri de resurse (VMware),
domeniu, unitati organizationale sau useri de active directoy.

e poata fi schimbata automat in functie de: User-ul logat, IP sau clasa de IP, Gateway-ul alocat,
DNS serverul alocat, Clientul este/nu este in acceasi retea cu infrastructura de management,
Tipul retelei (lan, wireless).

Rapoarte:

Produsul trebuie sa:
e contind rapoarte care prezinta statusul masinilor clientii din punct de vedere al actualizarilor,
fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate.
e transmitd rapoartele programate catre un numar nelimitat de adrese de email (ne fiind nevoie sa
posede un cont in consola de management).
e permita vizualizarea rapoartelor curente programate de administrator.
e permita exportarea rapoartelor in format .pdf si detaliile ca format .csv.

Carantina:
e produsul trebuie sd permita restaurarea fisierelor din carantind in locatia originald sau intr-0
cale configurabila.
e locatia, fisierele si administrarea Carantinei trebuie sa fie efectuata central din consola de
management.

Utilizatori:

e administrarea este necesar sa fie efectuata pe bazad de roluri multiple predefinite: Administrator
companie, Administrator retea, Reporter si alte roluri configurabile detaliat cu posibilitatea de
selectare a serviciilor si obiectelor pentru care un utilizator poate face modificari.

e utilizatorii sd poatd fi importati din Microsoft Active Directory sau creati in consola de
management.

¢ sa fie posibild deconectarea automatd a oricarui tip de utilizator dupad un anumit timp.

Log-uri:

e solutia trebuie sa permitd inregistrarea actiunilor utilizatorilor si sd ofere informatii detaliate



pentru fiecare actiune a unui utilizator cu posibilitatea de filtrare.

Actualizari:
Solutia trebuie sa:

permita definirea locatiilor de actualizare multiple.
permita activarea/dezactivarea actualizarilor de produs si Semnaturi.
ofere posibilitatea ca orice client antivirus sa poatd fi configurat, sa ofere update-urile catre alt
client antivirus.
permita testarea noilor versiuni de pachete de instalare ale clientului antimalware, inainte de a
fi instalate pe toate statiile si serverele din retea, evitand posibilele probleme ce pot afecta
serverele sau statiile critice. Astfel, serverul de actualizare va include 2 tipuri de actualizari de
produs:

a. ciclu rapid, gandit pentru un mediu de test in cadrul retelei;

b. ciclu lent, gandit pentru restul retelei (productie, servere critice, etc.);
permita stabilirea zonelor de test si critice din cadrul retelei prin intermediul politicilor din
consola de management.

Protectie stafii si servere fizice si virtualizate - caracteristici minime:

Solutia antivirus trebuie sa:

permita instalarea personalizatd a modulelor detinute (de exemplu, sa permita instalarca
solutiei antimalware fara modulul de control al accesului web, modulul de control al
dispozitivilelor sau modulul firewall).

sd includa un vaccin anti-ransomware, pentru o mai buna protectie a statiilor si serverelor.
Acest vaccin va asigura protectia impotriva tuturor amenintarilor cunoscute de tip ransomware,
prin imunizarea statiilor si serverelor, chiar daca sunt infectate si prin blocarea procesului de
criptare.

vaccinul anti-ransomware trebuie sa primeasca actualizari de la producator, odata cu
actualizarea semnaturilor produsului Antimalware.

pentru o mai buna protectie a statiilor si serverelor, solutia trebuie sa includa protectie
impotriva atacurilor zero-day de tip exploit avansate (atacuri directionate) bazata pe tehnologii
de invatare automata (machine learning).

pentru 0 mai buna protectie a statiilor si serverelor, solutia trebuie sa includa un modul integrat
de tip ERA (Endpoint Risk Analytics - Analiza de risc a endpoint-ului) capabil sa identifice si
remedieze in mod automatizat sau manual un numar mare de riscuri existente la nivel de retea
sau sistem de operare ce pot afecta functionalitatea si nivelul de securizare al endpoint-ului.

Administrare si instalare remote:

inainte de instalare, administratorul va putea particulariza pachetele de instalare cu modulele
dorite: firewall, content control, device control, power user.

instalarea se va putea face in mai multe moduri:

a. prin descarcarea directa a pachetului pe statia pe care se va face instalarea;

b. prin instalarea la distanta, direct din consola de management;

C. trimiterea pe email (oricate adrese) a pachetului de instalare pentru Windows si Linux.
instalarea clientilor la distantd in alte locatii decat cele in care este instalata consola de
management se va face prin intermediul unui client existent in locatiile respective de tip relay
pentru a minimiza traficul in WAN.

in consola vor fi disponibile informatii despre fiecare statie: numele statiei, IP, sistem de
operare, module instalate, politica aplicata, informatii despre actualizari, etc.

din consola se va putea trimite o singura politica pentru configurarea integrala a clientului de
pe statii/servere.

consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse fie de



administratori fie de reporteri, cu informatii detaliate: logare, editare, creare, delogare, mutare
etc.

e posibilitatea credri unui singur pachet de instalare, utilizabil atat pentru sistemele de operare pe
32 de biti cat si pentru cele pe 64 de biti.

e posibilitatea creari unui singur pachet de instalare, utilizabil pentru statii (fizice si/sau virtuale),
servere (fizice si/sau virtuale).

e posibilitatea de a crea pachete de instalare de tip web installer sau kit full.

e administratorul va putea crea grupuri sau chiar subgrupuri, unde va putea muta
statiile/serverele din retea pentru cele care nu sunt integrate domeniu.

e sa permita selectarea clientului care va realiza descoperirea statiilor din retea, altele decat cele
integrate in domeniu.

Caracteristici si functionalititi principale ale modulului antivirus:
Produsul trebuie sa permita:
1. Administratorului sa stabileasca actiunea luata de produsul Antimalware la detectarea unei
amenintari noi. Astfel administratorul va putea alege intre urmatoarele actiuni:
a. Actiune imiplicita pentru fisiere infectate:
= interzice accesul
= dezinfecteaza
= gstergere
= muta fisierele in carantina
® nicio actiune
b. Actiune alternativa pentm fisierele infectate:
= interzice accesul
= dezinfecteaza
= stergere
= muta fisierele in carantina
c. Actiune imiplicita pentru fisierele suspecte:
= interzice accesul
= stergere
= muta fisierele in carantina
® nicio actiune
d. Actiune alternativa pentru fisierele suspecte:
= interzice accesul
= stergere
* muta fisierele in carantina

2. Scanarea automata in timp real va putea fi setata sa nu scaneze arhive sau fisiere mai mari de
«X» MB, marimea fisierelor putand fi definitd de administratorul solutiei.

3. Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.

4. Scanarea euristica comportamentala prin simularea unui calculator virtual in interiorul caruia
sunt rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti prin
detectarea codurilor periculoase a caror semnatura nu a fost lansata inca.

5. Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitari partajate etc).
De asemenea, se va putea anula scanarea in cazul in care sunt detectate unitati care au
informatii stocate mai mult de «X» MB.

6. Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

7. Configurarea cailor ce urmeaza a fi scanate la cerere.

8. Clientii antimalware pentru workstation s permita definirea unor liste de excludere de la
scanarea in timp real si la cerere a anumitor directoare, discuri, fisiere, extensii sau Procese.

9. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie a
acestui tip de programe, produsul va trebui sa ofere protectie anti-spy ware.
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10. Posibilitatea de a configura scanarile programate sa se execute cu prioritate redusa.

11.Produsul antimalware sa poata fi configurat sa foloseasca scanarea in cloud, si partial scanarea
locala.

12. Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de a alege intre
mai multe tehnologii de scanare:
e scanare locald, cand scanarea se efectueaza pe statia de lucru locala.
e scanarea hibrid cu motoare light (Cloud public), cu o amprentd medie, folosind scanarea in

cloud si, partial, semnaturi locale.

13.Pentru o protectie sporitd, solutia antimalware trebuic sa dispuna de 3 tipuri de detectii:
1. bazata pe semnaturi, 2. bazata pe comportamentul fisierelor, si 3. bazata pe monitorizarea
proceselor.

14. Pentru o protectie sporita, solutia antimalware trebuie sa poata scana paginile HTTP.

15.Pentru 0 mai buna gestionare a antimalware instalat pe statii, produsul va include optiunca de
setare a unei parole pentru protectia la dezinstalare.

16. Pentru siguranta utilizatorului, clientul va include un modul de antiphishing.

17.Solutia ofera protectie in timp real pe masinile cu sistem de operare Linux in conformitate cu
versiunea de kernel instalata.

Firewall:
e sa ofere posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
e modulul sa poata fi instalat/dezinstalat la cerere.
e sa permita definirea de retele de incredere pentru masina destinatie.

Carantina:
Produsul trebuie sa permita:
e trimiterea automata a fisierclor din carantina catre laboratoarele antimalware ale
producatorului.
e trimiterea continutului carantinei si care va putea fi expediat in mod automat, la un interval
definit de administrator.
e stergerea automata a fisierelor carantinate mai vechi de o anumita perioada, pentru a nu incarca
inutil spatiul de stocare.
e posibilitatea de a restaura un fisier din carantina 1n locatia lui originala.
e rescanarea obiectelor dupa fiecare actualizare de semnaturi a modululului de carantina.

Protectia datelor:
e Produsul trebuie sa permite blocarea datelor confidentiale (pin-ul cardului, cont bancar, etc.)
transmise prin HTTP sau SMTP prin crearea unor reguli specifice.

Controlul continutului:
Produsul trebuie sa ofere un modul integrat dedicat controlului accesului la Internet cu urmatoarele
particularitati:

e blocarea accesului la Internet pentru anumite masini client sau grupuri de masini,

e blocarea accesului la Internet pe intervale orare,

e blocarea paginilor de internet care contin anumite cuvinte cheie,

e controlul accesului numai la anumite pagini de internet specificate de administrator,

e blocarea accesului la anumite aplicatii definite de administrator,

e restrictionarea accesului pe anumite pagini de internet dupa anumite categorii prestabilite (de
exemplu, online dating, violenta, pornografie, etc.).

Controlul aplicatiilor:
Pentru administrare §i inventariere eficientd produsul trebuie sa detind un modul care va oferi
posibilitatea de a:




e efectua descoperirea aplicatiilor utilizate pe statiile utilizatorilor grupate dupa: nume, versiune,
descoperit la, gasit pe.

e regasi toate procesele descoperite in retea, grupate dupa: nume, versiune, nume produs,
versiune produs, editor/autor, descoperit la, gasit pe.

e bloca rularea anumitor aplicatii sau procese definite de administrator (inclusiv subprocese)
dupa: cale fisier: local, CD-ROM, portabil sau retea, hash, certificat.

Controlul dispozitivelor:
Produsul trebuie sa contina un modul pentru controlul dispozitivelor, care:

e poate fi instalat/dezinstalat conform setarilor stabilite.

e permite controlul urmatoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices,
Floppy Disk Drives, Security Policies 153, IEEE 1284.4, IEEE 1394, Imaging Devices,
Modems, TapeDrives, Windows Portable, COM/LPT Ports, SCSI Raid, Printers, Network
Adapters, Wireless Network Adapters, Internai and Externai Storage.

e permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele
conectate la masina client.

e permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au
configurat reguli.

Power User:
Produsul trebuie sa contind un modul pentru setari specifice - power user care sa poata:
¢ fiinstalat/dezinstalat in functie de preferinta administratorului.
e permita posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea accesa si
modifica setarile clientului antivirus dintr-o consola disponibila local pe masina client.

e permitd administratorului solutiei sa suprascrie din consold setarile aplicate de utilizatorii
Power User.

Actualizare:
Produsul trebuie sa ofere posibilitatea de efectuare a actualizarilor:
¢ la nivel de statie in mod silentios (fara avertizari).
e folosind unul sau mai multe servere de actualizare.
e pentru locatiile la distanta prin intermediul unui client antivirus care are si rol de server de
actualizare.

Alte cerinte:

Perioada de suport local si mentinere de la producator:
e pentru solutia ofertata se solicita ca produsul sa fie aliniat la perioada de valabilitate a licentelor
existente.

e producatorul trebuie sd ofere suport 24/24, prine-e-mail sau conectare de la distantd, inclusiv
suport local in limba romana din partea partenerului.

e partenerul va prezenta autorizarea de la producator pentru produsul ofertat;

e partenerul va prezenta minim 2 certificate tehnice a persoanelor certificate pe produsul ofertat.

Se va oferi manual de instalare si administrare in limba romana si/sau rusa si engleza pentru produsul
ofertat.

2. Cerinte fati de operatorii economici:

a) experienta in domeniu, nu mai putin de 3 ani;

b) sa dispund de toate documentele permisive necesare (licente, acreditari, atestari, s.a.) pentru
practicarea genului de activitate si comercializarea produsului solicitat;

c) sa dispuna de o buna reputatie si o experienta de subscriere.



3. Documente obligatorii la depunerea ofertei

Cerere de participare (Anexa nr. 7 la Documentatia standard);

Declaratia privind valabilitatea ofertei (Anexa nr. 8 la Documentatia standard);

Specificatii tehnice (Anexa nr. 22 la Documentatia standard);

Specificatii de pret (Anexa nr. 23 la Documentatia standard);

Declaratie de eligibilitate (Anexei nr. 2 la Regulamentul cu privire la achizitiile publice de

valoare mica);
6. Declaratie privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari criminale,
pentru coruptie, frauda si/sau spalare de bani (formular aprobat prin Ordinul Ministrului
Finantelor nr. 145 din 24 noiembrie 2020);
7. Copia extrasului din Registrul de Stat al persoanelor juridice, continand ultimele modificari la
data depunerii ofertei;
8. Copia actului confirmativ al parteneriatului autorizat, eliberat de Producatorul produsului
ofertat, ce atesta dreptul de a livra produsul ofertat, semnatd cu aplicarea semnaturii
electronice avansate calificate;
9. Certificat tehnic pentru produsul ofertat;
10. Actele de certificare tehnicd a cel putin 2 specialisti pentru produsul ofertat;
11. Copia raportului financiar pentru anul 2022, inregistrat la Biroul National de Statistica;
12. Declaratie privind lista principalelor livrari/prestari efectuate in ultimii 2 ani de activitate
(Anexa nr. 12 din Documentatia standard);
13. Formularul standard al DUAE, care va cuprinde:
- Informatii referitoare la operatorul economic (Capitolului II. din Formularul DUAE);
- Motive de excludere din cadrul procedurii de achizitie publicd (Capitolului III. din
Formularul DUAE);

- Criteriile de calificare si selectie a operatorilor economici (Capitolului IV. din Formularul
DUAE);

- Indicatii generale pentru criteriile de calificare si selectie (Capitolului V. din Formularul
DUAE).

Hu el b e

Notd: Toate documentele urmeaza a fi semnate electronic de catre conducatorul operatorului
economic sau de cdtre persoana imputernicitdi de acesta, anexand, totodata si
documentul confirmativ (procura) ce ar atesta delegarea persoanei in cauza.

4. Criteriul de evaluare aplicat pentru atribuirea contractului

Oferta determinatd ca fiind in mod substantial neconcordanta poate fi respinsa de catre
Beneficiar si discordanta nu poate fi ulterior corectatd de catre Ofertant.
Va fi selectata oferta cu cel mai scazut pret ofertat, fara TVA.

Factorii de evaluare a ofertelor si ponderile lor

g Denumirea factorului de evaluare Ponderea,
d/o o,
1. | Pretul ofertei 100%

5. Limba sau limbile in care trebuie redactate ofertele sau ¢g)
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Date: 2023.12.11 14:55:00 EET

Reason: MoldSign Signature
%cation: Moldova
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@’ Ministerul Energiei
4 IaI Republicii Moldova

Nr. 07-1973 din 23 noiembrie 2023

Conform listei

Prin prezenta, avand in vedere importanta vitala de asigurare a securitatii cibernetice
in sectorul energetic si obiectivul de a mentine functionarea fiabila si continud a
infrastructurilor critice TIC si SCADA detinute de entitatile din sectorul energiei care au
in gestiune obiective de infrastructura critica de importanta nationala, Ministerul Energiei
Va aduce la cunostintd despre recomandarile expuse prin demersul nr. E/5729 din
5 iunie 2023 al Serviciului de Informatii si Securitate (se anexeaza), privind necesitatea
de a evita utilizarea produselor si solutiilor de securitate dezvoltate in Federatia Rusa
(se anexeaza).

Entitatile detinatoare de obiective de infrastructura critica de importanta nationala, la
etapele de planificare, initiere si desfasurare a procedurilor de achizitii, se recomanda sa
se 1a In considerare nu doar criteriul pretului cel mai scazut, ci si alte criterii, cum ar fi
obtinerea celui mai bun raport calitate-pret cu suficiente criterii de eligibilitate si factori
de evaluare dupa cum urmeaza:

a) calitatea, inclusiv avantajele tehnice, caracteristicile functionale,
accesibilitatea, precum si originea de comercializare si conditiile acesteia;

b) organizarea, calificarea si experienta personalului desemnat pentru
executarea contractului, in cazul in care calitatea personalului desemnat are un impact
semnificativ asupra nivelului calitativ de executare a contractului;

c) serviciile post-vanzare, asistenta tehnica si conditiile de livrare, cum ar fi data
livrarii, procesul de livrare si termenul de livrare sau de finalizare;

Totodata, luand in considerare masurile restrictive mentionate supra, se vor admite
doar solutiile si produsele de securitate ciberneticd, dezvoltate de companii cu o reputatie
ireprosabila din tari cu o democratie dezvoltatd, precum: state din Uniunea Europeana,
Statele Unite ale Americii, Canada, Japonia, etc.
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Urmare celor mentionate si in contextul geopolitic actual, solicitdm respectuos
entitatilor din sectorul energetic sd se conduca cu strictete de aceste masuri restrictive in
ceea ce tine de utilizarea produselor software si solutiilor TIC de securitate cu provenienta
din Federatia Rusd sau a companiilor cu capital provenit din Federatia Rusa.

Tn conchidere, Vi informam, ci Ministerul Energiei este in proces de coordonare cu
alte autoritati si institutii publice responsabile de domeniul de securitate cibernetica si
nationald, pentru aprobarea cadrului de reglementare care sa stabileascad expres astfel de
restrictii de a nu admite produse si solutii de origine din Federatia Rusd in sectorul
energetic pentru atingerea scopului imperativ de protectie a infrastructurilor critice la nivel
national.

Anexe: 1) Demersul nr. E/5729 din 5 iunie 2023 al Serviciului de Informatii si
Securitate — / (una) fila;

2) Lista privind produsele, aplicatiile si sistemele de securitate cibernetica
interzise Tn sectorul energiei — 3 (trei) file.

Secretar de Stat Cristina PERETEATCU

Ex. Gheorghe VIRLAN, Tel. (022)-250-664
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Lista de distribuire a demersului nr. 07-1973 din 23 noiembrie 2023

1. Copie: Agentia Nationale pentru Reglementare in Energetica
e-mail: anre@anre.md
2. Copie: Serviciul de Informatii si Securitate
e-mail: sis@sis.md
3. Agentia pentru Eficienta Energetica
e-mail: office@aee.md
4. 1CS ,,Premier Energy” SRL
e-mail: servicii_client@premierenergy.md
5. 1CS ,,Premier Energy Distribution” SA
e-mail: OT24@premierenergy.md
6. SA ,,FEE-Nord”
e-mail: anticamera@fee-nord.md
7. SA ,RED-Nord”
e-mail: anticamera@rednord.md
8. 1S ,,Moldelectrica”
e-mail: cancelar@moldelectrica.md
9. SA ,,Energocom”
e-mail: office@energocom.md
10.SA ,,Termoelectrica”
e-mail: cancelaria@termoelectrica.md
11. SA ,,CET-Nord”
e-mail: office@cet-nord.md
12.SRL ,,Vestmoldtransgaz”
e-mail: office@vmtg.md
13. Nodul Hidroenergetic Costesti
e-mail: i.s.nodulhidroenergetic@gmail.com
info@nhec.md
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Anexanr. 2

la demersul nr. 07-1973 din 23 noiembrie 2023

LISTA

privind produsele, aplicatiile si sistemele de securitate cibernetica interzise in sectorul energiei

Denumirea a produselor,

Elemente de

Nr. aplicatiilor si sistemelor de . . URL/site
. . . - identificare
Securitate cibernetica
1. | XSIGNAL 19801, US, Delaware, | https://xsignal.io/
* Serviciu 919, Wilmington, https://bit-signal.ru/
North Market Street,
950
2. | Metascan Krasnohorsk Street, https://metascan.ru/
* Serviciu Egorova 5 Moscow,
Russia
TIN 5024179758 KPP
502401001
PSRN 1175024028772
3. | Dr. Web Global HQ, 125124, https://www.drweb.com/
* Dr.Web Control Center 3rd street Yamskogo

* Dr.Web Desktop Security Suite ©
Dr.Web Server Security Suite °
Dr.Web Mail Security Suite ¢
Dr.Web Gateway Security Suite ©
Dr.Web Mobile Security Suite °
Dr.Web KATANA

* Dr.Web Security Space (for
Windows)

* Dr.Web Security Space (for
Linux)

* Dr.Web Security Space (for
macOS)

* Dr.Web Security Space (for MS-
DOS, 0S/2)

* Dr.Web Security Space (for
Android)

polya 2-12A, Moscow
Russia

Kaspersky Security

* Kaspersky Anti-Virus

* Kaspersky Internet Security

* Kaspersky Total Security

* Kaspersky Security Cloud
Personal

* Kaspersky VPN Secure
Connection

* Kaspersky Password Manager
* Kaspersky Safe Kids
Kaspersky Internet Security for
Mac

* Kaspersky Internet Security for

Leningradskoye Hwy,
39A cTpoenue 2,
Moskva, Rusia, 125212

https://www.kaspersky.com/
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Android
* Kaspersky Virus Removal Tool
» Kaspersky Rescue Disk

RPA RusBITech JSC

RusBITech Astra

* [ITK Kapkac-C - PTK Karkas-S
* KII CI'TI Kommieke nporpamm
«CrnenuanbHbIi TeHEpaTop
naposieii» - KP SGP Complex de
programe ,,Generator de parole
speciale”

117105, Moscow,
Varshavskoye shosse,
26,

building 11

https://rusbitech.ru/

Infotecs

* ViPNet Coordinator HW

» ViPNet xFirewall

* ViPNet EndPoint Protection
* ViPNet Coordinator IG

* ViPNet SIES ¢ ViPNet OSSL
ViPNet TIAS

* ViPNet Client for mobile
platforms

* ViPNet Client for workstations
* ViPNet Coordinator IG

* ViPNet Coordinator HW

* ViPNet Coordinator KB
ViPNet Coordinator VA

* ViPNet CSP 4

* ViPNet EndPoint Protection
* ViPNet IDS HS

* ViPNet IDS MC (Management
Center)

* ViPNet IDS NS

* ViPNet Password Generator
* ViPNet Personal Firewall 4
* ViPNet PKI Client

» ViPNet PKI Service

* ViPNet Policy Manager

* ViPNet Quantum Trusted
System (ViPNet QTS)

* ViPNet QTS Lite

* ViPNet Quandor 2

» ViPNet SafeBoot

* ViPNet SafePoint

* ViPNet SIES

* ViPNet Statewatcher

* ViPNet Terminal

* ViPNet TIAS

ViPNet TLS Gateway

127273, Moscow, st .
Otradnaya, 2B str. 1

https://infotecs.ru/

Era Technopolis

Adresa sediului
principal: Federalllia
Rusc, Krasnodar,

https://mil.ru/era.htm
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Bulevardul Pionerskiy,
41

Pasit Ao

Adresa sediului
principal: Federalllia
Rusc¢, Moscova,
Bulevardul Lenin, 30

https://pasit.ru/

Neobit, 000

Adresa sediului
principal: Federalllia
Rusc, Saint Petersburg,
strada Gzhatskaya, 21

https://neobit.ru/

10.

Advanced System Technology, Ao

Adresa sediului
principal: Federalllia
Rusc¢, Moscova,
Autostrada
Kashirskoye, 3k2

https://acti.ru/

11.

Positive Technologies, Ao

Adresa sediului
principal: Federalllia
Rusé, Moscova,
Autostrada
Shchelkovskoe, 30

https://www.ptsecurity.com/ww-
en/
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SERVICIUL DE INFORMATII SI SECURITATE
AL REPUBLICII MOLDOVA

MD-2004, mun.Chisinau, bd. Stefan cel Mare si Sfint, 166, tel. 022-239-625, fax. 022-234-068 e-mail: sis@sis.md

,05” iunie 2023 Nr. E/5729

Lanr. 07-562 din 30.05.2023.

Domnului Victor PARLICOV
Ministrul Energiei

Stimate domnule Parlicov,

In conformitate cu solicitarea parvenita Serviciul de Informatii si Securitate va
comunicd cd, in contextul geopolitic actual, utilizarea unor servicii IT si produse
software care sunt produse in F. Rusa sau de companii cu capital provenit din F. Rusa
implica riscurt majore de securitate pentru sistemele TIC si SCADA din cadrul
infrastructurilor critice, inclusiv in sectorul energetic. In acest sens, se va evita
utilizarea solutiilor de securitate produse de companiile Kaspersky, Dr. Web,
Infotecs (solutiile ViPNet), Neobit, Positive Technologies (suita de solutii PT si
MaxPatrol) si se vor utiliza solutii alternative dezvoltate de companii cu o reputatie
ireprosabild din tari cu o democratie dezvoltata (UE, SUA, Canada, Japonia etc.).

Atragem atentia ca, lista companiilor mentionate supra nu este una exhaustiva, fiind
prezentate doar unele din cele mai cunoscute.

Cu respect,

Alexandru MUSTEATA
Director
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