Cerinte fata de oferta tehnica (CS4.3)

"Mentinerea de tip SLA a infrastructurii SAPI”

1.  Prezentare Generala
Aceste cerinte reprezinta Nivelul de realizare a Serviciilor (SLA) ce va fi agreat intre Prestator
si Beneficiar in vederea asigurarii prestarii serviciilor de mentenantad si suport tehnic pentru
infrastructura Sistemului de Plati Interbancare (pSAPI).

Acest SLA prezinta parametrii tuturor serviciilor prestate de Prestator cdtre Beneficiar, in
terminii intelesi de catre partile terte.

Scopul acestui SLA-ului este de a stabili conditiile si angajamentele necesare in prestarea
serviciilor de mentinere pentru infrastructura SAPI (pSAPI) ale Prestatorului catre Beneficiar.

Obiectivul general este de a asigura functionarea infrastructurii SAPI (pSAPI), bazata pe
componente hardware si software enumerate in continuare, instalate si configurate in centrele
de date ale Bancii Nationale a Moldovei, in parametrii de functionare stabiliti in SLA.

2.  Obligatiunile Prestatorului
Prestatorul este obligat sa asigure servicii de intretinere si repunerea in functiune a
componentelor solutiei la nivelul intregii solutii, respectand termenii de interventie si de
rezolvare a incidentelor precizati in continuare:

- Va presta servicii de mentenanta si suport tehnic in vederea disponibilitatii si
functionadrii in parametri normali a serviciilor sustinute de catre sistemul informatic
integrat;

- Va asista Beneficiarul la activitdtile de proiectare, configurare, instalare, punere in
functiune si optimizare a configuratiilor si elementelor de infrastructura a pSAPI;

- Va asista Beneficiarul cu informatii tehnice, proceduri, planuri de implementare,
specificatii tehnice, bune practici, analize tehnice;

- Va elabora recomandadrile privind procedurile de copiere (backup) si restabilire a
datelor, fisierelor si programelor ce sunt parte componenta a sistemelor mentinute;

- Va furniza Beneficiarului lunar un raport care va contine un set de informatii cu
privire la starea generald a componentelor solutiei de virtualizare si a bazei de date,
obtinute cu ajutorul instrumentelor de monitorizare si management instalate.

Prestatorul trebuie sa asigure:
- 1nregistrarea apelurilor si a actiunilor intreprinse in legatura cu serviciile
solicitate;
- urmadrirea starii in care se afla un apel de service si consultarea istoricului unui
apel;
- 0 bund comunicare intre membrii echipelor Prestatorului si echipa Beneficiarului;
- acces rapid la solutiile existente, istoria solicitarilor/problemelor si gestionarea
informatiei;
- rapoarte statistice care sa permita monitorizarea si analiza calitdtii serviciilor
(durata de rezolvare, timpi de remediere etc.).
Ofertantul va prezenta descrierea detailata despre modul de organizare si acordare a
serviciilor, precum si gestionarea rapoartelor lunare.

3.  Obligatiile Beneficiarului
Intru executarea serviciilor, corespunzator Beneficiarul este obligat sa respecte conditiile de
exploatare prevazute in instructiunile tehnice pentru echipamente, produsele software,



P

precum si in ghidul operational. Inaintea depunerii unei cereri de prestare a serviciilor citre
Prestator, Beneficiarul trebuie sa execute toate actiunile operationale necesare prevazute
pentru pSAPIin ghidul operational. Daca aceste actiuni nu vor solutiona problema, Beneficiarul
instiinteazd imediat despre existenta incidentului. Beneficiarul asigurd, nu mai rar de o data in
24 de ore si inainte de efectuare a lucrarilor de mentenanta, efectuarea copiilor (arhiva) de
rezerva a tuturor datelor (informatiei) si sistemelor conform recomandarilor primite de la
Prestator. Prestatorul este in drept sa verifice integritatea copiilor (arhiva) de rezerva.

Beneficiarul trebuie sa ofere personalului Prestatorului urmatoarele:

- acces necesar si securizat la pSAPI;

- loc de munca dotat corespunzator la sediul Beneficiarului necesar pentru deservirea
tehnica a Produselor Program,;

- prezenta specialistului Beneficiarului in scopul asistadrii la efectuarea lucrarilor ,on-
site” sau la distanta;

- asigurarea Prestatorului cu toata informatia necesara despre echipamente,
configuratii si incidente asa precum log-file, setdrile precedente si altele;

- asigurarea accesului la mediu de testare a pSAPI de catre Prestator.

4. Lista serviciilor de mentinere garantate.
Prestatorul trebuie sa ofere Beneficiarului serviciile jos enumerate, ce tine de platforma
informational tehnologica pentru Sistemul automatizat de plati interbancare (pSAPI),
mentionate in continuare. In acest sens serviciile au fost categorizate in functie de gradul de
disponibilitate, de tip pro-active si reactive.

4.1.  Servicii pro-active:
4.1.1. Lucrdrile de profilaxi: Executarea lunara a lucrarilor de profilaxie include analiza jurnalelor
de evenimente a produselor software.

4.1.2. Actualizarea documentelor de utilizare a sistemului: Prestator este responsabil de
actualizarea documentelor privind utilizarea echipamentului si produsului software in urma
modificarii.

4.1.3. Management actualizdrilor sistemelor de operare si a soft-urilor de sistem ale pSAPI:

- Verificare daca nivelurile de sisteme de operare si ale soft-urilor de sistem
inregistrate pe componentele pSAPI sunt actualizate, luand in considerare orice
dependenta de aplicatiile software si de nivelurile de driver-e existente.

- Oferire a unui plan de suport care va cuprinde informatia detaliata despre stadiul
privind actualitatea nivelurilor de sisteme de operare si ale soft-urilor de sistem,
incluzand recomandadri de imbunatdtire si niveluri recomandate de imbunatatire,
daci este necesar. In cazul in care recomandirile de imbunititire necesitd
imbunatatiri ale driverelor, atunci recomandadrile care rezulta din actualizarile
driverelor vor fi de asemenea furnizate Beneficiarului. Prestatorul asista la
instalarea si testarea actualizarile drive-relor, produselor software pentru pSAPI
disponibile Beneficiarului.

4.1.4. Serviciul de instiintare prealabild: instiintarea periodica, parvenitd de la Prestator, care
contine informatii despre problemele si defectiunile aparute precum si metodele de prevenire
sau corectare a acestora.



4.2.  Servicii Reactive
4.2.1. Consultanta la telefon: Asistenta consultativa in rezolvarea problemelor, legate de
produsele software.

4.2.2. Suportul tehnic asigurat atdt de la distantd cdt si ,on-site”. Suportul tehnic poate fi
asigurat de catre Prestator atat de la distanta cat si la locatie.

Suportul tehnic include:
- Diagnosticarea problemei
- Solutionarea problemei tehnice aparute in momentul exploatarii
- Setarea noului functional ce tine de functionarea pSAPI in intregime
- Consultatie privind administrarea si exploatarea sistemului si a componentelor
separate
- Participarea Prestatorului la procesul de testare anuala si periodicad a rezilientei
solutiei pentru stabilirea nivelului de conformitate de accesibilitate, performanta si
siguranta a pSAPI la solicitarea Beneficiarului.
4.2.3 Serviciile reactive vor fi prestate in volum de 30 om/ore pe an in regim 24x7 care vor fi incluse
in pretul fix al contractului .

4.2.4 Dupad consumarea orelor specificate la p. 4.2.3 Beneficiarul poate solicita aditional prestarea
serviciilor reactive suplimentare care pot fi prestate in baza solicitdrii Beneficiarului in orele de
lucru (8:00-17:00), in zilele de odihnd, de sarbdtoare si in afard orelor de lucru si vor fi achitate
separat in functie de volumul si tipul de servicii prestate efectiv in baza Actului de prestare a
serviciilor.

5. Conditii de prestare a serviciilor
Asistenta tehnica in caz de incident este organizat prin serviciul Service-Desk care reprezinta
un nivel de suport tehnic central de asistenta in rezolvarea problemelor, legate de
infrastructura SAPIL

Beneficiarul desemneaza persoane responsabile (in continuare Persoane de Contact) cu dreptul
de a solicita suport tehnic de la Prestator. Fiecare Persoana de Contact trebuie sa posede
cunostintele in baza recomandarilor Prestatorului pentru monitorizarea Platformei hard/soft
a Sistemului de Plati Interbancare (pSAPI). Beneficiarul este obligat sa informeze Prestatorul
asupra listei Persoanelor de Contact, precum sireferitor la orice modificare efectuata in aceasta
lista.

Prestatorul este obligat sa asigure Beneficiarului acces la aplicatia speciala de internet a
serviciului Service-Desk prin intermediul cdarora vor fi inregistrate toate incidentele si
monitorizata starea de rezolvare a acestora.

Inregistrarea incidentului se efectueazd de citre Beneficiar sau, in caz de imposibilitate a
Beneficiarului sa inregistraze incidentul, cererea este trimisa la serviciu Service-Desk al
Prestatorului prin e-mail sau apel telefonic, si inregistrarea cererii in aplicatie va fi efectuata
de catre Prestator.

In afara orelor de lucru Beneficiarul va transmite cererea de suport prin apel telefonic
(numarul de serviciu va fi anuntat de Prestator), dar cu confirmare obligatorie a cererii prin e-
mail in ziua urmatoare de lucru.

In caz de clasificarea problemei drept criticd Beneficiarul este obligat si apeleze in primul rand
serviciul Service-Desk al Prestatorului la un numar de telefon oferit de Prestator.



Nivele de Prioritate ale Beneficiarului in prestarea serviciilor:
In cazul transmiterii unei cereri de suport Persoana de Contact specifica prioritatea cererii:
INALTA, MEDIE si JOASA.

INALTA - pSAPI nu functioneaza sau este o problema ce afecteazd critic business
procesele Beneficiarului.

MEDIE - Functionalitatea pSAPI sufera probleme sau business procesele
Beneficiarului sunt afectate de performanta scazuta a sistemului.

JOASA - Este afectatd activitatea pSAPI care poate fi amanati pe o perioada de timp
suficienta pentru rezolvarea incidentului, fara reducerea productivitatii.

Beneficiarul are dreptul sa modifice prioritatea cererii in cazul schimbarii efectului care poate
produce incidentul raportat asupra procesele de business.

Nivelul Serviciilor de Suport (SLA)
Servicii Suport

Perioada de prestare
a serviciilor

24 ore x 7 zile

Prioritatea incidentelor
Inalta Medie Joasi
15 minute in orele 7:00-23:00,

Timpul de reactie 30 minute in afara orelor 7:00-23:00 60 minute 4 ore
Constatarea 90 minute in orele 7:00-23:00, Maxim 4 ore 12i lucrstoare
defectiunii 4 ore in afara orelor 7:00-23:00

Timpul de restabilire

a functionalitatii

4 ore dupad producerea incidentului

in orele 7:00-23:00, 8 ore in afara 2 zile lucratoare Maxim 30 zile

&1:;1pu;g;c;lug1e orelor 7-00-23:00 calendaristice
T1mp}1 e Maxim 30 zile calendaristice Maxim 9.0 Z.ﬂe Sl eyl
solutionare calendaristice efort

Nota:

Serviciile reactive sunt prestate in volum de 30 om/ore pe an in regim 24x7 care vor fi incluse in
pretul fix al contractului.

Serviciile reactive suplimentare sunt prestate aditional in orele de lucru (8:00-17:00) si in zilele
de odihnd, de sdrbdtoare si in afard orelor de lucru conform solicitdrii Beneficiarului.

Timpul specificat nu include durata schimbdrii componentului defectat si/sau crearea de cdtre
Beneficiar sau persoanele terte conditiilor necesare. Conditiile de inlocuire a componentelor
hardware sunt stabilite in contractele corespunzdtoare de garantie/suport hardware.

Timpul specificat nu include durata efectudrii si/sau verificdrii copii (arhivd) de rezervd a
datelor (informatiei) si sistemelor conform recomanddrilor primite de la Prestator.

In caz de incident cu nivel de prioritate inaltd, deranjamentul se inregistreazd in sistemul Help
Desk si se confirmd de cdtre Beneficiar cu un apel la Linia Fierbinte a Prestatorului.

In cazul in care pentru solutionarea incidentului este nevoie de piese de schimb, versiuni noi ale
software-ului, actualizdri, patch-uri, termenul de restabilire si solutionare se va extinde pentru
perioada necesard de a livra cele mentionate mai sus.

In cazul in care remedierea incidentelor de criticitate medie si joasd poate afecta functionarea
altor servicii sistemului informational (SI) al Beneficiarului, la solicitarea acestora lucrdrile de
remediere pot fi amdnate pentru cea mai apropiatd perioada de deservire a SI, de requld, zilele
de odihnd. Acest fapt trebuie sd fie documentat de reprezentantii ambelor pdrti, prin stabilirea
unui nou termen de SLA.



Penalitati:

Valoarea penalitatii din pretul lunar | Valoarea penalitatii din pretul lunar
Prioritatea | al serviciilor prestate cu intarziere al serviciilor prestate cu intirziere
incidentului | corespunzatoare timpului de corespunzatoare timpului de
restabilire a functionalitatii solutionare
Inalta 10% pentru fiecare ora de intarziere | 2% pentru fiecare zi de intarziere
Medie 1% pentru fiecare zi de intarziere 0.1% pentru fiecare zi de intarziere
Joasa 0.1% pentru fiecare zi de intarziere -

Notd: Suma penalitdtii calculate pentru o lund nu va depdsi 100% din suma pldtii pentru serviciile prestate
pentru aceastd perioadd.

6. Managementul Incidentelor. Interventia in caz de incident

Are ca scop diagnosticarea incidentelor Componentelor platformei care fac obiectul contractului si

remedierea acestora in limitele contractului. Rezolvarea incidentelor software se face prin

remedierea configuratiilor, a anomaliilor software si repunerea in functiune a Componentelor.

Rezolvarea incidentelor de orice natura se face cu pastrarea, eventual cresterea, In nici un caz

diminuarea, caracteristicilor tehnice ale Componentelor platformei si/sau a performantelor

de functionare.

- In cazul agrearii si aplicarii unei solutii, in Fisa de interventie trebuie mentionat si apelul,
respectiv rispunsul, la nivelul de suport al Producatorului. In functie de raspunsul acestuia,
Prestatorul va aplica solutia finala imediat ce aceasta este disponibild, intr-un interval de
timp agreat cu Beneficiarul (astfel incat sa se perturbe cat mai putin activitatea curenta).

- Verificarea post-depanare software se va face prin aplicarea de la nivel central a testelor de
functionalitate, performanta si securitate specifice.

- Timpul de remediere a incidentelor reprezinta durata de timp madsurata din momentul
comunicdrii unui incident pana in momentul rezolvarii acestuia.

- Remedierea incidentului implica accesul la componente infrastructurii SAPI de la distanta
sau la necesitate si accesul in sediile Beneficiarului, pentru activitati de remediere pe
perioada timpului de remediere a incidentului.

- Incidentele vor fi raportate la serviciu Service Desk cu furnizarea urmatoarelor informatii:
persoana de contact, adresa, componenta platformei implicata, sistemul de operare,
descrierea incidentului si, unde este raportat, codul de eroare determinata de acesta,
proceduri de diagnosticare (daca este cazul).

7. Schema logica a solutiei
Infrastructura SAPI este bazata pe platforma de virtualizare Microsoft Hyper-V pentru
virtualizarea serverelor si SGBD Oracle Real Application Cluster pentru baza de date distribuit
prin ASM intre douad echipamente de stocare de date. Platforma de virtualizare si baze de date
ruleaza pe servere indicate mai jos si pe sistemul de stocare a datelor Hitachi HUS 130.

Componentele hardware si software a solutiei de virtualizare sunt distribuite pe doua data
centre la o distanta de 5 km. Disponibilitatea inalta a solutiei este asigurata prin urmatoarele
componente: Microsoft Hyper-V Failover Cluster, Microsoft Hyper-V Replica, Microsoft
System Center Operation Manager, Microsoft System Center Orchestrator, Oracle RAC si ASM.

Componenta platformei informationale tehnologice pentru pSAPI:

Lista echipamentului

Nr. | Denumirea echipamentului Cantitate
(buc.)

Servere de aplicatie de acces - Locatie primara

1| Dell Power Edge R620 Server 1U Rack Mount |2




Servere de aplicatie de acces - Locatie secundara

2 | Dell Power Edge R620 Server 1U Rack Mount |2
Servere de baze de date - Locatie primard

3 | Dell Power Edge R620 Server 1U Rack Mount | 2
Servere de baze de date - Locatia secundard

4 | Dell Power Edge R720 Server 2U Rack Mount 1

Stocuri de date

5 Hitachi HUS 130 Disk Array ]
(locatie primard)
6 Hitachi HUS 130 Disk Array 1
(locatie secundara)
Bibliotecd de benzi magnetice
7 | Dell TL400O Tape Library 1
Server pentru backup
8 | Dell Power Edge R520 Server 1
Management server
9 | Dell Power Edge R320 Server 1
SAN Switch
10 | Brocade 320 switch w/8 active ports,FF,8 SWL 8Gb BR SFP | 2
Lista soft-ului de sistem
Nr. | Denumirea soft-ului Versmnga
soft-ului
1 Oracle Database Standard Edition - Processor Perpetual with Oracle RAC and 1
ASM )
2 Microsoft Windows Server Standard Edition with Hyper-V 2012 R2
3 Microsoft Windows Server External Connectors 2012 R2
4 Microsoft System Center Standard Edition 2012 R2
5 Red Hat Enterprise Linux Server, Standard (1-2 sockets) (Up to 1 guest) 6
subscription
6 Simpana CommVault Backup & Recovery solution (per capacity license) 1
7 Oracle Linux 6
8 Hitachi HUS 130 System integration pack HUS 130
Hitachi Storage Adapter for Microsoft Volume ShadowCopy Service
Hitachi Storage Adapter for Microsoft System Center Operations Manager
Hitachi Storage SSP adapter for Microsoft SCVMM
Hitachi Storage Adapter for Microsoft Windows PowerShell
Hitachi Storage Adapter for Microsoft System Center Orchestrator
Hitachi Storage Adapter for Microsoft Storage Management Provider
Lista serviciilor
Nr. | Denumirea serviciului Descriere
1 Oracle Database RAC Baza de date principala Oracle RAC pe platorma RHEL
2 | Oracle Database ORA_DEV Baza de date de testare Oracle RAC pe platorma RHEL
3 Oracle Database ORA_ARC Baza de date de arhiva Oracle pe platorma RHEL
4 | Voting Serviciu Voting pe platforma Oracle Linux pentru baza
de date principala Oracle Database RAC
5 | Active Directory Serviciu de director Microsoft
6 DNS Sistem de nume de domeniu
7 | KMS Serviciu de activare a licentelor Microsoft
. System Center Orchestrator
8 | Microsoft SCO sttem Center Virtual Machine Manager
9 Microsoft SCOM System Center Operation Manager




10 | Microsoft Hyper-V Hipervizor magsinilor virtuale
11 | Microsoft Failover Cluster Failover Cluster

12 | Microsoft Hyper-V Replica Replicarea maginilor virtuale
13 | Microsoft NLB Network Load Balancer

14 | Simpana Commvault Sistem de backup

15 | SAPI-APP Server de aplicatii al SAPI

16 | SAPI-GW Servere de acces al SAPI

17 | Replici serverelor virtuale de baza




Contract-model (F5.1)

ACHIZITII

PUBLICE

CONTRACT Nr.
de achizitionare prin procedura de Licitatie Deschisa a serviciilor
Cod CPV:

2019

mun. Chisinau

Prestator de servicii

Autoritatea contractanta

(denumirea completd a intreprinderii, asociatiei, organiz:z,tiei)
reprezentata prin ,
(functia, numele, prenumele)
care actioneaza in baza ,
(statut, regulament, hotdrire etc.)
denumit(a) in continuare Prestator

]

(se indicd nr. si data de inregistrare in Registrul de Stat)
pe de o parte,

BANCA NATIONALA A MOLDOVEI,
reprezentata prin ,
viceguvernator, care actioneaza in baza
Legii cu privire la Banca Nationald a
Moldovei nr.548 - XIII din 21 iulie 1995, cu
modificdrile si completarile ulterioare,
denumita in continuare Beneficiar, pe de
alta parte,

ambii (denumiti(te) in continuare Pdrti), au incheiat prezentul Contract referitor la
urmatoarele:

a.

1.
1.1

Achizitionarea , denumite In continuare Servicii, conform procedurii de
achizitii publice de tip licitatie deschisa din _ in baza deciziei grupului de lucru al
BANCII NATIONALE A MOLDOVEI din
Urmadtoarele documente vor fi considerate parti componente siintegrale ale Contractului:
1. Anexa nr. 1: Specificatia Serviciilor.
2. Anexa nr.2: Acord asupra nivelului de calitate si performanta de tip ,Service Level
Agreement”;

3. Anexanr.3: Angajament de respectare a cerintelor de securitate ale Beneficiarului.
Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul
unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele prevazute la lit.b vor avea ordinea de prioritate enumerata mai sus.

In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul
se obliga prin prezenta sa presteze Beneficiarului Serviciile si sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

Beneficiarul se obliga prin prezenta sa plateasca Prestatorului, in calitate de contravaloare
a prestdrii Serviciilor, precum si a inlaturarii defectelor lor, pretul Contractului sau orice
alta suma care poate deveni platibila conform prevederilor Contractului in termenele si
modalitatea stabilite de Contract.

—_————— )

Obiectul Contractului
Prestatorul isi asumad obligatia de a presta Serviciile specificate in Anexa nr. 1, care este

parte integranta a prezentului Contract.



1.2. Beneficiarul se obliga, la randul sdu, sa achite si sa receptioneze Serviciile prestate de
Prestator in conformitate cu conditiile prezentului Contract.

2. Termeni si conditii de prestare
2.1.Prestarea Serviciilor se va efectua de cdtre Prestator pentru perioada , In
forma de lucrari profilactice lunare, in ultimele 10 zile lucratoare ale lunii de gestiune, in
conformitate cu conditiile Anexei nr. 2 - Acord asupra nivelului de calitate si performanta
de tip ,Service Level Agreement”, precum si, la momentul aparitiei necesitatii.
2.2. Documentatia de insotire a Serviciilor include:
a)Factura fiscald;
b)Actul de prestare a Serviciilor;
¢) Raport lunar;
2.3. Originalele documentelor prevazute in pct. 2.2 se vor prezenta Beneficiarului la
momentul prestarii Serviciilor la sediul Beneficiarului. Iar prestarea se considerd incheiatd in
momentul in care sunt prezentate si semnate documentele din pct. 2.2.

3. Pretul si conditii de plata.

3.1.  Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat Anexa nr. 1a prezentului Contract.

3.2. Suma totala orientativa a prezentului Contract, inclusiv TVA, se stabileste in lei
moldovenesti si constituie: lei MDL. Costul final al
Contractuluiva fi determinat in functie de volumul Serviciilor receptionate de catre Beneficiar,
dar nu va depasi suma totald orientativa a prezentului Contract.

3.3. Achitarea platilor pentru Serviciile prestatese va efectua in lei moldovenesti.

3.4. Beneficiarul achita Serviciile prestate in baza actului de prestare a Serviciilor semnat de
reprezentantii ambelor Parti, a raportului lunar si a facturii fiscale emise de Prestator, in termen de
10 zile lucrdtoare din momentul prezentdrii acestora.

3.5. Platile se vor efectua prin transfer bancar pe contul Prestatorului indicat in prezentul
Contract.

3.6. Prestatorul are obligatia intocmirii corecte a facturilor fiscale, indicand toate elementele
de identificare ale acestora si datele bancare corecte, inclusiv ale Beneficiarului.

3.7. Transmiterea documentelor enumerate la pct. 2.2 cu elemente gresite si/sau greseli de
calcul, identificate de Beneficiar, urmare receptiondrii acestora, atrage dupd sine obligatia
Prestatorului de a le anula si de a transmite documente noi.

4. Conditii de predare-primire

4.1. Serviciile se considera prestate de catre Prestator si receptionate de catre Beneficiar daca
volumul Serviciilor corespunde informatiei indicate in documentele de insotire conform p. 2.2.
al prezentului Contract, iar calitatea Serviciilor corespunde cerintelor stipulate in Anexa nr. 2
a prezentului Contract.

4.2. Prestatorul este obligat sa prezinte Beneficiarului originalele documentatiei specificate
in pct. 2.2. al prezentului Contract odata cu prestarea Serviciilor, pentru efectuarea platii.
Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi rezerva dreptul de
a majora termenul de achitare prevazut in pct. 3.4 corespunzator numarului de zile lucratoare
de intarziere si de a fi exonerat de achitarea penalitatii stabilite in pct. 10.5. al prezentului
Contract.

5. Standarde
5.1. Serviciile prestate in baza Contractului vor respecta standardele sau alte reglementari

autorizate in tara de origine a Serviciilor.

6. Obligatiile partilor



6.1. Inbaza prezentului Contract, Prestatorul se obliga:
sa presteze Serviciile in conditiile prevazute de prezentul Contract;
sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 10 zile
lucratoare, prin telefon/fax, email sau telegrama autorizata, despre disponibilitatea
prestarii Serviciilor;
c. sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre
Beneficiar, in termenele stabilite, in corespundere cu cerintele prezentului Contract;
d. saasigure integritatea si calitatea Serviciilor pe toata perioada de panad la receptionarea
lor de catre Beneficiar;
e. sa aloce resursele umane si materiale necesare prestdrii serviciilor prevazute in
Contract;
f. sa fie raspunzator atat de siguranta tuturor operatiunilor si metodelor de prestare
utilizate, cat si de calificarea personalului implicat pe toatda durata Contractului;
g. sa prezinte Beneficiarului lunar, dupa prestarea Serviciilor, Raportul privind
executarea Serviciilor in baza caruia se va semna Actul de prestare a Serviciilor.
6.2.  Inbaza prezentului Contract, Beneficiarul se obliga:
a. sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;
b. saaloceresursele umane si materiale necesare realizarii in timp a Serviciilor prevazute
in prezentul Contragc;
c. sa asigure achitarea Serviciilor livrate, respectand modalitatile si termenele indicate
in prezentul Contract.

IS

7. Forta majora

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrala a
obligatiilor conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri
de forta majora (razboaie, calamitdti naturale: incendii, inundatii, cutremure de pamant,
precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza de forta majora este obligatd sa informeze imediat (dar nu mai
tarziu de 10 zile calendaristice) cealalta Parte despre survenirea circumstantelor de forta
majora.

7.3. Survenirea circumstantelor de forta majora, momentul declansarii si termenul de actiune
trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzator de cdtre organul
competent din tara Partii care invocd asemenea circumstante.

8. Rezilierea
8.1. Rezilierea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate fireziliat in mod unilateral de cdtre:
a. Beneficiarin caz derefuzal Prestatorului de a presta Serviciile prevazute in prezentul
Contract;
. Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;
c. Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a
Serviciilor;
d. Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.
8.3. Partea initiatoare a rezilierii Contractului este obligata sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
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8.4. Partea instiintata este obligata sa raspunda in decurs de 5 zile lucrdtoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va initia rezilierea.

9. Reclamatii

9.1. Reclamatiile privind volumul Serviciilor prestate sunt inaintate Prestatorului la
momentul receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu
reprezentantul Prestatorului.

9.2. Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen de
5 zile lucratoare de la depistarea deficientilor de calitate.

9.3. Prestatorul este obligat sa examineze pretentiile inaintate in termen de 5 zile lucratoare
de la data primirii acestora si sa comunice Beneficiarului despre decizia luata.

9.4. Prestatorul este obligat, in termen de 5 zile lucratoare, sa presteze suplimentar
Beneficiarului cantitatea neprestata de Servicii, iar in caz de constatare a calitatii
necorespunzdtoare - sa le substituie sau sa le corecteze in conformitate cu cerintele
Contractului.

9.5. Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

10. Sanctiuni

10.1. Forma de garantie de bund executare a Contractului agreata de Beneficiar este garantia
bancard, in cuantum de 10% din valoarea Contractului. Termenul de valabilitate al garantiei
bancare este egala cu termenul de valabilitate a Contractului.

10.2. Pentrurefuzul de a presta Serviciile prevazute in prezentul Contract, se va retine garantia
de buna executare a Contractului. Imposibilitatea prestdrii Serviciilor in legatura cu
circumstantele ce nu depind de vointa Prestatorului nu este cazul de refuz in prestarea
Serviciilor.

10.3. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poartd raspundere materiala, in
valoarea indicatd in p. 8 "Penalitati” din Anexa nr. 2 a prezentului Contract, dar nu mai mult de
100% din pretul lunar al Serviciilor pentru toate cazurile pentru perioada corespunzdtoare a
prestarii Serviciilor.

10.4. Pentru daunele provocate din actiunile exclusive ale Prestatorului ce au dus la pierderea
si imposibilitatea restabilirii datelor (informatiei) din copiile efectuate de Beneficiar,
Prestatorul poarta raspundere materiala in valoare ce nu depaseste 100% din pretul lunar al
Serviciilor pentru fiecare caz, si este responsabil de acordarea pe cont propriu a serviciilor de
restabilire a datelor din copiile efectuate de Beneficiar. Prestatorul este eliberat de raspundere
pentru orice posibild pierdere a datelor sau altor informatii si/sau stationare si/sau orice fel de
prejudiciul primit de catre Beneficiar si/sau persoanele terte in legatura cu exploatarea sau
neexploatarea a sistemului si/sau serviciilor livrate de catre Prestator, inclusiv in legatura cu
neexecutarea de catre Beneficiar obligatiunile sale sau in legatura cu actiunile sau inactiunile
persoanelor terte (inclusiv daca persoanele terte nu sunt identificate) sau in cazul
imposibilitatii restabilirii datelor (informatiei) in legatura cu faptul ca Beneficiarul nu a facut
copii (arhive) necesare a datelor (informatiei).

10.5. Pentru achitarea cu intarziere a Serviciilor prestate, Beneficiarul poarta raspundere
materiald in valoare de 0,1% din suma Serviciilor prestateachitate cu intarziere, pentru fiecare
zi lucratoare de intarziere, dar nu mai mult de 5% din din suma totala orientativa a prezentului
Contract.

10.6. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinuta) de catre Beneficiar din suma platii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuala
11.1.  Prestatorul are obligatia sa despagubeasca Beneficiarul impotriva oricdror:
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a) reclamatii si actiuniin justitie, ce rezulta din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele,
materialele, instalatiile sau utilajele folosite pentru sau in legatura cu serviciile
achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incdlcare rezulta din respectarea Caietului de sarcini
intocmit de catre Beneficiar.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabili. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata competenta
conform legislatiei Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sa convina asupra
modificarii clauzelor Contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii Contractului. Modificarile si completdrile la prezentul Contract
sunt valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte Parti.

12.4. Prezentul Contract este intocmit in doud exemplare in limba romana, cate un exemplar
pentru Prestator si Beneficiar.

12.5. Prezentul Contract se considera incheiat si intra in vigoare la data semnarii lui de catre
Parti, fiind valabil panala”___" 2020.

12.6. Prezentul Contract reprezinta acordul de vointa al Partilor si se considerd semnat la data
aplicdrii ultimei semnaturi de catre una din Parti.

12.7. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

13. Datele juridice, postale si bancare ale Partilor

Prestatorul de servicii Autoritatea contractanta
Adresa postala: Adresa postala:
Telefon: Telefon:
IBAN: IBAN:
Banca: Banca:
Adresa postala a bancii: Adresa postala a bancii:
Cod: Cod:
Cod fiscal: Cod fiscal:

14. Semnaturile Partilor

12




Prestatorul de servicii

Autoritatea contractanta

Semnatura autorizata:

Semnatura autorizata:

Anexanr.1
la Contractulnr._____
din,__” 2019
SPECIFICATIA SERVICIILOR
Cant. Pret, Suma,
. - Cod < . SR :
Nr. Denumirea serviciilor CPV (luna/ | inclusiv | inclusiv
om/ord) | TVA,lei | TVA, lei
Servicii de mentinere garantate (bazate pe
acorduri asupra nivelului de calitate si
performanta de tip Service Level Agreement)
1. | pentru infrastructura solutie SAPI exploatate in 8
cadrul Bancii Nationale a Moldovei (sistem de
virtualizare si management Microsoft, SGBD 72267
Oracle, soft de backup Commvault) 000-4
Servicii reactive prestate suplimentar la
2 .. . . .. 15
solicitarea Beneficiarului in orele de lucru
Servicii reactive prestate suplimentar la
3 | solicitarea Beneficiarului in afara orelor de 15
lucru
Total
Inclusiv TVA

Prestatorul de Servicii

Autoritatea contractanta

Semnatura autorizata:

Semnatura autorizata:
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Anexanr. 2

la Contractul nr.

din 7 2019

b 2 .

Acord asupra nivelului de calitate si performanta
de tip ,Service Level Agreement”

1. Prezentare Generala
Aceste cerinte reprezinta Nivelul de realizare a Serviciilor (SLA) ce va fi agreat intre Prestator
si Beneficiar in vederea asigurarii prestarii serviciilor de mentenanta si suport tehnic pentru
infrastructura Sistemului de Plati Interbancare (pSAPI).

Acest SLA prezinta parametrii tuturor serviciilor prestate de Prestator catre Beneficiar, in
terminii intelesi de catre partile terte.

Scopul acestui SLA-ului este de a stabili conditiile si angajamentele necesare in prestarea
serviciilor de mentinere pentru infrastructura SAPI (pSAPI) ale Prestatorului cdtre Beneficiar.

Obiectivul general este de a asigura functionarea infrastructurii SAPI (pSAPI), bazata pe
componente hardware si software enumerate in continuare, instalate si configurate in centrele
de date ale Bancii Nationale a Moldovei, in parametrii de functionare stabiliti in SLA.

2. Obligatiunile Prestatorului
Prestatorul este obligat sa asigure servicii de intretinere si repunerea in functiune a
componentelor solutiei la nivelul intregii solutii, respectand termenii de interventie si de
rezolvare a incidentelor precizati in continuare:
- Va presta servicii de mentenanta si suport tehnic in vederea disponibilitatii si
functiondrii In parametri normali a serviciilor sustinute de catre sistemul informatic
integrat;
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- Va asista Beneficiarul la activitatile de proiectare, configurare, instalare, punere in
functiune si optimizare a configuratiilor si elementelor de infrastructura a pSAPI;

- Va asista Beneficiarul cu informatii tehnice, proceduri, planuri de implementare,
specificatii tehnice, bune practici, analize tehnice;

- Va elabora recomandadrile privind procedurile de copiere (backup) si restabilire a
datelor, fisierelor si programelor ce sunt parte componenta a sistemelor mentinute;

- Va furniza Beneficiarului lunar un raport care va contine un set de informatii cu
privire la starea generala a componentelor solutiei de virtualizare si a bazei de date,
obtinute cu ajutorul instrumentelor de monitorizare si management instalate.

Prestatorul trebuie sa asigure:
- Inregistrarea apelurilor si a actiunilor intreprinse in legatura cu serviciile
solicitate;
- urmadrirea starii in care se afla un apel de service si consultarea istoricului unui
apel;
- 0 bund comunicare intre membrii echipelor Prestatorului si echipa Beneficiarului;
- accesrapid la solutiile existente, istoria solicitarilor/problemelor si gestionarea
informatiei;
- rapoarte statistice care sa permita monitorizarea si analiza calitatii serviciilor
(durata de rezolvare, timpi de remediere etc.).
Ofertantul va prezenta descrierea detailata despre modul de organizare si acordare a
serviciilor, precum si gestionarea rapoartelor lunare.

3. Obligatiile Beneficiarului

Intru executarea serviciilor, corespunzitor Beneficiarul este obligat sa respecte conditiile de
exploatare prevazute in instructiunile tehnice pentru echipamente, produsele software,
precum si in ghidul operational. Inaintea depunerii unei cereri de prestare a serviciilor citre
Prestator, Beneficiarul trebuie sa execute toate actiunile operationale necesare prevazute
pentru pSAPIin ghidul operational. Dacd aceste actiuni nu vor solutiona problema, Beneficiarul
instiinteazd imediat despre existenta incidentului. Beneficiarul asigurd, nu mai rar de o datd in
24 de ore si inainte de efectuare a lucrarilor de mentenanta, efectuarea copiilor (arhiva) de
rezerva a tuturor datelor (informatiei) si sistemelor conform recomandarilor primite de la
Prestator. Prestatorul este in drept sa verifice integritatea copiilor (arhiva) de rezerva.

Beneficiarul trebuie sa ofere personalului Prestatorului urmatoarele:

- acces necesar si securizat la pSAPI;

- loc de munca dotat corespunzator la sediul Beneficiarului necesar pentru deservirea
tehnica a Produselor Program;

- prezenta specialistului Beneficiarului in scopul asistarii la efectuarea lucrarilor ,,on-
site” sau la distanta;

- asigurarea Prestatorului cu toata informatia necesara despre echipamente,
configuratii si incidente asa precum log-file, setarile precedente si altele;

- asigurarea accesului la mediu de testare a pSAPI de catre Prestator.

4. Lista serviciilor de mentinere garantate.
Prestatorul trebuie sa ofere Beneficiarului serviciile jos enumerate, ce tine de platforma
informational tehnologica pentru Sistemul automatizat de plati interbancare (pSAPI),
mentionate in continuare. In acest sens serviciile au fost categorizate in functie de gradul de
disponibilitate, in servicii de asistenta tehnica hardware si software, de tip pro-active si
reactive.

4.1.  Servicii pro-active:
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4.1.1. Lucrarile de profilaxie. Executarea lunard a lucrdrilor de profilaxie include analiza jurnalelor
de evenimente a produselor software.

4.1.2. Actualizarea documentelor de utilizare a sistemului: Prestator este responsabil de
actualizarea documentelor privind utilizarea echipamentului si produsului software in urma
modificarii.

4.1.3. Management actualizdrilor sistemelor de operare si a soft-urilor de sistem ale pSAPI:

- Verificare daca nivelurile de sisteme de operare si ale soft-urilor de sistem
inregistrate pe componentele pSAPI sunt actualizate, luand in considerare orice
dependenta de aplicatiile software si de nivelurile de driver-e existente.

- Oferire a unui plan de suport care va cuprinde informatia detaliata despre stadiul
privind actualitatea nivelurilor de sisteme de operare si ale soft-urilor de sistem ,
incluzand recomanddri de imbunatatire si niveluri recomandate de imbunatatire,
daci este necesar. In cazul in care recomandirile de imbunititire necesitd
Imbunatatiri ale driverelor, atunci recomanddrile care rezulta din actualizarile
driverelor vor fi de asemenea furnizate Beneficiarului. Prestatorul asista la
instalarea si testarea actualizarile drive-relor, produselor software pentru pSAPI
disponibile Beneficiarului.

4.1.4. Serviciul de instiintare prealabild: instiintarea periodicd, parvenita de la Prestator, care
contine informatii despre problemele si defectiunile aparute precum si metodele de prevenire
sau corectare a acestora.

4.2.  Servicii Reactive
4.2.1. Consultanta la telefon: Asistenta consultativa in rezolvarea problemelor, legate de
produsele software.

4.2.2. Suportul tehnic asigurat atdt de la distantd cdt si ,on-site”. Suportul tehnic poate fi
asigurat de catre Prestator atat de la distanta cat si la locatie.

Suportul tehnic include:
- Diagnosticarea problemei
- Solutionarea problemei tehnice aparute in momentul exploatarii
- Setarea noului functional ce tine de functionarea pSAPI in intregime
- Consultatie privind administrarea si exploatarea sistemului si a componentelor
separate
- Participarea Prestatorului la procesul de testare anuala si periodica a rezilientei
solutiei pentru stabilirea nivelului de conformitate de accesibilitate, performanta si
sigurantd a pSAPI la solicitarea Beneficiarului.
4.2.3 Serviciile reactive vor fi prestate in limitd de 30 om/ore pe an in regim 24x7 care vor fi incluse
in pretul fix al contractului .

4.2.4 Dupd consumarea orelor specificate la p. 4.2.3 Beneficiarul poate solicita aditional prestarea
serviciilor reactive suplimentare care pot fi prestate in baza solicitdrii Beneficiarului in orele de
lucru (8:00-17:00), in zilele de odihnad, de sarbdatoare si in afard orelor de lucru si vor fi achitate
separat in functie de volumul si tipul de servicii prestate efectiv in baza Actului de prestare a
serviciilor.
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5. Conditii de prestare a serviciilor
Asistenta tehnica in caz de incident este organizat prin serviciul Service-Desk care reprezinta
un nivel de suport tehnic central de asistenta in rezolvarea problemelor, legate de
infrastructura SAPL

Beneficiarul desemneazd persoane responsabile (in continuare Persoane de Contact) cu dreptul
de a solicita suport tehnic de la Prestator. Fiecare Persoana de Contact trebuie sa posede
cunostintele in baza recomandarilor Prestatorului pentru monitorizarea Platformei hard/soft
a Sistemului de Plati Interbancare (pSAPI). Beneficiarul este obligat sa informeze Prestatorul
asupra listei Persoanelor de Contact, precum sireferitor la orice modificare efectuata in aceasta
lista.

Prestatorul este obligat sa asigure Beneficiarului acces la aplicatia speciala de internet a
serviciului Service-Desk prin intermediul cdrora vor fi inregistrate toate incidentele si
monitorizatd starea de rezolvare a acestora.

Inregistrarea incidentului se efectueaza de citre Beneficiar sau, in caz de imposibilitate a
Beneficiarului sa inregistraze incidentul, cererea este trimisa la serviciu Service-Desk al
Prestatorului prin e-mail sau apel telefonic, si inregistrarea cererii in aplicatie va fi efectuata
de catre Prestator.

In afara orelor de lucru Beneficiarul va transmite cererea de suport prin apel telefonic
(numarul de serviciu va fi anuntat de Prestator), dar cu confirmare obligatorie a cererii prin e-
mail in ziua urmatoare de lucru.

In caz de clasificarea problemei drept criticd Beneficiarul este obligat s apeleze in primul rand
serviciul Service-Desk al Prestatorului la un numar de telefon oferit de Prestator.

6. Nivele de Prioritate ale Beneficiarului in prestarea serviciilor:
In cazul transmiterii unei cereri de suport Persoana de Contact specifica prioritatea cererii:
INALTA, MEDIE si JOASA.
- INALTA - pSAPI nu functioneazi sau este o problemi ce afecteaza critic business
procesele Beneficiarului.
- MEDIE - Functionalitatea pSAPI sufera probleme sau business procesele
Beneficiarului sunt afectate de performanta scazuta a sistemului.
- JOASA - Este afectatd activitatea pSAPI care poate fi amanati pe o perioada de timp
suficienta pentru rezolvarea incidentului, fara reducerea productivitatii.

Beneficiarul are dreptul sa modifice prioritatea cererii in cazul schimbarii efectului care poate
produce incidentul raportat asupra procesele de business.

7. Nivelul Serviciilor de Suport (SLA)
Servicil Suport
Perioada de prestare

. .. 24 ore x 7 zile

a serviciilor

Prioritatea incidentelor

Inalta Medie Joasi

15 minute in orele 7:00-23:00,

Timpul de reactie 30 minute in afara orelor 7:00-23:00 60 minute 4 ore
Constatarea 90 minute in orele 7:00-23:00, Maxim 4 ore 17i lucritoare
defectiunii 4 ore in afara orelor 7:00-23:00
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Timpul de

a functionalitatii

restabilire < . .
4 ore dupd producerea incidentului

in orele 7:00-23:00, 8 ore in afara Maxim 30 zile

2 zile lucratoare

Eler;cllpu;grséc;lugle orelor 7:00-23-00 calendaristice
Tlmp}l ke Maxim 30 zile calendaristice Maxim 9.0 Z.lle Gl el
solutionare calendaristice efort

Nota:

Serviciile reactive sunt prestate in volum de 30 om/ore pe an in regim 24x7 care vor fi incluse in
pretul fix al contractului.

Serviciile reactive suplimentare sunt prestate aditional in orele de lucru (8:00-17:00) si in zilele
de odihnd, de sdrbdtoare si in afard orelor de lucru conform solicitdrii Beneficiarului.

Timpul specificat nu include durata schimbdrii componentului defectat si/sau crearea de cdtre
Beneficiar sau persoanele terte conditiilor necesare. Conditiile de inlocuire a componentelor
hardware sunt stabilite in contractele corespunzdtoare de garantie/suport hardware.

Timpul specificat nu include durata efectudrii si/sau verificdrii copii (arhiva) de rezervd a
datelor (informatiei) si sistemelor conform recomanddrilor primite de la Prestator.

In caz de incident cu nivel de prioritate inaltd, deranjamentul se inregistreazd in sistemul Help
Desk si se confirmd de cdtre Beneficiar cu un apel la Linia Fierbinte a Prestatorului.

In cazul in care pentru solutionarea incidentului este nevoie de piese de schimb, versiuni noi ale
software-ului, actualizdri, patch-uri, termenul de restabilire si solutionare se va extinde pentru
perioada necesard de a livra cele mentionate mai sus.

In cazul in care remedierea incidentelor de criticitate medie si joasd poate afecta functionarea
altor servicii sistemului informational (SI) al Beneficiarului, la solicitarea acestora lucrdrile de
remediere pot fi amdnate pentru cea mai apropiatd perioada de deservire a SI, de requld, zilele
de odihnd. Acest fapt trebuie sd fie documentat de reprezentantii ambelor pdrti, prin stabilirea

unui nou termen de SLA.

8. Penalitati:

Valoarea penalitatii din pretul lunar | Valoarea penalitatii din pretul lunar
Prioritatea | al serviciilor prestate cu intarziere al serviciilor prestate cu intirziere
incidentului | corespunzatoare timpului de corespunzatoare timpului de
restabilire a functionalitatii solutionare
Inalta 10% pentru fiecare ora de intarziere | 2% pentru fiecare zi de intarziere
Medie 1% pentru fiecare zi de intarziere 0.1% pentru fiecare zi de intarziere
Joasa 0.1% pentru fiecare zi de intarziere -

Notd: Suma penalitdtii calculate pentru o lund nu va depdsi 100% din suma pldtii pentru serviciile prestate
pentru aceastd perioadd.

9. Managementul Incidentelor. Interventia in caz de incident

Are ca scop diagnosticarea incidentelor Componentelor platformei

care fac obiectul

contractului si remedierea acestora in limitele contractului. Rezolvarea incidentelor software
se face prin remedierea configuratiilor, a anomaliilor software si repunerea in functiune a
Componentelor. Rezolvarea incidentelor de orice natura se face cu padstrarea, eventual
cresterea, in nici un caz diminuarea, caracteristicilor tehnice ale Componentelor platformei
si/sau a performantelor de functionare.

In cazul agredrii si aplicarii unei solutii, in Fisa de interventie trebuie mentionat si apelul,

respectiv rispunsul, la nivelul de suport al Producatorului. In functie de raspunsul acestuia,
Prestatorul va aplica solutia finala imediat ce aceasta este disponibild, intr-un interval de
timp agreat cu Beneficiarul (astfel incat sa se perturbe cat mai putin activitatea curentd).
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- Verificarea post-depanare software se va face prin aplicarea de la nivel central a testelor de
functionalitate, performanta si securitate specifice.

- Timpul de remediere a incidentelor reprezinta durata de timp madsurata din momentul
comunicarii unui incident pand in momentul rezolvarii acestuia.

- Remedierea incidentului implica accesul la componente infrastructurii SAPI de la distanta
sau la necesitate si accesul in sediile Beneficiarului pentru activitati de remediere pe
perioada timpului de remediere a incidentului.

- Incidentele vor fi raportate la serviciu Service Desk cu furnizarea urmatoarelor informatii:
persoana de contact, adresa, componenta platformei implicatd, sistemul de operare,
descrierea incidentului si, unde este raportat, codul de eroare determinata de acesta,
proceduri de diagnosticare (daca este cazul).

10. Schema logica a solutiei

Infrastructura SAPI este bazata pe platforma de virtualizare Microsoft Hyper-V pentru
virtualizarea serverelor si SGBD Oracle Real Application Cluster pentru baza de date. Platforma
de virtualizare si baze de date ruleaza pe servere indicate mai jos si pe sistemul de stocare a
datelor Hitachi HUS 130.

Componentele hardware si software a solutiei de virtualizare sunt distribuite pe doua data
centre la o distanta de 5 km. Disponibilitatea inalta a solutiei este asigurata prin urmatoarele
componente: Microsoft Hyper-V Failover Cluster, Microsoft Hyper-V Replica, Microsoft
System Center Operation Manager, Microsoft System Center Orchestrator, Oracle RAC si ASM.

Componenta platformei informationale tehnologice pentru pSAPI:

Lista echipamentului

Nr. | Denumirea echipamentului Cantitate
(buc.)

Servere de aplicatie de acces - Locatie primara

1 | Dell Power Edge R620 Server 1U Rack Mount 2

Servere de aplicatie de acces - Locatie secundara

2 | Dell Power Edge R620 Server 1U Rack Mount 2

Servere de baze de date - Locatie primard

3 | Dell Power Edge R620 Server 1U Rack Mount 2

Servere de baze de date - Locatia secundard

4 | Dell Power Edge R720 Server 2U Rack Mount K

Stocuri de date

5 Hitachi HUS 130 Disk Array 1
(locatie primara)

6 Hitachi HUS 130 Disk Array 1
(locatie secundard)

Bibliotecd de benzi magnetice

7 | Dell TL4000 Tape Library K

Server pentru backup

8 | Dell Power Edge R520 Server K

Management server

9 | Dell Power Edge R320 Server 1

SAN Switch

10 | Brocade 320 switch w/8 active ports,FF,8 SWL 8Gb BR SFP 2

Lista soft-ului de sistem
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Nr. | Denumirea soft-ului Versmnga
soft-ului
1 Oracle Database Standard Edition - Processor Perpetual with Oracle _—
RAC and ASM )
2 Microsoft Windows Server Standard Edition with Hyper-V 2012 R2
3 Microsoft Windows Server External Connectors 2012 R2
4 Microsoft System Center Standard Edition 2012 R2
5 Red Hat Enterprise Linux Server, Standard (1-2 sockets) (Up to 1 guest) 6
subscription
6 Simpana CommVault Backup & Recovery solution (per capacity 1
license)
7 Oracle Linux 6
8 Hitachi HUS 130 System integration pack HUS 130
Hitachi Storage Adapter for Microsoft Volume ShadowCopy Service
Hitachi Storage Adapter for Microsoft System Center Operations
Manager
Hitachi Storage SSP adapter for Microsoft SCVMM
Hitachi Storage Adapter for Microsoft Windows PowerShell
Hitachi Storage Adapter for Microsoft System Center Orchestrator
Hitachi Storage Adapter for Microsoft Storage Management Provider

Lista serviciilor

Nr. | Denumirea serviciului Descriere
1 | Oracle Database RAC Baza de date principala Oracle RAC pe platorma
RHEL
> | Oracle Database ORA_DEV ﬁ;z;Lde date de testare Oracle RAC pe platorma
3 | Oracle Database ORA_ARC Baza de date de arhiva Oracle pe platorma RHEL
4 | Voting Serviciu Voting pe platforma Oracle Linux pentru
baza de date principala Oracle Database RAC
5 | Active Directory Serviciu de director Microsoft
6 | DNS Sistem de nume de domeniu
7 | KMS Serviciu de activare a licentelor Microsoft
. System Center Orchestrator
8 | Microsoft SCO System Center Virtual Machine Manager
9 | Microsoft SCOM System Center Operation Manager
10 | Microsoft Hyper-V Hipervizor masinilor virtuale
11 | Microsoft Failover Cluster Failover Cluster
12 | Microsoft Hyper-V Replica Replicarea masinilor virtuale
13 | Microsoft NLB Network Load Balancer
14 | Simpana Commvault Sistem de backup
15 | SAPI-APP Server de aplicatii al SAPI
16 | SAPI-GW Servere de acces al SAPI
17 Replici serverelor virtuale de
baza
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Prestatorul de Servicii Autoritatea contractanta
Semnadtura autorizata: Semnatura autorizata:
L.S L.S
Anexa nr. 3
la Contractulnr.
din” 7 2019

Angajament de respectare a cerintelor de securitate ale Beneficiarului
Toata informatia furnizatd de catre Beneficiar Prestatorului in vederea executarii Contractului
se considera a fi confidentiald, daca nu este stabilit expres de catre Beneficiar ca informatia
data este publica. Astfel, in vederea indeplinirii obligatiunilor contractuale si cu scopul
asigurdrii unei conlucrari cat mai eficiente si bazata pe respectarea principiilor si politicilor de
securitate ale Beneficiarului, Prestatorul si personalul acestuia/subcontractorului se va
conduce de principiul ,este interzis tot ceea ce nu a fost expres permis” si este obligat sa respecte
urmatoarele cerinte:
1. Sa utilizeze informatiile confidentiale primite exclusiv in scopul pentru care acestea au
fost dezvaluite si sa nu le utilizeze pentru orice alt scop sau fara acordul prealabil scris
al Beneficiarului.

21



10.

11.

12.
13.
14.

P

Sa divulge aceste informatii doar angajatilor, reprezentantilor sau agentilor sdi care
trebuie sa aiba acces la informatiile confidentiale in vederea indeplinirii atributiilor lor
in conformitate cu scopul dezvaluirii informatiilor de catre Beneficiar.

Sa informeze persoanele carora li se acorda acces la informatiile confidentiale despre
natura confidentiala a informatiilor furnizate, sa incheie cu aceste persoane si sa
prezente Bancii Nationale un angajament de respectare a cerintelor de securitate ce va
contine conditii identice celor stabilite in Angajamentul de respectare a cerintelor de
securitate ale Beneficiarului incheiat dintre Prestator si Beneficiar. Prestatorul asigura
ca obligatiile de confidentialitate si neutilizare sunt respectate strict de catre persoanele
vizate in prezentul subpunct si isi asuma raspunderea deplind pentru actiunile sau
omisiunile angajatilor, reprezentantilor si agentilor sai.

Sa nu divulge informatiile confidentiale primite, cu exceptia celor prevazute la pct.2,
nici unei terte parti si s nu permita accesul tertilor la aceste informatii fara acordul
Beneficiarului si prin intermediul altor mijloace decit cele propuse de Beneficiar, daca
legea nu stabileste altfel.

Sa nu reproduca, publice, distribuie sau sintetizeze nici o informatie confidentiala
primita de la Beneficiar in alt scop decat cel pentru care a fost furnizata de catre acesta.

Recunoaste si confirma ca toate drepturile existente si viitoare de proprietate
intelectuala legate de informatiile confidentiale primite de la Beneficiar sunt ale
Beneficiarului care este titularul lor exclusiv.

Sa returneze sau sa distrugd imediat toate copiile (indiferent de forma reproducerii si a
depozitarii), inclusiv toate materialele tangibile, inregistrarile, notele si toate derivatele
informatiilor confidentiale divulgate de Beneficiar la prima indeplinire a urmatoarelor
conditii: a) la incetarea raporturilor contractuale; sau b) la solicitarea Beneficiarului.

Prin derogare de la pct. 7, Prestatorul poate retine documentele necesare in temeiul
legii, cu conditia ca aceste informatii confidentiale sau copiile lor sunt supuse unei
obligatii nelimitate de confidentialitate.

In cazul in care i se solicitd comunicarea informatiilor confidentiale de citre orice
autoritate judiciara, administrativa, de reglementare sau o autoritate similara sau este
obligat sa divulge aceste informatii in temeiul legii, Prestatorul va informa imediat
Beneficiarul privind conditiile acestei divulgdri si va coopera in mdsura in care este
posibil cu Beneficiarul in vederea satisfacerii cererii de divulgare si pastrarii
confidentialitatii informatiei in cea mai mare madsura permisa de lege.

Sa informeze imediat in scris Beneficiarul despre orice incalcare a obligatiei de
confidentialitate de catre orice persoand careia i-a dezvaluit informatiile confidentiale
sau despre orice alt incident in domeniul securitatii informatiei produs in procesul de
executare a contractului sau dupa executarea acestuia.

Sa manifeste o atitudine responsabila si prudentad la accesarea informatiei si utilizarea
resurselor informationale, asigurand integritatea si disponibilitatea informatiei in
cadrul activitatilor desfasurate.

Sa poarte semne de identificare vizibile in sediul Beneficiarului (cum ar fi ecusoanele).
Sa acceada doar 1in spatiile si zonele pentru care a fost acordat accesul.

Sa nuintreprindad careva masuri ce ar putea afecta sau facilita compromiterea securitatii
fizice si/sau logice a resurselor Sistemului Informational (SI) al Beneficiarului.

22



15.

16.

17.

18.

19.

20.

21.

Sa mentina si sa utilizeze adecvat echipamentul TI pus la dispozitie de catre Beneficiar,
in scopul asigurarii integritatii si disponibilitatii lui.

Daca nu este explicit permis, se interzice utilizarea echipamentului TI ce nu apartine
Beneficiarului in scopul gestionadrii informatiei confidentiale ce apartine acestuia.

Sa declare echipamentul TI ce nu apartine Beneficiarului la introducerea lui in sediul
Beneficiarului cu indicarea scopului utilizarii acestuia si sa nu conecteze neautorizat
acest echipament la nici una din resursele informationale ale Beneficiarului.

Sa amplaseze echipamentul TI deservit si administrat de catre Parti terte separat de cel
al Beneficiarului.

Sa conecteze echipamentul Partii terte la reteaua Beneficiarului doar dupd obtinerea
acceptului explicit al acestuia.

Sa implementeze mijloace adecvate de prevenire si detectare a softului cu potential
daunator pe calculatoarele/dispozitivele pentru care s-a acceptat conectarea la reteaua
Beneficiarului sau cu ajutorul carora sunt manipulate date si informatii proprietate a
Beneficiarului.

Este interzisa scanarea sau utilizarea diferitor sisteme si aplicatii in vederea scandrii sau
identificarii de vulnerabilitati ale retelei Beneficiarului. Exceptie de la aceasta regula fac
parte cazurile cand obiectul Contractului cu terta parte si acordarea accesului la reteaua
Beneficiarului a fost facuta in vederea efectuarii activitatilor anterior mentionate.

Prestatorul de Servicii Autoritatea contractanta

Semnatura autorizata: Semnatura autorizata:
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